Zéklady kryptografie II.

Sifrovat?.....Rozhodné Ano!
Symetrické Sifry

Jaroslav Pinkava

Minula (Gavodni) ¢ast seridlu seznamila Ctenare se zaklady Sifrovani. Byly objasnény nékteré
zakladni pojmy a bylo feceno, Ze dnesni kryptografie (nauka o navrhovani Sifrovacich algoritmi
a zpusobech jejich vyuzivani) se zabyvéa dvéma zakladnimi typy Sifrovacich algoritmi:
symetrickymi a asymetrickymi Siframi. Dnes budeme hovofit blize o symetrickych Sifrovacich

vvvvvv

Symetrické Sifrovaci algoritmy pouzivaji k Sifrovani 1 k deSifrovani jeden a tentyz tajny
klic. V zésad¢ existuji symetrické Sifry dvou typt: proudové a blokové Sifry.

Proudové Sifry jsou Sifrovaci algoritmy, které mohou zpracovavat zpravu libovolné délky
tak, ze Sifruji jeji jednotlivé prvky tj. bity i byty. Nemusi tedy shromézdit pted Sifrovanim
nejprve cely blok dat. Konstrukce proudovych Sifer je v zasad€ jednoduchd. Sestdva z nahodného
generatoru, jehoz vystupni hodnoty zavisi na hodnotach tajného klice. Vystupni posloupnost
tohoto generatoru je pak néjakym jednoduchym zptisobem kombinovéna s otevienym textem.
Obvykle je k tomu vyuzivan soucet modulo dva (XOR - exclusive OR).

Desifrace pak probiha analogickym zptisobem. "Ndhodnym generatorem" (v zavislosti na
hodnot¢ tajného klice) je opét generovana pseudonahodna posloupnost (fika se ji heslo) a
sectenim modulo dva této posloupnosti a Sifrového textu dostaneme zpé€t otevieny text. Pii
konstrukci ptislusného generatoru hesla je samoziejmé tteba vychéazet z podminek definujicich
kryptologickou odolnost celého systému. Naptiklad je zcela realné piedpokladat, Ze v urcitych
situacich zna potencialni protivnik jak Sifrovy text tak i jemu pfiisluSejici otevieny text (tzv.
Known Plaintext Attack - itok pii znalosti otevieného textu). Potom jednoduchym zptisobem
ziska "Cisté" heslo a stoji pfed tlohou, jak ziskat k tomuto heslu pfisluSejici tajny kli¢. Pokud by
tuto ulohu vyiesil, mohl by si pak vygenerovat ptislusné heslo i pro usek, kde adekvatni otevieny
text jemu znam neni. Samoziejmé kvalitn€ navrzena Sifra musi byt schopné tomuto ttoku odolat.
Ke konstrukci proudovych Sifer jsou obvykle vyuzivany tzv. linedrni registry (posuvné registry s
linearni zpétnou vazbou) s nelinedrnim vystupem, resp. jsou pfimo pouzivany nelinedrni registry
(jiz sama zpétna vazba téchto posuvnych registrii je nelinearni).

Poznamka: Obsah pojmu hesla v tomto odstavci se 1i$i od obsahu tohoto pojmu v minulé ¢asti
serialu (pojem hesla vyuzivany jako oznaceni pro posloupnost znakli napf. pfi ptihlaseni se k

pojmu hesla dosti pevné zakotvilo.

Blokové Sifry zaSifrovavaji sou€asné cely blok dat (obvykle 64 bitll, stejné veliky je 1
vystupni blok §ifrového textu). Velikost vstupniho bloku blokové Sifry ma zakladni vyznam pro
bezpecnost celého algoritmu. Pokud by velikost tohoto bloku byla mala, pak by bylo mozné



vytvofit "slovnik", tj. sestavit kompletni seznam (pfi urcitém kli¢i) vstupnich a jim odpovidajich
vystupnich hodnot algoritmu. To by samoziejmé mélo velmi nepfiznivy dopad na bezpecnost
celého algoritmu. Proto je nezbytné volit velikost vstupniho bloku "dostatecné velikou", tj.
takovou, aby vytvofeni takovéhoto slovniku bylo neredlné. V soucasnosti jsou pouzivany
pievazné blokové Sifry zpracovavajici bloky o délce 64 biti (odpovidajici slovnik by mél velikost
2%%). V ramci pfipravované normy pro 21. stoleti (AES) jsou piipravovany algoritmy
zpracovavajici bloky dat v délce 128 bitt.

Maoédy blokovych Sifer:

Pokud jeden a tentyz blok je dvakrat zaSifrovan timtéz klicem, obdrzime jako vysledny blok
tentyz Sifrovy text (této metod¢ Sifrovani se fika elektronicka kddova kniha - Electronic Code
Book mode ¢ili méd ECB). Takovato informace v8ak mize byt uzite¢né pro potencidlniho
narusSitele. V praxi by bylo proto vyhodnéjsi, aby tymz blokiim otevieného textu odpovidaly
rizné bloky Sifrového textu. VSeobecné jsou uzivany nasledujici dvé metody:

- mod CFB (Cipher Feedback mode): blok Sifrového textu je ziskan zaSifrovanim minulého bloku
Sifrového textu

(poslednich 64 bitli) a ptictenim casti vzniklého Sifrového textu (obvykle v délce 1 byte)
modulo dva k stejné dlouhému bloku otevieného textu.
- mod CBC (Cipher Block Chaining mode): blok Sifrového textu je ziskan tak, Ze seCteme
nejprve mod 2 blok otevieného textu s minulym Sifrovym textem a vysledek zaSifrujeme.
Tyto zpusoby Sifrovani vyzaduji k zapoceti celého procesu urc¢itou konkrétni hodnotu
(inicializa¢ni vektor IV). Inicializacni vektor se ma dynamicky ménit, aby nebylo mozné ziskat
urcité statistiky pii opakujicich se prvnich blocich zprav.

Pomoci médu OFB (Output Feedback mode) Ize kazdou blokovou Sifru vyuzit jako zdroj

binarniho hesla a pouzit ji jako proudovou Sifru.

Feistelova konstrukce blokovych Sifer je zndma koncepce vytvareni algoritmt blokovych
Sifer. Horst Feistel pracoval v Sedesatych a sedmdesatych letech pro IBM a tato konstrukci byla
posléze pouzita pii navrhu DES. V ramci Feistelovy konstrukce je vstupni blok nejprve rozdélen
na dva bloky stejné délky. Jeden z téchto blokt je pak zpracovan transformaci opirajici se o
aktualni hodnoty kli¢e a nasledné je pficten modulo dva k druhému bloku. Pak druhy blok
podstoupi analogickou transformaci. Toto je provadéno nékolikanasobné po sob¢ (napt. pro DES
je to Sestnactkrat). Vyhodou Feistelovy konstrukce je, ze provadéna transformace nemusi byt
invertibilni a ptfesto cely algoritmus umoziuje (pii znalosti odpovidajici hodnoty klice) zpétnou
desifraci.

S problematikou blokovych Sifer tizce souvisi tzv. hashovaci funkce. Vstupem
(jednosmérné) hashovaci funkce je blok proménné délky (zprava) a vystupem je blok pevné
délky (obvykle 128 ¢1 160 biti) — hash. Pii dané hodnot¢ hashe je vypocetné nemozné najit
zpravu s timto hashem, ve skute¢nosti na zédkladé znalosti hashe zpravy nemtizeme nic fici o
obsahu vlastni zpravy. Pro nékteré jednosmérné hashovaci funkce je vypocetné nemozné najit
dvé rizné zpravy s touz hodnotou hashe. Hashovaci funkce jsou Siroce pouzivany pii vytvareni
tzv. otisku zpravy (message digest). Tento otisk je dilezity pro vytvareni digitalnich podpisii. Ale
o tom zase az priste.



Slovnik kryptologickych pojmii:

Symetricka Sifra: kryptograficky algoritmus, ktery pro Sifrovani a deSifrovani pouziva tentyz
kli¢ (oproti tomu pfi asymetrickém Sifrovani se pouziva jiny kli¢ pro
Sifrovani a jiny kli¢ pro deSifrovani)

Proudova Sifra:  symetricka Sifra zpracovavajici otevieny text po jednotlivych prvcich
(bitech, bytech)

Blokova Sifra: symetricka Sifra zpracovavajici otevieny text po delSich blocich
(obvykle v délce 64 ¢i 128 biti).
Tajny klic: kli¢ pro symetrickou Sifru (utajovany)
Délka Kklice: pocet bitl kli¢e. Pro symetrickou Sifru je za bezpecnou (oproti hrubé sile =

ozkouseni v§ech moznych variant klice) povazovana minimalni délka
v rozsahu 90-100 bitd.

S-Box: jeden ze zakladnich stavebnéach prvkli moderni blokové Sifry. V zasad¢ je to
booleovska funkce prevadejici binarni vektor na jiny bindrni vektor. Pro
kryptografické ucely jsou tyto funkce studovany a jsou formulovany takové
jejich vlastnosti, které poskytuji zaruky pro bezpecnost vysledné Sifry. Tyto
vlastnosti jsou obvykle statistického charakteru (napft. tzv. kriterium laviny,
anglicky Strict Avalanche Criterion, spociva v pozadavku, Ze pii zmeéné
jednoho bitu vstupu do S-boxu se s pravdépodobnosti jedna polovina zméni
jednotlivé bity vystupu S-boxu).

Jednosmérna funkce:
matematicka funkce, kterou v jednom sméru (pfimém) Ize snadno spocitat,
zatimco v opaéném sméru (inverzni zobrazeni) probihaji vypocty velmi
obtizné.

Hashovaci funkce: Vstupem (jednosmérné) hashovaci funkce je blok proménné délky (zprava) a
vystupem je blok pevné délky (obvykle 128 ¢i 160 bitit) — hash.

DES: kryptograficky standard. Byl vyvinut firmou IBM v sedmdesatych letech.

V roce 1977 se stal americkou vladni normou pro Sifrovani (certifikovan
NIST — National Institute of Standards and Technology - naposledy v roce
1993). Siroce pouzivan, aviak v soucasné dobé ho nelze povazovat za
perspektivni algoritmus.

IDEA: (International Data Encryption Algorithm) je algoritmus s délkou klice 128
bitl. Pro svou znacnou bezpec¢nost a vysokou rychlost je povazovan za
vysoce kvalitni algoritmus. IDEA je patentovana, majitelem patentu je firma

Ascom-Tech.

Blowfish: algoritmus s proménnou délkou klic¢e (32 — 448 bitit). Blowfish byl navrzen v
roce 1993 a opublikovan v roce 1994 Bruce Scneierem.

CAST: CAST, navrzeny autory Carlisle Adams a Stafford Taverns, je moderni

algoritmus (blokova Sifra s délkou bloku 64 bitl). Jeho design je velmi
podobny algoritmu Blowfish, obsahuje S-boxy zavislé na klici, dale
neinvertibilni funkci f a ma strukturu Feistelovy Sifry. CAST je patentovan
firmou Entrust Technologies, kterd ho vSak postoupila pro volné uziti.
Skipjack: Jadro kryptografického chipu Clipper. Pomoci klice v délce 80 bitti je
zpracovavan blok otevieného textu o délce 64 bit. Vyvinut NSA (National
Security Agency). Dlouho utajovan, na natlak vetejnosti byl v ¢ervnu 1998
zvetfejnén. Algoritmus obsahuje urcita zadni vratka umoznujici zpétnou



rekonstrukci klic¢e. Pro tuto vlastnost (key recovery - moznost zpétného
rozkryti klice) byl dosti kritizovan.
AES: Advanced Encryption Standard - pfipravovana norma blokové Sifry. Kandidat
této normy musi splilovat tyto minimalni pozadavky:
a) musi podporovat Sifrovani blokt o velikosti 128 bitt
b) musi podporovat vyuzivani klict v délkach 128, 192 a 256 bitl
V srpnu 1998 budou vyhlaseni ptijati kandidati (pfihlaSenych je cca jedenact) —
pro dalsi odbornou analyzu.
SHA-1: SHA-1 (Secure hash algoritnm) je hashovaci funkce odpovidajici normé FIPS
PUB 180-1. Vytvoti 160 bit dlouhy kontrolni hash. Algoritmus byl vyvinut
NIST jako soucast SHS (Secure Hash Standard).
MDS: Algoritmus MDS5 vyvinula spolecnost RSA Data Scurity Inc. Lze ho pouZit
k vytvoreni hashe v délce 128 bitl ze zpravy libovolné délky.
RIPEMD 160: Nejnov¢jSim hashovacim algoritmem je RIPEMD-160, ktery byl navrzen
s cilem nahradit MD4 a MDS5. Vytvaii (jak vyplyva z jeho nazvu) hash v délce
160 bitd. Byl vyvinut v rdmci evropského projektu RIPE.

Nékteré zajimavé WWW stranky:

http://csrc.nist.gov/encryption/aes/aes_home.htm

ptiprava kryptografického standartu (pro blokovou Sifru) pro 21.stoleti
http://www.cs.auckland.ac.nz/~pgut001/links.html

Peter Gutmann (jeden z nejlépe zpracovanych piehledii webovskych stranek

tykajicich se kryptologie - mozna viibec nejlepsi)
http://www.cs.hut.fi/ssh/crypto

Tatu Y1onen (bohaty zdroj informaci z kryptologické problematiky)
http://www.modeemi.cs.tut.fi/~avs/eu-crypto.html

politika, legislativa a technologie - Evropa
http://www.itL.nist.gov/div897/pubs/fip46-2.htm

americky kryptograficky standart (DES)
http://www.program.com/source/crypto/blowfish.txt

algoritmus Blowfish
http://zensoft.com/pages/IDEA.html

algoritmus IDEA
http://www.entrust.com/resources/whitepapers.htm

algoritmus CAST
http://www.itL.nist.gov/div897/pubs/fip180-1.htm

hashovaci funkce SHA-1
http://www.globecom.net/(sv)/ietf/rfc/rfc1321.shtml

hashovaci funkce MD5
http://www.esat.kuleuven.ac.be/~bosselae/ripemd160.html

hashovaci funkce RIPEMD 160
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