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Anotace:

V névaznosti na Smérnici Evropské Unie o elektronickém podpisu probiha v jednotlivych ¢lenskych
zemich priprava narodnich legislativ. Obdobi téchto legislativnich piiprav bude uzavieno v poloviné roku
2001 (nové zakony, vyhlasky, atd...). Nékteré navrhy zakont jednotlivych zemi zpracované dle pozadavki
Smémice EU jsou jiz k dispozici. Soub&zné€ s tim pfipravuji dve instituce Evropské unie (ETSI a CEN
ISSS) zakladni normy pro ¢innost poskytovatelii certifikacnich sluzeb. Tykaji se napt. Casovych znacek,
formatt elektronickych podpisti v navaznosti na tyto ¢asové znacky, profild kvalifikovanych certifikatd,
politik poskytovatel certifikacnich sluzeb vydavajicich kvalifikované certifikaty, dlivéryhodné systémy
pouzivané takovymito poskytovateli, pozadavkl na bezpecny podpisovy prostredek, atd. Cilem piednasky

bude seznamit posluchace s t¢mito soucasnymi evropskymi trendy.

Uvod:

Aktualnost problematiky elektronického podpisu neni tfeba zvlaste zdlrazinovat. Vytvateni prostiedi,
ve kterém by tento dllezity nastroj elektronického obchodu, e-governmentu mohl smysluplné, bezpecné a
dostatecné efektivné fungovat neni jednoduchou zalezitosti. Krom& momentt ryze technologickych a
organizacnich zde nastupuji i otazky pravniho charakteru vztahujici se k pravnimu uznévani a zavaznosti
vytvatenych elektronickych podpist. Potieba unifikovaného ptistupu v dané oblasti i z mezinarodniho
hlediska je dana objektivnimi skutecnostmi. Elektronické podpisy snadno piekracuji hranice a je tudiz
nezbytné, aby se jejich praxe opirala o prosttedky takto Siroce rozpoznatelné a uznavané. To je zakladnim

vychodiskem pii formovani souc¢asnych trendd v legislativni a normativni oblasti. Evropska Unie v této


mailto:jaroslav.pinkava@normancz.cz

oblasti stoji v ¢ele téchto svétovych aktualnich trendi a prosazuje velice moderni ucelenou a obsahové
rozmanitou koncepci praxe elektronickych podpist.

V ramci predlozené stati bude poukazano na odpovidajici zakladni dokumenty EU k problematice
elektronickych podpisti a to jak v oblasti legislativni, tak pfedevsim v oblasti zpracovanych resp.

ptipravovanych evropskych norem pro tuto problematiku.

Zavérecna zprava EESSI a Smérnice EU o elektronickém podpisu

Vychozim dokumentem zpracovanym EU pro problematiku elektronickych podpisti je Zaveérecna zpava
EESSI (lit. [1]). Tento dokument byl zpracovan skupinou odbornikt z riiznych zemi EU a byl zvetejnén (v
definitivni podob¢) v Cervenci 1999.

V néavaznosti na tuto zavére¢nou zpravu byla Evropskou komisi pfedloZzena a Evropskym parlamentem
ptijata (30.11.1999) Smérnice Evropské Unie pro elektronické podpisy [2].

Toto jsou dva zékladni dokumenty, ze kterych potom vychazi dalsi postupy. Prvni z nich komplexné
vytyCuje celkovou strategii Evropské Unie pfi feSeni problematiky elektronickych podpisti. Ukazuje
nezbytné sméry v legislativé, v normotvorné ¢innosti (pfedevsim) resp. se dotyka i dalSich nezbytnych
aktivit. Jeho zdkladni zavéry jsou formulovany nasledovngé:

1) prevzeti resp. vyvoj prumyslovych norem by mélo maximalné zmensit potfebu detailizace zakont a
vyhléasek v dané oblasti;

2) normy jsou nezbytné nutné a vSude, kde je to mozné, je tieba preferovat odkazy na existujici
mezinarodni normy pfed vyvojem novych norem;

3) pozadavky v oblasti norem jsou dvojiho druhu: kvalitativni a proceduralni normy tykajici se
informacni bezpecnosti a technické normy vzhledem k interoperabilité produktd;

4) podepisovaci prostiedky (produkty), pokud vyhovuji poZadavkiim Direktivy, musi projit pfislusSnym
hodnocenim (shoda produktu - evaluace) a certifikaci akreditovanou instituci pod EN 45000 (Evropské
akreditacni schéma);

5) je tfeba vytvorit spole¢ny referencni bod na zéklad¢ definice vychozi mnoziny technologickych
komponent, ktery bude tvofit technicky ramec pro ovétovani kvalifikovanych elektronickych podpist
vyuzivajicich asymetrickou kryptografii a digitalni certifikaty;

6) vzhledem k poskytovateliim certifikacnich sluzeb je tieba pouzit vhodné bezpecnostni normy:

- obecné zasady v oblasti bezpecnosti (napt. BS7799 €. 1 a ¢. 2, dnes ISO-17799),



- specifikace bezpecnostnich pozadavkil vzhledem k diivéryhodnym systémim, které tito
poskytovatelé pouzivaji; prvni pozadavky v této oblasti se tykaji predev§im kryptografickych modult
(napt. FIPS 140-1) a vyuziti rizikové analyzy,
- vychozi certifika¢ni politika pro poskytovatele certifikacnich sluzeb — je doporucovano vyjit
z materialu IETF PKIX — rfc. 2527,
- obdobné pro poskytovatele sluzeb v oblasti casovych razitek je tfeba provést specifikaci pozadavkl
vzhledem k jejich politice;
7) vzhledem k produktiim slouzicim k vytvareni podpist a jejich ovéfovani je tfeba mit k dispozici

nasledujici prislusné normy:
- specifikace bezpeénostnich pozadavki vzhledem k diivéryhodnym hardwarovym zatizenim, ktera
jsou pouzita jako bezpe¢na zafizeni pro vytvareni podpist (FIPS 140-1, Common Criteria — ISO 15408),
- specifikace pro vytvareni elektronickych podpist (véetné uzivatelova interface) a specifikace
produktd a postupti k ovérovani podpist;

8) je nezbytna koordinace jednotlivych aktivit v oblasti norem;

9) z hlediska interoperability jsou nezbytné nasledujici normy:
- technické normy pro syntaxi a kodovani elektronickych podpisti (véetn€ vicenasobnych podpist);
je doporucovano vyjit z rfc.2315,
- operativni protokoly pro fizeni PKI (rfc skupiny PKIX),
- profily kvalifikovanych certifikatd na bazi X.509.

Smérnice Evropské Unie pro elektronicky podpis byla vyvijena n€kolik let — existovala v podobé
draftu, ktery byl velice Siroce diskutovan. Nakonec ji 30.11.1999 schvalil Evropsky parlament. Pfitom
¢lenské zemé EU jsou povinovany uvést své zakony, vyhlasky a administrativni postupy v platnost do
souladu s touto Smérnici do 19. €ervence 2001. Smérnice byla formulovana tak, aby byly naplnény

nasledujici tfi zadkladni principy:

L. Technologicka neutralita
1. Vydavani opravnéni pro poskytovatele certtifikacnich sluzeb neni direktivne omezeno zadnym
schématem

11I. Nezbytnost rozpoznani zakonné platnosti elektronickych podpisii

Podrobnéjsi diskusi jednotlivych bodi Smérnice EU lze nalézt napt. v [5].



Normy pro oblast elektronickych podpisu pFipravované v EU

Na zaklade¢ strategie zformulované v Zavérecna zpravé EESSI se rozebehly prace pro pfipravu norem
pro oblast elektronickych podpist. Tyto prace probihaji ve dvou nezavislych pracovnich skupinach: ETSI

a CEN/ISSS.

Dokumenty skupiny ETSI

(ETSI Electronic Signatures and Infrastructures - EESSI Program)

V prvni fazi praci byl zpracovan dokument ur¢ujici osnovu dalSich praci Electronic Signature Report

(http://docbox.etsi.org/tech-org/security/open/el-sign/ESRep042.pdf) . Druha faze praci zapocala na

pocatku roku 2000 a zahrmuje (dokument Workplan) nésledujici okruhy problémui:
a) problematika casovych znacek je fesena v ramci téchto okruhi:

Electronic Signature Formats.

Time Stamping Profile;
b) problematika kvalifikovanych certifikatl je fesena v ramci téchto okruhti:

Qualified Certificates Profile;

Policy Requirements for CSPs Issuing Qualified Certificates;

Prvni ze série norem ,,ETSI standard ES 201 733 (Electronic Signature Formats)” byla ptivodné
schvalena jiz v kvétnu 2000. V soucasné dob¢ byla zpracovana rozsitena verze tohoto dokumentu, ktera
nese oznaceni TS 101 733, tato verze byla schvalena ETSI SEC v listopadu 2000 a opublikovana nésledné
v prosinci 2000. Obsahuje zejména definice riznych formatt elektronickych podpisti v navaznosti na
pouzivani ¢asovych znacek (podrobnéji napft. v ¢lanku [9]).

Samotnému procesu vytvareni ¢asovych znacek je vénovana norma Time Stamping Profile, ktera se
opira predevsim o dokument Internet X.509 Public Key Infrastructure Time Stamp Protocols (v soucasné
dobé¢ je nejnovejsi draft-ietf-pkix-time-stamp-13.txt). Dokument byl jiz také schvalen, dostal oznaceni TS
101 861 a bude opublikovan jakmile se ptislusny draft stane dokumentem RFC.

V norm¢ Qualified Certificates Profile jsou na podobu kvalifikovaného certifikatu kladeny nékteré
zékladni dopliikové naroky. Napf. v poli, kde je oznaCen vydavatel certifikatu musi byt obsazeno i jméno
vydavajici zemé (vpfislusném atributu). V profilu musi byt obsazeny nasledujici udaje:

- formulace, Ze certifikat je vydan jako kvalifikovany certifikat;
- formulace omezujici hodnotu transakce, pro kterou Ize certifikat vyuzit;
- formulace ukazujici casovy interval, po ktery je archivovana informace poskytnuta uzivatelem pfi

registraci.
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Dokument byl jiz schvalen, dostal oznaceni TS 101 862 a byl opublikovan v prosinci 2000.

Poslednim z téchto dokumentil je norma zabyvajici se pozadavky na politiku poskytovateli
certifikacnich sluzeb, kteti vydavaji kvalifikované certifikaty - Policy Requirements for CSPs Issuing
Qualified Certificates. Toto je samostatny dokument upfesiiujici pozadavky na CP (certifikacni politiku)
a CPS (certifikacni provadéci smérnici) poskytovateld certifikacnich sluzeb - Zivotnost klict, certifikati,
management certifikatti, bezpecnostni aspekty, atd. Svoji filosofii vychazi dokument z RFC 2527: Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework. Tento
dokument je pro praxi poskytovatelt certifika¢nich sluzeb stézejni. Hlavni rozdily pro praxi poskytovatell
certifikacnich sluzeb spocivaji totiz predevsim v oblasti kvality prace CA a toto formuluji pravé
dokumenty CP A CPS. Také ¢eska vyhlaska formulujici poZzadavky pro ¢innost poskytovatelt, ktefi chtéji
vydavat kvalifikovani certifikaty, z dokumentu Policy Requirements for CSPs Issuing Qualified
Certificates vychazi jako z jednoho z hlavnich materiald. Dokument byl jiz schvalen, dostal oznaceni TS
101 456 a byl opublikovan v prosinci 2000. S aktudlnim stavem se lze seznamit v [3].

Treti faze praci skupiny ETSI bude probihat v roce 2001. ETSI oznamila, ze v roce 2001 chysta
vydani zhruba péti novych dokumentt. K jejich obsahu jsou v souc¢asné dobé znamy pouze nasledujici

informace.

Policy requirements for CSPs issuing trusted time stamps

Dokument bude vychazet z pozadavki na politiku, které jiz byly v dokumentech ETSI zpracovany.
Na sluzb¢ casovych znacek je velice zainteresovana komeréni sféra a stavaji se dulezitou slozkou
problematiky elektronickych podpist (dokumentES 201733). Zde zformulovana minima pro pozadavky
v oblasti bezpecnosti a kvality jsou nezbytna k zabezpeceni divéryhodného ovéteni dlouhodobych (long-

term) elektronickych podpist.

Policy requirements for CSPs, according to Art. 5.2 of the Directive

Obsahem tohoto materialu budou otdzky fizeni bezpecnosti a certifikaéni politika téch poskytovatel
certifikacnich sluzeb, ktefi funguji na bazi principt odlisnych od principi pro poskytovatele certifikacnich
sluzeb (PCS), kteti vydavaji kvalifikované certifikaty. Potfeba existence téchto PCS vyplyva z potieb trhu
(transakce elektronického obchodu stiedni trovné — jako napiiklad mobilni elektronicky obchod). Na
zéklad¢ analyzy provedené STF pro alternativni téidy certifikat (dle clanku 5.2 Smérnice EU o
elektronickych podpisech) budou stanoveny piislusné specifikace, které se mimo jiné budou odkazovat

napt. na dokument RFC 2527 a doplni zde potfebné specifické detaily.



XML electronic signatures

Norma se bude zabyvat syntaxi a formaty kodovani elektronickych podpistt v XML na zakladé
dokumentu ES 201733. Prvni studie pro verzi XML je pfipravovana v ramci STF 155 (Specialist Task
Force). Soucasny format XML podpisit dle W3C bude pouzit k pievzeti format vyssich urovni
elektronickych podpisti dle ETSI do svéta XML. Tato aktivita vznikla v navaznosti na mezinarodni
aktivity v dané oblasti, zejména W3C/IETF a prace v EDI. Hlavnim diivodem pro toto spojeni je uvedeni

specifikaci XML na mezinarodni scénu.

Technical aspects of signature policies

Koncepce podpisové politiky je zde zvazovana ve vztahu k ustaveni spole¢né zakladny elektronickych
podpisti. Dokument ETSI ES 201 733 jiz sice obsahuje urcité specifické nastroje pro definice podpisovych
politik, avSak neobsahuje vSechny takovéto aspekty (napt. vicenasobné podpisy). Dokument bude navrzen

jako experimentalni RFC pro IETF a posléze ptipraven jako norma.

Infrastructure and interoperability requirements for on-line validation of Certification Service

Providers

Cilem téchto praci je stanovit doporuceni pro podporu akci spoléhajici se strany ve sméru ovéfeni, ze
vydavatel doslého certifikatu je v dané dob¢ duivéryhodnou stranou transakce. Na zékladé¢ existujicich
dokumentti EESSI 1ze zajistit, Ze strana spoléhajici se na certifikat (napfiklad ptijemce podepsané
smlouvy ¢i objednavky) ziské dostatek informaci potfebnych pro kontrolu platnosti certifikatu. Existuji
tedy normy podporujici takovouto kontrolu. Avsak podstatné obtiznéjsi je ovétit, zda vydavajici CSP je
v dob¢ transakce v potadku (napi. CSP mohla ukoncit svoji ¢innost nebo neprosla poslednim auditem
atd.). Tento typ informaci je dodavan treti stranou nezavislou jak na strané, ktera transakci podepsala, tak i
na stran¢ vydavatele certifikatu. Diilezitost této informace je sté€Zejni zejména v transakcich prekracujicich
hranice domén a statd.

Existujici narodni schémata pro tuto problematiku nejsou harmonizovana, totéz se tyka odpovidajicich
protokoll a formata dat. Dokument zohledni jak technické tak i akredita¢ni aspekty problematiky a jeho

cilem bude identifikace potitebnych proceduralnich a technickych vlastnosti.



Dokumenty skupiny CEN ESSI

V soucasné dob¢ jsou provadény prace na zpracovani nasledujicich péti dokumentt:

Security Requirements For Trustworthy Systems and Products
Security Requirements for Signature Creation Devices
Signature Creation Environment

Signature Verification Process nad Environment

Conformity Assessment of Products and Services for Electronic Signatures

Aktualni informace 1ze nalézt v [4]. Zde doslo na poslednim jednani (E-SIGn Workshop, 20-
21.11.2000) k posuvu obsahu jednotlivych dokumentt, odsud prameni i zména jejich nazva.

Prvni z dokumentti: ptivodni ndzev znél Security Requirements for Trustworthy Systems and
Products - se zabyva bezpe¢nostnimi pozadavky na divéryhodné systémy poskytovateld certifikacnich
sluzeb, kteti vydavaji kvalifikované certifikaty. Jednim ze zavért projednanych v listopadu je rozhodnuti,
7e bude zpracovan novy dokument - pracovni nazev ,,Security Requirements for Cryptograhic Modules
Suitable for trustworthy Systems®. Prvni draft mél byt k dispozici v lednu 2001 a v bfeznu 2001 ma byt
tento material projednan. Bylo zde konstatovano, Ze je problém odkazovat se v Evropé na dokument (FIPS
140-1), ktery neni uznavan jako evropska norma. Soucasné s tim vznika i problém evaluace produktu dle
dokumentu FIPS. Z hlediska obsahu FIPS 140-1 je otazkou nakolik 1ze pozadavky v ném formulované
vztdhnout i na specifika certifikacnich autorit. Novy dokument bude vychézet z formatu a obsahu ISO
15408 (Barcelona, fijen 2000) a mél by tvofit celosvétovy zaklad pro evaluace. Byly stanoveny oblasti,
kterych se bude chystany dokument tykat. Pfestoze tak bylo plivodn€ ohlaseno (N115), v pofadu
unorového jednani (a ani v ramci zvetejnénych dokumentt) se zatim neobjevila zadna informace ohledné
chystaného draftu ,,Security Requirements for Cryptograhic Modules Suitable for trustworthy Systems*
Draft vSak existuje, ale zatim nebyl zvefejnén — nelze se tedy vyjadrit k jeho konkrétnimu obsahu.

Po rozd¢€leni problematiky v této oblasti se v lednu objevila také nova verze zédkladniho dokumentu
( Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures,
N129). Oproti piedeslym verzim (krom¢ zapracovani nékterych ptipominek) byly odstranény ptivodni
prilohy A. a B, jejichz obsah se stane ziejmé zakladem chystaného nového dokumentu — vyse zminéného
Security Requirements for Cryptograhic Modules Suitable for trustworthy Systems.
Velice dilezitou je norma Security Requirements for Signature Creation Devices, tj. norma

stanovujici pozadavky na bezpecny podpisovy nastroj (v duchu terminologie Smérnice EU o



elektronickém podpisu a i naseho zakona o elektronickém podpisu). Momentaln¢ existuji dve verze tohoto
dokumentu — EAL 4 a EAL4+, které se tudiz (jak ukazuje nazev verze) 1isi v narocich na bezpecné
podpisové zafizeni. Nazvy téchto dvou verzi jsou:

Secure Signatur-Creation Devices, version 'EAL 4',2001-02-01 (N131);

Secure Signatur-Creation Devices, version 'EAL 4+', 2001-02-01 (N132).
Pti jednani k tomuto dokumentu doslo totiz k rozpornym stanoviskim pfi formulaci pozadavku vzhledem
k zranitelnosti evaluovaného podpisového prostfedku. Podle EAL 4 (Common Criteria) sta¢i pozadovat,
aby objekt evaluace byl rezistentni vii¢i itokdim narusitele ,,s nizkou schopnosti Gto¢it™. Oproti tomu
zpracovatelé dokumentu pfisli s ndvrhem, aby zde byla pouzit pozadavek, aby objekt evaluace byl
rezistentni vii¢i itokdm narusitele ,,s vysokou schopnosti uto¢it”. Na jednani nedoslo k dohodé a nakonec
bylo rozhodnuto, zZe vedeni EESSI ma pfijit pted Evropskou komisi paralelné s obéma névrhy.

Problematika Signature Creation Environment - zde je k dispozici zatim pouze material ,,Security

Requirements for Signature Creation Systems* (fijen 2000) a shrnuty komentare k tomuto materialu, nova
verze zatim neni k dispozici.

V dokumentu je mimo jiné fe¢eno: Systém na vytvareni podpisti (SCS) bude obsahovat specifické
komponenty ve vztahu k diivéryhodnému prostredi a k vlastnim aplikacim. Divéryhodnymi
komponentami (a soucasné zavaznymi) jsou tyto komponenty:

- SDV - (Signer’s Document Viewer) pouZzivano pro prohlizeni podepsanych dokumentt;

- SAV - (Signature Attributes Viewer) pouzivano pro prohlizeni atributl podpisu;

- SIC - (Signer Interaction Component) pomoci této komponenty probiha interakce podpisujici strany s
SCS, tak, aby bylo vytvareni podpisu pod kontrolou uzivatele;

- SAC - (Signer’s Authentication Component) - to je napf. ¢ipova karta s PINem, ktera je pouzivana k
autentizaci podepisujici strany na zdklad¢ autentizujicich dat anebo biometrickych vlastnosti takovou
cestou, ze vysledek Ize porovnat s hodnotou ulozenou v SSCD.

- DHC - (Data Hashing Component) — ptipravi pro vstupni data pfislusny otisk;

- SSC - (SSCD/SCS Communicator) fidi interakce mezi SCS a SSCD;

- SSA - (SSCD/SCS Authenticator) ustavuje divéryhodnou cestu mezi SSCD a SCS.

Poznamka : SSCD = Secure Signature Creation Device.

Aplika¢nimi specifickymi komponentami jsou:

- SDC - (Signer’s Document Composer) - napft. textovy editor, slouzici pro vytvareni, vybér dokumentu
podepisujici osoby a jejich atributt.

- CCYV - (Certificate Content Viewer) - ten dokaze zobrazit uplny obsah certifikatu podepisujici osoby.

- SDOC - (Signed Data Object Composer) - pretvaii slozky podepisovaného objektu do bitového fetézcea

jeho vystupem je urCity normalizovany format (ETSI Electronic Signature Formats Document);



- CSPC - (Certification Service Provider Interaction Component) pouzivan pro ziskani certifikatu
podepisujici strany ¢i ziskani casové znacky;
- SHI - (SSCD Holder Indicator) zobrazuje jméno majitele SSCD.

Pozadavky na ovétovani elektronického podpisu stanovi problematika Signature Verification
Process nad Environment. Jsou zde analyzovany rtizné aspekty verifikacniho procesu (¢asové znacky,
kvalifikované certifikaty), popis jednotlivych komponent verifikacniho systému, ptiklady raznych
prostiedi a zformulovany pozadavky na systém verifikujici podpisy z fady hledisek (pravni aspekty, atd.).
Jsou zde také analyzovany otazky vicenasobnych podpist a otazky dlouhodobé archivace podpist. Také
tato problematika byla v souc¢asné dob¢ rozd€lena do dvou dokumentd:

Security Requirements for Signature Creation Systems; Version 3.0, 2000-10-08 (N91);

Procedures for Electronic Signature Verification; V 1.0.3, 2001-01-25 (N129).

Druhy dokument popisuje rizné stranky verifika¢niho procesu. Draft nahrazuje starsi verzi N102.
Struktura dokumentu zdstala shodna, bylo reflektovano na nékteré pfipominky (N113, N127).

Posledni materidl Conformity Assessment Products and Services for Electronic Signature je
vénovan otdzkam harmonizace implementaci norem pro elektronické podpisy — slouzi zejména jako
prirucka certifikujicim a testujicicm laboratofim.

Tyka se ctyt zakladnich oblasti:
A.: sluzeb CA a procesii navazujicich na fizeni PKI, informacni bezpecnosti, organizacni
spolehlivosti ve vztahu ke kvalifikovanym certifikattim;
B.: systémi pro vytvareni elektronickych podpist ;
C.: procedur pro verifikaci podpisu;
D.: bezpecnych podpisovych prostiedki.

Posledni diskutovany dokument k této problematice je EESSI Conformity Assessment Guidance;
Version 2.0; 2001-01-22 (N130). Draft nahrazuje starsi verzi N120. Oproti pedeslé verzi doslo pouze
k nékterym dil¢im upravam.

Zatim je$té neexistuji definitivni verze téchto dokumentd.

Shrnuti:

V soucasné dobé (tinor 2001) je vétSina ¢lenskych zemi EU v etapé€ legislativnich ptiprav pro
problematiku elektronického podpisu. Napf. v Némecku byl parlamentem schvalen novy zékon
formulujici ramcové podminky pro elektronicky podpis 15. 2. 2001, v Rakousku byla projednana novela
zakona (v navaznosti na podminky Smérnice EU). V obou zemich se pracuje na vyhlaskach k tomuto

zakonu. Také v dalsich zemich probihaji analogické prace. Formulace Smérnice stanovi sice podminku



pro ¢lenské zemeé EU uvést svoje zakonodarstvi do souladu s touto Smérnici do poloviny roku 2001, avSak
sama predpoklada urcité postupné faze celého procesu uvedeni problematiky elektronického podpisu do
praxe jednotlivych zemi EU. V roce 2003 (nejpozdéji do 19.7) ma byt Evropskou komisi provedena
analyza funk¢nosti Smérnice a podany navrhy na jeji potencialni Gpravy. Ptislusna zprava bude dle
potieby obsahovat i patfi¢na legislativni doporuceni.

V Ceské republice byl piijat Zakon o elektronickém podpisu v 1ét& roku 2000. Jeho formulace v zésadd
vychdzi ze Smérnice EU i kdyz jsou zde urcité dil¢i odliSnosti (problémy dnes ¢ini formulace paragrafu 11
a vyklad tohoto paragrafu). V soucasné dobé probihaji také intenzivni prace na pfipravé vyhlasky

k tomuto zékonu [7].
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