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ryptografie vstoupila do Sirsiho

povédomi na pocatku devade-

satych let jako prostfedek pro
zabezpeceni internetu a byla do ni vkla-
dana rada ocekavani. Vétsina z nich se
vSak podle autorli nenaplnila, uzivatelé
maiji Casto faleSny pocit bezpeci. Nema
to v8ak co do ¢inéni s pojetim krypto-
grafie ve smyslu ryzi matematické dis-
cipliny. Jedna se o transformaci téchto
teoreticky bezpecnych modeld do kon-
krétni podoby v praktickych aplikacich.
V tomto smyslu hovofi autofi o krypto-
grafii jako inZzenyrské discipliné a v tom-
to smyslu si autori kladou cil objasnit in-
zenyrlim, jak vyuzivat kryptografii pro
dosazeni praktické bezpecnosti.

Bezpecnost (viz B.Schneier v jiné své
knize: Secrets and Lies) je vzdy smé-
si ¢innosti preventivnich, detekénich
a reakci. Kryptografie patfi do Casti
preventivni a jejim cilem je, aby zby-
vajici dva Cinitelé (detekce a reakce) ne-
byly prilis zatizeny.

Kniha se sklada ze ¢tyr hlavnich ¢as-
ti a ¢ast uvodni (celkem 25 kapitol).
V Uvodnich tfech kapitolach se auto-
fi vénuji zakladnim kryptografickym
pristuplim a pojmdm (bezpecnost, Uto-
ky a utocnici, Sifrovani, autentizace,
digitalni podpisy, PKI atd.).
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Autofri sli ve své knize obdobnym smérem jako Wenbo Mao
v knize Modern Cryptography. Theory & Practice, kniha
vSak neobsahuje zdaleka tolik formalniho matematického
aparatu, je napsana spiSe volnym stylem. Lze ji proto
doporucit i Sirsimu okruhu ¢tenard. Cilem autord je dat
fadu praktickych informaci o realnych kryptografickych
systémech a ukazat tak verejnosti dilezitost pojmu
bezpecnost ("Jedna dira v ploté je zcela postacujici").

V Uvodu ke knize autori charakterizuji vyvoj kryptografie
(jako aplikované discipliny) v poslednich deseti letech.

Prvni ¢ast knihy (bezpe&nost zprav)
je vénovana symetrické kryptografii
a problematice bezpecného kanalu.
Zahajuje ji pojem blokové Sifry, ale au-
tofi hned prechazi k rozboru typl Uto-
kil na takovéto Sifry. Obdobnym zpu-
sobem se autori zabyvaji mddy
blokovych Sifer, hashovacimi funkcemi
a autentiza¢nimi kédy zprav (MAC,
Message Authentication Code). Na-
sleduje rozbor pojmu bezpeény kanal
a rozbor otazek implementaci (kryp-
tografickych modelt).

Druha ¢ast se zabyva problematikou
prace s kli¢i. Popisuje filosofie na-
hodného generovani klict (pristupujf
zde i hluboké zkuSenosti autord v té-
to oblasti) a v dalSich kapitolach po-
pisuje zakladni postupy asymetrické
kryptografie (pojem prvocisla, Diffie-
Hellmanovo schéma, RSA) a uvadi po-
jem kryptografického protokolu. Po-
meérné zeSiroka je zde diskutovana
problematika téchto protokoll jak z hle-
diska jejich obecné bezpecnosti, tak
i z hlediska bezpecnostnich vlastnos-
ti konkrétnich implementaci téchto
protokold.

Treti Cast je vénovana klicovému hos-
podarstvi. Prvnim pojmem, ktery zde
autofri diskutuji, je otazka ziskani spo-
lehlivého zdroje ¢asu. Cilem této ¢as-
ti je vSak ukazat na zakladni myS$len-

ky filozofie PKI a na problémy spoje-
né s praktickymi implementacemi PKI.
Pohled autorl charakterizuje napf. na-
zev kapitoly 19: The Dream of PKI (Sen
o PKI) - vysvétluji zde, pro¢ néco ta-
kového jako je idedlni PKI nemuze
v redlném svété existovat. Jsou zde
diskutovany otazky, jako je formaty
certifikatd, doba praktické zivotnosti kli-
¢u, problematika digitéalnich certifika-
th atd. V 22. kapitole (posledni v této
¢asti) se autori vénuji celé radé otazek
spojenych s praktickym uchovavanim
tajemstvi (lidska pamét, biometrické
metody, single-sign-on, sdilené ta-
jemstvi atd.). Zavérecna ctvrta cast
knihy je vénovana postupim pfi vy-
tvareni normativnich dokumentt a otéz-
kam patentl. Kniha je tedy ur¢ena spi-
Se laikim v oblasti kryptografie - dava
jim moznost nendsilnou cestou na-
hlédnout do jeji kuchyné. Vzhledem
k hloubce a originalité tvah autora
musfi byt kniha zajimava i pro odbor-
niky. -
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