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Ukazka z kapitoly 4. Kli¢e a hesla

Hesla

SvySe uvedenou zasadou Augusta Kerckhoffénovanou vytvéeni klica, jsme se
neztotoznili, protoZze jsme popisovali vyteai klici pro moderni Sifrové systémy, které musi
odolat €m nejslozi¢jSim kryptoanalytickym (tokm a vyuZiti nejmoder)Si vypaetni
techniky a jeji obrovské sile. V dobAugusta Kerckhoffa byla situacergee jen vyraz
odliSna. Kerckhoff se zabyvalgdevsim polnimi vojenskymi Siframi, které bylyniia byly
maso¥ nasazeny a Klové hospod&tvi z tohoto dvodu muselo byt velmi jednoduché.
Vypocetni technika dnesniho typu sarfgjm¢ jeS€ neexistovala takZze moznosti kryptologa,
byly z hlediska vyuZziti Gtoku zaloZzeném na testéviditt omezené. DleZité tehdy bylo
piedevsim to, aby vojaci vytidi klice k Sifram kvalitni, dostateé¢ dlouhé, ale saiasre si je
zapamatovali a nemuseli si j€ékae zaznamenavat, coz by mohlo vést k jejich vyamaz
Podminky pi praci s €mito kli¢i pfipominaly dnesni situaci, kdy zadavatéspupova hesla
k raiznym systérim a aplikacim. Na jedné striaby to n€la byt hesla odoln& Utoku hrubou
silou (dostaten¢ dlouha a dostate¢ ,nahodna“), na druhou stranu si je musite zapavaéto
abyste si je nemuseli zaznamenavat, c@zarmnednak vést k jejich kompromitaci a jednak

k tomu, Ze kdyZ je p&tbujete, nejste schopni se k zaznamu dostat a pesiit.

Spravci systérin a aplikaci vantasto pedepisuji utitou politiku, kterou musite ip zadani
hesla splnit. Nap se gedepisuje délka hesla, hlida se &mné pouziti malych a velkych
pismen a fipadreé vyuziti ¢islic ¢i dalSich specialnich znakJste upozo®ni, Ze v hesle by
nentlo byt obsaZzeno vaSe jméno, jména vaSich zndmgth, nuceni hesla pravideln
obmenovat apod. | fes tato doporteni a kontrolu je &né, Ze hesla nejsou kvalitni a jsou
nejslabsintlankem daného systémutipbcteme-li k tomu neprofesionalni chovani uzivatel
jako nap. prozrazeni hesla sekrit@, heslo napsané na papirku nad monitorem, pouZiti
stejného hesla ke vS8em systém ponechani defaultniho rggldefinovaného) heslaiip
vynucené zmin¢ jen nepatrné a odvoditelné pozmini (nag. doplreni ¢islice za heslem),
neopatrné zadavani heskgeg swdky apod., je pak pr&v,heslo” tou vstupni branou, kterou

hacker projde do jinak bezgregeho systémdii aplikace.

Jak tedy spravnpostupovat P vytvaieni vhodného hesla? Jedna z nejstarSich rad, sterd

k tomuto tématu vztahuje, je v kniReka Aineia TaktikeDbrana opevénych mistze 4. st.
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pt. n. I., kde autor radimskym vojakm vydavat hesla do straze snadna pro zapamatovani a
svym vyznamem co mozna nejbliz§i zamySlené akcivid&t, Ze bylo v tomto fipact
preferovano hledisko ,pamatovatelnosti* oproti hdéd kvality hesla. Dlezité také je, Ze

v piipadt hadani heslatpd strazni hlidkou se utok hrubou silou (zkousémnych hesel)
pouzit neda. To bychom asi dopadli velmi Spatvalita hesla je tedyifmo zavisla i na
okolnostech pouziti. Obdobrse da proto vifjpact bankovnicipoveé karty pouzit PIN (heslo)
pouze v délce £islic — sluzba je totiz po stanoveném¢po pokusi odmitnuta a karta

zablokovana.

Existujefada fiznych systérin a situaci, které vyZaduji zadani hesla, a podikiéani situace
je nutné klast tkaz na tizné aspekty hesla. V stasné dob se ffi stanoveni pozadavkna
profesionalni heslové systéemy vychazicasgji z dokumentuPrirucka pro rFizeni spravy
hesel (Password Management Guidelines), ktery byl vyg#ed dvaceti lety v USA
(Department of Defense, April 1985).
Obecnr stai, kdyZ si zapamatujeme nasledujici zdsady prod uzivani hesel:
- délka hesla nejmérB8 znaki (znaky, pokud je to mozné, vybirat z celé typové
nabidky, tj. vyuzZivat velka a mala pismegialice, specifické znaky)
- heslo mé& byt uzivatelem snadno zapamatovatelnéendat snadno a rychle napsat,
ale nelze je nepovolanou osobou uh&dnout
- heslo nikdy nikomu neprozide
- heslo nikdy nikam nezapisujte a neukladejte
- pro mizné systémy pouZivejtéana hesla
- heslo ménte (iblizne zactvrt az pil roku).



