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Ukazka z kapitoly 1. Abychom si rozuri ...

DeSifrovani

Desifrovani je opa&ny proces k Sifrovani. Jedna se o rekonstrukeodniho oteteného textu
zpravy z Sifrového textu pomoci domluvené kryptfigk& metody a znalostiffslusného
klice.

DesSifrovani provadi zpravidla zamysleng§j@mce zpravy, ktery tuto zpravu deSifruje pomoci
domluvené kryptografické metody a znalogisfusného ktie. Byva to ¥tSinou Sifrant nebo
Sifrér. Mize je vSak provad i neopravina osoba, ktera se dostalatisfusnému ki

pouzitého Sifrového systému. Klinohl byt ziskan nappomoci Spionaze, ztratou apod.

Ilzlrjyspttggllalytici se snazi ziskat ze zaSifrované \pi@ji pavodni podobu — otéeny text.
Cilem vSak miZze byt i ziskani alespgi@asti skrytych informaci.

Tento proces hledani se nazyuaténi Sifrové zpravy a pokud je kryptoanalytik uggny a
podd&i se mu vniknout dodkterého Sifrového systémigkneme, Ze Sifra byldomenanebo
rozbita, slango¥ ,brejknuta“ (z anglického break). Prolomeni se tyka celéHoogaciho
systému, tj. od tohoto okamziku umi lustitééfdst vSechny zachycené Sifrové zpravyadd
zpravu, ale tato jeho metoda fe$teumoiuje automaticky fecist vSechny dalSi zpravy.
Metoda nap miaZze pomoci proniknout do systému jen zditych podminek (slabé Kkig,
opakované pouziti stejnéhoddi délka Sifrové zpravy) nebai pircitém nastaveni Sifrovaciho

stroje (nevhodné nastaveni&mych prvki).

DeSifrovani x lugni

Tato de slova neznamenaji totéz, i kdyz cilem obou prbdesziskat k Sifrovému textu
odpovidajici otekeny text.DeSifrovani provadi ten, kdo zna vSechny fatiné informace
k prevodu Sifrového textu na ot@ny tvar, zatimcolusténi provadi kryptoanalytik
(nezamysleny iljlemce), ktery se snaZzi ziskat informace ze za&fié zpravy bez znalosti

klice a gipadre i Sifrového systému.

Sifry a kody

e e

odesilatel a adreséat snazi utajit obsah zpréeg pepovolanou osobou. Smysl&ddu neni
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zpravu utajit, ale upravit ji tak, aby ji bylo maZnlale pisluSnym technickym prasdkem
zpracovavat, ndp prenést gjakym kanalem. Kédovana zprava tedyize byt na zaklad
znalosti gisluSného kédovanirevedena z# do pivodniho tvaru.

Mezi nejznanyjSi piiklady kédu paii ASCII kod a Morseova abeceda. ASCII je vyuzivan
zejména ve vypietni technice jako kod, ktery nahrazuje jednotfiwsmena a dalSi symboly
pomoci posloupnosti 8 Hit(bajt). Morseova abeceda pouziva k Upréaxtu napsaného v
bézném jazyceit symboly (t&ku, carku a mezeru, ktera gasto zapisuje pomoci lomitka) a
puvodre slouzila k tomu, aby mohl byt textgran pomoci telegrafu. Kdokoliv dokaze na
zaklad informace, Ze jde o ASCIlI kod nebo Morseovu abeceilevest text z§t do
oteeného tvaru. Pokud by odesilatel idjggnce byli nap domluveni, Ze zasmi pouZiti
carek a téek v Morseow¥ kddu (tedy jiz nap znak ,.“ nebude vyjagvat pismence, ale
pismena), pak se jedna o Sifrui&srEji pajde ojednoduchou zanénu, kdesifrova abeceda
jsou znaky Morseovy abecedyh¢ je zangna znaku Sifrové abecedyky zacarku. Pokud
bychom text ponechali v Morsedbkddu, ale k jeho igdani bychom nap pouZili obrazek,
kde bude namalovanaiané dlouha trava (kratka trava ¢lea, dlouhacéarka) pijde o
steganografické utajenitgnosu této zpravy. U velmi jednoduchych metod ao@ich
systéni se rozdil mezi kddem a Sifrovanimube zdat velmi maly, ale u opravdovych
Sifrovych systémi je naprosto ietelny. Jakousi jednoduchou pochkou (by ne Uplré
piesnou) pro rychlé rozliSenitbe byt, Ze Sifrovy systém pouZziva k deSifrovaniaggrklic,
ktery je znam pouzetfpemci, zatimco H kddovani se takovyto Klinepouziva. RozliSujeme

tedy mezi kddem a Sifrou a kddovanim a Sifrovanim.

Kod v kryptologii

V kryptologii ma slovo kod také své misto. Vztahgg k jednomu specialnimu Sifrovému
systému, ktery pracuje s lingvistickymi (jazykovynprvky. Témito prvky mohou byt
vybrana slova, celééty nebo sousti. Nagr. kdd vejcemize znamenat granat, kaé#o maze
znamenathci se s tebou sejifpod. Pokud je vyznam kdderejné znamy (nap radiovy Q-
kéd, kde QRX znamenaavoldm pozdi, QTC mam pro vas telegramjedna se o kod
v klasickém smyslu. Pokud je vyznam kdatajen, jedna se o specialni Sifrovy systém, ktery
se nazyv&odova kniha nebo v pipadt, kdy neni seznam kddurilis obsahly kédova nebo
signalni tabulka. Kody jsou vyhodné pro situace, se kterymi sé&itpogi jejich pripraw, a
proto obsahuji kédové ekvivalenty jen pro vybrat@éi@né texty, Sifry se hodi pro jakékoliv
situace, nebdumi pevést do Sifrového tvaru libovolny otewy text.



