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Abstrakt.
Cilem tfech ptrednések (I. Moderni kryptografie, II. Symetrické Sifrovaci systémy, I11. Mody
¢innosti blokovych Sifer a hasovaci funkce) je

a) ukazat, ze moderni kryptologie se zabyva mnohem Sir§im okruhem véci nez jen

utajovanim zprav a jejich lusténim,

b) sezndmit s nékterymi novymi myslenkami,

c) avenovat se vice jedné ¢asti moderni kryptologie, tzv. symetrickym schématim.
Vzhledem k rozsahu téchto prednasek, které maji uvodni ptehledovy charakter, nebude mozné
postihnout ani kli¢ové, ani nejkrasnéjsi myslenky této védy, ale jen nékteré nejpouzivané;si.
Nasledujici texty vychazi ¢aste¢né z citované a doporucené literatury, jsou vSak nutné
zatizeny subjektivnim vykladem.
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1. Rozvoj kryptologie a souvislosti

Klasicka kryptografie se zabyvala pfedevsim Siframi, tj. zpisoby utajeni zprav. Patfily sem
zejména Sifrovaci systémy jako jednoduchd zaména, jednoduchd a dvojita transpozice,
Vigenerova Sifra a podobné. Casto jsou nazyvany historické Sifrovaci systémy.

Druha svétova valka prinesla nebyvaly zajem o kryptografii i o kryptoanalyzu. O diive
zatajovany i opomijeny obor se siln¢ zacaly zajimat hlavy statl a generalni Stdby armad. Neni
divu, kryptoanalytici jim pfinaSeli Cisté informace z nejvyssich mist veleni nepfitele, bez
jediného vystielu a bez rizika. Kryptoanalyza se stala tichou, neviditelnou a G¢innou zbrani.
Kvalitni kryptografie byla naopak obrannym stitem, ktery umoznil dopravovat tajné zpravy
jak do tylu nepfitele, tak na frontu. Nebylo to poprvé, kdy kryptografové a kryptoanalytici
zasahli ptimo do bojt, aniz by opustili své kancelaie daleko od fronty. Fascinujici historii
kryptologie od davné minulosti az do osmdesatych let minulého stoleti popisuje jedinecna
kniha Davida Kahna [8] (v angli¢tin€). Vybér podstatnych udalosti a nékteré nové informace
pfinasi kniha Simona Singha Kniha kodi a Sifer (pteklad do cestiny [13]).

O historii ¢eské kryptografie a kryptoanalyzy viz v Givodu citované prace Jifiho Janecka,
byvalého armadniho kryptoanalytika ([16], [17], [18], [19]).
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Vsechny historické prace ukazuji za prvé propojeni kryptologie s moci a za druhé jeji
ohromujici (dfive pecliveé utajovany) vyznam.

Ve druhé svétoveé valce piinos kryptoanalytiki vyvrcholil. Byl tak nepiehlédnutelny a Siroky,
ze zasahl na vSech frontach a ovlivnil vSechny hlavni val¢ici strany. Proto si po vélce vSechny
mocnosti zac¢aly budovat mohutna kryptograficka a lustici centra, kryptografické zatizeni byla
zafazena do kategorie zbozi dvojiho uziti a posuzovana stejné jako vyvoz tankid nebo letadel.

Obr.: Budova NSA, Fort Meade,

& . -
e - Tk

D, SA, ht://Ww.nsa. gV/

Zacalo se vice dbat na rozvoj teorie. V rdmci tohoto povale¢ného déni Claude E. Shannon
nejprve v roce 1948 publikoval praci A Mathematical Theory of Communication [1], ktera
je pokladéana za zaklad teorie informace, a rok poté praci Communication Theory of Secrecy
Systems [2], kterd je poklddana za zédklad moderni kryptologie. Neni bez zajimavosti, ze byla
publikovana diky nepozornosti vladnich agentli, méla ziistat utajena.

Shannon vyuzil pojmt z teorie informace k ohodnoceni bezpe¢nosti znamych Sifer. Definoval
entropii jazyka, vzdalenost jednoznacnosti, dokazal absolutni bezpecnost Vernamovy Sifry,
zavedl pojmy diflize a konfuze a ukazal, jak posuzovat a konstruovat Sifrové systémy
kombinaci riznych typt Sifer. Zavedl také model komunikacniho kanalu, ktery se pouziva pfi
popisu kryptografickych systémt dodnes.

Necekané impulsy pro kryptologii pfinesla poc¢itacova revoluce v sedmdesatych letech. Nové
technologické moznosti ptinesly nové koncepty. Vznikly moderni blokové Sifry a byl objeven
princip kryptografie s vefejnym klicem [5], [6]. Ochrana dat ve statni sféfe v USA si pak
vynutila i vydani vefejné "statni" Sifry DES [9].

V CR neexistuje vefejny narodni §ifrovaci standard. Zméiite to!

Tato Sifra byla vSak oslabena v délce klice, takze americka lustici sluzba NSA si vytvofila
ptedpoklady pro lusténi DES hrubou silou. Pozdéji W. Schwartau zjistil, Ze tento lustici stroj
skute¢n¢ pro potieby vlady vyrabéla firma The Harris Corporation. Také tehdejsi sovétsky
blok pravdépodobné na podobném stroji pracoval nebo jej vlastnil. Dikazy vSak dosud nebyly
predlozeny.

Poznamka.

Lustici stroj nakonec zkonstruovali také americti dobrovolnici kolem organizace EFF v
cervenci roku 1998 proto, aby ukazali, ze DES je zastaraly a Ize ho lustit hrubou silou, tj.
zkusit dany §ifrovy text odsifrovat pomoci viech jeho 2°° moznych kli¢t. DES-Cracker
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prohledéava kli¢ovy prostor pomoci specialnich Cipt, které pracuji paralelné. Kazdy z nich ma
z Hidiciho procesoru pfidélenu &ast kli¢ového prostoru. Cipy pracuji autonomné a na fidici &ip
se obraci jen v ptipad¢€ nalezeni spravného klic¢e nebo pfi skon¢eni prohledavani ptidéleného
prostoru. Cim vice &ipti je pouZito, tim rychleji je kli¢ nalezen. DES-Cracker, pouziva nékolik
stojantl, ve kterych je zasunuto 29 desek, kazda s 64 Cipy. Toto mnozstvi Cipti je schopno
provést 90 miliard zkousek klic¢i za sekundu, coz umoziuje prohledat cely klicovy prostor v
garantované dobé 9 dni. Cista cena HW stala asi byla 130 000 USD a vyvoj celého stroje,
sponzorovany mj. organizaci EFF, stal asi 210 000 USD. Prakticky byl DES-Cracker nasazen
na lusténi DES nékolikrat. Naptiklad v rdmci soutéze DES-Challenge I1I byl za pomoci DES-
Crackeru neznamy kli¢ DES zjistén za 22 hodin. Historie kolem DES a DES-Crackeru je
velmi zajimava a spole¢né s technickym popisem DES-Crackeru ji mizete nalézt na strance
organizace EFF [3].

Obr.: DES-Cracker

Dnes se da takovy lustici stroj vyrobit uz ve velikosti PC.

Primysl informac¢nich a komunikacénich technologii ptevratil ptivodni povale¢ny koncept co
nejvétsiho zahalovani kryptologie do statniho aparatu. Kryptologie dostala nové impulsy a
vymkla se statni kontrole.

V roce 1982 se konala prvni vefejnad mezinarodni konference kryptologt a o dvacet let
pozdéji se tato véda a jeji aplikace probiraji nejméné na dvaceti mezinarodnich konferencich
ro¢n¢ [10], o dalsich pét let pozdé&ji, v roce 2007, je to o deset vice.

Sifrovaci technologie se masové pouzivaji napiiklad
e V domacich PC na ochranu dat (soubory, disky, e-maily)
V mobilnich telefonech
Na internetu k ochrané spojeni
V elektronickém bankovnictvi
V platebnich terminélech a systémech platebnich karet
V satelitnich televiznich kanalech
V pocita¢ovych sitich nejriznéjsich typt
Aj.
Dalsi oblasti, v nichZ kryptografie sehraje kli¢ovou roli, budou nepochybné
e Elektronické penize
e Elektronické volby
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Vznikla fada novych myslenek v kryptografii i v kryptoanalyze. Na prelomu tisicileti byly
objeveny nové principy kryptoanalyzy. Dokonce se spekuluje, Ze se vyrovnava potencial
tajné statni védy a verejné kryptologie.

Na prelomu tisicileti se také na vetejnost po 50 letech od svého vzniku dostavaji odtajnéné
informace o lusténi ve druhé svétové valce. Vetejnost soucasné zacind postupné odhalovat
skute¢ny cil mohutnych odposlouchavacich objektii a umisténi modernich podzemnich
Spionaznich a lusticich center tajnych sluzeb [11].

Obr.: Centrum F83, rozsahlé podzemni pracovisté systému Echelon

Po ukonceni studené valky v poslednim desetileti minulého stoleti dochazi k pfeméné
zaméieni téchto center na priimysloveé orientovanou Spionaz. Do této pasti padaji nakonec i
vlastni spojenci. Navic se projevuje mezinarodni terorismus. Na jedné strané existuji snahy o
omezovani kryptografie z obavy z jejiho zneuziti teroristy a zloCinci, na druhé stran€ je silna
snaha vefejnosti o absolutni uvolnéni kryptografie z divodu ochrany vlastniho soukromi.

Spojeni moci s kryptologii vyvolava nekonecné etické diskuse a pravné-obchodni bariéry pfi
vyvozu a dovozu kvalitnich Sifrovacich technologii, kter¢ jsou stale aktualni.

Obr.: Budova lustitelské sluzby v Moskvé
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2. Moderni kryptografie a bezpecnostni cile

Moderni kryptografie, kterou miizeme datovat cca od roku 1970, se zabyva i jinymi sluzbami
(nez je pouh¢ utajeni), které se uplatituji v oblasti komunikac¢nich a pocitacovych technologii,
a to nejen ve vladnim (jako diive), ale i v soukromém sektoru.

2.1. Bezpecnostni cile
Moderni kryptografie zajist'uje nasledujici bezpecnostni cile:

e Divérnost dat — tj. utajeni informace pted neopravnénymi uzivateli. Existuje fada
pristupd, jak zajistit diveérnost dat. Napiiklad fizenim fyzického ptistupu k datliim nebo
kryptografickymi metodami, kdy se data pfevedou do nesrozumitelné podoby
Sifrovanim.

o Integrita dat — tj. zajiSténi, aby data nebyla timysln¢ nebo netumysln¢ zméneéna
neopravnénym uzivatelem, naptiklad pozménénim, vlozenim, smazanim casti dat nebo
jejich zopakovanim ve zpraveé apod.

e Autentizace entit - ovétuje proklamovanou identitu danych entit (uzivatele, pocitace,
zafizeni, programu, procesu apod.).

e Autentizace dat - ovéiuje proklamovanou identitu dat, tj. napiiklad jejich obsah, ¢as
jejich vzniku, jejich pivod apod. Vedlejsim produktem autentizace dat je zajiSténi
jejich integrity.

e Nepopiratelnost — zajist'uje, aby dany subjekt pozdéji nemohl popiit to, co piedtim
vykonal. Napiiklad v ptipad¢€ sporu dvou stran muze diky ni tfeti (nezavisla) strana
rozhodnout o tom, zda dany tikon probéhl nebo ne. Nepopiratelnost miize byt mnoha
typt, naptiklad se rozeznava:

0 nepopiratelnost piivodu — dokazuje, ze ptivodce zpravu vytvoril
nepopiratelnost odeslani — dokazuje, ze odesilatel odeslal zpravu
nepopiratelnost podani — dokazuje, Ze dorucovatel pfijal zpravu k pfenosu
nepopiratelnost prenosu — dokazuje, ze dorucovatel dorucil zpravu
nepopiratelnost pfijmu — dokazuje, Ze ptijemce pfijal zpravu
nepopiratelnost znalosti — dokazuje, ze pfijemce se se zpravou seznamil
¢ Diivéryhodné vyznaceni ¢asu — garantované ptipojeni ¢asu k udalosti
¢ Diivéryhodny monitoring — garantovany zaznam udalosti
o Rizeni pFistupu — tj. zaji§téni, Ze pouze opravnéné subjekty (osoby, stroje,

programys,...) maji ptistup k definovanym objektim (zdrojim, datim, programtm,...)

e Autorizace — zajisténi toho, ze urcitou ¢innost mohou vykondvat pouze urcité
opravnéné subjekty (majici k t€émto ¢innostem autorizaci)

O O0OO0o

@]

Poznamka: Bezpecnostnim cilem mutze byt napiiklad také ochrana doby trvani néjaké
operace v informa¢nim systému nebo ochrana toho, ze n¢jaké udalost v systému v daném case
nastala (napfiklad, Ze se na komunika¢nim kanélu odesila zprava).

2.2. Zakladni kryptografické sluzby
Mezi zakladni kryptografické sluzby patii davérnost, integrita, autentizace a
nepopiratelnost. Pomoci nich se da zajistit vétSina bezpecnostnich cila.
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Poznamenejme, ze uzivatelem nemusi byt vzdy osoba, v kontextu konkrétniho informac¢niho
nebo komunika¢niho systému to miize byt program nebo proces, zpravou nemusi byt e-mail,
ale mtize to byt libovolny soubor dat, program, polozka v databazi apod.

2.3. Kryptografické nastroje
Moderni kryptografie ma pro zajisténi bezpe€nostnich cili fadu kryptografickych néstrojt,
které rozsitily pivodné jediny cil — utajeni a jediny nastroj - Sifry. Mezi kryptografické
nastroje (mechanismy, primitiva) patii:
o Sifrovaci systémy s tajnym kli¢em
HaSovaci funkce
Generatory ndhodnych znakt
Autentizacni kody zprav a kli¢ované hasové autentizacni kody zprav
Sifrovaci systémy s vefejnym klicem
Schémata digitalnich podpist
Schémata vymeény klict nebo dohody na kli¢i
Schémata sdileného tajemstvi
Autentizacni a identifikacni schémata

A dalsi

2.4. Informacné bezpecnostni sluzba
Informacné bezpecnostni sluzba je metoda zajisténi urcitého bezpecnostniho cile. Naptiklad
integrita pfenaSenych dat na komunika¢nim kandlu je bezpecnostni ci/ a metoda jeho zajisténi
je bezpecnostni sluzba. Tato bezpecnostni sluzba se miize zajistit riznymi kryptografickymi
nastroji, naptiklad digitadlnim podpisem, autentizaénim kédem zpravy nebo klicovanym
hasovym autentiza¢nim kédem.

2.5. Definice moderni kryptografie
Metod pro zajisténi informacéni bezpecnosti je cela fada, naptiklad fyzické, personalni,
technické, administrativni apod. Kryptografie hraje dilezitou roli, ale nikoli jedinou.

Data Ize chranit uzavienim pocitace do trezoru. Pienos dat mize byt zajistén prevozem
trezoru.

Moderni kryptografie se zabyva matematickymi metodami pro zajisténi (ciltt) informacni
bezpecnosti.

2.6. Pojmy kryptograficky systém, algoritmus,
zobrazeni a transformace

V klasické kryptografii splyvaly pojmy kryptograficky systém, kryptograficky algoritmus a
kryptograficka transformace, nebot’ v rdmci jedné sluzby (zajiSténi diivérnosti dat) nemélo
prilis velky smysl tyto pojmy rozliSovat. RozliSovani a definice téchto pojmil neni v souc¢asné
dobé jeste ustalend, zejména se spojuji pojmy systém a algoritmus, coz v konkrétnim kontextu
muze byt jedno a totéz. Obecné bychom tyto pojmy mohli rozlisit nasledovné od nejnizsi
urovné k nejvyssi.
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Priklad: Pojmy kryptograficky systém, algoritmus, zobrazeni a transformace na ptikladu
proudoveé Sifry

Transformace, zobrazeni, algoritmus, pravidla a kryptosystém

transformace zaSifrovani zobrazeni E
Exi): M — C: m — m xor k(i)
transformace deSifrovani

Diiy: M = C: m — m xor k(i) zobrazeni D algoritmus

transformace generatoru G: proudové

v daném Case t nebo z daného klice | transformace G Sifry

k vygeneruje posloupnost klici (G, E, D)

G(t, k) = {k(1), k(2)....} 7 kryptograficky
pravidla: Klicova posloupnost je systém

posloupnosti nahodnych

nezéavislych veli¢in, nabyvajicich | pravidla Sifrovani dat

hodnot 0 a 1 se stejnou proudovou
pravdépodobnosti 0.5, kazda . Sifrou
z vygenerovanych posloupnosti se pravidla

pouzije k Sifrovani oteviené¢ho
textu pouze jednou a ma stejnou
délku jako otevieny text

Obr.: Pojmy kryptograficky systém, algoritmus, zobrazeni a transformace na ptikladu
proudové Sifry

2.6.1. Kryptograficka transformace
Kryptograficka transformace (funkce, operace) je funkce, definujici zpracovani dat pomoci
daného konkrétniho klice.

2.6.2. Kryptografické zobrazeni
Kryptografické zobrazeni je zobrazeni, které kazdému kli¢i nebo jinému parametru
kryptografického systému ptifadi konkrétni kryptografickou transformaci.

Priklad:

1. U kryptografického néstroje Sifrovani dat mame pro konkrétni kli¢ e kryptografickou
transformaci zasifrovani dat E.: m — E¢(m), tj. zptisob zaSifrovani dat pomoci dané¢ho
konkrétniho klice (e) a kryptografickou transformaci desifrovani dat Dg: ¢ — Dgy(c), tj.
zpusob desifrovani dat pomoci daného konkrétniho klice (d). U symetrickych systém je e
= d =k, u asymetrickych je klicovy par (e, d) generovan transformaci G, ktera kazdému
tajnému pocatecnimu nastaveni (seed) k ptiradi kli¢ovy par (e, d).

2. V ptipadé kryptografického nastroje digitdlniho podpisu mame pro konkrétni privatni klic
(d) kryptografickou transformaci vytvoreni podpisu Dq: m — p = Dg(m) a pro konkrétni
vetejny kli¢ (e) kryptografickou transformaci ovéreni podpisu E., naptiklad E.: (m, p) —
{ANO, NE}.

2.6.3. Kryptograficky algoritmus
Kryptograficky algoritmus je souhrn vSech kryptografickych zobrazeni a transformaci daného
kryptosystému.
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Priklad:
1. U symetrického kryptografického systému Sifrovani to mize byt dvojice zobrazeni (E, D),
které konkrétnimu kli¢i k ptifazuji konkrétni transformaci zasifrovani a desifrovani, E: k
—> Ek aD:k— Dk.
2. V ptipad¢ digitalniho podpisu je to trojice (G, S, V), pficemz
e transformace G je generator, ktery pro kazdé tajné pocatecni nastaveni (seed) k vytvari
klicovy par vefejného a privatniho klice (e, d),
e zobrazeni S kazdému privatnimu klic¢i d ptifadi konkrétni transformaci vytvoreni
podpisu S4 a
e zobrazeni V kazdému vetejnému klici e pfiradi transformaci ovéfeni podpisu V..

2.6.4. Kryptograficky systém
Kryptograficky systém (kryptosystém, kryptografické schéma, kryptoschéma) je celkova
matematickd metoda, zajist'ujici nékterou informaéné bezpecnostni sluzbu. Kryptosystém
zahrnuje cely proces zpracovani dat a klice a vSechny jeho okolnosti, zahrnujici vSechny
relevantni kryptografické algoritmy, zobrazeni, transformace a pravidla, které dany
kryptosystém pouziva a fidi se jimi.

Priklad:

1. 'V pripade¢ Sifrovani dat patii do kryptosystému zejména zplisob generovani a pouziti
Sifrovacich kli¢i a definice kryptografického algoritmu Sifrovéani dat.

2. V ptipad¢ digitalniho podpisu dat je to zplisob generovani klict a definice
kryptografického algoritmu vytvofeni digitdlniho podpisu a kryptografického
algoritmu verifikace podpisu.

3. Déle naptiklad u Vernamova kryptografického systému mame transformaci
zaSifrovani Ey a transformaci desifrovani Dy. Kryptograficky algoritmus je tvoten
trojici (G, E, D), kde G je transformace generovani hesla (klice), a navic pravidlem,
jak tvofit a pouzivat kli¢ (vygenerovany kli¢ musi byt ndhodny a k Sifrovani se mtize
pouzit pouze jednou).

Priklady poruceni pravidel: dvoji pouziti hesla u Sifrovani v MS Office 2003. (MS Office
95 pouzival Vigenerovu Sifru). Domaci tkol: ovétit chybu v MS Office 2007.

3. Nové myslenky kryptografie

Pocitacova revoluce piinesla fadu novych myslenek, které¢ jsou velmi krasné a svym
zpusobem fantastické [5], [6]. V tomto uvodu jich uvedeme ve zkratce jen nékolik.

3.1. Jednosmeérné funkce

Prvni z nich jsou jednosmérné funkce. Jsou to takové funkce f: X — Y, pro néz je snadné z
jakékoli hodnoty x € X vypocitat y = f(x), ale pro néjaky ndhodné vybrany obraz y € f(X)
nelze (neumime, je to pro nas vypocetné nemozné) najit jeji vzor x € X tak, aby y = f(x).
Pfitom vime, Ze takovy vzor existuje nebo jich existuje dokonce velmi mnoho. Je to tieba jako
kdyz smichame dv¢ slozky lepidla. Za n€kolik vtefin vytvoii novou slouceninu se zcela
novymi vazbami atomi a molekul, které nelze jednoduse rozpojit a vratit do ptivodni podoby.
Podobné to probiha s ohromnymi &isly. Dokazeme je snadno spojit vynasobenim. Cislo, které
obdrzime, ma vSak zcela jinou "molekuldrni" strukturu, ptivodni dvé slozky pevné vaze v
nové ¢iselné sloucenin€ a my v soucasné dobé nezname dostate¢né rychlou metodu jak tato
Cisla separovat.
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teoreticky existujici,
vypocetné nemoiné

Obr.: Jednosmeérna funkce

Priklad: Prokazovani autorstvi

HaSovaci funkce se mohou pouZit i k prokézani autorstvi napiiklad timto zpisobem. Nékdo
vytvori uréité dilo (naptiklad objev z urcité oblasti), nechce vsak z uréitych diivodu toto dilo
zvetejnit ithned, ma vSak obavy, aby pozdéji n€kdo nemohl popfit, Ze dilo D je jeho a vzniklo
uz tfeba pied n¢kolika lety nebo mésici. Postaci zvetejnit jednocestny obraz f(D) tohoto dila.

Piedpovéd vyvoje ekonomiky v Ceské republice roce 2004 je popséna
v praci D, kterou zvefejnim 1.1.2005.
f(D.doc) = AO85F5701D56B55CAS843ED952546 A88ED6F80D9
Alois Predvidavy, 11.11.2003

Obr.: Prokazovani autorstvi

Priklad: Ukladani prihlaSovacich hesel

Dalsi zajimavou aplikaci haSovacich funkci je ukladani prihlasovacich hesel v pocitacovych
systémech. Hesla uzivatell, passwordy pswd;, nemohou byt ukladdna do systému piimo,
protoze by je Slo jednoduse vyhledat a zneuzit. Ukladaji se proto ve formé h(pswd;), kde h je
jednosmérna funkce. Diky jeji jednocestnosti neni z této hodnoty, ulozené v systému, mozné
odvodit vlastni hodnotu ptihlasovaciho hesla pswd;. V realnych systémech se navic pouziva
metoda soleni znesnadnujici slovnikovy ttok nebo odhaleni shodnych passwordi.

uzivatel Jednosmérny obraz passwordu

Langerova  AO085F5701D56B55CAS5843ED952546A88ED6F80D9
Horvath BDE45D6S52F5640A059CD5856454E4A488B40458
Bila 014DA256B954CF65E156200C00A127521D45A44E
Vondrackova 014DA256B954CF65E156200C00A127521D45A44E

Obr.: Ukladani ptihlaSovacich hesel

3.2. Hasovaci funkce — jednosmérné funkce

s pridavnymi vlastnostmi
Dilezitou odnozi jednosmérnych funkci jsou haSovaci funkce. HaSovaci funkce kromé
jednosmérnosti pozaduji 1 vlastnost ,,bezkoliznosti* (nalezeni dvou rtiznych zprav, které maji
stejny obraz je vypocetné neuskutecnitelné) a délka jejich vystupu je pevné déna velikosti
hasovaciho kédu (tj. navic maji vlastnost ,,komprese* zpravy).
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Hasovaci funkce umi vytvotit z jakkoliv velkych dat jejich identifikator - digitalni otisk dat.
Data Ize nyni identifikovat (a to 1 z pravniho hlediska) podle jejich digitalniho otisku majiciho
radoveé obvykle pouze par set bitt.

,.Cisté matematicky* t&zko ptijatelna a pochopitelna vlastnost (tvrzeni), Ze jakkoliv dlouha
data lze jednoznacn¢ identifikovat a ztotoZnit je s jejich (naptiklad) 128 bitovou reprezentaci,
je zabudovana do pravniho fadu mnoha stati. Prolomeni hasovaci funkce mize mit proto i
pravni nasledky. Kryptografové musi dosdhnout toho, aby prolomeni haSovaci funkce mélo
mnohem mensi riziko, nez ze se naleznou dva lidé se stejnym otiskem prstu. Lidé ptijali
diikaz identity dat pomoci digitalniho otisku stejné jako dikaz identity ¢lovéka podle jeho
otisku prstu.

jakkoli dlouhy
vstup (GByte)

vystup kratké

délky (160 bitd) -

Obr.: Hasovaci funkce
Priklad: Kontrola shody databazi, otisky dat
Uved'me si piiklad banky, kterd uklada vSechna data ze vSech tcti klientd do databazového
systému, ktery je on-line zdlohovan, takze se vyskytuje soucasné na tiech, geograficky
vzdalenych mistech Evropy. V urcity okamzik je nutné zjistit, zda tyto systémy jsou opravdu
totozné. Proto na urcitou dobu uvedeme databaze do klidu. Nyni bychom mohli klasicky
prendset z jednoho i druhého zalozniho centra jednotlivé sektory pevnych diskli nebo
zdznamy v databazi do centra a porovnavat je fetézec za fetézcem. Mozna za n¢€kolik dni nebo
tydnti bychom mohli byt hotovi, v zavislosti na objemu dat a ptenosové kapacité spojeni.
Misto toho vSak staci na vSech tiech mistech vypocitat pouze hasovy obraz databazi nebo
jednotlivych jejich ¢asti (sekci apod.) f(db) a ptenést tyto obrazy k porovnani do centra. Na
rozdil od jejich vzoru se jedna jen o stovky bit. Pokud jsou hodnoty f(db,), f(db,) a f(dbs)
shodné, mame jistotu, Ze se databaze nebo jejich ¢asti nelisi ani o jeden bit. Digitalni otisky
dat ptisobi stejné jako otisky prsti. V fadé zemi byly digitalni otisky dat z hlediska
identifikace dat nepfimo legislativné postaveny na roven otiskl prsti.
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f(dby) = f(db) = f(dbs) =
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Obr.: Kontrola shodnosti vzdalenych rozsahlych databazi

Hasovaci funkce jsou pouzity v desitkach riznych variantach.

3.3. Jednosmeérné funkce s padacimi vratky
Druhou odnozi jednosmérnych funkci jsou jednosmérné funkce s padacimi vratky. Byvaji
také nazyvany jednosmérné funkce se zadnimi vratky, pokud je zifejmé, ze se nejedna o
piratska vratka do systému.

padaci vratka Inv(f)

Obr.: Jednosmérné funkce s padacimi vratky

Pomtizeme si ptimérem. Do hladomorny mohou byt uvrzeni vSichni, ale jen ten, kdo zna tajny
kdmen, mliZe po zatlaeni na néj oteviit tajny vychod. Jednosmérné funkce s padacimi
vratky zpusobily revoluci v moderni kryptologii. Jsou to takové jednosmérné funkce f,
které 1ze invertovat jen za pfedpokladu znalosti jejich padacich vratek. Tato podminka se
vztahuje nejen na transformace jako celek, ale 1 pro jednotlivé funkéni hodnoty. Je to obdoba
klice k postovni schrance. VSichni do ni mohou vhazovat dopisy, ale jen vlastnik kli¢e od
schranky ji miize vybrat a piecist si vSechny dopisy.

Padaci vratka nazyvame privatnim klicem (d), ktery umi funkci f invertovat, tj. systematicky
umét vypocitavat vzory od predlozenych obrazl. Ptiklady s poStovni schrankou a
hladomornou ukazuji také vlastnost asymetrie - vypocitat funkéni hodnotu y = f(x) mohou
vSichni nebot’ je to pro vSechny vetfejné dostupny tkon, ale jen vlastnik privatniho klic¢e d
muiiZe tuto akci invertovat, tj. vypogitat £ (y).
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Verejnou cestu (E) charakterizuje verejny klic (e) a privatni cestu (D) ven privatni klic¢ (d).
Protoze jsou obé cesty riizné, odpovidajici funkce oznacujeme rizné. Mame tedy
transformace

y = f(x) = Ee(x)
a
x = f'(y) = Dq(y).

U jednocestnych funkci s padacimi vratky pak plati, ze pro kazdy (ato€nikovi nezndmy)
klicovy par (e, d) a pro skoro vSechna y je vypocetné nemozné nalézt takové x, ze y = E(X).
Poznémka: Pro ta y, které si ttocnik vytvoii sdm, nebot’ pro libovolné x miize

vypocitat y = E(x), je pochopitelné schopen inverzi x = £ (y) uréit. Také pro ur¢ité klicové
pary, které si vytvoii sdm, je schopen z transformace E. odvodit D4. Definice proto musi
obsahovat kvalitativni neschopnost uto¢nika systematicky invertovat zvolené nebo zadané
obrazy jednosmérné funkce s padacimi vratky.

Poznamka. Zatimco u hasovacich funkci byl zdkladni pozadavek bezpecnosti, aby
zadna padaci vratka neexistovala, u asymetrickych systému je existence padacich vratek jejich
zakladni vlastnosti. Obé¢ tiidy funkci maji vynikajici odliSné vlastnosti.

3.4. Asymetrické kryptografické systémy
Prvni aplikaci jednocestnych funkci s padacimi vratky jsou asymetrické kryptografické
systémy, z nichZ nejprve uvedeme Sifrovaci systémy s verejnym kli¢em. U historickych
symetrickych Sifrovacich systémii bylo nutné na ob¢ strany komunika¢niho kandlu dopravit
stejné kli¢e — odesilateli kli¢ pro zaSifrovani a piijemci (tentyz) pro odsifrovani. U
asymetrickych kryptosystémi (kryptosystémi s vefejnym kli¢em), které jsou uréeny pro
Sifrovani, je mozné kli¢ pro zaSifrovani poslat neutajené nebo ho rovnou uvetejnit v
telefonnim seznamu. V tajnosti se uchovava jen kli¢ privatni. V praxi to funguje tak, ze
uzivatel si oba dva klice, které nazyvame klicovy par, vygeneruje a vefejny kli¢ poskytne
potencialnim komunikujicim stranam. Poté je uz schopen od kohokoliv pfijimat zasifrované
zpravy, které je schopen rozsifrovat za pouziti privatniho kli¢e. Ostatni uzivatelé znaji jen
jednosmérnou funkci E a pro libovolnou zpravu x umi vytvofit ¢ = Ec(x), tj. zaSifrovat ji.
Nikdo, kromé ptijemce, v§ak neumi invertovat zachyceny Sifrovy text, protoZe nezna padaci
vratka.
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Verejny kli¢ pro zasifrovani e

Otevie Transformace Sifrovy text
ny text id zaSifrovani ¢ = Eo(m)
m E. .

T
|
|
I
I
Obr.: Asymetricky Sifrovaci systém

3.5. Digitalni podpisy
Dalsi aplikaci jednocestnych funkci s padacimi vratky jsou digitalni podpisy (obecné
kryptografické systémy pro digitalni podpis). V ptipade operaci Sifrovani a odsifrovani platilo
Dg4E. = I. Uvazujme na okamzik, Ze transformace E. a Dq jsou komutativni (nemusi tomu tak
vzdy byt), tj. E.Dq =1 a vysvétlime princip digitalniho podpisu.
M¢jme né¢jaky dokument (smlouvu apod.) m a ptislusny kryptosystém s vefejnym klicem (Ee,
Dy). Dokument m podepiseme tim, kdyz k nému ptipojime hodnotu podpisu p = Dgy(m). Proc?
Kazdy si mize vetejnou transformaci E. ovéfit, Ze Ec(p) = EcD4a(m) = m, tj. Ze m a p patii k
sobé&. Pfitom hodnotu p z m mohl vytvotit pouze vlastnik padacich vratek - privatniho
podpisového klice d. Aby to fungovalo spravné, musi byt jesté zajisténo, ze transformace (Ee,
Dy) patii opravdu danému ¢loveéku. Toto ujisténi obvykle poskytuje nezavisla treti strana,
certifikacni autorita, kterd spojuje identitu uzivatele s jeho transformaci E. (tj. s jeho vefejnym
klicem).
Poznamenejme na okraj, Ze 1 v této ilustraci principu digitdlniho podpisu musi m mit urcity
format (nemtize to byt ndhodny fetézec), jinak by uto¢nik mohl pro libovoln¢ zvolené r
prezentovat E(r) jako zpravu m a hodnotu r jako jeji podpis p, nebot’ plati Ec(p) = m.
V obecnéjsich schématech digitalniho podpisu aplikujeme vefejnou transformaci E. na dvojici
(m, p) a obdrzime nikoli data (m) jako v ptfedchozim vykladu, ale pouze prvek z mnoziny
{Ano, Ne}, tj. rozhodnuti, zda podpis je platny nebo neplatny. Tak pracuji schémata
digitalniho podpisu s dodatkem. Pokud je vysledkem piimo zprava m, jsou to tzv. schémata
digitalniho podpisu s obnovou zpravy. Transformace E. a D4 nemusi byt vzdy zaSifrovaci a
odsifrovaci transformace. V ptipadech schémat digitalnich podpisti hovotime o transformaci
podepisovaci a transformaci ovérovaci.
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Certifikat podepisujiciho

Vetejny kli¢
podepisujiciho

Jméno CA,
sér. ¢. certifikatu

v

Vefejny ovéfovaci kli¢
e

Transforma

Podpis
p = Di(m)

Otevieny

text m ce overent —p { ANO, NE}

i .
Otevieny 1
text m :

Obr.: Asymetricky systém pro podepisovani zprav

Poznamka. Digitalni podpisy a nepopiratelnost

Digitalni podpisy maji také onu praktickou vlastnost, Ze pfi ptipadném sporu muze treti
nezavisla strana rozhodnout, zda podpis je platny nebo nikoli, aniz by musela znat jakékoliv
privatni klice. To v éfe symetrické kryptografie nebylo mozné. Naptiklad u ptijaté Sifrované
zpravy nebylo mozné prokézat, zda ji skutecné vytvofil odesilatel nebo si ji vymyslel
ptijemce. Z divodu symetrie ptipadny soudce nemé moznost ani se znalosti tajné¢ho klice
rozhodnout, kdo zpravu vytvoftil. Tuto sluzbu je vSak mozné i u symetrickych technik zajistit
pomoci nezavislé treti strany. Obecné ovéreni toho, zda se néjaka akce stala nebo ne,
nezavislou tfeti stranou, se nazyva nepopiratelnost.

Na obrazku vidime zachyceny Sifrovany dopis Marie Stuartovny. Lustitel, ktery znal Sifrovaci
kli¢, vlozil zavérecnou Cast zpravy, zadajici sdéleni jmen a adres spiklencii, spolupracujicich
s Marii Stuartovnou. Na zaklad¢ toho byli spiklenci odhaleni.
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.ﬁ-‘sa.by'&o—l;fa——-;raffVfa;}f:egtﬂﬁ-f‘t‘fiv"”‘ ; / .

Obr.: Sifrovany dopis Marie Stuartovny [13]
Zajisténi integrity prenasenych (Sifrovanych) zprav je kupodivu velkym praktickym

problémem mnoha modernich systémi a pietrvava do soucasnosti, stejné jako mytus, Ze
Sifrovani resi vSechny problémy bezpecnosti.
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3.6. DalsSi myslenky moderni kryptografie
Zajimavych myslenek moderni kryptografie je mnohem vice, nez jsme zminili, uréit¢ sem
patii také vymeéna tajného klice na nechranéném komunikacnim kanalu, systém sdileného
tajemstvi, hrani karetnich her na dalku bez moznosti podvadéni, soucasny podpis smlouvy
smluvnimi stranami najednou, protokoly vymény klic¢, vzajemné autentizace, prikaz n¢jaké
znalosti bez jejiho odhaleni apod.

4. Typy bezpecnosti kryptografickych systému

Sifry maji slouZit k zajisténi utajeni zprav, je tedy pfirozeny pozadavek, aby utoénik nemohl
otevieny text ziskat, a to na zdklad¢ jakéhokoliv redlného utoku, tj. naptiklad vySe uvedenymi
¢tyfmi zékladnimi typy utoki. Protoze typt utoki ptfibyva, pozadavky na systémy ochrany dat

se zvysuji — mély by odolat jakémukoliv znamému typu tGtoku. Proto nejspolehlivéjsi mira
bezpecnosti je zalozené na informacéné-teoretickém piistupu.

41. Nepodminéna bezpecnost a absolutni bezpe¢nost
Rekneme, Ze kryptograficky systém je nepodminéné bezpe¢ny, jestlize ziistava bezpeény i
ptes to, ze uto¢nik mize mit k dispozici neomezené materialni prostfedky k lusténi. Divodem
nepodminéné bezpecnosti je to, ze lustitel nema k jeho lusténi dostatek informaci.

Nepodminéné bezpecné Sifrovaci systémy se ¢asto nazyvaji absolutné bezpecné
(perfect secrecy). Pojem zavedl C.E Shannon a dokézal, Ze Vernamova Sifra je absolutné
bezpecna. Drtiva vétSina kryptografickych systémi tuto vlastnost nema.

4.2. Dokazatelna bezpecénost
Rekneme, Ze kryptograficky systém je dokazatelné bezpeény, jestlize jeho prolomeni je
(v zasadé¢, ptiblizn€, fadove) stejne ndrocné, jako feSeni zndmého problému, jehoz slozitost je
velmi vysoka (naptiklad problém faktorizace nebo problém diskrétniho logaritmu).

4.3. Vypocetni bezpecnost
Rekneme, Ze kryptograficky systém je vypocetné bezpeény, jestlize jeho prolomeni je
s pouzitim nejefektivnéjsich znamych utokl natolik slozité, ze pfevysuje vypocetni moznosti
a zdroje utoc¢nika.
V soucasné dobé€ se za vypocetné bezpecné pro komercni ucely povazuji systémy s vypocetni
slozitosti minimaln& X operaci, kde X se pohybuje v intervalu <2**, 2'**>. Pro vojenské
pouziti se vétsinou pozaduje hranice X = 22,
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