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7.Symetrické sifrovaci systémy

Nyni se budeme vénovat kryptografickym systémiim, které zajist'uji bezpe¢nostni sluzbu
diivérnosti dat, a to pomoci kryptografického nastroje Sifrovani dat. Tyto systémy se
nazyvaji Sifrovaci systémy neboli Sifry. Nejprve si uvedeme definici, ktera plati jak pro
symetrické, tak pro asymetrické Sifry. Poté se budeme vénovat uz jen symetrickym Sifram.

7.1.  Kryptograficky systém pro Sifrovani zprav (Sifra) -
symetricky i asymetricky

Definice: Kryptograficky systém pro Sifrovani zprav (Sifra)
Kryptograficky systém pro Sifrovani zprav je pétice (M, C, K, E, D), kde M je prostor
otevienych zprav, C prostor Sifrovych zprav a K prostor kli¢i. E, D je dvojice zobrazeni,
které kazdému kli¢i k € K pfifazuji transformaci pro zaSifrovani zprav Ey a transformaci
pro deSifrovani zprav Dy, Ex: M — C: m — ¢ a Dy: C —> M: ¢ > m, pii¢emz pro kazdé ke K
am € M plati Dy(Ex(m)) = m.

7.2. Symetricky kryptograficky systém pro Sifrovani
zprav (symetricka Sifra)

Nyni si uvedeme definici symetrické Sifry.

Definice : Symetricky kryptograficky systém pro Sifrovani zprav (symetricka Sifra)
Symetricka Sifra je takova Sifra, kde pro kazdé k € K lze z transformace zaSifrovani Ey urcit
transformaci deSifrovani Dy a naopak.

Poznamka: Z diivodu této symetrie se tyto systémy nazyvaji symetrické systémy a jejich
klice symetrické klice. Symetrické klice jsou tajné, zatimco obé zobrazeni E a D mohou byt
zcela vetejna, jako je tomu napiiklad u Sifrovacich standardiit DES a AES.

Poznamka pod Carou: Pro srovnani si uved'me definici asymetrické Sifry.

Definice: Asymetricka Sifra je takova Sifra, kde pro skoro vSechna k € K nelze z
transformace pro zasifrovani Ei ur€it transformaci pro deSifrovani Dy. V praxi je u
asymetrickych Sifer kli¢ k tajnym nastavenim, z které¢ho se vhodnou transformaci G
vygeneruje dvojice parametru (e, d), které se nazyvaji po fade veirejny (e) a privatni (d) klic.
Ty potom parametrizuji transformace zaSifrovani a deSifrovani, takze pro jednoduchost
nepiseme Ey a Dy, ale pfimo E. a Dy.
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Systém distribuce
tainych klica

Obr.: Symetricky Sifrovaci systém

Na obrazku vidime Shannontiv model komunikac¢niho kanalu pro potieby symetrickych Sifer.
Jako ptiklad symetrické Sifry si vezméme Caesarovu §ifru, kdy se Sifruje pomoci posouvani
pismen o tfi pozice doprava v abeced¢. Slovo CAESAR bude zaSifrovano na FDGWFV. Pii
obecné€j$im posouvani o k pismen je pfijemci 1 odesilateli nutné sdélit pouze tajny Sifrovaci
kli¢ k, zde k = 3. Odesilatel pak Sifruje pomoci transformace Ej, tj. posouva pismena vpravo o
k pozic, ptijemce zpravu odsifruje transformaci Dy, tj. posunem pismen o k pozic zpét.
Povsimnéme si, ze transformace Ex a Dy nejsou totozné (posun doprava, posun doleva), ale z
jedné lze odvodit druhou.

7.3. Shannonova teorie
Tento odstavec je zpracovan zejména s pouzitim [12]. Shannon v roce 1948 a 1949 polozil
svymi dvéma pracemi [1] a [2] zadklady teorie informace a teorie Sifrovacich systémd.
Stanovil teoretickou miru bezpec¢nosti Sifry pomoci neurcitosti otevieného textu, kdyz je dan
Sifrovy text.

7.3.1. Vzdalenost jednoznacénosti
JestliZe se nic nového o otevieném textu nedozvime (naptiklad zuZeni prostoru moznych
zprav), i kdyz ptijmeme jakékoliv mnozstvi Sifrového textu, Sifra dosahuje absolutni
bezpecnosti (perfect secrecy). Jinymi slovy v tomto piipadé Sifrovy text nenese Zadnou
informaci o otevieném textu.ZvySovani poctu znaku Sifrového textu u vétSiny praktickych a
zejména u historickych Sifer poskytuje stale vice informace o otevieném textu. Tato
informace nemusi byt piimo viditelna, ale né¢jakym i velmi komplikovanym, nepfimym a
neznatelnym zplsobem je v Sifrovém textu pfitomna. V urcitém bodé je této informace v
Sifrovém textu obsazeno takové mnozstvi, Ze je mozny jen jediny otevieny text. Tento pocet
znak Sifrového textu se nazyva vzdalenost jednoznacnosti. K odvozeni vzdalenosti
jednoznaénosti pouzijeme Shannonovu teorii.

Priklad: Jednoducha zaména. Pokud obdrzime jeden znak Sifrového textu "Z", nemame
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jesteé zadnou informaci o textu otevieném. Pravdépodobnost, Ze se pod Sifrovym textem
skryva pismeno A (resp. B, C, ..., Z) je stejna jako pravdépodobnost vyskytu pismene A (B,
..., Z) v otevieném textu pa (resp. ps, ... , pz), tj. nedovédeli jsme se o otevieném textu zadnou
informaci. V piipad¢, Ze zvySime pocet pismen Sifrového textu na 2 - m¢jme naptiklad
Sifrovy text "ZP" - uz mame urcitou informaci o otevieném textu. Otevienym textem
nemohou byt vSechny mozné bigramy, protoze vylu¢ujeme bigramy se stejnymi pismeny. Ty
by totiz davaly Sifrovy text typu "ZZ". Pti padesati pismenech uz v Sifrovém textu miize i laik
rozeznavat samohlaskové a souhlaskové pozice a miize je urcovat. Pfi tisici znacich Sifrového
textu je snad jiz jasné, ze otevieny text je plné€ nebo az na detaily plné ur¢en. Nékde mezi
¢islem 1 a 1000 je tedy bod, kdy je otevieny text uZ jen jeden. Je vidét, Ze vzdalenost
jednoznacénosti zavisi na tom, jaky je jazyk otevieného textu. S tim souvisi pojem entropie
zdroje zprav.

7.3.2. Entropie
Teorie informace méfi mnozstvi informace, obsazené ve zpravé, jeji entropii, tj. primérnym
poctem bitd, nezbytnych k jejimu zakddovani pti optimalnim kédovani (optimalni kodovani
pouziva co nejméng bitl k zakddovani zprav).

Priklady

e Pokud zdroj zprav vydéava binarni znaky 0, 1 ndhodné a se stejnou pravdépodobnosti,
jeho entropie je prave jeden bit na kazdy znak.

e Pokud zdroj zprav vydava Ctyfi znaky 0, 1, 2, 3 nahodné a se stejnou
pravdépodobnosti, jeho entropie je 2, protoze optimalni kddovani je v tomto ptipadé
binarni vyjadieni uvedenych ¢isel: 00, 01, 10, 11. Délka optimalniho kédu bude 2, coz
je logr4.

e Pokud zdroj zprav vydava n znakli ndhodné a se stejnou pravdépodobnosti, jeho
entropie je logyn.

Entropie zdroje zprav.

Pokud zdroj zprév vydava rizné zpravy X(1), X(2),..., X(n) s obecné riznou
pravdépodobnosti p(1), p(2), ..., p(n), p(1) + p(2) + ... + p(n) = 1, definujeme jeho entropii
jako

H(X) = p(1)*log:(1/p(1)) + p(2)* log:(1/p(2)) + ... + p(n)*log;(1/p(n)),
tedy volné feceno jako vazeny pramér entropii jednotlivych zprav.

Maximalni entropie
Necht p(1) + p(2) + ... + p(n) = 1, potom Ize dokazat, ze

H(X) = p(1)*logy(1/p(1)) + p(2)* loga(1/p(2)) + ... + p(n)*logx(1/p(n)) <
(1/n * loga(n) ) + .... + (1/n * loga(n) ) = logon,

tedy maximalni entropie nabyva zdroj, ktery produkuje vSechny zpravy se stejnou
pravdépodobnosti. Entropie tohoto zdroje je rovna dvojkovému logaritmu poc¢tu moznych
Zprav.

Priklady:

e Pokud bychom nahodné vybirali obyvatele a zaznamendavali jen jejich pohlavi, dostali
bychom zdroj zprav, ktery vydava zpravu 0 (naptiklad muz) a 1 (Zena). Tyto zpravy
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maji riiznou pravdépodobnost, a proto entropie tohoto zdroje je mensi nez jeden bit na
zpravu. Mame H(X) = - p(1)*logzp(1) - p(2)*log,p(2). Pfedpokladejme, Ze Zen je cca
55% a muza 45%. Entropie tohoto zdroje by byla H(X) = - 0.45*10g,(0.45) -
0.55*10g,(0.55) = 0,518 + 0,474 = 0,992.

e M¢jme zdroj, ktery vydava pouze jednu zpravu s pravdépodobnosti 1. Potom entropie
takového zdroje je H(X) = - (1 * 0) = 0, tedy 0 bitti. Dany zdroj nema zadnou
neurcitost a zpravy z n¢j nenesou zadnou informaci.

7.3.3. Prirozené jazyky jako zdroje zprav.
Ptirozené jazyky jsou také zdroji zprav. Za zpravy mizeme povazovat pismena, slova, véty,
celé knihy. Tyto zdroje produkuji riizné zpravy s obecné riznou pravdépodobnosti, naptiklad
v diplomatickém jazyce bude mit slovo ,,diplomat* nebo ,,prezident* vysokou
pravdépodobnost a slovo "homomorfismus" nebo "algebra" velmi nizkou pravdépodobnost. V
jazyce matematikti budou tyto pravdépodobnosti obracené. Nékteré zakonitosti jazyka lze
pomérné dobie popsat entropii.

Uvazujme jazyk, ktery pouziva L pismen. Jazyk aproximujeme pomoci mnoziny Xy vSech
jeho N-znakovych zprav, N=1,2, 3, .... ,N — oo,

ObsaZnost jazyka pro zpravy délky N znakt definujeme jako vyraz
RN = H(XN)/N .

tj. priitmérnou entropii na jeden znak (pramérny pocet biti informace v jednom znaku). Pokud
by zpravy v daném jazyce tvofeném L stejné pravdépodobnymi znaky, byly stejné
pravdépodobné, dostali bychom

R = (log2(LY)) / N = log,L.

Tento vyraz nazyvame absolutni obsaznost jazyka (R). Absolutni obsaznost dosahuje
takovy jazyk, ktery nema zddnou strukturu a vS§echny N-znakové fetézce pismen jsou stejné
pravdépodobné pro kazdé N = 1, 2, 3, ..... Je to maximalni neurcitost, kterou pfirozené jazyky
nemohou dosahnout, nebot’ strukturu maji a jednotlivé znaky, slova a véty maji odlisné
pravdépodobnosti.

Dale si povSimnéme, ze u prirozenych jazyki vyraz Ry = H(Xx)/N pro zvysSujici se N klesa,
nebot’ mame-li dlouhou zpravu, jeji dalsi pismeno byva v fadé ptipadii ur¢eno uz jednoznaéné
nebo je mozny jen maly pocet variant. Proto se primérny pocet bitl informace na jedno
pismeno postupné zmensSuje s délkou zpravy N, tj. Ry klesa.

Naptiklad mdme-li 13 znakovou zpravu ,,Zitra odpoled,, , je pravdépodobné, Ze pokracuje

pismenem n. U 14. znaku neptibude témét zadna entropie. U ostatnich moznych 13-
znakovych fetézct bude situace podobné - umozni jen jednu nebo nékolik mélo variant.

Vyraz Ry = H(Xx)/N Ize vypocitat pro dany jazyk. Praktické experimenty ukazuji, ze pro N
jdouci do nekonecna u ptirozenych jazykti hodnota Ry klesa ke konstanté (r):

lil’nNﬁoo RN:I'.

Konstantu r nazyvame obsaZnost jazyka vzhledem k jednomu pismenu. Rika nam, kolik bitt
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informace primérné obsahuje jedno pismeno jazyka. Pokud jazyk zapisujeme L pismeny, na
kazdé spottebujeme pii zapisu R bitl, ve skute¢nosti by vSak kazdé pismeno $lo primérné
zapsat r bity. Na zapis jednoho pismena tak vynalozime nadbyte¢né

D=R-r

bitdl. Proto hodnotu D nazyvame nadbyteénost jazyka vzhledem k jednomu pismenu. Cislo
D/R pak udava, kolik bitli je nadbytec¢nych v jenom pismenu procentudlné.

Priklad:

Pro angli¢tinu mame

L=26

R =10g,26 = 4.7 bith na pismeno

r = 1.5 bitli na pismeno

D = 3.2 bitii na pismeno

Anglictina ma tak D/R = 3.2/4.7 = 68 % nadbytecnost.

Priklad

M¢jme mnozinu N-znakovych zprav v daném jazyce, ktery ma absolutni obsaznost R biti a
obsaznost jazyka r bitii. Pocet bitl informace, ktera bude obsaZzena v N-znakové smysluplné
zpravé bude tedy N*r biti. Smysluplnych zprav lze tedy oekavat cca 2™ . Viech moznych
(smysluplnych i nesmysInych) zprav sestavenych z N znaki je 28

7.3.4. Vypocet vzdalenosti jednoznacnosti pro Sifrovaci systém
Nadbytec¢nost jazyka je zdkladem luSténi. Bez nadbyte¢nosti bychom nebyli schopni urcit,
jestli rozlustény text je spravny nebo ne. Urcuje se podle smysluplnosti v daném jazyce.

Nasledujici tivaha ilustruje pro metodu vypoctu vzdalenosti jednoznac¢nosti pro Sifrovaci
systém. U nékterych Sifer je nutna modifikace, vyplyvajici z toho, Ze odlisné€ ukryvaji jazyk
oteviené zpravy v Sifrové zprave.

M¢jme mnozinu zprav M, mnozinu Sifrovych textd C a mnozinu Sifrovacich klict K. Je-li
H(K) neur¢itost kli¢e a uvazujeme-li klice stejné pravdépodobné, mame celkem 2% klici.
Predpokladejme, ze mame Sifrovy text ¢ délky N znakt a ze pro klic¢e k € K jsou odpovidajici
oteviené texty Di(c) vybirany z mnoziny vSech zprav M nezavisle a nahodné.
V mnozin& M je celkem 28N zprav a z toho je 2™ smysluplnych zprav. Pravdépodobnost, Ze
nahodné& vybrana zprava je smysluplna, je 2™ / 28", Pokud provedeme desifrovani Sifrového
textu ¢ viemi moznymi 2™ kli¢i, dostavame 2™ nghodn& vybranych zprav. Z nich je
smysluplnych ve stiedni hodnoté pouze S = 21 * (2™ / 2RN) = pHE)#IN-RN_ HHK)-NERD)
2HIO-DN - Abychom dostali pouze jednu zpravu - tu, ktera byla skutedné zagifrovana - musi byt
S =1. Odtud dostavame H(K) = DN a N = H(K)/D. Vzdalenost jednoznac¢nosti je proto
definovéna jako

N = H(K)/D,

kde H(K) je neurcitost kli¢e a D je nadbytecnost jazyka oteviené zpravy.

7.3.5. Priklady vypoctu vzdalenosti jednoznacénosti
Priklad: vzdalenost jednozna¢nosti jednoduché substituce
M¢jme obecnou jednoduchou substituci nad anglickou abecedou. Jeji vzdalenost
jednoznacnosti je
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N = H(K)/D = log,(26!)/3.2 = 88.3/3.2 = 27.6.

V Sifrovém textu o 28 znacich je tedy dostatecné mnozstvi informace na to, aby skryval
(primérné) jediny mozny otevieny text. K rozlusténi jednoduché substituce v anglictiné
postaci tedy v priméru 28 pismen Sifrového textu.

Priklad: vzdalenost jednoznacnosti u Vigenerovy Sifry
M¢jme kli¢ Vigenerovy Sifry o délce V nahodnych znakl a uvazujme otevieny text z anglické
abecedy. Vzdalenost jednoznacnosti je

N = H(K)/D = logs(267)/3.2 = V * logs(26)/3.2 = V*4.7/3.2= V*1.5.

Poznamka. To je na prvni pohled optimisticky vysledek, ktery je nutno vysvétlit. Dejme tomu,
7e mame Sifrovy text v délce jeden a pll ndsobku hesla, tj. onéch V*1.5 znaktl. Prvni a teti
polovina textu pouziva stejné heslo, které Ize eliminovat odectenim a poté s urcitou
pravdépodobnosti vylustit prvni a tfeti polovinu otevieného textu. Zbyva neznama druha
polovina otevieného textu, kde je heslo zcela ndhodné a neznamé, nemame tedy z néj zadnou
informaci. Zbyva redundance otevieného textu, z néhoz zndme prvni a tfeti polovinu. Vzorec
poskytuje stfedni hodnotu vzdalenosti jednoznac¢nosti, nebere v potaz, ze mame k dispozici
prave takove rozlozeni informace z otevieného textu. V zasad¢ vSak z hlediska mnozstvi
informace pokud mame dvé tietiny otevieného textu, zbytek bychom méli byt schopni u
anglického jazyka doplnit. Problém je v tom, Ze na kratkych usecich nedosahuje nadbytecnost
jazyka hodnoty 3.2 bitu, ale mén¢, a druhy problém je v tom, ze konkrétni rozloZzeni
informace o otevieném textu je v daném ptipad¢ atypické (je zndma prvni a posledni tfetina
textu), tedy neni mozné na néj vztahovat vysledky, tykajici se priumeéru a primérnych -
obvyklych texti. Na druhou stranu, pokud bychom méli k dispozici 2*V znakii, budeme uz
schopni heslo eliminovat a lustit metodou knizni Sifry. Kdybychom méli o par znakti mén¢,
byli bychom jesté schopni tyto znaky doplnit pravé z diivodu nadbytecnosti zpravy.
Skute¢nou vzdalenost jednoznacnosti l1ze proto v zavislosti na konkrétnim problému a
konkrétni hodnoté V ocekavat v rozmezi 1.5 az 2.0 nasobku délky hesla.

Priklad: vzdilenost jednoznacnosti u transpozice
M¢jme obecnou transpozici v délce bloku V = 10 nad anglickou abecedou. Jeji vzdéalenost
jednoznacnosti je

N = H(K)/D = loga(V!)/3.2 = log»(101)/3.2 = 21.8.

V Sifrovém textu o 22 znacich (ve skutecnosti 2 nebo 3 tplné bloky o 10 pismenech) je tedy
dostatecné mnozstvi informace na to, aby zbyval v priméru jediny otevieny text. Uvedeny
vysledek koresponduje s moznosti lusténi do hloubky, kdy pod sebe napiSeme 2 - 3 bloky
Sifrového textu o 10 pismenech. Pii lusténi jiz mizZeme vyuzit 2 - 3 bigramové vazby na
kazdou dvojici sloupct.

Poznamka: Pti vypoctu vzdalenosti jednoznac¢nosti u transpozice bychom méli udélat korekei
ve vzorci pro N. Vratime se proto k tivaze, kolik vznikne smysluplnych textl po odSifrovani
daného Sifrového textu vSemi kli¢i. Protoze Sifrovy text odpovidajici transpozici zachovava
cetnosti znakt stejné jako v otevieném textu, musime vzdy jeho odSifrovanim obdrZet text,
zachovavajici Cetnosti pismen oteviené¢ho jazyka. Smysluplnych textl je po odSifrovani
daného §ifrového textu viemi kli¢i tentokrat nikoli § = 21®) * (2™ / 2RNy = pHIO /9DN ‘416 §
= HE) 5 (™ /2PNy "kde 2FN je pocet viech moznych (smysluplnych i nesmysluplnych) textd,
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jejichz Cetnosti znakli odpovidaji ¢etnostem znakii v daném jazyce. Mame F =
p(A)*loga(1/p(A)) + p(B)*loga(1/p(B)) + ... + p(Z)*logz(1/p(Z)). Odtud N = H(K) / (F - 1).

Piiklad: vzdilenost jednoznacnosti u blokové Sifry AES

Uvazujme otevieny text nad anglickou abecedou a blokovou §ifru AES (ma délku bloku 128
bitll) se 128bitovym kli¢em. Dulezité je, v jaké formé je otevieny text Sifie predkladan, tj. jak
je kédovan do 128bitového vstupu. Uvazujme béznou pocitacovou praxi, kdy jeden znak
otevieného textu je reprezentovan jednim bajtem. V takovém ptipadé mame z 8 bitl vstupu
pouze 1.5 bitu informace, €ili nadbyte¢nost D je v tomto piipadé 6.5 bitu na bajt. Vzdalenost
jednoznacnosti je tedy

N =H(K)/D = log2(2128)/6.5 =128/6.5 = 19.7 bajti otevieného textu.

Potiebovali bychom tedy 19.7 bajth Sifrového textu, coz je jeden cely blok (16 bajtil) a ¢ast
druhého bloku. Dva bloky $ifrového textu by proto mély byt dostacujici.

7.3.6. Vzdalenost jednoznaénosti a sloZitost
Vzdélenost jednoznacnosti nam davéa odhad mnoZzstvi informace, nutného k vylusténi dané
ulohy. Neftiké vSak nic o slozitosti takové ulohy. To je dobfe patrné na vzdalenosti
jednoznacnosti u Sifry AES, kde vime, ze informace, obsazena ve dvou blocich Sifrového
textu je dostacujici k uréeni otevieného textu, ale nevime, jak tento otevieny text urcit, krome
utoku hrubou silou na kli¢.

8. Proudové Sifry

8.1. Rozdil mezi blokovymi a proudovymi Siframi
Z hlediska pouziti klice ke zpracovani otevieného textu rozeznavame dva zakladni druhy
symetrickych Sifer - proudové a blokové. Necht’ otevieny text pouziva vstupni abecedu A o q
symbolech. Proudova Sifra Sifruje zvlast’ jednotlivé znaky otevireného textu, zatimco
blokova Sifra Sifruje najednou bloky t znaki otevifeného textu.

Z kryptografického hlediska je pro blokové Sifry podstatné, ze v§echny bloky jsou Sifrovany
(desifrovany) stejnou transformaci Ei (Dx), kde & je Sifrovaci kli¢. Naproti tomu proudové
Sifry nejprve z kli¢e k vygeneruji posloupnost hesla h(1), h(2),... , pficemz kazdy znak
otevieného textu je Sifrovan (obecné) jinou transformaci Ep), kterou urcuje jeho pozice (1) a
odpovidajici hodnota hesla h(i) na této pozici.

8.2. Definice obecné proudové Sifry
Definice: symetricka proudova Sifra
Necht” A je abeceda q symbolll, necht’ M = C je mnozina vSech kone¢nych fetézcli nad A a
necht’ K je mnozina kli¢t. Proudova sifra se sklada z transformace (generatoru) G, zobrazeni
E a zobrazeni D. Pro kazdy kli¢ ke K generator G vytvari posloupnost hesla h(1), h(2),... ,
ptfi¢emz prvky h(i) reprezentuji libovolné substituce En1), En(), ... nad abecedou A. Zobrazeni
E a D kazdému klic¢i k € K pfifazuji transformace zaSifrovani Ey a odSifrovani Dy. ZaSifrovani
otevieného textu m = m(1), m(2), ... probiha podle vztahu
¢(1) = Enay(m(1)), ¢(2) = E no)(m(2)), ...
a desifrovani Sifrového textu ¢ = c(1), ¢(2), ... probiha podle vztahu
m(1) = Dyi(e(1)), m(2) = Dyay(e(2), -
kde Dh(i) = Eh(l)_l.
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Obr.: Princip proudovych Sifer

Poznamka:

e 7 historickych diivodii nazyvame G generator hesla, nebot’ h(1), h(2) ,... byva proud
znaktl abecedy A a substituce Ep;) posunem v abecedé A o h(i) pozic, tj. c¢(i) = ( m(i) +
h(i) ) mod q. Proudové $ifry jsou ptikladem historickych tzv. heslovych systémi. V
anglické literature se heslo h(1), h(2) ,... nazyvéa running-key nebo key-stream
(keystream), tj. proud klice, 1 kdyz se jednd o derivat originalniho klice k.

e Pokud se proud hesla za¢ne od urcité pozice opakovat, fikdme, ze jde o periodické
heslo a periodickou $ifru.

e Vigenerova Sifra je periodickou Sifrou.

8.3. Moderni proudové Sifry
Moderni proudové Sifry pracuji nad abecedou A={0,1}, tj. ¢ = 2. S¢itdni modulo 2 se nazyva
binarni s¢itdni a oznacuje se znaménkem @ (xor). Schématicky bychom zaSifrovani a
odsifrovani zapsali jako

ST=0T @ H
OT=ST @ H.

Poznamenejme, ze diky rovnosti bindrniho s¢itani a od¢itani je transformace pro zaSifrovani a
odsifrovani stejna. Jako u vSech symetrickych Sifer, odesilatel i pfijemce musi mit k dispozici
tentyZ klic¢, tj. totéz heslo. Heslo mlze byt vytvoteno zcela nahodné jako u Vernamovy Sifry
nebo mize byt vygenerovano deterministicky néjakym generatorem na zaklad¢ Sifrovaciho
klice. Generator se pak ¢asto nazyva ptimo Sifrovacim algoritmem, i kdyz ve skutecnosti
Sifrovacim algoritmem je binarni s¢itani.

8.4. Vernamova Sifra

Vernamova Sifra pouziva ndhodné heslo stejné dlouhé jako otevieny text a po pouziti se nici,
takZe nikdy neni pouzito k Sifrovani dvou rtiznych otevienych textl. Tento zptlisob Sifrovani
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navrhl major americké armady Joseph Mauborgn kratce po prvni svétové valce, ale nazyva se
Vernamova Sifra po Gilbertu Vernamovi, ktery si ji nechal patentovat. Gilbert Vernam si jako
zaméstnanec americké telefonni a telegrafni spolecnosti ATT nechal v roce 1917 patentovat
Sifrovaci zatizeni pro ochranu telegrafickych zprdv, v némz na otevieny text, reprezentovany
péeticemi bit (v 32 znakovém Baudotovée kodu) se bit po bitu bindrné nac¢ita nahodna
posloupnost bit klice, vydérovaného na papirové pasce. Klicova posloupnost se generovala
nahodné a pouzité heslo se nicilo.

Otevieny

text
Otevieny
text

Vernamova §ifra

Sifrovaci algoritmy

Sifrovaci algoritmus

Inicializa¢ni vektor
(hodnota) IV

Obr.: Vernamova $ifra a princip proudovych Sifer

8.5. Absolutné bezpeéna Sifra

Ukéazeme, Ze Vernamova Sifra ma vlastnost absolutni bezpecnosti (anglicky perfect secrecy,
dokonalé utajeni, v cestin€ se ale vzil pojem absolutné bezpecna Sifra). Uvazujme i-ty znak
Sifrového textu c(i). Necht’ h(i), o(i) jsou po fad€ dany bit hesla a otevien¢ho textu na i-té
pozici. Mdme P{o(i) = 0} = P{c(i) ® h(i) = 0} = P{h(i) = c(i)}.

Tento vyraz je roven

P{h(i) = 0}, v ptipad¢, ze c(i) = 0

P{h(i) = 1}, v ptipade¢, ze c(i) = 1.

Protoze P{h(i) = 0} = P{h(i) = 1} = 1/2, je v obou ptipadech vyraz roven 1/2, tedy celkové
P{o(i) = 0} = 1/2. Obdobn¢ ukazeme, ze P{o(i) =1} = 1/2.

Odtud vyplyva, ze P{o(i) =0} = P{o(i) = 1} = 1/2 nezavisle na hodnot¢ Sifrového textu c(i).
Jinymi slovy Sifrovy text nenese Zadnou informaci o otevieném textu, coZ je definice
absolutné bezpecné Sifry.
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8.6. Algoritmické proudové Sifry
Misto generovani ndhodného hesla a transportu jeho nosicli na obé komunikujici strany se
postupem c¢asu zacaly pouzivat stroje, které heslo generovaly riiznymi algoritmy. Nejprve to
byly mechanické, poté elektrické a nakonec elektronické Sifrovaci stroje. Heslo se témito
Sifratory "vypocitavalo" a distribuovaly se pouze Sifrovaci kli¢e pro nastaveni téchto Sifratora.
Aby kli¢ nemusel byt ménén pftili§ Casto, zavedl se princip nahodné se méniciho
inicializa¢niho vektoru (IV). IV se pro kazdou zpravu vybird ndhodn¢ a je pfenasen na
pocatku spojeni v oteviené podobé. Inicializacni vektor nastavuje ptislusny algoritmus
(kone¢ny automat, Sifrator) vzdy do jiného (ndhodného) pocatec¢niho stavu, coz i pfi stejném
tajném klici umoziiuje generovat vzdy jinou heslovou posloupnost. Za kryptografickou
kvalitu (ndhodnost) heslové posloupnosti odpovida pouzity algoritmus, za utajenost této
heslové posloupnosti odpovida tajny Sifrovaci kli¢, za jeji riiznost odpovida I'V. Tento princip
se s malou obménou vyuzivé i u blokovych sifer.

8.7. Vlastnosti proudovych Sifer, synchronni a
asynchronni Sifry

8.7.1. Pouziti
Proudové sifry se pouzivaji zejména u tzv. linkovych Sifratori, kdy do komunika¢niho
kandlu ptichazi jednotlivé znaky v pravidelnych nebo nepravidelnych ¢asovych intervalech,
pficemz v daném okamziku je nutné tento znak okamzité prenést, takze neni vhodné nebo
mozné ¢ekat na zbyvajici znaky bloku.

8.7.2. Propagace chyby
Dalsi vyhodou proudovych Sifer oproti blokovym je mala "propagace chyby". Pokud
vznikne chyba na komunika¢nim kandlu v jednom znaku $ifrového textu, projevi se tato
chyba u proudovych Sifer pouze v jednom odpovidajicim znaku otevieného textu, u blokové
Sifry ma vliv na cely blok znakd.

8.7.3. Synchronni proudové Sifry
V piipad¢, ze proud hesla nezavisi na otevieném ani Sifrovém textu, hovotfime o
synchronnich proudovych Sifrach. V tomto ptipad€ musi byt piijemce a odesilatel presné
synchronizovani, protoze vypadek jednoho znaku $ifrového textu pri desifrovani narusi
veskery nasledujici otevieny text.

8.7.4. Asynchronni proudové Sifry
Sifry, které umi eliminovat takové chyby, se nazyvaji asynchronni nebo
samosynchronizujici se Sifry. U nich dojde v kratké dob¢ k synchronizaci a spravné desifraci
zbyvajiciho otevieného textu. Této vlastnosti se mize docilit naptiklad tim, Ze proud hesla je
generovan pomoci kli¢e a n piredchazejicich znaka Sifroveho textu:
h(i) = f(k, c(i-n), ..., c(i-1)).
V tomto piipadé se vypadek nékterého znaku Sifrového textu projevi celkem na n souslednych
znacich otevieného textu, ale dalsi oteviené znaky budou jiz spravné deSifrovany. Z definice
tvorby hesla je vidét, ze k synchronizaci dojde, jakmile se ptijme souvisla posloupnost n+1
spravnych znak Sifrového textu.
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m(i)

c(i-n) c(i-2) | c(i-1) c(i)

m(i)

Obr.: Asynchronni (samosynchronizujici se) Sifry
9. Blokové sifry

9.1. Definice

Definice: Blokova Sifra
Necht’ A je abeceda q symboli, t € N a M = C je mnozina vSech fetézct délky t znakl nad
abecedou A. Necht’ K je mnozina kli¢d. Blokova Sifra je Sifrovaci systém (M, C, K, E, D),
kde E a D jsou zobrazeni, definujici pro kazdé k € K transformaci zaSifrovani Ex a
desifrovani Dy tak, ze zaSifrovani blokl otevieného textu m(1), m(2), m(3),..., (kde m(i) e M
pro kazdé ie N)
probiha podle vztahu

c(i) = Ex(m(i)) pro kazdé ie N
a desifrovani podle vztahu

m(i) = Dx(c(1)) pro kazdé ie N.
Pro definici blokové Sifry je podstatné, Ze vSechny bloky otevieného textu jsou Sifrovany
toutéz transformaci Ex a vSechny bloky Sifrového textu jsou deSifrovany toutéz transformaci
Dx.
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Obr.: Blokova Sifra

Sifrovaci transformace je tedy jednoduchou substituci! Klasicka substitu¢ni $ifra nad
abecedou o 26 znacich se da zapsat tabulkou a jednoduse lustit. Bezpecnost blokové Sifry je
dana tim, ze "abeceda" blokové Sifry je extrémné velkd. Naptiklad u modernich Sifer s délkou
bloku 128 biti m4 tato tabulka 2'** polozek! V tomto piipadé nejsme dokonce schopni tuto
Sifrovaci tabulku ani celou vypocitat ani ulozit.. Uklada se pouze algoritmus vypoctu, nikoli
tabulka této transformace. Lusténi takové substituce je diametralné odlisné od lusténi
jednoduché substituce nad abecedou o 26 znacich.

9.2. Priklady klasickych blokovych Sifer
Definice: Substitucni Sifra (blokova Sifra s délkou bloku 1)
Necht’ A je abeceda q symbolti a M = C je mnozina vSech kone¢nych fetézcti nad A. Necht' K
je mnozina vSech permutaci na mnozin¢é A. Substitucni Sifra je blokova Sifra s délkou bloku 1
znak. Je tvofenad pétici (M, C, K, E, D), kde E a D jsou zobrazeni, definujici pro kazdé k € K
transformaci zaSifrovani Ey a deSifrovani Dy tak, ze Ex =k a Dy = k'l, tedy pro kazdéi € N
zaSifrovani znaku m(i) € A otevieného textu na Sifrovy text c(i) probihd podle vztahu
c(i) = Ex(m(1))

a odsifrovani podle vztahu

m(i) = Di(c(i)).

Definice: Transpozi¢ni Sifra

Necht' A je abeceda q symbolll, t € N a M = C je mnoZina vSech fetézcti délky t nad A. Necht’
K je mnozina vSech permutaci na mnoziné {1, 2, ..., t}. Transpozi¢ni Sifra je blokova Sifra,
tvotend pétici (M, C, K, E, D), kde E a D jsou zobrazeni, definujici pro kazdé k € K
transformaci zaSifrovani Ey a deSifrovani Dy tak, Ze

ExM—> Cm—>c= (C1,..., Ct) = (mk(1), Mg(2),...» mk(t))

a

Dy : C - M: ¢ » m = (my, my,...,my) = (Ci(1), Ci(2)»---» Cir)), kde 1 = k.
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9.3. Difaze a konfuze
Duivod, pro¢ historické Sifry jsou lustitelné ptimo ze Sifrového textu je ten, Ze Sifrovy text u
nich pfili§ dobie a pfimocare odrazi statistické charakteristiky otevieného textu. Shannon
navrhl dvé metody, jak tomu zabranit - difizi a konfazi.

Cilem difuze je rozprostfit statistické charakteristiky oteviené¢ho textu do delSich usekii
Sifrového textu. Jestlize jeden znak otevieného textu ovlivituje vice znaka Sifrového textu,
potom se bigramové a vicegramové zavislosti jazyka mohou projevit az v delSich usecich

vvvvvv

zavislosti zkoumat.

Shannon dale definoval druhou metodu, jak znesnadnit statistickou kryptoanalyzu, tzv.
konfuzi. Konfize je metoda, jejimz cilem je ucinit vztah mezi statistickymi vlastnostmi

vvvvvv

Jinymi slovy konflze zajistuje difuzi klice do Sifrového textu a aby tato difiize byla slozita.

Klasické Sifrovaci systémy (jednoduchd zaména, transpozice, Vigenerova §ifra aj.) nemély
dobrou difuzi ani konfuzi.

Jednoducha zaména ponechéava zcela nepozménény vazby mezi hlaskami, nebot’ Cetnosti
jednotlivych hlasek, bigramt, trigramt atd. ztstavaji stejné v sifrovém textu jako v otevieném
textu.

Transpozice rozbiji tyto vazby, ale promita beze zmény rozdeleni pravdépodobnosti
jednotlivych hlasek otevieného textu ptimo do Sifrového textu.

Vigenerova Sifra ¢astecné vyhlazuje rozd¢leni pravdépodobnosti hldsek otevieného textu, ale
ponechava nezménénu urcitou ¢ast N-gramovych zavislosti. Jakmile se zjisti délka hesla, je
mozné vyuzit statistickych vlastnosti otevieného textu, nebot’ na hlaskach vzdalenych od sebe
o délku hesla se pfimo projevi rozloZeni ¢etnosti jednotlivych hlasek otevieného textu.

9.4. Nahodné permutace na mnoziné {0,1}"
Moderni blokové Sifry by mély mit takovou vlastnost difize a konflze, Ze bez znalosti
Sifrovaciho kli¢e by se mély jevit a byt nerozliSitelné od nahodnych permutaci na mnoziné
{0,1}", kde n je délka bloku. Potom znalost jakékoli dvojice (OT, ST) nepomaha k odvozeni
moznych Sifrovych textl pro blizké oteviené texty nebo moznych Sifrovych texth pro blizké
oteviené texty apod.

Obr. : Ndhodna permutace f na mnoziné {0,1}"

Navic vlastnosti konflze a difuze by mély zabranit tomu, aby ze znalosti mnoha dvojit (OT,
ST) sel odvodit pouzity Sifrovaci kli¢ nebo se o ném ziskavala n¢jaka uZitecna informace.
Zajistit takové pozadavky je velmi slozity kol pii kryptografickém névrhu Sifry, protoze ze
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Shannonovy teorie vime, Ze informace o kli¢i je dostatek uz v nékolika parech bloka
otevieného a Sifrového textu.

10. Nejznamejsi blokové sifry
Nejznamé;jsi blokové Sifry pouzivaly a pouzivaji blok o délce 64 bitii (DES, TripleDES,

IDEA, CAST aj.), v soucasné dobé se prechazi na blok 128 bitti, ktery pouziva standard AES.
Zastavime se u DES, nebot’ na ném Ize demonstrovat nékteré pojmy a slabiny.

10.1. DES

vvvvvv

vetejné soutéze v roce 1977 schvélena jako Sifrovaci standard (Federal Information
Processing Standard FIPS 46-3) v USA pro ochranu citlivych, ale neutajovanych dat ve statni
sprave. Byla soucasti mnoha prumyslovych, internetovych a bankovnich standardi (napf.
ANSI standard X9.32). Uz v roce 1977 mnozi upozoriovali na jeji prili§ kratky kli¢ 56 bitu,
ktery byl do ptivodniho navrhu IBM zanesen vlivem americké tajné sluzby NSA. DES se stala
predmétem intenzivniho vyzkumu a mnoha utokt a diky tomu byly objeveny nékteré
teoretické negativni vlastnosti. Jedna se zejména o objev tzv. slabych a poloslabych kli¢i,
vlastnost komplementarnosti a pozdéji 1 teoreticky uspé$nou linearni a diferencialni
kryptoanalyzu. V praxi vSak jedinou zasadni nevyhodou ziistaval pouze kratky klic. V roce
1998 byl zkonstruovan stroj DES-Cracker, lustici DES hrubou silou, tj. vyzkouSenim vSech
moznych kli¢t. V soucasné dobé DES jako americky standard jiz skoncil a misto néj byl
piijat Triple-DES, definovany normou FIPS 46-3, od 26.kvétna 2002 je v platnosti Sifrovaci
standard nové generace AES.

10.1.1. Stavebni prvky DES
DES je iterovana Sifra typu Ey(i6) ® Exis)® ... ® Exq), pouZzivajici 16 iteraci (rund) a blok
délky 64 bit. Sifrovaci kli¢ k ma délku 56 bitl a je v inicializaéni fazi nebo za chodu
algoritmu expandovan na 16 tzv. rundovnich klict k(1) az k(16), které jsou fetézci 48 bitd,
kazdy z téchto bitli je nékterym bitem ptivodniho klice k.

Po pocatecni permutaci (IP) je blok rozdélen na dvé poloviny (L, R) o 32 bitech. Kazda ze 16
rund (1) transformuje (L, R) na novou hodnotu (L, R), 1i8i se jen pouzitim jiného rundovniho
klice k(i). Po 16. rundg je aplikovéna zavéreéna permutace (IP"). DES byla konstruovéna
jako tzv. Feistelova Sifra proto, aby desifrovani probihalo stejnym zptsobem jako zaSifrovani,
pouze je nutno obratit pofadi vybéru rundovnich kli¢t. To umoznilo snadnéj$i HW realizaci.
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Otevieny text
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L, / \ R,

Ip!

Sifrovy text

Obr.: Zakladni schéma DES
10.1.2. Rundovni funkce

Rundovni funkce f se skldda z binarniho nac¢teni rundovniho kli¢e na vstup, nasledné
substituce na urovni 4bitovych znakt a poté transpozice na irovni bitti. Timto zplisobem se
dosahuje dobré difuze i konfuze.
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Obr.: Rundovni funkce DES

10.1.3. S-boxy
Pouzité substituce se nazyvaji substitu¢ni boxy (S-boxy), jsou jedinym nelinedrnim prvkem
schématu. Pokud bychom substituce vynechali, mohli bychom vztahy mezi Sifrovym textem,
otevienym textem a klicem popsat pomoci operace binarniho s¢itani (xor), tedy linearnimi
vztahy. Pfi znalosti jednoho bloku otevieného textu bychom tak mohli sestavit soustavu 64
linearnich rovnic se zndmymi bity OT a ST a 56 neznamymi bity kli¢e K.
Vyjadiime-li v§ak vztah mezi vystupnim bitem S-boxu a vstupnimi bity, obdrzime nelinearni
vztah, obsahujici kromé binarniho souctu i souciny vstupnich bitli. S boxy maji vstup 6 biti a
vystup 4 bity. Ve skutecnosti levy a pravy krajni bit vstupu vybira jeden ze ¢tyt S-box, ktery
zobrazuje zbyvajici 4 vstupni bity na 4 vystupni bity. Tyto malé ctyibitové S-boxy jsou
bijektivni. Jejich vlastnosti do znacné miry urcuji kvalitu DES. Na obrazku je ilustrativni
obrazek S-boxu zobrazujiciho tfi bity na tfi bity.
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Obr.: Priklad S-boxu

10.1.4. Komplementarnost
Je zajimavé, zZe pres tyto nelinearity plati tzv. vlastnost komplementéarnosti, objevena v roce
1976. Jde o to, Ze pro kazdy kli¢ K a kazdy otevieny text M plati pro jejich bitové negace
nonkK a nonM tento vztah, ktery by u blokové Sifry jako ndhodné permutace nemohl nikdy
platit

je-li C = DESg(M), potom non C = DES,,x(non M).

Duikaz vyplyva z této vlastnosti rundovni funkce: f(R, Kj) = f(nonR, nonKj).

10.1.5. Slabé a poloslabé klice

V roce 1976 byly popsany slabé a poloslabé klice. Pro slabé klice K plati: Ex(X) = X pro
kazdé X.
Jsou to (hexadecimalné) tyto ¢tyfi hodnoty:

e (010101010101 0101,

o FEFE FEFE FEFE FEFE,

e [|FI1F 1F1F OEOE OEOE,

e EOEO EOEO FIF1 FIF1.
Poloslabé¢ klice vystupuji ve dvojicich (K1, K2) a plati pro né Ex»( Ex1(X) ) = X pro kazdé X.
Bylo nalezeno 6 dvojic poloslabych klict (K1,K2) :

e (OIFEOIFEOIFEOIFE, FEOIFEOIFEOIFEOL,
IFEO1FEOOEF10EF1, EO1FEO1FF10EF10E,
01EO01EO001F101F1, EOO1EO01F101F101,
IFFE1FFEOEFEOEFE, FE1FFEIFFEOEFEOQE,
011F011F010E010, E1IFO11FO10E010EO1,

e EOFEEOFEFIFEFIFE, FEEOFEEOFEFIFEF1.
Jedna se o dalsi teoretickou slabinu.

10.2. TripleDES

TripleDES [9] uméle prodluzuje kli¢ originalni DES tim, ze pouziva DES jako stavebni prvek
celkem tfikrat s dvéma nebo tftemi riznymi kli¢i. Nejcastéji se pouziva tzv. varianta EDE této
Sifry, ktera je definovéana ve standardu FIPS PUB 46-3 a v bankovni normé X9.52. Vstupni
data OT jsou zaSifrovana podle vztahu ST = Exs( Dka ( Exi(OT) ) ), kde K1, K2 a K3 jsou bud’
tf1 rizné klice nebo K3 = K1. Varianta EDE byla zavedena z diivodu kompatibility, nebot’ pfi
rovnosti v§ech klict se z TripleDES stava ptvodni DES. KIi¢ TripleDES je tedy bud’ 112 bitd
(dva klice) nebo 168 bitt (tfi klice). I kdyz DES byla zlomena hrubou silou, TripleDES
(3DES) se povazuje za spolehlivou, protoze kli¢ je dostate¢né dlouhy a teoretickym slabindm
(komplementarnost, slabé klice) se da predchazet. Proto je TripleDES vedle AES platnym
oficidlnim standardem, nahrazujicim DES. Pokud se setkate se zkratkou 3DES-EDE, je to
praveé popsana varianta.

Vlastimil Klima http://cryptography.hyperlink.cz Strana 18




)

EEE | Eo
v

@l | Dw«o

EEE | Ewo

!

Obr.: TripleDES-EDE
10.3. AES

Jak postupovaly snahy o utok hrubou silou na DES, americky standardiza¢ni Gfad zacal
piipravovat jeho ndhradu - Advanced Encryption Standard (AES).

Na rozdil od DES bylo na AES vypsano mezinarodni vybérové fizeni (2.1. 1997), které bylo
od poc¢atku maximalné¢ oteviené a zahrnovalo nebyvaly potec¢ncial kryptologii z mnoha zemi.
Ptihlésilo se 15 kandidath a nez byl vybran vitéz, NIST uspotradal celkem Ctyfi pracovni
konference a nékolik vyberovych kol. Nakonec se z péti finalistl stal vitézem algoritmus
dvou Belgic¢anii Rijndael (doporucena vyslovnost je "Réjndol" s mirné polknutym o nebo
"Rejndal") podle jeho autorit Rijmena a Daemena. Jako AES byl piijat s u¢innosti od 26.
kvétna 2002 a byl vydan jako standard v oficialni publikaci FIPS PUB 197 [7].

AES je blokova Sifra s délkou bloku 128 bittl, ¢imZ se odliSuje od soucasnych blokovych
Sifer, které mély blok 64 bitovy. AES podporuje tii délky klice: 128, 192 a 256 bith a v
zavislosti na tom se ¢aste¢né méni algoritmus (pocet rund je po fadé 10, 12 a 14). VéEtsi délka
bloku a delsi kli¢e zabrainuji mnoha utoktm, které byly aplikovatelné na DES a jiné blokové
Sifry. AES ma domovskou stranku http://csrec.nist.gov/encryption/aes/, ktera je vénovana vzniku,
konferencim, védeckym zpravam a dal§im informacim. AES nema slabé kli¢e jako jeho
predchtidce a mél by byt odolny proti v§em znamym ttokdm, i proti nejnovéjSim metodam linearni a
diferencialni kryptoanalyzy. Na referen¢nim pocitaci 200 MHz Pentiu Pro PC byla dosazena
rychlost zaSifrovani cca 30 - 70 Mbitii/s podle pouzitého programovaciho jazyka a délkach
klice. Algoritmus zasifrovani i odSifrovani se da vyhodné programovat na riznych typech
procesord, méa malé naroky na pamét’ i velikost kodu a je vhodny i pro paralelni zpracovani.
Pokud ptijde vse podle predpokladt, AES bude platnym Sifrovacim standardem po né€kolik
desetileti. Proto se predpoklada, ze bude mit obrovsky vliv na pocitacovou bezpecnost.
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