kryptologie pro praxi

Prilom do VPS a protokolu IPSec (2)

V navaznosti na prvni dil ¢lanku v minu-
lém c¢isle ST pokracujeme ukazkou kon-
krétniho ttoku na protokol IPSec. Vyuzi-
vame pfitom odkazy na obrazky uvedené
v minulém ¢lanku.

Uvédomme si, Ze protokol IP kontrolu-
je mnohem vice dat v IP-hlavicce, nez by-
lo uvedeno v ptikladu v minulém ¢isle ST.
Vytvéaii se tak dal$i postranni kanaly od-
halujici zasifrovana data. Nékteré kandly
lze pouzit proti 64bitové blokové Siffe
(TripleDES), jiné proti 128bitové blokové
giffe (AES). Ukazeme si nyni vyuziti chy-
bové zpravy ICMP typu 12 ,parameter
problem*. Pifjemce ji vydava, pokud zjis-
ti, Ze pole Options v IP-hlavigce (obr. 2) je
$patné formatované, a my ji na Sifrovaném
kanalu pozname opét podle typické délky.

Zvolme libovolny za$ifrovany blok C,
ktery prosel komunika¢nim kanalem (viz
obr. 1). Ukazeme jak jej desifrovat, tj. jak
zjistit hodnotu D(C). Takto pak odsifruje-
me vSechny bloky, co nés zajimaji. Pro ten-
to pfipad uvazujme 64bitovou blokovou
gifru (pro 128 bita plati totéz), tj. D(C) mé
8 bajtt. Lustén{ probihd ve dvou krocich:

V prvnim kroku si z dat prenasenych
z G do Gp vezmeme libovolny dostatetné
dlouhy paket (asi 600-1023 bajt). Chceme,
aby jeho datova cast obsahovala jeden cely
blok 512 bajtd (512-1023 bajti). Oznatme
jeho inicializa¢ni vektor a Sifrované bloky ja-
ko IV, Gy, C,, ..., C,. Nejprve z ného vyrobi-
me umély zadifrovany paket X, ktery po od-
gifrovani v Gy zptisobi, Ze IP-protokol ohlasi
chybovou zpravu (¢. 12). (Pokud nam véfite,
muzete piejit rovnou na druhy krok.) Zdén-
livé nesmyslny paket X pak vyuzijeme
v druhém kroku. Postup vytvofeni paketu X
je tento: V inicializa¢nim vektoru IV zméni-
me 6. bit. To znamend, Ze pfi deSifrovani
v modu CBC podle vzorce P=IV xor D(C,)
docilime v prvnim bloku otevieného textu
(P) rovnéZz zménu v bitu ¢. 6. ProtoZe v tom-
to bitu bloku P se nachdzi hodnota IHL (a
puvodni hodnota byla téméf jisté IHL=5, coZ
je normalni délka hlavicky IP v 32bitovych
slovech), zptisobime tim, Ze P bude mit hod-
notu IHL=7. Ted si ale protokol IP bude mys-
let, Ze hlavicka je o dvé 32bitova slova, ¢ili
o osm bajtti, delsi. Do polozky Options pak
[P-parser zahrne dalsich osm bajtd z origi-
nélni datové ¢ésti paketu. Hlavicka paketu je
vSak chranéna aritmetickym kontrolnim
souctem ,Header Checksum®, ktery by byl
narusen. Nicméné pokud zménime také bit
¢. 22 ve IV, zménime podobnym zptsobem
i odpovidajici bit v poloZce ,Total Length
(TL)“, kterd znamena délku datové casti
[P-paketu. Tento bit (je to devaty bit v bito-
vém vyjadteni délky dat) mél ptivodné hod-
notu 1, protoze délka dat byla zvolena mezi

512 a 1023, a tak devaty bit je vzdy 1. Ten se
ted zméni na 0. ProtoZe oba bity, ¢islo 6 a 22,
maji v aritmetickém souctu (Header Check-
sum) stejnou véhu, jejich soucasna
zménaz0nalaz1na0 po-
necha soucet korektni. Do-
cilili jsme tedy zmény
v [HL a TL, aniz bychom na-
rusili kontrolni soucet hlavic-
ky. Nyni ale mame Total Length 0 512
mensi, a proto, aby souhlasila i délka
dat, staci za polem Options ptivodniho
paketu vynechat 504 bajtt $ifrového textu
(osm bajtti jsme uz ,,odebrali“ pro imaginar-
ni pole Options). AZ se tento zkraceny paket
X bude desifrovat v modu CBC, vyjde mu
spravna hlavicka, spravné délka, a dokonce
i na konci bude nékolik originalnich otevte-
nych blokd, tj. paket bude mit na na konci
spravny Padding, Pad Length (PL) a Next
Header (NH), ¢ili pro protokol IPSec
vznikne korektni paket. IPSec po kontro-
le téchto polozek je spolecné s hlavickou
ESP odstrani a pfeda odsifrovany vnitini pa-
ket protokolu IP. Tento paket v§ak uz nebu-
de korektni pro IP-protokol. Bude mit posu-
nutou hranici pole Options a za nim zkrace-
nou datovou ¢Gast. Protokol IP nynf zjisti, Ze
(uméle natazené) pole Options neméa poza-
dovany format (pro format plati pfisna pra-
vidla, kterd budou narugena), a proto vyda
chybovou zpravu ¢islo 12. Tim jsme jedno-
duchou modifikaci $ifrového textu (zména
dvou bitd IV a vyskrtnuti 504 bajtti) obdrze-
li zagifrovany paket X, ktery projde bez koli-
ze kontrolou IPSec a az protokol IP vyda
chybovou zpravu 12.

V nasledujicim druhém kroku vezmeme
nés zdjmovy blok Ca vyrobime $ifrovany pa-
ket X, ktery vznikne z X, kdyZ posledni je-
ho dva bloky (..., C,_;, C,) nahradime bloky
(..., B, C). R je ndhodny blok, u néhoz syste-
maticky ménime jeho posledni dva bajty. Je
to 65 536 pokusii, v priméru postaci polovi-
na. Pakety X’ odesildme brané Gy (to jsou
ony chytré dotazy tito¢nika protokolu IP pfi-
jimajici strany). Co se nyni stane? IPSec od-
Sifruje X’. Z modu CBC vyplyv4, ze posledni
odsifrovany blok bude roven hodnoté R xor
D(C). IPSec ocekava, ze v poslednich jeho
dvou bajtech (PL, NH) budou korektni hod-
noty délky doplitku (PL) a ¢isla protokolu
(NH). NH musi byt rovno 4, nebot odsifrova-
ny paket se pfedava protokolu IP, ¢emuz od-
povida pravé NH=4. Pokud je R nadhodny
blok, u kterého ménime systematicky po-
sledni dva bajty, hodnota desifrovaného po-
sledniho bloku (rovné se R xor D(C)) nutné
vystfida na poslednich dvou bajtech vsech-
ny mozné hodnoty, tedy urcité i tu spravnou
(PL, NH). Bézna reakce bude, Zze hodnoty PL
a NH nebudou spravné. V tomhle piipadé

IPSec prosté paket zahodi a nikomu nic ne-
oznamuje, ¢ili na kanalu bude klid. Jednou
v8ak nastane situace, Zze PL a NH budou
spravné, a proto tentokrat G poskytne vniti-
ni data protokolu IP. AvSak my jsme paket X’
pripravili tak, ze protokol IP ohlasi chybu
12. Tuto situaci utotnik na kanalu mezi G,
a Ggp jednoduse zaregistruje podle toho, ze
misto obvyklého klidu Gp odesila ICMP
zpravu 12 (ma pFislusnou délku). V tom
okamziku (diky modu CBC) vi, Ze hodnota
posledniho bajtu vyrazu R xor D(C) je 4.
ProtoZze hodnotu posledniho bajtu R
sam voli, snadno dopocte hodnotu po-
sledniho bajtu D(C). Suma sumarum
jsme slavnou VPN pfelstili, nebot jsme
[P-protokol donutili, aby ndm sdélil
otevfenou hodnotu posledniho bajtu
z jakéhokoliv zasifrovaného bloku C.
Podobnym zptisobem lze s vyuzitim
kontrol Paddingu a Pad Length
s linedrné nartstajici slozitosti zjistit
i ostatni bajty zasifrovaného bloku C.
Cely blok C lze takto odsifrovat v priméru
béhem 33 144 zkousek (experimentalné ové-
feno), coz trva desitky sekund. Analogicky
1ze vyuzit dalsi chybové zpravy a dalsi kon-
troly polozek hlavicky IP-protokolu. Pozna-
menejme, Ze né$ (zde uvedeny utok) pomo-
ci IHL a Total Length je 32 768krét efektiv-
néjsi nez utok popsany na http://eprint.
iacr.org/2007/125.pdf. Podobné mohou byt
zlepSovany i ttoky s vyuZitim jinych zprav
ICMP. Jednou z moznych obran je filtrovat
zpétnou komunikaci z Gy a vyuzivané pake-
ty ICMP zakazat. To je dnes nezavisle na po-
psaném utoku bézna praxe v situacich, kdy
zafizeni provadéjici tunelovani je zarover
také firewall. Z hlediska kryptologie vsak ta-
kové opatfeni rozhodné nelze povazovat za
kvalitni. Velmi rdzné je potieba zabranit ja-
kékoliv manipulaci se Sifrovym textem, kte-
rou jsme pravé vidéli, a to nakonfigurova-
nim piislusnych zafizeni tak, aby provadéla
sifrovani soucasné s autentizaci dat. Popsa-
né utoky postrannimi kandly na protokol
IPSec, pouzivany v mnoha zafizenich a vir-
tualnich privatnich sitich, jsou velmi nebez-
pecné, protoze uto¢i na Sifratory (konfiguro-
vané bez autentizace), které jsou implemen-
tovany presné podle platnych standardid
IPSec (a to i minulych i sougasnych). Je po-
chopitelné, Ze predni svétovi vyrobci se
téchto norem drzeli a implementovali je. Ty-
to standardy je vSak tfeba opravit a Sifratory
prekonfigurovat. Utinnou obranou je pie-
konfigurovat tato zafizeni a protokoly IPSec
tak, aby se $ifrovanim byla vzdy soudasné
pouZita autentizace. Sifrovani bez autenti-
zace budiZ navéky zapovézeno.
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