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V návaznosti na první díl ãlánku v minu-
lém ãísle ST pokraãujeme ukázkou kon-
krétního útoku na protokol IPSec. VyuÏí-
váme pfiitom odkazy na obrázky uvedené 
v minulém ãlánku.

Uvûdomme si, Ïe protokol IP kontrolu-
je mnohem více dat v IP-hlaviãce, neÏ by-
lo uvedeno v pfiíkladu v minulém ãísle ST.
Vytváfií se tak dal‰í postranní kanály od-
halující za‰ifrovaná data. Nûkteré kanály
lze pouÏít proti 64bitové blokové ‰iffie
(TripleDES), jiné proti 128bitové blokové
‰iffie (AES). UkáÏeme si nyní vyuÏití chy-
bové zprávy ICMP typu 12 „parameter
problem“. Pfiíjemce ji vydává, pokud zjis-
tí, Ïe pole Options v IP-hlaviãce (obr. 2) je
‰patnû formátované, a my ji na ‰ifrovaném
kanálu poznáme opût podle typické délky.

Zvolme libovoln˘ za‰ifrovan˘ blok C,
kter˘ pro‰el komunikaãním kanálem (viz
obr. 1). UkáÏeme jak jej de‰ifrovat, tj. jak
zjistit hodnotu D(C). Takto pak od‰ifruje-
me v‰echny bloky, co nás zajímají. Pro ten-
to pfiípad uvaÏujme 64bitovou blokovou
‰ifru (pro 128 bitÛ platí totéÏ), tj. D(C) má
8 bajtÛ. Lu‰tûní probíhá ve dvou krocích: 

V prvním kroku si z dat pfiená‰en˘ch 
z GA do GB vezmeme libovoln˘ dostateãnû
dlouh˘ paket (asi 600–1023 bajtÛ). Chceme,
aby jeho datová ãást obsahovala jeden cel˘
blok 512 bajtÛ (512–1023 bajtÛ). Oznaãme
jeho inicializaãní vektor a ‰ifrované bloky ja-
ko IV, C0, C1, ..., Cr. Nejprve z nûho vyrobí-
me umûl˘ za‰ifrovan˘ paket X, kter˘ po od-
‰ifrování v GB zpÛsobí, Ïe IP-protokol ohlásí
chybovou zprávu (ã. 12). (Pokud nám vûfiíte,
mÛÏete pfiejít rovnou na druh˘ krok.) Zdán-
livû nesmysln˘ paket X pak vyuÏijeme 
v druhém kroku. Postup vytvofiení paketu X
je tento: V inicializaãním vektoru IV zmûní-
me 6. bit. To znamená, Ïe pfii de‰ifrování 
v modu CBC podle vzorce P=IV xor D(C0)
docílíme v prvním bloku otevfieného textu
(P) rovnûÏ zmûnu v bitu ã. 6. ProtoÏe v tom-
to bitu bloku P se nachází hodnota IHL (a
pÛvodní hodnota byla témûfi jistû IHL=5, coÏ
je normální délka hlaviãky IP v 32bitov˘ch
slovech), zpÛsobíme tím, Ïe P bude mít hod-
notu IHL=7. Teì si ale protokol IP bude mys-
let, Ïe hlaviãka je o dvû 32bitová slova, ãili 
o osm bajtÛ, del‰í. Do poloÏky Options pak 
IP-parser zahrne dal‰ích osm bajtÛ z origi-
nální datové ãásti paketu. Hlaviãka paketu je
v‰ak chránûna aritmetick˘m kontrolním
souãtem „Header Checksum“, kter˘ by byl
naru‰en. Nicménû pokud zmûníme také bit
ã. 22 ve IV, zmûníme podobn˘m zpÛsobem 
i odpovídající bit v poloÏce „Total Length
(TL)“, která znamená délku datové ãásti 
IP-paketu. Tento bit (je to devát˘ bit v bito-
vém vyjádfiení délky dat) mûl pÛvodnû hod-
notu 1, protoÏe délka dat byla zvolena mezi

512 a 1023, a tak devát˘ bit je vÏdy 1. Ten se
teì zmûní na 0. ProtoÏe oba bity, ãíslo 6 a 22,
mají v aritmetickém souãtu (Header Check-
sum) stejnou váhu, jejich souãasná
zmûna z 0 na 1 a z 1 na 0 po-
nechá souãet korektní. Do-
cílili jsme tedy zmûny 
v IHL a TL, aniÏ bychom na-
ru‰ili kontrolní souãet hlaviã-
ky. Nyní ale máme Total Length o 512
men‰í, a proto, aby souhlasila i délka
dat, staãí za polem Options pÛvodního
paketu vynechat 504 bajtÛ ‰ifrového textu
(osm bajtÛ jsme uÏ „odebrali“ pro imaginár-
ní pole Options). AÏ se tento zkrácen˘ paket
X bude de‰ifrovat v modu CBC, vyjde mu
správná hlaviãka, správná délka, a dokonce
i na konci bude nûkolik originálních otevfie-
n˘ch blokÛ, tj. paket bude mít na  na konci
správn˘ Padding, Pad Length (PL) a Next
Header (NH), ãili pro protokol IPSec
vznikne korektní paket. IPSec po kontro-
le tûchto poloÏek je spoleãnû s hlaviãkou
ESP odstraní a pfiedá od‰ifrovan˘ vnitfiní pa-
ket protokolu IP. Tento paket v‰ak uÏ nebu-
de korektní pro IP-protokol. Bude mít posu-
nutou hranici pole Options a za ním zkráce-
nou datovou ãást. Protokol IP nyní zjistí, Ïe
(umûle nataÏené) pole Options nemá poÏa-
dovan˘ formát (pro formát platí pfiísná pra-
vidla, která budou naru‰ena), a proto vydá
chybovou zprávu ãíslo 12. Tím jsme jedno-
duchou modifikací ‰ifrového textu (zmûna
dvou bitÛ IV a vy‰krtnutí 504 bajtÛ) obdrÏe-
li za‰ifrovan˘ paket X, kter˘ projde bez koli-
ze kontrolou IPSec a aÏ protokol IP vydá
chybovou zprávu 12. 
V následujícím druhém kroku vezmeme
ná‰ zájmov˘ blok C a vyrobíme ‰ifrovan˘ pa-
ket X’, kter˘ vznikne z X, kdyÏ poslední je-
ho dva bloky (..., Cr–1, Cr) nahradíme bloky
(..., R, C). R je náhodn˘ blok, u nûhoÏ syste-
maticky mûníme jeho poslední dva bajty. Je
to 65 536 pokusÛ, v prÛmûru postaãí polovi-
na. Pakety X’ odesíláme bránû GB (to jsou
ony chytré dotazy útoãníka protokolu IP pfii-
jímající strany). Co se nyní stane? IPSec od-
‰ifruje X’. Z modu CBC vypl˘vá, Ïe poslední
od‰ifrovan˘ blok bude roven hodnotû R xor
D(C). IPSec oãekává, Ïe v posledních jeho
dvou bajtech (PL, NH) budou korektní hod-
noty délky doplÀku (PL) a ãísla protokolu
(NH). NH musí b˘t rovno 4, neboÈ od‰ifrova-
n˘ paket se pfiedává protokolu IP, ãemuÏ od-
povídá právû NH=4. Pokud je R náhodn˘
blok, u kterého mûníme systematicky po-
slední dva bajty, hodnota de‰ifrovaného po-
sledního bloku (rovná se R xor D(C)) nutnû
vystfiídá na posledních dvou bajtech v‰ech-
ny moÏné hodnoty, tedy urãitû i tu správnou
(PL, NH). BûÏná reakce bude, Ïe hodnoty PL
a NH nebudou správné. V tomhle pfiípadû

IPSec prostû paket zahodí a nikomu nic ne-
oznamuje, ãili na kanálu bude klid. Jednou
v‰ak nastane situace, Ïe PL a NH budou
správné, a proto tentokrát GB poskytne vnitfi-
ní data protokolu IP. Av‰ak my jsme paket X’
pfiipravili tak, Ïe protokol IP ohlásí chybu
12. Tuto situaci útoãník na kanálu mezi GA
a GB jednodu‰e zaregistruje podle toho, Ïe
místo obvyklého klidu GB odesílá ICMP
zprávu 12 (má pfiíslu‰nou délku). V tom 

okamÏiku (díky modu CBC) ví, Ïe hodnota
posledního bajtu v˘razu R xor D(C) je 4.

ProtoÏe hodnotu posledního bajtu R
sám volí, snadno dopoãte hodnotu po-
sledního bajtu D(C). Suma sumárum
jsme slavnou VPN pfielstili, neboÈ jsme
IP-protokol donutili, aby nám sdûlil 
otevfienou hodnotu posledního bajtu 
z jakéhokoliv za‰ifrovaného bloku C. 

Podobn˘m zpÛsobem lze s vyuÏitím
kontrol Paddingu a Pad Length 
s lineárnû narÛstající sloÏitostí zjistit 
i ostatní bajty za‰ifrovaného bloku C.

Cel˘ blok C lze takto od‰ifrovat v prÛmûru
bûhem 33 144 zkou‰ek (experimentálnû ovû-
fieno), coÏ trvá desítky sekund. Analogicky
lze vyuÏít dal‰í chybové zprávy a dal‰í kon-
troly poloÏek hlaviãky IP-protokolu. Pozna-
menejme, Ïe ná‰ (zde uveden˘ útok) pomo-
cí IHL a Total Length je 32 768krát efektiv-
nûj‰í neÏ útok popsan˘ na http://eprint.
iacr.org/2007/125.pdf. Podobnû mohou b˘t
zlep‰ovány i útoky s vyuÏitím jin˘ch zpráv
ICMP. Jednou z moÏn˘ch obran je filtrovat
zpûtnou komunikaci z GB a vyuÏívané pake-
ty ICMP zakázat. To je dnes nezávisle na po-
psaném útoku bûÏná praxe v situacích, kdy
zafiízení provádûjící tunelování je zároveÀ
také firewall. Z hlediska kryptologie v‰ak ta-
kové opatfiení rozhodnû nelze povaÏovat za
kvalitní. Velmi ráznû je potfieba zabránit ja-
kékoliv manipulaci se ‰ifrov˘m textem, kte-
rou jsme právû vidûli, a to nakonfigurová-
ním pfiíslu‰n˘ch zafiízení tak, aby provádûla
‰ifrování souãasnû s autentizací dat. Popsa-
né útoky postranními kanály na protokol 
IPSec, pouÏívan˘ v mnoha zafiízeních a vir-
tuálních privátních sítích, jsou velmi nebez-
peãné, protoÏe útoãí na ‰ifrátory (konfiguro-
vané bez autentizace), které jsou implemen-
továny pfiesnû podle platn˘ch standardÛ 
IPSec (a to i minul˘ch i souãasn˘ch). Je po-
chopitelné, Ïe pfiední svûtoví v˘robci se
tûchto norem drÏeli a implementovali je. Ty-
to standardy je v‰ak tfieba opravit a ‰ifrátory
pfiekonfigurovat. Úãinnou obranou je pfie-
konfigurovat tato zafiízení a protokoly IPSec
tak, aby se ‰ifrováním byla vÏdy souãasnû
pouÏita autentizace. ·ifrování bez autenti-
zace budiÏ navûky zapovûzeno.
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