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Příloha : Další informace k článku V.Klímy - Bude kryptoanalýza v Česku trestána vězením?
- zřejmě už ne!  - prilohy.zip (53 kB)
 Bude kryptoanalýza v Česku trestána vězením? - zřejmě už ne!

Vlastimil Klíma, nezávislý kryptolog, http://cryptography.hyperlink.cz
Prolog
Pokud s tím něco páni poslanci neudělají, tak až skončím přednášku o kryptoanalýze na MFF UK, půjdu se přihlásit na Policii, že jsem spáchal trestný čin. A ti, kdo provádí penetrační testy nebo administrátoři sítí, kteří testují slabá hesla, půjdou asi také. 

To jsem napsal minule na adresu § 205 navrhovaného trestního zákoníku (dále jen TZ) a měl jsem, jak snadno Sedlák nahlédne z výňatku, pravdu:

§ 204: ... Kdo ... neoprávněně získá přístup k počítačovému systému ... bude potrestán odnětím svobody až na jeden rok... 

§ 205: ... Kdo neoprávněně ... zpřístupní... počítačové heslo, pomocí nichž lze získat přístup k počítačového systému..., bude potrestán odnětím svobody až na jeden rok...

Pozn.: Sedlák = občan, nemající právní vzdělání, neseznámený s teorií právní vědy, může být zemědělcem, ale i doktorem jiných než právních věd i obojím, prostě člověk používající pouze svůj tzv. selský rozum :-).

Celý text stávajícího návrhu TZ:

Z ohledem na to, že se dále budeme bavit jen o odstavci (1), neuvádíme zde zbývající odstavce (2) a (3), které se nemění.
§ 205

Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat

(1) Kdo neoprávněně vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává 

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, vytvořený nebo přizpůsobený k spáchání trestného činu neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c), 
b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačového systému nebo jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.

(2) ...(3)...
Požádal jsem proto rektora VŠFS, pana profesora Smejkala o zformulování pozměňovacího návrhu. Kolega Pavel Vondruška se stejným požadavkem kontaktoval odborníka na mezinárodní právo pana Loebla z CEAG. Nakonec se mi podařilo oba pány dát dohromady, aby netříštili úsilí, a čekal na pozměňovací návrh.

Pan Smejkal mi také potvrdil, že (po konzultaci s...raději nejmenovat...) by stávající znění TZ umožnilo obvinit kryptoanalytiky a penetrační testery z trestné činnosti. Tento názor potvrdili i jiní oslovení právníci. Podle nich by se beztrestnost musela komplikovaně dokazovat jinak, a prakticky i teoreticky by to byl holý nesmysl. Takže změna TR byla dle nás nutná.

Poznamenávám, že trestní zákoník v té době měl zaveden pouze princip tzv. formálního pojetí trestného činu, čili to, co splňovalo vyjmenované znaky v příslušném paragrafu trestního zákona, bylo trestné, bez ohledu na "společenskou nebezpečnost", která byla jako pojem vyloučena (Sedlák). 

Abych docílil změny navrhovaného znění TR v Parlamentu, musela být moje žádost podpořena dostatečně pádným vzorkem nespokojených občanů. Takže jsem sepsal podle Sedláka "petici" (i když se to tak nesmí nazývat a je to oficiálně obyčejná "žádost") vědeckých pracovníků za změnu § 205 TZ. Tu jsem vytvořil a podpisy pod ní sbíral v době čekání na formulaci pozměňovacího návrhu, abych neztrácel drahocenný čas. Šlo opravdu o dny. Text petice jsem opět musel konzultovat s právníkem (pomohl pan Sekera z ČESKÉHO TELECOMU, děkuji touto cestou za promptní spolupráci), neboť šel poslancům, takže z právního hlediska tam nesměly být formální chyby. Pavel Vondruška zajistil rozeslání „petice“. Postupně pak docházely podpisy na podporu změny v TR. Díky všem podepsaným odborníkům! Bez vašich podpisů by to dále nešlo!

15. 9. jsem kontaktoval lidi, kteří mi nabídli pomoc na základě minulého článku v Crypto-Worldu (bez nich a bez Crypto-Worldu by to také nešlo). Požádal jsem je o kontaktování a informování „jejich“ poslanců s tím, že se připravuje petice i pozměňovací návrh.

Během toho všeho se mi ještě podařilo zajistit překlad pasáže Úmluvy rady Evropy. Do druhého dne to promptně provedl pan Ondřej Suchý z LOGIOSu (překlad bych zvládl sám, ale šlo o čas a hlavně právní slovíčkaření, čili přesnost nad přesnost). Překlad jsem poslal panu profesorovi Smejkalovi a v noci obdržel následující pozměňovací návrh (označme ho jako tzv. Smejkalův návrh).

Smejkalův návrh
§ 205

Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat
(1) Kdo vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává 

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, nebo

b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačového systému nebo jeho části, 

vytvořené nebo přizpůsobené v úmyslu spáchat trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c),
bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.

(2)... (3)....

Upozorňuji, že jsem zde udělal první chybu, že jsem si ho pozorně nepřečetl a přeposlal v této podobě dále. Šlo totiž o to stihnout v pátek rozeslat materiály poslancům, protože v pondělí poslanci nezasedali a v úterý nebo ve středu se to mělo projednávat.

Pozměňovací návrh byl zpracován a před jednáním PSP 20. 9. připraven! 

Petice podepsána!

Dopis poslancům rozeslán e-mailem!

Byla slíbena podpora poslance Karla Vymětala. Další poslanci byli "rozpracováni"!

Upozorňuji, že mi to místy připomínalo a stále připomíná partyzánskou činnost, v několika případech jsem nevěděl o jakého poslance nebo poslankyni se jedná, měl jsem jen kontakt na prostředníka. Teprve později se jednotliví poslanci začali pídit po tom, jestli to bude předkládat ještě někdo jiný, takže jména oslovených postupně lezla na povrch.

Osobně jsem poslal e-mail také předsedkyni Ústavně právního výboru (dále ÚPV) paní Parkanové, neboť ÚPV měl TZ v kompetenci. Později jsem na Rootu napsal, že mě paní Parkanová velmi zklamala, neboť neodpovídala ani mě - jednajícímu za desítky vědeckých kapacit, ani jednomu akademickému pracovníkovi , který odpovídá za výuku (stále ještě ta partyzánská činnost, nevím, komu jsem slíbil, že nebudu mluvit o jeho kontaktech a komu ne, hrůza). To je nepochopitelné a neomluvitelné.  

První zchlazení
-oOo-
Z emailu 19. 9. (pondělí) - kritický den (text dle originálu tj. bez háčků a čárek):

Na oplatku mam i pro Vas nejake informace primo z PS k nasi veci: Novela TZ by podle programu jednani schuze PS prisel na radu jiz zitra tj. 20.9.2005. Da se vsak predpokladat, ze tento bod bude z programu schuze stazen, protoze Ustavnepravni vybor (ÚPV, pozn. VK) na zadost ministerstva prerusilo projednavani pozmenovacich navrhu, protoze se vlada bude snazit tyto navrhy do novely zapracovat. A bez vyjadreni vyboru pak navrh bude pravdepodobne stazen. Zrejme bude tedy moznost, a pan poslanec (Karel Vymětal, KSČM, pozn. VK) uz na tom i pracuje, ze nas navrh bude predlozen k projednani jeste do Ustavnepravniho vyboru a s jeho dobrozdanim je schvaleni jeste jednodussi. 

-oOo-

Projednávání TZ bylo staženo z programu PSP. Připomínkami se měl zabývat ÚPV. Kupodivu ideální situace, neboť pozměňovací návrh mohl být v klidu vyřízen na fóru právních odborníků. Tam pak chtěl přijít poslanec Vymětal a naše připomínky přednést. Jeho návrh však nebyl projednáván, což pan poslanec označil za flagrantní porušení zákona přímo Ústavně právním výborem...
Druhé zchlazení
To přišlo od kolegů z eBanky (panové Dr. Rosa a Ing. Komanický, díky moc), kteří mi napsali, že ten pozměňovací návrh, co jsem rozeslal, je špatně. Myslím, že v té době mi k tomu napsal připomínku i docent Tůma z MFF UK (také ohrožený na svobodě přednášením kryptoanalytické pavědy). Jak jednoduché! Když si přečtete pozměňovací návrh od pana Smejkala, tak tam stojí 

Kdo ...přechovává... zařízení ... nebo postup...,vytvořené nebo přizpůsobené v úmyslu spáchat trestný čin ... bude potrestán...

Takže stačí mít na počítači virus…. Byl vyroben k páchání trestné činnosti a já ho přechovávám. Hned jsem kontaktoval pana rektora, protože jsem už věděl, že Sedlák nemusí všechno vědět, a že to, co se mu zdá jako blbost, může být právně v pořádku. Pan Smejkal opravdu potvrdil, že jsou to inženýrské nesmysly. 

Připadalo mi to ale tak jasné, že jsem raději dal na přítele Sedláka a nastalo kolo číslo dvě - hledání jiného pozměňovacího návrhu. (Pozor, tady si nedovozujte, že si myslím, že právníci jsou blbci - skutečně ani mezi řádky to tak nemyslím, oni mají svoji pravdu, uvidíte to ještě dále. Skutečně tím blbcem jsem byl já, že jsem rozeslal něco, s čím bych za normálních okolností, tj. po přečtení v klídku a s fajfkou v puse, nesouhlasil.)

Na světě bylo několik verzí, každou podporoval někdo jiný. Upozorňuji, že se nejednalo jen o "právníky", ale o vrcholové právníky (legislativní rada vlády, nejvyšší soud, ústav státu a práva, tehdy ještě nejširší státní zastupitelství, CEAG, autora návrhu trestního zákoníku doc. Šámala, ministerstvo spravedlnosti). To, co jeden navrhl, druhý označil za blbost (teď už ne mezi řádky). 

Nebudu vás zatěžovat podrobnostmi, ale v posledním možném okamžiku jsem nakonec sednul s kamarádem Sedlákem a JUDr. Svatošovou z IURE a sepsal poslední návrh, který je tady (označme ho pracovně jako návrh VK-IURE):

Návrh VK-IURE

§ 205

Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat

(1) Kdo neoprávněně vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává v úmyslu spáchat trestný čin neoprávněného přístupu k počítačovému systému
a poškození a zneužití záznamu v počítačovém systému a na nosiči informací
podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv
podle § 157 odst. 1 písm. b), c)
a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, vytvořené nebo přizpůsobené k spáchání trestného činu neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c), 

b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačovému systému nebo jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.

(2)...(3)

Šli jsme nakonec cestou nejmenšího odporu, kdy jsme jednoduše těm činnostem předřadili podmínku úmyslu spáchat trestný čin. 

Organizace IURE do kauzy vstoupila na základě kontaktu Ondřeje Mikleho (to je ten šikula, co zrealizoval ukázku využití kolize MD5, viz http://eprint.iacr.org/2004/356), který zase informoval o tomhle mém snažení IURE (http://www.iure.org/, omluvte, že to nemají ihned na webu, webař jim to dělá zdarma per partes) - neziskovou organizaci, občanské sdružení, co zdarma pomáhá lecjakým nešťastníkům.... a ta mi v pátek 7. 10. poslala návrh pozměňovacího návrhu plus kontakty na poslance a nabídku zaslání tiskové zprávy médiím. 
IURE také dále opravila odůvodnění a dopis poslancům a text emailu a měli jsme to v neděli 9. 10. v kupě. V pondělí to dostali všichni zainteresovaní poslanci také fyzicky na papíře a do své schránky emailem (zařídila IURE a Ondra). 

V pondělí 10. 11. následovaly telefonické kontakty s poslanci a jejich kancelářemi, protože všichni poslanci byli ve svých regionech. Měli jsme stále ještě zajištěnu podporu jen jednoho poslance. V úterý měla začít schůze PSP, na níž se už TZ měl skutečně projednávat a to ve druhém čtení. Takže zase poslední šance...

Během pondělí jsem kontaktoval řadu poslanců, jejich asistentů a poradců a jednoho poradce poslance, co dělá poradce druhému poslanci, který dělá poradce předsedovi poslaneckého klubu. Napřímo jsem jednal s poslancem Böhnischem, Koudelkou a v pozdější fázi Pospíšilem. Jinak všichni přímo nebo přes asistenty slíbili, že se tomu budou věnovat a ozvou se. Ozvali se Böhnisch (ČSSD), Pospíšil (ODS) a Vymětal (KSČM), přes asistenta Novotný (ODS) a přes IURE poslankyně Konečná (KSČM) - všichni s tím, že návrh podpoří resp. předloží. 

Jednání ve sněmovně 11. 10.

V úterý začalo jednání PSP. Díky zprávě ČTK a médiím, které jsme s IURE obeslali, se ozvala televize NOVA a zpracovala během úterý příspěvek do hlavní zpravodajské relace. 

Celý příspěvek si můžete přehrát z http://www.nova.cz/tvarchiv/video/?video=34842 nebo stáhnout z http://crypto-world.info/casop7/Trestny_zakon-par205-nova_11-10-2005.asf (2,6 MB).

V příspěvku oslovili i ministerstvo spravedlnosti. Jeho mluvčí přiznal, že "ministerstvo si je vědomo možného špatného výkladu ... a je připraveno akceptovat změnu TZ". To bylo před projednáváním ve sněmovně, takže ministr spravedlnosti už byl připraven ke změně. Vyjímám jen pasáže, věnované nám, celý zápis 

viz http://www.psp.cz/eknih/2002ps/stenprot/048schuz/s048061.htm a výňatky v přílohách tohoto článku (gramaticky neupravováno, stenografický záznam)

Odpoledne

Zřejmě po „televizním“ dotazu na ministerstvo spravedlnosti se odehrála scénka, kdy pan doc. Šámal, tvůrce návrhu TZ, hodinu řve na pana profesora rektora VŠFS Smejkala, co to navrhl za blbost v pozměňovacím návrhu. Netuší, že to není návrh jeho magnificence pana rektora, ale návrh můj a IURE. 

Škoda, že jsem u toho nebyl :-)), protože jsem to stejně slíznul později od jeho magnificence a budu muset koupit láhev červeného na usmířenou.

PSP 11.10, 18 hodin
.....střih....

Bodem našeho jednání je bod číslo 15 a tím je Vládní návrh zákona - trestní zákoník....

Tento návrh zákona jsme projednávali ve druhém čtení na 45. schůzi, kdy jsme po obecné rozpravě návrh vrátili ústavně právnímu výboru k novému projednání. Ústavně právní výbor návrh zákona znovu projednal a jeho usnesení jsme obdrželi jako sněmovní tisk 744/2.

Místopředseda vlády a ministr spravedlnosti ČR Pavel Němec: ... tento návrh byl opětovně projednáván v ústavně právním výboru a doznal některých změn a doplnění....

Za prvé ústavně právní výbor reagoval na určité pochybnosti, které panovaly na plénu Poslanecké sněmovny ohledně navrhovaného formálního pojetí trestného činu. Právě proto, aby byly rozptýleny pochybnosti, které byly vznášeny i v prvém čtení v Poslanecké sněmovně, tak ústavně právní výbor se souhlasem předkladatele doplnil toto formální pojetí o tzv. materiální korektiv v podobě výkladového pravidla, které stanoví, jakým způsobem mají být vykládány znaky trestného činu. Tedy podle tohoto pravidla bude moci být jako trestný čin považován jen čin společensky škodlivý. Toto výkladové pravidlo má zajistit, aby nedocházelo na základě formálního pojetí k trestnímu stíhání v bagatelních případech.
......

18.10 hodin

OBECNÁ ROZPRAVA
Poslanec Karel Vymětal: ..... se budu věnovat jen jedné odborné oblasti, která je obsažena v trestním zákoníku a kterou tady ve svém úvodním slově pan ministr spravedlnosti do značné míry zlehčoval. Ta se týká § 205. Je to mně velmi blízká problematika ochrany informačních systémů. Koneckonců sám jsem slaboproudý elektroinženýr, kdysi jsem i programoval.

Dámy a pánové, jestli vám něco říká obor kryptoanalýza nebo obor penetrační testování informačních systémů, dovolte, abych řekl několik slov o těchto oborech. Moderní kryptoanalýza je věda o hledání slabin a prolamování matematických metod informační bezpečnosti. Na druhé straně je její výsledky možné chápat a využívat jako návod na zneužití rozpoznaných slabin ke skutečné nezákonné činnosti. A mezi těmito dvěma póly je vel mi citlivá hranice. Trestní zákoník by měl být podle mého názoru upraven tak, aby nebyly vůbec žádné pochyby o tom, že je umožněna svoboda slova a svobodná výměna idejí v této vědě.

Penetrační testování je praktická činnost ob jednaná vlastníkem informačního systému k odhalení bezpečnostních slabin systému, kdy jsou dodavatelem prováděny takové činnosti, které se z technického hlediska neodlišují od nezákonných činností proti tomuto systému. I zde samozřejmě v této oblasti je velmi citlivá hranice mezi oprávněností a neoprávněností. Určitou formou penetračního testování je i odborná činnost administrátorů počítačových sítí, kteří používají nástroje k odhalování slabých hesel uživatelů, a to s cílem je vyloučit z použití, nikoli je zneužít. Dále je to činnost vývojářů, kteří tyto prostředky tvoří. Podobných činností je více a nelze je tady všechny vyjmenovat. I zde by trestní zákoník měl být upraven tak, aby nebyly žádné pochyby o tom, že tyto činnosti jsou oprávněné a zákonné.

Aby tato problematika byla přesně stanovena, byla 23. listopadu v roce 2001 v Budapešti přijata Úmluva Rady Evropy o počítačové kriminalitě č. 185, kterou je Česká republika vázána a v ní se v článku 6 nazvaném Zneužití zařízení v jeho odstavci 2 píše.. "Tento článek nesmí být vykládán takovým způsobem, který by zahrnul pod trestní odpovědnost takovou výrobu, prodej, zprostředkování, užití, dovoz, distribuci nebo jiné zpřístupňování nebo držení zmiňované v odstavci 1 tohoto článku, která nemá za účel spáchání přečinů uvedených v článcích 2 až 5 této úmluvy, jako např. pro oprávněné testování a ochranu počítačového systému. " Dámy a pánové, tolik mezinárodní úmluva, kterou je Česká republika vázána, jak jsem řekl.

A nyní, co se stalo. Vláda nám předložila v tisku 744 návrh trestního zákoníku a v jeho § 205 odst. 1 znění, ve kterém je uvedeno, že: Kdo neoprávněně vyrobí, uvede do oběhu, doveze, vyveze atd. včetně přechovává za b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačovému systému nebo jeho části, bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti. Konec citátu. Ani slůvko o tom, že se tak musí stát s úmyslem spáchat trestný čin. A v tom je onen problém, kterým se dostal vládní návrh zákona do rozporu s citovanou úmluvou Rady Evropy, ale myslím si, že pro mnohé odborníky i se zdravým selským rozumem. (vídíte, už je tady Sedlák, při prvním čtení jsem si ho nevšiml, ale jak je vidět, v Parlamentu někde sedí, pozn. VK) Pokud by totiž takové znění zákona bylo přijato, trestnou by se stala výuka kryptoanalýzy na vysokých školách nebo činnost administrátorů počítačových sítí, kteří se starají o jejich bezpečnost. Oni totiž vědci, kryptoanalytici a bezpečnostní pracovníci se metodami práce a technickými prostředky ničím neliší od hackerů. Liší se pouze a jenom v cíli svého snažení - hackeři chtějí spáchat trestný čin a vědci se snaží trestnému činu zabránit.

Mezi odborníky na informační technologie je běžné, že se informace o zranitelnosti v počítačových systémech zveřejňují, o problémech se otevřeně diskutuje a různé demonstrační a testovací nástroje jsou volně dostupné. Pro tyto různé nástroje samozřejmě existuje dvojí využití - mohou být zneužity ale zrovna tak je může odborník používat k testování bezpečnosti systému, demonstraci zranitelnosti systému, ke studiu apod. Různě nebezpečné nástroje vytvářejí jak hackeři, tak i odborníci na bezpečnost, kteří tak právě tento nástroj analyzují, navrhují protiopatření, diskutují nad možnostmi řešení a nástroj lze i zveřejnit, aby se mohli bezpečnostní odborníci podle něj zařídit a chránit svěřené sítě.

Rozdíl mezi hackerem a přednášejícím kryptoanalýzu na Univerzitě Karlově je pouze a jenom v tom cíli. Oba dva mohou přechovávat, vytvářet a jinak pracovat se stejnými prostředky. Kryptoanalytik vyvíjí a používá tyto prostředky k odhalování slabin systému s cílem navrhnout protiopatření a zodolňovat je, hacker s cílem spáchat trestný čin. A protože rozdíl mezi nimi je jen a pouze, v jakém úmyslu tak činí, proto úmluva výslovně požaduje, aby podmínkou trestnosti byl protiprávní cíl.

Stejně tak je tomu u administrátorů počítačové sítě. Když podle nějaké nové kryptoanalytické metody vytvoří nebo použije program, který odhaluje slabá přihlašovací hesla, metodou práce se nijak neliší od hackera. Jeho úmyslem je zjistit, zda uživatelé nepoužívají slabá hesla a zabránit tomu, aby se systém nemohl stát předmětem útoku hackerů. Úmyslem hackera naopak je slabá hesla využít a do systému proniknout.

Oba dva opět použijí stejné prostředky a metody, ale liší se jedině a pouze právě úmyslem. Z toho, co jsem přednesl, je snad i laikovi jasné, že znění § 205 se musí změnit, a to tak, aby tyto činnosti byly trestné pouze tehdy, pokud jsou používány s úmyslem spáchat trestný čin neoprávněného přístupu k počítačovému systému a k použití a zneužití záznamů v něm atd. Pod protestem proti stávajícímu znění § 205, který mnozí z nás obdrželi, jsou desítky jmen významných vědeckých a bezpečnostních pracovníků. Mohu jmenovat doktora Klímu, docenta Matyáše, profesora Čapka z univerzity z Pardubic, doktora Matějku, vědeckého pracovníka Ústavu státu a práva Akademie věd a další a další, které bych tady mohl jmenovat dále.

Dámy a pánové, byl jsem si vědom těchto skutečností, a proto jsem předložil ústavně právnímu výboru 19. září letošního roku, i když jeho reprezentanti mě momentálně neposlouchají, před jeho jednáním řešící pozměňovací návrh včetně odůvodnění, a to písemně obdrželi péčí paní poslankyně Rusové všichni členové tohoto výboru. Stala se neuvěřitelná věc. Ústavně právní výbor se rozhodl mým pozměňovacím návrhem se nezabývat, ač je to v rozporu s § 38 odst. 2 zákona o jednacím řádu Poslanecké sněmovny, ve kterém se stanoví, že poslanci, kteří nejsou členy výboru, mají na schůzi výboru poradní hlas, mohou se k projednávané věci vyjádřit a podávat k ní návrhy, nemohou však hlasovat. Ano, nehlasoval jsem. Návrh jsem podal. Ústavně právní výbor se protiprávně rozhodl, že se tím návrhem zabývat nebude. 

Je to opravdu neuvěřitelné, že ústavně právní výbor pokládaný za vysokou autoritu zákonnosti, elitu právníků a legislativců tak nepochopitelným způsobem sám poruší zákon. Dokonce na jednání padla otázka, jak jsem byl informován, zda si některý ze členů ÚPV můj pozměňovací návrh osvojí. Já bych rád tady plénu oznámil, že nepotřebuji, aby si mé návrhy někdo osvojoval, protože se cítím plnoprávným poslancem a žádného poručníka či zákonného zástupce nepotřebuji. Mně je upřímně líto našeho ÚPV a opravuji si svůj názor na jeho právní výlučnost a dokonalost. Možná ale, že jednání ústavně právního výboru bylo ovlivněno názorem přítomného náměstka ministra spravedlnosti pana Romana Poláška, který údajně prohlásil, že s takovým pozměňovacím návrhem nebude nikdy souhlasit. Ono to s tím zlehčováním asi, pane ministře, nebude tak jednoduché. Řekl bych, že, když už odborné problematice pan náměstek nerozumí, tak snad by měl alespoň rozumět tomu, že stávající  znění je v rozporu s mezinárodní úmluvou, kterou je Česká republika vázána a která asi pro jistotu není zmíněna v důvodové zprávě, byť jich je tam uvedena velká spousta.

.

....střih....

Místopředseda vlády a ministr spravedlnosti ČR Pavel Němec: ..... V úvodním slovu jsem tady hovořil a pan zpravodaj Pospíšil o tom informoval také, že ústavně právní výbor přijal tzv. materiální korektiv formálního pojetí trestného činu, který mé tvrzení ještě zesiluje. Pokud bude trestní kodex přijat ve znění usnesení ústavně právního výboru, tak podle tohoto výkladového pravidla lze za trestný čin považovat jen čin společensky škodlivý. To všechno, co říká pan poslanec Vymětal, by byla pravda za předpokladu, že tvrdí, že badatelé a vědci dělají činnost společensky škodlivou. Jsem přesvědčen, že nedělají činnost společensky škodlivou, a tudíž ani nemohou být stíháni podle tohoto trestního kodexu. 

Nicméně opakuji, že v zájmu toho, aby i badatelé a vědci měli klidné spaní, aby pan poslanec Vymětal byl spokojen, tak jsme připravili pozměňovací návrh (no jo, ale pan doc. Šámal musel hodinu křičet..., pozn. VK), který myslím si, že pan poslanec Vymětal má k dispozici. .....střih....(poznámka: materiální korektiv formálního pojetí trestného činu byl ovšem přijat pouze na jednání ÚPV, a tak o něm pan poslanec nemohl vědět, ani občané pane ministře, ani náš Sedlák pane ministře..., pozn. VK)

Poslanec Jiří Pospíšil: .... materiální korektiv, který právě oddělí jednání, které má formální podobu skutkové podstaty trestného činu, ale chybí tam škodlivá stránka. Chybí tam ta společenská nebezpečnost nebo škodlivost. .... Nikdy nebudeme schopni, a to je právě kouzlo práva, najít dokonalé, pregnantní, kazuistické vymezení všech možných alternativ, které mohou v lidském životě nastat. Vždycky je tu určitá generalizace, určitá obecnost, což je vůbec základní definice práva, a proto jsme vrátili materiální korektiv.

.....střih....

Poslanec Jiří Pospíšil: Dámy a pánové, jen na závěr obecné rozpravy chci říci, že byla na ústavně právním výboru uzavřena jakási gentlemanská dohoda, lze-li to takto říci, že poté, co budou přečteny pozměňovací návrhy, se ústavně právní výbor sejde, sejde se se zástupci navrhovatele, a jednotlivé navržené pozměňovací návrhy prostuduje a nechá si od navrhovatelů a od jejich odborného zázemí sdělit, na kolik tyto návrhy jsou v souladu či v rozporu se systematikou celého kodexu. .....střih....To tedy pouze na vysvětlenou, jaký tedy bude případný postup po skončení druhého čtení. 

-o-o-o-

Tak tohle byla tzv. obecná rozprava, kdy se ještě nečtou konkrétní pozměňovací návrhy. 

Mezitím běžela na NOVĚ ona reportáž v 19:30. 

V 19:38 jsem od pana poslance Böhnische dostal návrh, který zřejmě odpoledne v reakci na dění kolem zpracoval autor TZ Doc. JUDr. Pavel Šámal, Ph.D. (označme ho pracovně jako tzv. Šámalův návrh) se žádostí o náš názor. Podívejme se na něj. 

Šámalův návrh

§ 205

Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a jiných takových dat
(1) Kdo v úmyslu spáchat trestný čin porušování tajemství dopravovaných zpráv podle § 157 odst. 1 písm. b), c) nebo trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 odst. 1, 2 vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává 

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, vytvořené nebo přizpůsobené k neoprávněnému přístupu do veřejné komunikační sítě, k počítačovému systému nebo k jeho části, nebo

b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačového systému nebo k jeho části, 

bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.

(2)..(3)

Končilo úterý, další den měla následovat podrobná rozprava, kde už se měl číst přímo pozměňovací návrh (bylo to nakonec odloženo na čtvrtek). Jenže jaký návrh? Náš původní nebo Šámalův? A kdo ho přednese? 

Tak vznikl tento email 

-oOo-

Od: v.klima@volny.cz 
Předmět: Re: Odp: 16.bod programu , Novy TZ - problematicke ustanoveni § 205 
Komu: "Robin Bohnisch" <bohnischr@psp.cz> 
Datum: Úterý, 11. října 2005 - 21:14:02 

Kopie: svatosova@iure.org

Pane poslance,

velice Vam dekuji za angazovani se v teto veci. Text jsem si prostudoval a prodiskutoval i pani JUDr. Svatosovou z IURE. Oba dva souhlasime s navrhem § 205, ktery doc. Samal uvedl jako posledni v textu , pouze je potreba opravit preklep v pismenu b) pocitacoveho-mu systému.

Vzniká ideální situace, kdy bude predkladatel souhlasit se svym pozmenenym navrhem. Muzete tlumocit i nase souhlasne stanovisko. Rozdil mezi nasim navrhem a navrhem doc. Samala nam nevadi.


Pokud se chcete domluvit na tomto pozmenovacim navrhu sireji, stacilo by se domluvit s poslanci Vymetalem + Konecna(KSCM) a Novotnym(ODS), kteri budou podporovat nas navrh.

Jeste jednou dekuji a preji hodne zdaru zitra.

Vlastimil Klima
-oOo-

Čtvrtek, podrobná rozprava, třetí studená sprcha

Ve čtvrtek 13. 10. pokračovala podrobná rozprava v 9:00. Pustil jsem si ji živě a nestačil jsem zírat. 

PSP:

Poslanec Karel Vymětal: Děkuji za slovo, dámy a pánové, vážená vládo, chtěl bych v úvodu ocenit sílu sdělovacích prostředků, protože k inkriminované věci - § 205 - se v úterý večer ve zprávách zapojila televize Nova a zdá se, že to bylo významným impulzem i k tomu, aby Ministerstvo spravedlnosti se zamyslelo nad problémem, o kterém jsem zde hovořil v obecné rozpravě.

A nyní k vlastnímu pozměňovacímu návrhu. Bude se týkat pouze § 205 odstavce 1. Chtěl bych říci v úvodu, že k debatě, která ještě byla vedena včera v obecné rozpravě, že se domnívám, že k tomu, aby někdo spáchal trestný čin, je u této věci nepodstatné, zda vlastní ty prostředky oprávněně či neoprávněně. Tam je podstatné ten úmysl spáchání trestného činu. Takže jsem přesvědčen o tom, že ta neoprávněnost v úvodu tohoto odstavce je nadbytečná a zbytečná.

....střih....

Dámy a pánové, navrhuji změnit znění § 205 odstavce 1 takto: 1) Kdo vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoliv jiný prostředek, včetně počítačového programu, nebo b) počítačové heslo, přístupový kód, postup nebo podobná data, pomocí nichž lze získat přístup k počítačovému systému nebo jeho části, a teď pokračuje text, který patří k oběma částem, vytvořené nebo přizpůsobené v úmyslu spáchat trestný čin neoprávněného přístupu k počítačovému systému a poškození a zneužití záznamu v počítačovém systému a na nosiči informací podle § 204 nebo trestného činu porušování tajemství dopravovaných zpráv podle § 157 odstavec 1 písm. b), c), bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo zákazem činnosti.

Děkuji vám za pozornost.

....střih....

Pokud se podíváte pozorně, není to návrh VK-IURE! Je to tzv. Smejkalův návrh. Pan rektor by teď mohl být spokojen.

Jenže mě polilo horko a studená vlna už potřetí. A tak se zapnutým videem z on-line jednání sněmovny jsem žhavil mobily. Nejdřív pana poslance Vymětala. Pak dalších a dalších. Pak SMS-ky. Pak poradci. No a mezitím vystoupil pan poslanec Böhnisch (ČSSD).

PSP

....střih....

Poslanec Robin Böhnisch: Dobrý den, dámy a pánové, rád bych se jen přihlásil k mému pozměňovacímu návrhu, který byl rozdán včera dopoledne na vaše lavice. Cítím potřebu dodat, že se týká již několikrát zmiňovaného § 205 navrhovaného trestního zákoníku, a zároveň bych rád dodal, že jde o text, který navrhl pan docent Šámal, hlavní autor tohoto kodexu, a tento text je kompromisem mezi současným zněním a mezi textem navrhovaným odborníky z oboru kryptoanalýzy, který tu do značné míry prezentoval pan kolega Vymětal. Ještě dodávám, že s tímto textem, který byl včera dodán, souhlasí-li i tito odborníci z oboru kryptoanalýzy a počítačových systémů. Děkuji.

.

....střih....

Následuje můj telefonát s poslancem Vymětalem. 

Nezkoumám, jak se ztratil návrh VK-IURE., ale raději jdu k věci. Pan poslanec si nechal vysvětlit rozdíl mezi tzv. Smejkalovým návrhem a VK-IURE a Šámalovým návrhem. Vše snadno a rychle pochopil a gentlemansky zareagoval! 

.....střih....

Pan poslanec volá, že vše zařídil, že se domluvil se svým klubem a poslanci Pospíšilem a Böhnischem a ve třetím čtení stáhne svůj návrh, resp. podpoří návrh pana poslance Böhnische. 

V zápětí nato dostávám email:

Od:"Robin Bohnisch" <bohnischr@psp.cz>

Předmět:Re: Odp: 16.bod programu , Novy TZ - problematicke ustanoveni § 205
Komu:v.klima @volny.cz

Datum:Čtvrtek, 13. října 2005 - 13:50:53
Dobry den,

s kolegou Vymetalem jsem uz mluvil a vyjasnili jsme si pozice. Nastesti jsem ho vcera neposlechl a predlozil ten Samaluv text. Ted je otazka, jestli zmenu celeho paragrafu 205 Snemovna podpori, anebo zustane v nezmenene podobe. Ale hadam, ze tento pozmenovaci navrh projde. Bylo mi cti spolupracovat, budeme spolecne ocekavat 3. cteni.
Zdravi
Robin Bohnisch

-oOo-

Třetí čtení nás čeká za několik dní, což bude záviset na rychlosti projednávání i jiných zákonů v PSP. 

Další informace je v přílohách, zejména doporučuji přečíst dopis poslancům. Již přetahuji původní povolenou délku článku, ale nezmínil jsem tady spoustu věcí důležitých, jako je pomoc mnoha dalších zatím nejmenovaných lidí a např. to, že pan doc. Tůma kvůli tomu telefonoval a faxoval z Austrálie a ještě spoustu dalších zajímavostí. Až bude zákon přijat, změní se tam pár řádek, ale řeknu vám, že nás stály hodně času a úsilí. Děkuji VŠEM, koho jsem zde jmenoval i nejmenoval, ale podílel se na změně § 205 zákona. 

Čtvrtek, 13. 10. 23:30

Vlastimil Klíma
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