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Bude kryptoanalyza v Cesku trestina vézenim?
Vlastimil Klima, kryptolog, http://cryptography.hyperlink.cz

Pokud s tim néco pani poslanci neudélaji, tak az skon¢im ptednasku o kryptoanalyze na MFF
UK, ptjdu se piihlasit na Policii, Ze jsem spachal trestny ¢in. A ti, kdo provadi penetracni
testy nebo administratofi siti, kteti testuji slaba hesla, piijdou asi také.

V letmé informaci jsem se dostal k projednavanému textu vladniho navrhu trestniho zakona.
Jeho § 205 mé vyvedl z miry, protoze by postavil kryptoanalyzu mimo zakon a penetracni
testovani do slozité situace. Prectéte si piilozené znéni tfi vyjmutych paragrafli v dodatku a
pak posud’te sami, jestli jsou nasledujici obavy zbytecné. Doufam, Ze ano nebo Ze bude piijat
pozménovaci navrh.

Zacnéme vynatky. Upozoriiuji, ze citlivé, ale pfece jen jsou vytrZzeny z kontextu navrhu
trestniho zakona - viz ramecek.

§ 204: ... Kdo ... neopravnéné ziska pristup k pocitacovému systému ... bude potrestan
odnétim svobody azZ na jeden rok...

§ 205: ... Kdo neopravnéné ... zpristupni... po¢itacové heslo, pomoci nichz lze ziskat
ptistup k pocitacového systému..., bude potrestdn odnétim svobody az na jeden rok...

Rikate si, Ze to je Zert? BohuZel neni.

Na MFF UK studenty u¢im tuto definici:
Moderni kryptoanalyza je véda o hledani slabin nebo prolamovéani matematickych metod
informacni bezpecnosti.

Konkrétni pouziti kryptoanalyzy sméfuje pravé k tomu, aby se pfipadné slabiny odstranily. K
tomu je nutné je zvetejnit, ucit se o nich, publikovat na mezinarodnich konferencich. Z druhé
strany je to zcela jisté také mozné chapat a vyuzZit to jako navod na zneuZziti
rozpoznanych slabin ke skute¢né neziakonné Cc¢innosti. Véda slabiny odhaluje, ale
nezneuziva. Védce bychom tedy trestat neméli, mé&li bychom trestat ty, kdo zneuzivaji
védecké poznatky k pachani nezdkonné Cinnosti.

Soucasny navrh § 204-206 trestniho zdkona vSak vyvolavd velmi vazné pochyby, témér
jistotu, Ze potrestan bude i védec.

V sézce je

1) Vyuka modernich metod kryptoanalyzy na vysokych skolach a univerzitach (konkrétné na
MFF UK) .

2) Védecky prispévek na mezinarodni konferenci.

3) Védecky ndzor na odborném internetovém foru, webu, poStovni konferenci, diskusni
skuping.

4) Publikace védeckého pfispévku na serveru mezindrodni organizace pro kryptologicky
vyzkum (IACR).

5) Soukromé e-maily s kryptology diskutujici kryptoanalytické metody.
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6) Ucast ve vefejnych mezinarodnich soutézich na prolomeni kryptografického algoritmu
(DES, RSA, ECC, MD,..) - je to dokonce délano pro zna¢nou finanéni odménu, tedy dalo by
se to kvalifikovat jako lustici prace na objednavku.

7) Védecké granty, financované statem (vysoké skoly, univerzity a dalsi statni organy)

8) a dalsi.

Nékteré naSe prispévky, které jsme publikovali s kolegou dr. Rosou ve sbornicich
mezinarodnich kryptologickych konferenci nebo na webu IACR, prispély ke zkvalitnéni
obrany informacnich systémi proti utokiim, ale jen proto, Ze jsme tyto slabiny odhalili.
Napftiklad kdyby bylo zneuzito publikovani utoku na protokol SSL, pfineslo by to odhaleni
ptistupovych hesel a privatnich bankovnich informaci, tedy pravé toho, o ¢em zdkon mluvi.
Pokud by banky neimplementovaly nami doporucené upravy a obranu, mohly by vzniknout
znacné Skody v mezinarodnim métitku. Podobné¢ i dal$i nase kryptoanalytické vysledky, které
ziskaly uznani na mezinadrodnim poli, by mohly byt doma ocenény Upln¢ jinym zplsobem.

Protoze jsem laik v oboru prava, ziskal jsem spole¢né s Mgr. Pavlem Vondruskou odpovédi
dvou odbornikli na znéni navrhovaného zakona, viz dodatky nize. Bohuzel moje obavy
nerozptylili, spiSe je potvrdili. Zavérem je, Ze text neni dobry, a mél by se zménit.

Poslal jsem proto prosbu pani JUDr. Parkanové, predsedkyni Ustavné pravniho vyboru
Poslanecké snémovny Parlamentu CR o zafazeni pozménovaciho navrhu. Bohuzel jsem zatim
nedostal odpovéd’ ani potvrzeni o piijeti e-mailu. Mozna se pani predsedkyné jesté nedostala
k e-mailu, ale véfim, ze mi odpovi.

Na zaveér jesté¢ pozndmka. Uvédomil jsem si, ze ve stejné situaci budou pravdépodobné i ti,
kdo planuji a provadi penetracni testy. Tady se mohu mylit, takZze to pfenechavam jim na
zvazeni a poradu s pravniky. Jist€, penetrovani je vzdy pokryto smlouvou. Jenze zakon je
ponékud vyssi norma. To za prvé. A za druhé - je vzdy smluvné pokryto vse? VSechny cesty a
metody penetrace? A bude i nadale VSE podle nového zdkona zakonné? Nejsem odbornik na
penetraci ani pravo, ale pokud bude v ohrozeni kryptoanalyza, zabyvajici se védeckymi
otazkami odhalovani slabin a prolamovani matematickych metod informacni bezpecnosti, pak
je otazka, nakolik bude pravné zajisténa zcela prakticka "bild" hackerska ¢innost.

Az bude zdkon schvalen, bude mnohem horsi pfijmout zmény nez ted’, kdy je na to ptfimo
vyhrazen c¢as. Proto prosim vSechny, kdo maji néjaky zijem na zméné, aby se pokusili
n¢jakym zptisobem zméné ptipravovaného textu zdkona napomoci.

Dodatek €. 1: Trestni zakon - vladni navrh I1.

§ 204
Neopravnény pristup k pocitacovému systému a poskozeni a zneuZiti zaiznamu v
pocita¢ovém systému a na nosici informaci

(1) Kdo porusi bezpecnostni opatfeni a tim neopravnéné ziskd pfistup k pocitaCovému
systému nebo k jeho Casti, bude potrestdn odnétim svobody az na jeden rok, propadnutim véci
nebo zdkazem Cinnosti.

(2) Kdo ziska ptistup k pocitacovému systému nebo k nosici informaci a a) neopravnéné uzije
data uloZena v pocitatovém systému nebo na nosici informaci,
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b) data ulozend v pocitatovém systému nebo na nosi¢i informaci neopravnéné vymaze nebo
jinak zni¢i, poskodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini neupotiebitelnymi,

¢) padéla nebo pozméni data ulozena v pocitacovém systému nebo na nosi¢i informaci tak,
aby byla povazovana za prava, nebo podle nich bylo jednéno tak, jako by to byla data prava,
bez ohledu na to, zda jsou tato data ptimo ¢itelnd a srozumitelnd, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo ucini jiny
zasah do programového nebo technického vybaveni pocitace nebo jiného technického zatizeni
pro zpracovani dat, bude potrestan odnctim svobody az na dvé 1éta, propadnutim véci nebo
zakazem Cinnosti.

(3) Odnétim svobody na Sest mésict az tfi 1éta, propadnutim véci nebo zdkazem ¢innosti bude
pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zptsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému
neopravnény prospéch, nebo

b) v imyslu neopravnéné omezit funkénost pocitaového systému nebo jiného technického
zatizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok azZ pét let nebo penézitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zplsobi-li takovym ¢inem zna¢nou Skodu,

¢) ziské-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

d) zptsobi-li takovym ¢inem vaznou poruchu v ¢innosti statniho organu,

jiného orgdnu vetejné spravy nebo samospravy, pravnické osoby nebo fyzické osoby, kterd
provozuje podnikatelskou ¢innost podle zvlastniho pravniho ptredpisu, statniho podniku nebo
jiného podniku.

(5) Odnétim svobody na tfi léta az osm let nebo propadnutim majetku bude pachatel
potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziské-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 205
Opatieni a prechovavani pristupového zarizeni a hesla k pocitacovému systému a jinych
takovych dat

(1) Kdo neopravnéné vyrobi, uvede do obehu, doveze, vyveze, proveze, nabizi, zprostiedkuje,
prodé nebo jinak zpiistupni, sobé nebo jinému opatii nebo prechovava

a) zafizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostiedek, vcetné
pocitatového programu, vytvofeny nebo piizpusobeny k spachani trestného CcCinu
neopravnéného pristupu k pocitacovému systému a posSkozeni a zneuziti zaznamu v
pocitatovém systému a na nosici informaci podle § 204 nebo trestného Cinu porusovani
tajemstvi dopravovanych zprav podle § 157 odst. 1 pism. b), ¢),

b) pocitacové heslo, pristupovy kod, postup nebo podobnad data, pomoci nichz lze ziskat
piistup k pocitacového systému nebo jeho ¢asti, bude potrestan odnétim svobody az na jeden
rok, propadnutim véci nebo zékazem ¢innosti.

(2) Odnétim svobody az na tfi 1éta, propadnutim véci nebo zdkazem Cinnosti bude pachatel
potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch.

(3) Odnétim svobody na Sest mésicti az pét let nebo propadnutim majetku bude pachatel
potrestan, ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého
rozsahu.
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§ 206
PosSkozeni zaznamu v pocitacovém systému a na nosic¢i informaci a zasah do vybaveni
pocitace z nedbalosti

(1)Kdo z nedbalosti porusenim povinnosti vyplyvajici ze zaméestnani, povolani, postaveni
nebo funkce nebo ulozené podle zakona nebo smluvné prevzaté

a) data uloZzend v pocitaovém systému nebo na nosi¢i informaci zni¢i, poskodi, pozméni
nebo ucini neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiné¢ho technického
zafizeni pro zpracovani dat, a tim zplisobi zna¢nou Skodu, bude potrestdn odnétim svobody az
na Sest mésict, propadnutim véci nebo zakazem ¢innosti.

(2) Odnétim svobody az na dvé léta, propadnutim véci nebo zdkazem ¢innosti bude pachatel
potrestan, zpuisobi-li ¢inem uvedenym v odstavci 1 $kodu velkého rozsahu.

Dodatek &. 2: Stanovisko prof. Smejkala, rektora VSFS, ¢lena Legislativni rady vlady
CR

PIné¢ chapu kryptology, ze jsou zneklidnéni navrhovanym znénim ust. § 205. Uvazovani
matematické, natoz pak kryptologické totiz k tomuto vykladu, ktery nazyvame gramatickym,
svadi. Obavat se ale dle mého nazoru nemuseji, alespoil ne pfili§, nebot’ je tieba dané
ustanoveni vylozit v SirSim kontextu, a to jednak pouzitim rozboru logického ¢i
teleologického. Na druhou stranu musim ale konstatovat, ze znéni ust. § 205 neni zcela
piesné, a to ani ve vztahu k mezinarodni tmluve, z niz pochézi.

Mozna bychom mohli zacit ptikladem z jiného, byt podobného oboru: zdmec¢nik nejen vyrabi
zamky a otevird zabouchnuté dvefte, ale také zkouma, jak jsou zamky vymysleny a jak by je
pfipadné bylo mozno otevfit. Pro svoji potiebu, tj. otevirani dveii ¢i trezorii jejich vlastnikiim
si zhotovil fadu pomucek, které toto otevirani zna¢né usnadnuji. Je nebezpeci, ze bude trestné
stthan? Nikoliv, alesponi do okamziku, nez otevie trezor jiné¢ osobé&, nezli vlastnikovi, nebo
proda své sofistikované pomucky kasafi.

Podobné tomu je i1 v pfipadé ust. § 205, nebot’ je tieba si uvédomit, ze nutnou podminkou
naplnéni této skutkové podstaty je znak ,,neopravnénosti®. Navic v deliktu popsaném v pism.
a) je jasné uvedeno, Ze se tak musi stat za ucelem pachani zde vyjmenované trestné ¢innosti.
Ano, vpism. b) neni jiz uvedeno, Ze ma byt dosazeno neopravnéného piistupu k
pocitacovému systému — tady si myslim, Ze by bylo mozné text vylepsit. Nikoliv ale
z hlediska absolutni chyby, vedouci k totalnimu ohrozeni kryptologl trestnim stihanim, ale
z hlediska jednodussiho vykladu a chapani i béznou vetejnosti.

Nicmén¢ ani bez tohoto dopliiku si nemusi kryptologové balit zavazadla k emigraci. Skutkové
podstaty trestnych ¢inll neopravnéného piistupu k pocitacovému systému a poskozeni a
zneuziti zéznamu v pocitaCovém systému a na nosi¢i informaci (§ 204) a opatieni a
ptechovavani piistupového zatizeni a hesla k pocitacovému systému a jinych takovych dat (§
205) jsou zafazeny do navrhu trestniho zakona na zakladé Umluvy Rady Evropy o pocitacové
kriminalité,' (Budapest, 23. listopadu 2001), kdy bylo tfeba zapracovat zejména Elanky 2 az
11, které stanovi kriminalizaci nezakonného ziskani pristupu k pocitacovému systému,
nezakonného odposlechu pocitacového systému technickymi prostiedky, neopravnéného
poskozeni, vymazani, snizeni kvality, pozménéni nebo potlaceni pocitacovych dat, ktera jako
Sir§i pojem zahrnuji 1 pocitacové informace, omezovani funkénosti pocitacového systému
pomoci manipulace s pocitacovymi daty, pocitacového padélani, dale vyrobu, prodej, opatieni
za ucelem pouziti, drzeni, dovoz, distribuci a zpfistupiiovani zafizeni, ktera jsou vytvoiena

' Convention on Cybercrime (ETS no. 185), viz http://conventions.coe.int/
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nebo uzptisobena k pachani uvedenych trestnych &ind podle &lankt 2 az 5 uvedené Umluvy,
nebo ptistupovych hesel, kédi a podobnych pocitacovych dat, pokud mé pachatel v amyslu
tato zatizeni nebo kody pouzit ke spachani uvedenych trestnych €int podle ¢lankt 2 az 5
uvedené Umluvy. Zde mame tedy vykladové voditko, Ze postihovan nema byt autor, ale
pachatel, ktery téchto postupti vyuzije.

Mozna bychom nepiipustnost trestni odpovédnosti v ptipadé vyuky, vyzkumu a vyvoje mohli
odvozovat nejednoduchou cestou piimo z ust. § 13, definujici trestny ¢in jako €in protipravni;
vzhledem ke zméné koncepce zdkona na tzv. formalni pojeti trestného ¢inu, kde jiz
nenajdeme pojmovy znak ,,pro spole¢nost nebezpecny ¢in“, jako tomu je ve stavajicim
trestnim zakon¢, to nemusi byt viibec lehké ¢i dokonce mozné.

Novy zakon v ust. § 31 — Pripustné riziko — uvadi, ze trestny ¢in nespacha, kdo v souladu s
dosazenym stavem poznani a informacemi, kter¢ mél v dobé svého rozhodovani o dalSim
postupu, vykondva v ramci svého zaméstnani, povolani, postaveni nebo funkce spole¢ensky
prospéSnou Cinnost, kterou ohrozi nebo porusi zdjem chranény trestnim zédkonem, nelze-li
spoleCensky prospésného vysledku dosahnout jinak. Zde by ale asi neSlo toto ustanoveni
vztahnout na kryptology — amatéry, natoz hackery, ale pravdépodobné pro vétSinu ptipadd, dr.
Klimou uvedenych, je mozné je aplikovat.

Podle mého nazoru nelze tedy podle dan¢ho ustanoveni zacit masové posilat kryptology do
vézeni. Cin musi byt protipravni a Gmyslny — tzn. dle mého nazoru se toto ustanoveni
nevztahuje na vyrobu a Sifeni prostiedkii pro testovani a zajiStovani bezpecnosti IS/ICT.
Nechépu ale, pro¢ ani v zdkoné, ale zejména ani v divodové zpravé k nému, jiz nenajdeme
dalsi odstavec z Umluvy Rady Evropy o pocitacové kriminalité, kde se tika: ,,This article shall
not be interpreted as imposing criminal liability where the production, sale, procurement for
use, import, distribution or otherwise making available or possession referred to in paragraph
1 of this Article is not for the purpose of committing an offence established in accordance
with articles 2 through 5 of this Convention, such as for the authorised testing or protection of
a computer system.*

Vyse uvedené ptipominky by mohly byt vyuzity pro poslanecky pozménovaci navrh, coz
vzhledem ke stadiu projednavéani nového trestniho zdkona je pravé nyni mozné. Je na Ceské
kryptologické obci, zda vyvine takovou iniciativu.

Prof. Ing. Vladimir Smejkal, CSc., rektor Vysoké Skoly finan¢ni a spravni v Praze, ¢len
Legislativni rady vlady

Dodatek ¢. 3: Stanovisko Mgr. Zbyiika Loebla, LL.M. z CEAG

V e-mailové odpovédi se vyjadiil velmi jasné:

"Souhlasim s panem prof. Smejkalem, ze je tfeba navrhnout zménu navrzeného ustanoveni
tak, aby nebylo v rozporu s mezinarodni umluvou. Jinak hrozi az zneuZiti tohoto ustanoveni,
nejen spory o vyklad."

Mgr. Zbynék Loebl, LL.M., vedouci konzultant CEAG (CENTRAL EUROPEAN
ADVISORY GROUP), cesky zastupce v IT Law Group Europe, asociaci pravnich
poradenskych firem v Evrop¢, specializujici se na informacni technologie, telekomunikace a
pravni problémy tykajici se nové ekonomiky.
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