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A. Co se stalo s hasovacimi funkcemi?

aneb prehled udalosti z posledni doby, ¢ast 2
RNDr. Vlastimil Klima , http://cryptography.hyperlink.cz , v.klima@volny.cz

Vlastimil Klima:

"SHA-1 bude do roka prolomena."

Odpovéd’ na dotaz posluchace na seminafi
Cryptofest, Praha, 19.3.2005:
Kolik davate casu SHA-1?

Abstrakt

Z praktického hlediska se lou¢ime s haSovaci
funkci MDS5. Z teoretického, a pro mnohé 1 z
praktického hlediska, se lou¢ime s haSovaci
funkci SHA-1. Jako posledni prakticky
bezpecné haSovaci funkce ziistavaji ty ve tfide
SHA-2 (funkce SHA-256/384/512/224). Hleda
se novy koncept hasovacich funkci, nebot’ ani
ttida SHA-2 nema ty teoretické vlastnosti, které C
bychom si u kvalitni haSovaci funkce ptedstavovali.

I1I. Blok, tykajici se iterativnich haSovacich funkeci

V tomto bloku ukazeme, ze zaklad vSech modernich hasovacich funkci - iterativni princip
- je teoreticky Spatny. Odhaleni, ktera ptinesly dvé hlavni prace v minulém roce, ukazuji, ze
iterativni hasovaci funkce jsou postaveny na Spatném teoretickém zakladé, ktery oddaluje tyto
funkce od Zadoucich ndhodnych vlastnosti (od ndhodného ordkula). Nezbytné pojmy a fakta
jsme umistili do dodatku. Jeho text vychazi z prednasky [VK2005c], kde naleznete Sirsi
vyklad k hasovacim funkcim. Nyni uvedeme hodnoceni a zavéry z obou klicovych praci.

1.  Generické problémy iterativnich haSovacich funkci

Generické problémy haSovacich funkci ukazuji dvé prace. Prvni ptedstavil Joux [Joux04] na
konferenci Crypto v srpnu 2004 a druhy Kelsey-Schneier [KS2004] v listopadu 2004. Obé
dvé prace ukazuji, ze iterativni konstrukce haSovaci funkce implikuje zna¢nou odlisnost této
funkce od ndhodného orakula.

[Joux04b] A. Joux: Multicollisions in iterated hash functions. Application to cascaded
constructions. Proceedings of Crypto 2004, LNCS 3152, pages 306-316.
Joux ukazuje, Ze
1) u iterativnich haSovacich funkci lze docilit mnohonasobné kolize mnohem
jednoduseji nez ve srovnani s ndhodnym ordkulem
2) kaskadovita konstrukce F || G pomoci dvou hasovacich funkci pozbyva smyslu,
nebot’ ocekavana slozitost nalezeni kolize neni soucinem dil¢ich slozitosti, ale spise
souctem

Poznamenejme, Ze kaskadovitou konstrukci pouzivaji nékteti architekti k tomu, aby ze dvou
slabsich funkci vytvofili siln€jsi nebo aby ze dvou nezédvislych haSovacich funkci s kratSim
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hasovym kodem vytvofili siln€jsi hasovaci funkci s dvojnasobné dlouhym hasovacim koédem,
a tedy poskytujici neporovnatelné vyssi bezpecnost.

Intuitivné se totiz ocCekavalo, ze sloZzenim hasSovaciho kodu funkce F o délce nf bitd a
haSovaciho kédu funkce G o délce kodu n, bith vznikne kvalitni haSovaci funkce F || G o
délce kodu n¢ + n, a slozitost nalezeni kolize bude tak 202y ukézal, Ze misto toho je
to mnohem méné, a to ny/2 * 272+ 2" tedy Fadové stale ¢islo 2"¢% nebo 2",

Pokud se tykd mnohonasobné kolize, jedna se spiSe o teoretickou zélezitost, ukazujici, ze
hasovaci funkce se vyrazné¢ odliSuje od ndhodného orakula.

[KS2004] John Kelsey, Bruce Schneier: Second Preimages on n-bit Hash Functions for Much
Less than 2”n Work, http://eprint.iacr.org/2004/304/, November 15, 2004
Kelsey-Schneierova prace
1) obsahuje vyrazné zlepSenou metodu konstrukce multikolizi oproti Jouxovi,
2) umoziiuje konstruovat druhy vzor zpravy u iterativnich hasovacich funkci se
sloZitosti cca 2%2"% + 2™ pro velmi dlouhé zpravy o délce 2° blizké 2"

Konkrétng pro SHA-1 lze ke zpravé o délce 2% bajtii vytvofit druhy vzor se slozitosti 2'°° na
rozdil od teoretické slozitosti 2'.

Kelsey-Schneierova prace je velmi vyznamna teoreticky (zejména bod 1), ale ma i praktické
diisledky (bod 2). Dnes je sice slozitost 2'°® mozno povaZovat za vypoéetné nedosazitelnou,
ale je to prvni prace, kterd umoznuje nalézt druhy vzor zpravy. Pfipomeneme-li si slova NSA
"tyto Gtoky se mohou pouze zlepSovat", mizeme v budoucnu ocekavat snizeni této hranice.
Pokud by se snizila pod inosnou mez, byl by to nejvétsi prillom v oblasti haSovacich funkei.
Zopakujme, ze nalezeni druhého vzoru zpravy pro haSovaci funkci s délkou kédu n bith ma
mit teoretickou sloZitost 2", oproti sloZitosti 2™* pro nalezeni kolize. Jsou to tedy
neporovnatelné rozdilné ulohy a zde bylo piedlozeno feSeni, které neni daleko od hranice
bezpecnosti.

Zavér k novym zjiSténim kryptoanalyzy iterativnich hasovacich funkci

Rada pfednich kryptologii se shoduje v tom, Ze je nutno zahajit prace na veiejné mezinarodni
soutézi na novy koncept hasovacich funkci, nebot iterativni funkce nesplituji pozadované
bezpecnostni vlastnosti.

Uvedené odhalené vlastnosti jsou teoretického razu, ale jednoho dne by se mohly projevit
zcela prakticky. Proto je nezbytnd zména konceptu.

2. NIST doporucuje prechod na SHA-2 do r. 2010

Americky standardiza¢ni Gfad NIST, ktery za standardy haSovacich funkci odpovida, vydal
25. 8. 2004 prohlaseni k tehdejsim vysledkiim na [NISTO05a], z néhoz vyjimame:

e Doporucuje se pouzivat tiidu funkci SHA-2.

e Do roku 2010 se ptfedpoklada opusténi i SHA-1 a pfechod na SHA-2.

vvvvvv

stanovisko jesté vice podtrhl [NISTO5b].
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3. Trida haSovacich funkci SHA-2 (SHA-256, 384, 512 a 224)

Z divodu zvySeni odolnosti viici kolizim je od 1. tnora 2003 k dispozici nova trojice
haSovacich funkci SHA-256, SHA-384 a SHA-512 [SHA-2] a od tnora 2004 SHA-224
(dodatek [SHA-2]). Tyto funkce pfichazi se zvysenim délky hasového kodu na 256, 384 a 512
bitl (SHA-224 ma 224 bitovy hasovy kéd), coz odpovida slozitosti 2'*, 2! a 27° pro
nalezeni kolizi narozeninovym paradoxem. To je jednak uz dost vysoka slozitost a také to
odpovida slozitosti utoku hrubou silou na tfi délky klici, které nabizi standard AES.

Pokud se tyka konstrukce novych funkci, jsou velmi podobné¢ SHA-1 a pouzivaji stejné
uvedenych standardech. Jejich cilem bylo poskytnout vétsi odolnost proti kolizi a nabidnout
odpovidajici bezpecnost jako kli¢e pro AES.

Tyto funkce jsou iterativniho charakteru, takZze maji teoretické nedostatky, zminéné vyse.
Proto by bylo vhodné pfejit na jiny koncept konstrukce.

4. Hodnotici prace

[HOSCHOS5] P. Hoffman, B. Schneier: Attacks on Cryptographic Hashes in Internet
Protocols, Internet-Draft, March 25, 2005, http://www.ietf.org/internet-drafts/draft-hoffman-
hash-attacks-00.txt

Dokument sumarizuje vse, co je znamo o utocich na hasovaci funkce a tyka se internetovych
protokoli, takze jeho platnost jsou ve skutecnosti v§eobecné. Zaroven konstatuje, Ze existuje
vSeobecna neshoda v tom, co z toho vyplyva a jak reagovat. Dokonce se konstatuje, Ze 1 autofi
tohoto internetového dokumentu maji odliSny ndzor na to, jak reagovat na soucasné utoky.
Nicméné se shoduji v tom, ze migrace na SHA-256 neni rozhodné na Skodu plus ze aplikace
by mély byt pfipraveny na pouziti hasovacich funkci s delSim kodem. Pokud tyto vlastnosti
nemaji, mély by byt brzo opraveny. Bruce Schneier k tomu dodéava uslovi, které se traduje v
NSA: Utoky se pouze vylepsuji, nikdy nezhorsuji. A déle ¥ika: soucasné kolize MDS5 se daji
najit na jednom pocitaci, utoky proti SHA-1 jsou zatim za horizontem, ale budou se pouze
zlepsovat. Délka 256 bitit SHA-256 nam da mnohem vétsi bezpecnostni polstar v pripadé
objeveni eventuelnich dalsich utokii. Béhem nekolika dalsich let by pak kryptograficka
komunita méla dat zlepsené navrhy konstrukce hasovacich funkci.

Pozndmka. Schneier zde cituje praci [VK2005a], kterd ma vSak uz aktualizaci i s popisem
metody hledani kolizi [VK2005b].

[EUOS5] Katholieke Universiteit Leuven: Recent Collision Attacks on Hash Functions,
ECRYPT Position Paper, kontraktor (autor dokumentu): Katholieke Universiteit Leuven, 17.
February 2005, Revision 1.1

http://www.ecrypt.eu.org/documents/STVL-ERICS-2-HASH _STMT-1.1.pdf

Stru¢ny zavér: Kde je to mozné, piejit na SHA-2 nebo Whirpool, funkce MD5 a SHA-1
pouzivat pouze tam, kde nevadi naruSeni vlastnosti bezkoliznosti, tedy nepouZzivat v
digitalnich podpisech. V kodech HMAC je mozné MDS5 a SHA-1 pouzivat. Jedna se o
shrnujici praci projektu EU ECRYPT.
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[LEOS] Arjen K. Lenstra: Further progress in hashing cryptanalysis,

February 26, 2005, http://cm.bell-labs.com/who/akl/hash.pdf

Struény zavér: Nepouzivat MDS5 pro potieby certifikatd. Nové produkty by mély pouzivat
SHA-2. Existujici systémy, pouzivajici MDS nebo SHA-1 jsou ohroZeny, pokud se spoléhaji
na vlastnost bezkoliznosti. Nejsou zatim ohrozeny ty systémy, kde by jejich naruSeni
pozadovalo konstrukci druhého vzoru.

[VK2005c] Vlastimil Klima: HaSovaci funkce, principy, pfiklady a kolize, pfednaSka na
seminari Cryptofest, http://www.cryptofest.cz/, Praha, 19.3. 2005,
http://cryptography.hyperlink.cz/2005/cryptofest 2005.htm.

Struény zavér a doporuceni z této prace jsou uvedeny dale.

5. Které techniky jsou a které nejsou bezpe¢né

e Prolomené hasovaci funkce by se nemély pouzivat tam, kde se jedna o
nepopiratelnost, tedy u digitalnich podpisi. Nemély by se pouzivat tam, kde je
dualezita vlastnost bezkoliznosti, kde tito¢nik miize vyuzit nahodné kolize.

e Klicované haSové autentizacni kédy zprav HMAC ani pseudoniahodné funkce
PRF a pseudonahodné generatory PRNG, které pouzivaji haSovaci funkce jako
nastroje, zatim nejsou souc¢asnou kryptoanalyzou dotéeny. (Pojmy PRNG, PRF a
HMAC viz napftiklad kapitoly 9 - 11 [VK2005¢]).

e Je tu ale mozné riziko pramenici z toho, ze mame jen velmi malo informaci o
technikach prolomeni soucasnych hasovacich funkci a ze lze v této oblasti ocekavat
pokrok. To je hrozba, kterou si kazdy musi ohodnotit.

e Dale vime, ze iterativni konstrukce hasovaci funkce vede k rozporu s vlastnostmi
nahodného ordkula. To miize Casem také piinést nova odhaleni vlivu této konstrukce
na kvalitu PRNG s témito hasovacimi funkcemi.

6. Doporuceni

e Je vhodné provést revizi vSech aplikaci, kde jsou pouzity haSovaci funkce MD4, MDS5,
SHA-0, RIPEMD a HAVAL-128.

e Je-li nektera z té€chto funkci pouzita pro ucely digitalnich podpisi (s klasickym ucelem
zajisténi nepopiratelnosti), je nutno tuto funkci nahradit.

e U funkce SHA-1 je nutné ji nahradit nebo zvazit riziko jejiho ponechani v kazdé
aplikaci. Jde zejména o moznost vzniku Skody "zpétn€", tj. argumentaci v budoucnu,
kdy by byla SHA-1 prolomena, Zze mohla byt prolomena jiz ted’, tj. v minulosti.

e Podle okolnosti provést nahradu za nékterou z funkci SHA-2, které jsou zatim
povazovany za bezpecné (SHA-256, SHA-384 nebo SHA-512, nejlépe SHA-512
[SHA-1,2]).

e Je-li n€kterd z prolomenych haSovacich funkci pouzita pro ucely HMAC, PRF nebo
PRNG, individualné posoudit, zda je toto uziti bezpecné nebo ne.
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7. Dodatek

Tento dodatek obsahuje nékteré pojmy a informace, tvorici zaklad pro zavéry uvedené v
predchozi ¢asti. Text vychazi z prednaSky [VK2005c], kde naleznete Sir$i vyklad k hasovacim
funkcim. Na strance,vénované kolizim hasovacich funkci
http://cryptography.hyperlink.cz/2004/kolize_hash.htm naleznete také dalsi literaturu v
cesting 1 v angli¢ting, vztahujici se ke konkrétnim hasovacim funkcim a technikam.

Orakulum a ndhodné orakulum
Ordkulum nazyvame libovolny stroj (stroj "podivuhodnych vlastnosti"), ktery na zakladé
vstupu odpovida néjakym vystupem. Ma pouze vlastnost, Ze na tentyz vstup odpovida timtéz
vystupem. Nahodné ordkulum je ordkulum, které na novy vstup odpovida ndhodnym vybérem
vystupu z mnoziny moznych vystupd.

HasSovaci funkce jako nahodné orakulum
Z hlediska bezpecnosti bychom byli radi, kdyby se hasovaci funkce chovala jako ndhodné
ordkulum. Odtud se odvozuji bezpe€nostni vlastnosti.

Bezpecnost z hlediska nalezeni vzoru, prolomeni hasovaci funkce poprvé
Pokud se bude hasovaci funkce f: {0,1}° — {0,1}" chovat jako nahodné orakulum, bude
slozitost nalezeni vzoru k danému hasovacimu kodu rovna 2"

Pokud je nalezena cesta, jak vzory nalézat jednodusSeji, hovofime o prolomeni haSovaci
funkce.

SlozZitost nalezeni kolize
Jestlize kolize zakonité existuji, polozme si otazku, jak velkd musi byt mnozina ndhodnych
zprav, aby v ni s nezanedbatelnou pravdépodobnosti existovaly dvé rtizné zpravy se stejnou
hasi. Narozeninovy paradox tika, Zze pro n-bitovou hasovaci funkci nastdva kolize s cca 50%
pravdépodobnosti v mnozing 2"* zprav, namisto otekdvanych 1/2 * 2" Naptiklad pro
160bitovy hagovy kéd bychom odekavali 1/2 *2'° zprav, paradoxné je to pouhych 2*° zprav.

Tvrzeni (narozeninovy paradox)
M¢jme mnozinu M m riznych kouli a provedme vybér k£ kouli po jedné s vracenim do
mnoziny M. Potom pravdépodobnost, ze vybereme nékterou kouli dvakrat nebo vicekrat je
P(m, k) =1 - m(m -1)...(m - k+ 1)/m*. Pro k= 0(m ") a m velké je P(m, k) = 1 - exp(-k*/2m).

Disledek

Pro m velké se ve vybéru k = 2m * In2)"* = m"? prvki z M s cca 50% pravdépodobnosti
naleznou dva prvky shodné.

Paradoxnost.
Bézné by clovek uvazoval nésledovné. Madme mnozinu m prvkill, vezmeme si jeden prvek a
hledame k nému druhy. Abychom dostali pravdépodobnost 1/2, musime vytahat asi polovinu
mnoziny M, tj. m/2 prvki. Misto toho ale postac¢i odmocnina z m prvkda.
Méme P(365, 23) = 0.507. Pro ¢isla m = 365 a k = 23 interpretujeme tvrzeni tak, ze
skupina 23 nahodné¢ vybranych lidi posta¢i k tomu, aby se mezi nimi s cca 50%
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pravdépodobnosti naSla dvojice, slavici narozeniny tentyz den. U skupiny 30 lidi je
pravdépodobnost uz P(365, 30)= 0.706.

Tvrzeni se zda paradoxni protoze, a je vyiceno jinak, obvykle ho vnimame ve smyslu
"kolik lidi je potieba, aby se k danému ¢lovéku nasel jiny, slavici narozeniny ve stejny den".
V této podbizejici se interpretaci hleddme jedny konkrétni narozeniny, nikoli "jakékoliv
shodné" narozeniny. Oba piistupy odrazi pfesné rozdil mezi kolizi prvniho fadu (libovolni
dva lidé) a druhého tadu (nalezeni druhého ¢lovéka k danému).

Multikolize
Multikolizi (r-ndsobnou kolizi, r-cestnou kolizi) nazyvame r-tici riznych zprav, vedoucich na
stejnou has.

r-nasobna kolize u nahodného orakula
K tomu, abychom mezi odpovéd'mi ndhodného ordkula na N riznych dotazii nalezli jednu
odpoveéd’ r krat (r-ndsobnou kolizi), postaci s dostate¢nou nenulovou pravdépodobnosti N =
27 - DT dotazil, coz je pro v&tsi r priblizng 2" Pro r = 2 dostdvame zndmy narozeninovy
paradox a slozitost 22, Pojmem r-nasobné kolize se poprvé zabyval Merkle na konferenci
Crypto 1989.

Bezpecnost z hlediska nalezeni kolize, prolomeni haSovaci funkce
podruhé
Pokud se haSovaci funkce f: {0,1}° — {0,1}" bude chovat jako nahodné orakulum, bude
slozitost nalezeni kolize rovna pfiblizng 2"* a slozitost nalezeni r-ndsobné multikolize
priblizng 2" DI,
Pokud je nalezena cesta, jak kolize nalézat jednoduSeji, hovoiime o prolomeni haSovaci
funkce.

Prakticky pouzivané haSovaci funkce nejsou prokazatelné bezpecné

I kdyz uvidime, ze vytvaieni hasovacich kodi je opravdu neskutecné slozité, nalezeni kolizi je
piesto pouze otazkou intelektudlni vyzvy, nebot’ u prakticky pouzivanych hasovacich funkci
neni prokdzana vypocetni slozitost nalezeni kolize nebo druhého vzoru. Jejich bezpecnost tak
u obou vlastnosti (jednosmérnost, bezkoliznost) zavisi pouze na stavu védy v oblasti
kryptografie a kryptoanalyzy.

Prolomeni nékterych kryptografickych technik je proto pfirozenym a privodnim
jevem rozvoje poznani v této oblasti.

KdyzZ je nalezena kolize
HaSovaci funkce, u niz byla nalezena kolize, ztraci generdlné smysl, nebot’ hypotéza o tom, ze
se chova jako nahodné ordkulum byla vyvracena. Zejména by neméla byt pouzivana k
digitdlnim podpisiim, nebot’ tam kolize znamend, ze je mozné ptedlozit dvé riizné zpravy s
timtéz platnym digitalnim podpisem, platnym pro obé zpravy. Existuji ale techniky, kde
nejsou vyuzity vSechny vlastnosti hasovaci funkce a kde poruseni bezkoliznosti (nebo
¢aste¢né poruseni bezkoliznosti) nevadi (PRNG, PRF, HMAC).

Generické problémy iterativnich haSovacich funkei

Generické problémy haSovacich funkei ukazuji dvé prace. Prvni pfedstavil Joux [Joux04] na
konferenci Crypto v srpnu 2004 a druhy Kelsey-Schneier [KS2004] v listopadu 2004. Obé¢
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dvé prace ukazuji, ze iterativni konstrukce haSovaci funkce implikuje zna¢nou odliSnost této
funkce od ndhodného orakula.
[Joux04b] A. Joux: Multicollisions in iterated hash functions. Application to cascaded
constructions. Proceedings of Crypto 2004, LNCS 3152, pages 306-316.
[KS2004] John Kelsey, Bruce Schneier: Second Preimages on n-bit Hash Functions for Much
Less than 2”n Work, http://eprint.iacr.org/2004/304/, November 15, 2004
Joux ukazuje, ze
3) u iterativnich haSovacich funkci lze docilit mnohonasobné Kkolize mnohem
jednoduseji nez ve srovnani s ndhodnym orakulem
4) kaskadovita konstrukce F || G pomoci dvou haSovacich funkci pozbyva smyslu,
nebot’ ofekavana slozitost nalezeni kolize neni sou¢inem dil¢ich slozitosti, ale spise
souctem
Kelsey-Schneierova prace
3) obsahuje vyrazné zlepSenou metodu konstrukce multikolizi oproti Jouxovi,
4) umoziuje konstruovat druhy vzor zpravy u iterativnich hasovacich funkci se
sloZitosti cca 2%2"2 + 2™ pro velmi dlouhé zpravy o délce 2° blizké 2"
Konkrétng pro SHA1 lze ke zpravé o délce 2%° bajtt vytvofit druhy vzor se slozitosti 2'% na
rozdil od teoretické sloZitosti 2'.

r-nasobna kolize pro iterativni haSovaci funkce lze docilit s niZzsi

slozitosti

Joux [Joux04b] ukazal, ze u iterativnich hasovacich funkci lze r-nasobnou kolizi najit se
slozitosti In,r * 2"? namisto 2™ ¢~ V',

Postup. Vyjdeme ze standardni hodnoty IV, Hy = IV, se slozitosti S(F) najdeme kolizi
haSovaci funkce F s inicializacni hodnotou Hy (zpravy M;; a M;,). Vyslednou ha$ ozna¢me
H;. Se slozitosti S(F) nalezneme kolizi F s inicializa¢ni hodnotou H; (zpravy M,; a Ma»),
vyslednou ha§ ozna¢ime H,. Takto udélame N krokd pro N = Inpr. Nyni mizeme sestavit 2" =
r zprav, majicich tutéz has Hy, a to tak, ze z kazd¢ dvojice blokti M;; a M;, vybereme vzdy
jednu z nich. Dostaneme tak 2" zprav, které prochéazi stejnymi hasovacimi mezivysledky a
konc¢i stejnym haSovacim kodem Hy.

Kaskadovita konstrukce pozbyva smyslu
Druhou vlastnosti, kterou Joux [Joux(04b] odhalil, je Ze slozeni hasovacich funkci F a G
(kaskada), F||G (|| oznacuje zfetézeni) neposkytuje intuitivné predpokladanou bezpecnost, ale
mnohem niz$i. Predpokladalo se, ze slozitost S(F||G) nalezeni kolize haSovaciho kodu
F(x)||G(x) bude rovna soucinu slozitosti nalezeni kolizi dil¢ich hasovacich kodu, tj. S(F||G) =
S(F) * S(G). Joux ukazal, Ze je to jen o néco vice nez S(F) + S(G), pfi¢emz postaci, aby pouze
F byla iterativni haSovaci funkce, zatimco G mtize byt i ndhodné orakulum. Stru¢né feceno
kaskadovita konstrukce pozbyva smyslu, protoze vysledny kod je ptfiblizné pouze tak slozity
jako silngjsi z dil¢ich haSovacich funkci. Tyto dvé vlastnosti pfimo neohrozuji Zadné
prakticky pouZzivané schéma, ale ukazuji, Ze iterativni konstrukce neni ideélni, nebot’ oddaluje
takové hasovaci funkce od nahodného orékula.
Postup.

e Necht F je iterativni haSovaci funkce s délkou haSovaciho kodu n¢ < n,.

e Potom se sloZitosti ny,/2 * S(F) vytvofime ng/2 navaznych kolizi funkce F (postup

stejny jako pouzil Joux), které davaji 2"¢* - nasobnou multikolizi vzhledem k F.
e Mezi témito 2"¥? zpravami nalezneme jednu kolizi vzhledem ke G.
e Mame tedy dvé€ zpravy, které maji stejny hasovy kod vzhledem k F i G, tj. k F||G.
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SloZitost je ng/2 * S(F) + 2"¢2 (druhy séitanec je podet hasovani G), tedy ng/2 * S(F) + S(G) =
S(F) + S(G).

Intuitivné se o¢ekavalo, zZe sloZzenim kvalitni haSovaci funkce F o délce kodu n¢ a funkce G o
délce kodu n, vznikne kvalitni haSovaci funkce o délce kodu nr + n, a sloZitosti nalezeni
kolize bude 2(gnf+ng)/2. Misto toho je to mnohem méné, ng/2 * 27> + 2"¢2,

Nalezeni druhého vzoru u dlouhych zprav snadnéji nez se sloZitosti 2"
V praci [KS2004] se tato vlastnost ukazuje pro dlouhé zpravy, o délce blizké 2™ blokd.
Postup (zkraceny postup s vyuzitim pevnych bodu).
e Necht zprava M ma délku 2" blokd.
e Vytvofime seznam prubéznych kontextd K, pti haSovani zpravy M = m;, my ,..., m, ....
Je jich 2~.
e Volime nghodné 2" bloki M; , které davaji seznam 2”2 hasi h; = h(Ho, M;).
e Volime ndhodng 2" blokd Nj a z N; ur¢ime pevny bod H; = f(H; , N;), vyuzijeme k
tomu Davies-Meyerovy konstrukce.
e Nalezneme kolizi mezi seznamy {H;} a {h;}, tj. i* a j* tak, Ze h;» = Hj= .
e Volime ndhodné& 2"~ ¥ blokti Mlink; , 1 = 1, 2, ..., 2" X, které davaji seznam 2" ¥ hasi
hlink; = h(Hj«, Mlink).
e Nalezneme kolizi mezi seznamy {hlink;} a {K}, tj. I* a t* tak, Ze hlinkj+ = K¢« .
e Zprava (M;, Nj«, Mlink;«) a prvnich i blokii zpravy M davaji stejny haSovaci kontext
K .
e Tyto zpravy maji riznou délku, ale zpravu (M;+, Nj+, Mlinkj«) doplnime o potiebny
pocet blokll na 1 blokli pomoci pevného bodu, jako (M, Njx, Njx,..., Njx, Mlink+). Za
ob¢ zpravy pak pripojime zbytek zpravy M a dostaneme druhy vzor zpravy M.

Slozitost je 2™ (seznam M;) + 2" (seznam Nj + 2"* (seznam Mlink;) + 2* (seznam Ky) =
QUL g gk ok 2w 4 20K T4 je mnohem méné nez 2"
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