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Co se stalo s hasovacimi funkcemi?

aneb prehled udalosti z posledni doby, ¢ast 1
Vlastimil Klima , http://cryptography.hyperlink.cz , v.klima@volny.cz

Abstrakt

Z praktického hlediska se lou¢ime s hasSovaci funkci MDS. Z teoretického, a pro
mnohé i z praktického hlediska, se louc¢ime s hasovaci funkci SHA-1. Jako posledni prakticky
bezpecné hasovaci funkce ziistavaji ty ve tfidé SHA-2 (funkce SHA-256/384/512/224). Hleda
se novy koncept hasovacich funkci, nebot’ ani tfida SHA-2 nema ty teoretické vlastnosti, které
bychom si u kvalitni haSovaci funkce ptedstavovali.

I. Blok, tykajici se zejména MDS5

Od srpna 2004 do biezna 2005 se toho v oblasti hasovacich funkci udalo tolik, ze
stanovisko k jejich bezpecnosti musela tada lidi dvakrat prehodnotit. Udélosti si stru¢né
pfipomeneme a okomentujeme. Pro hlubsi studium uvadime odkazy na literaturu. Uvadime
pouze prace stéZejni, nebot’ se zamétujeme na praktické dopady.

[WFLY04] X. Wang, D. Feng, X. Lai, H. Yu, "Collisions for Hash Functions MD4, MDS5,
HAVAL-128 and RIPEMD", rump session, CRYPTO 2004, Cryptology ePrint Archive,
Report 2004/199, http://eprint.iacr.org/2004/199

Tym profesorky Wangové prezentoval 16. 8. a 17. 8. 2004 na rump session konference
Crypto 2004 datové kolize pro haSovaci funkce MD4, MD5, HAVAL-128 a RIPEMD.
Oznamil také schopnost generovat kolize pro libovolny inicializa¢ni vektor MDS a kolizi
MD5 béhem hodiny a ¢tvrt na velkém pocitaci IBM p690. Kolize pro MD4 dokézali najit se
slozitosti odpovidajici ruénimu vypoctu. To bylo obzvlasté frustrujici, nebot’ kolize MD4,
ziskana Dobbertinem v roce 1996 byla jedinad znama "opravdova" kolize, a bylo k ni nabozné
vzhliZeno.

Cinsky tym ovSem nepublikoval myslenky, jak kolize ziskavat, pouze strohd data.

vvvvvv

v souvislosti s MD35.

[HPRO4] Philip Hawkes, Michael Paddon, Gregory G. Rose: Musings on the Wang et al.
MD5 Collision, Cryptology ePrint Archive, Report 2004/264, 13 October 2004,
http://eprint.iacr.org/2004/264.pdf

V této praci se v fijnu 2004 australsky tym pokusil ¢inskou metodu zrekonstruovat

vvvvvv

na zakladé¢ dat z [WFLY04] bylo dobie popsano diferen¢ni schéma, kterym uveiejnéné ¢inské
kolize vyhovuji. Naplnéni podminek tohoto schématu bylo vSak jesté pfiliS narocné a

vvvvvv

praktické vysledky.

[OM2004] Ondrej Mikle: Practical Attacks on Digital Signatures Using MD5 Message
Digest, Cryptology ePrint Archive, Report 2004/356, http://eprint.iacr.org/2004/356, 2nd
December 2004, http://cryptography.hyperlink.cz/2004/collisions.htm
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[DK2004] Dan Kaminsky: MD5 To Be Considered Harmful Someday, Cryptology ePrint
Archive, Report 2004/357, http://eprint.iacr.org/2004/357, 6 December 2004

V téchto dvou pracich z prosince 2004 bylo ukazano, jak Ize vyuzit nikoli schopnost
generovat kolize, ale pouhou jednu jedinou datovou kolizi MDS5, publikovanou vyse, ke
konstrukei sofistikovanych Gtokd. Zejména v praci [OM2004] jsou ukézany velké moznosti.
Podle ni lze v kone¢ném dusledku ur€itym postupem docilit toho, Ze libovolné dva rizné,
uto¢nikem volené soubory, se uzivatelim jevi jako naprosto shodné, a to prostiednictvim
kontroly hase a digitadlniho podpisu.

[LWWO5] Arjen Lenstra, Xiaoyun Wang and Benne de Weger: Colliding X.509 Certificates,
Cryptology ePrint Archive, Report 2005/067, http://eprint.iacr.org/2005/067

Prvniho bfezna 2005 bylo uvetejnéno dalsi sofistikované vyuziti kolize MDS5, tentokrat pro
zvolenou inicializa¢ni hodnotu. Prof. Wangové stailo k ucasti na tomto projektu jenom
jediné. Do svého programu zadat inicializacni hodnotu, poskytnutou zbyvajicimi dvéma
autory. Vysledkem jsou dva riizné moduly n kryptosystému RSA, které vedou na stejny otisk
a tedy po vlozeni do pfisluSného pole certifikatu ma cely certifikat stejny digitdlni podpis
ptislusné certifikacni autority. Byla tim ukézdna moZnost vytvofit k vydanému certifikatu
jiny, ktery ptislusna certifikacni autorita ve skutecnosti nevydala....

[VK2005] Vlastimil Klima: Finding MD5 Collisions — a Toy For a Notebook, Cryptology
ePrint Archive, Report 2005/075, http://eprint.iacr.org/2005/075, (v Cestin¢ "Nalézani kolizi
MDS5 - hracka pro notebook", http://cryptography.hyperlink.cz/md5/MDS5_kolize.pdf.)

Patého bfezna jsem oznamil, ze dokézu generovat kolize MD5 na domécim pocitaci, a
to stejné jako [WFLY04] pro libovolnou inicializacni hodnotu. Od této doby je mozné nikoli
na velkém pocitaci s 32 procesory, ale i na notebooku generovat libovolné kolize. Metoda,
kterou jsem pouzil (pfed publikaci ¢inského postupu), se ukazovala jina v obou fazich
postupu, nez u [WFLY04]. V prvni fazi byla 1000 - 2000 krat rychlejsi, v druhé 2 - 80 krat
pomalejsi a celkové 3 - 6 krat rychlej§i. Primérna doba nalezeni kolize na notebooku
(Pentium 1.6 GHz) je tak 8 hodin. Cinsk4 metoda je$té nebyla v té dobé publikovana. Proto
jsem se k podobnému kroku nechystal ani ja.

[WY2005] Xiaoyun Wang and Hongbo Yu: How to Break MDS5 and Other Hash
Functions, http://www.infosec.sdu.edu.cn/paper/md5-attack.pdf.

Profesorka Wangova umistila tento piispévek na sviij web jak se ukazalo (po mirn¢
detektivnim zkoumdéni, které jsme vedli s Pavlem Vondruskou, viz http://www.crypto-
world.info/news/index.php?prispevek=1245) velmi v tichosti nékdy v obdobi prvniho tydne
bfezna. Tato udalost, na kterou kryptografickd komunita ¢ekala pil roku, tak ziskala dalsi
tajemny piidech. Probéhlo to v tichosti a nenapadné. Bylo to zifejmée tak, ze jakmile se prof.
Wangova dozvédéla, ze jeji ptispévek byl pfijat na konferenci Eurocrypt 2005, dala ho k
ostatnim pracem na své¢ internetové stranky a nechala to osudu. Prvni to nasel n¢jaky clovek,
ktery si precetl mij clanek [VK2005], pak dal vyhleddvat "Wang" a to ho dovedlo az k jejimu
¢lanku. Byl schovan v Cinskych znacich, ale anglicky ndzev prominoval. Tak jsem se to
dozveédél i1 ja (zdznam viz newsgroup sci.crypt). Pak jsme se tomu s Pavlem VondruSkou
chvili vénovali, kdy to tam asi dala a vysledek je vySe. Informace o tom je také naptiklad na
http://www.root.cz/zpravicky/cinsti-vedci-promluvili/ s mym komentéafem.
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Koneé¢né¢ bylo mozné vidét onen ¢insky trik. Ukazalo se, Ze jsou dva, a to diferencni
schéma a tzv. metoda modifikace zprav. Jak diferenéni schéma funguje, bylo v zasadé
prozkoumano Australany (Cifiané se 1idi v nékolika prekvapivych detailech), ale jak bylo
vytvofeno, zistava stale v ¢inském Suplicku. Pouze je poznamenéno, ze vzniklo tak, aby bylo
vyhodné pro pozd¢jsi faze schématu. U metody modifikace zprav dava tento piispévek jeden
piiklad. Dale se uvadi, ze k hledani jsou pouZity i jiné modifikace zprav. Jinymi slovy,
metoda zlstala velice zahalena do technickych detaild, nebot’ uvedeny piiklad nelze nijak
obecné vyuzit.

Pokracovani vyzkumu z [VK2005]

V soucasné dobé pracujeme na vyuziti nékterych mysSlenek z [WY2005] pro jesté veétsi
urychleni, dosazené¢ v [VK2005]. Potvrdilo se také, Ze oba pristupy jsou nikoli diametraln¢,
ale presto odlisné.

Tento proud novinek tykajicich se hasovaci funkce MD5 zatim uzavirame s tim, ze nikdo uz
nepochybuje o zastaralosti této funkce. Bude ale velmi tézké ji nahradit v existujicich
aplikacich. Pokracujeme v prehledu s SHA-1.

I1. Blok, tykajici se zejména SHA-1

[WYYO05] Wang X., Yin L., Yu H.: Collision Search Attacks on SHAI1, February 13, 2005,
http://theory.lcs.mit.edu/~yiqun/shanote.pdf

V této praci ukazuji plnou kolizi SHA-0 a kolizi SHA-1 pro 58 kroki (z 80). Oznamuji
téz, 7e jsou schopni nalézt kolizi plnohodnotné SHA-1 se slozitosti 2* haovacich operaci.
SHA-0 by pokotili se slozitosti 2*° hajovacich operaci. Pokud si uvédomime, 7e¢ SHA-0 byla
urcitou dobu standardem, a Ze se 1i$i od SHA-1 pouze v jedné operaci v zékladni smycce, je to
ohromny vysledek.

[LWWO5b] Arjen Lenstra, Xiaoyun Wang and Benne de Weger: Colliding X.509
Certificates based on SHA1-collisions,
http://www.win.tue.nl/~bdeweger/CollidingCertificates/index.html

Tym Lenstra-Wang-Weger pfipravuje v téchto dnech spusténi experimentu na
nalezeni kolize certifikatu, podobné jako v [LWWO5], tentokrat ale pro haSovaci funkci
SHA-1 v certifikatu. To uz je velmi zdvazné, protoze vétSina certifikacnich autorit tuto funkci
pouziva, a to jako silngjsi alternativu k MDS5. Scénar je stejny jako predtim. Ptipravi se dva
klice, vypocte se inicializacni hodnota pro kolizi SHA-1, Wangova poskytne kolizi a zbytek je
stejny jako predtim. Zbyvéa generovat kolizi SHA-1. Pied m&sicem oznamena sloZitost 2%° se
ale pravdépodobné podaii snizit na 2°°. Pracuje se jiZ jen na ziskani vypocetniho vykonu.

Tim piehled pro tentokrat uzavirame.
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