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A. Nalézani kolizi MDS5 - hracka pro notebook

Vlastimil Klima ', Prague, Czech Republic, 5. biezna 2005,
http://cryptography.hyperlink.cz , v.klima@volny.cz

Abstrakt

V tomto struéném ozndmeni shrnujeme vysledky naseho dvou a pll mési¢niho
vyzkumu. Dalsi detaily budou zvetejnény v konferencnim ptispévku.

Jednou z nejvyznamnéjSich kryptologickych udalosti poslednich let bylo objeveni
kolizi pro sérii hasovacich funkci MD4, MD5, HAVAL-128 a RIPEMD c¢inskym tymem v
srpnu 2004 [1]. Jejich autofi (Wangova a kol.) vSak utajili metodu nalézani kolizi a zvetejnili
pouze stroha data a informace. V fijnu 2004 se australsky tym (Hawkes a kol.) pokusil tuto
ale na zdklad¢ dat z [1] bylo dobie popsano diferenc¢ni schéma, kterym uveiejnéné ¢inské
kolize vyhovuji. Naplnéni podminek tohoto schématu bylo vSak jesté pfiliS narocné a
dostupna data diferencni kryptoanalyzou. Nalezli jsme cestu, jak generovat kolize prvniho
bloku 1000 - 2000 krat rychleji nez ¢insky tym, coz odpovida nalezeni jedné kolize prvniho
bloku na b&zném notebooku za 2 minuty. Cinskému tymu tato faze trva jednu hodinu na
pocitaci IBM p690. Naproti tomu byl ¢insky tym 2 - 80 krat rychlejsi pfi vyhledavani kolizi
druhého bloku. Ob¢ metody se proto mohou lisit nejen ¢asové, ale 1 obsahové. Celkove je
nase metoda 3 - 6 krat rychlejsi. Konkrétné nalezeni prvni (Gplné) kolize ndm na notebooku
(Intel Pentium 1.6 GHz) trvalo pouze 8 hodin. Poznamenejme, ze nase metoda pracuje pro
jakoukoli zvolenou inicializa¢ni hodnotu. To je velmi zneuzitelné pro falSovani podpisit SW
balikti nebo padé€lani certifikatii, jak ukazuji nekteré soucasné prace ([4], [5], [6]). Ukéazali
jsme, ze vyhledavani kolizi hasovaci funkce MDS5 je mozné provadét na domacim pocitaci.
To by mélo byt varovanim pted dal§im pouzivanim této haSovaci funkce. V pfiloze uvadime
nove piiklady kolizi MDS pro standardni a zvolenou inicializa¢ni hodnotu.

Uvod

HaSovaci funkce jsou velmi uzite¢nym kryptografickym nastrojem. Pro zajisténi jejich
vlastnosti jednocestnosti a bezkoliznosti musi byt hasovaci funkce velmi robustni a slozité.
Proto je vzdy velmi vzruSujici, kdyZ je nalezena néjaka kolize. Jednou z nejvyznamnéjsich
kryptoanalytickych praci v minulém roce byla prace ¢inského tymu [1]. Nejslozit&jsi utok si
vyzéadala haSovaci funkce MDS3, proto se budeme dale vénovat jen této funkci.

Pfipomenime, Ze v [1] nebyl zvefejnén postup hledani kolizi, jen strohé tidaje, které
zde zopakujeme. Kolidujici zpravy (M, N) a (M’, N’) se skladaji ze dvou bloki, pficemz
prvni bloky zprav se lisi o piedem definovany konstantni vektor C1 (M'= M + C1) a druhé
bloky se lidi o predem definovany konstantni vektor C2 = - C1 mod 2** (N'= N + C2),
pticemz MD5(M, N) = MD5(M’, N").

' Tento vyzkum byl délan o vano¢ni dovolené a v lednu - Gnoru 2005. Autor v této dobé
pracoval pro firmu LEC, s.r.o., Praha, Ceskd republika, kterd tento projekt materidlné i
finan¢né podpotfila.
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Wang a kol. uvedli, Ze na pocita¢i IBM p690 jim trva zhruba hodinu, nez naleznou
blok M. Nalezeni bloku N pak trva od 15 sekund do 5 minut. V prvni verzi [1] uvedli dva
pary kolidujicich zprav. Jimi zvolena hodnota inicializacniho vektoru (IV) vSak neodpovidala
popisu MD5, nebot’ méla obracené potadi bajth (Little vs. Big Endian). V opravené verzi
prispévku den poté uvedli opét dvé dvojice kolidujicich zprav pro MDS3, tentokrat se spravnou
IV. Navic poznamenali, Ze jejich utok pracuje pro jakoukoli hodnotu I'V.

Po uvefejnéni jejich vysledk jsme méli k dispozici pouze Ctyfi pary kolidujicich
zprav. Presto bylo ukazano, ze dokonce i pouze tato data lze vyuzit ke konstrukei tispé$nych
utokt [4], [5]. V [4] je ukdzano, ze postaci jedind kolize k vytvofeni paru rtznych
samorozbalovacich archivii s identickou hasi. To mize byt zneuzitelné naptiklad pti vkladani
zadnich vratek do velkych balikli SW pfi jejich distribuci. Pozdéji bylo za ucasti jednoho z
autorti [1] ukazano, jak s vyuzitim schopnosti vytvaret kolize pro libovolny inicializacni
vektor padélat digitalni certifikat [6].

V fijnu 2004 byla publikovana prace [3] Hawkese a kol., kde se jeji autofi snazi
odhalit "¢inskou metodu" hledani kolizi na zaklad¢ strohych dat a informaci uvedenych v [1].
V praci vySettuji vnitini diference a podminky pro zpravy, které by mély byt splnény, aby
doslo ke kolizi ¢inskym postupem [1]. Byla to prvni analyza a pokus vysvétlit ¢inskou
metodu. Na zakladé jednoho paru kolidujicich zprav se spravnou inicializa¢ni hodnotou 1V
autofi popsali diferencni schéma, které publikovand kolize spliiuje, a které pravdépodobné
bylo v pozadi kolize. Nepodatilo se vSak vysvétlit, jak toto schéma vzniklo. Dale popsali
podminky, které musi spliiovat jedna zprava z kolidujiciho paru tak, aby diferen¢ni schéma
bylo splnéno. Obdrzeli dlouhy seznam podminek, které musi zprava splitovat. Prvni sada (tzv.
ft-podminky a Tt-podminky) vznikéd u prvniho bloku zpravy pii prichodu 64 rundami MDS5.
Pokud se splni ft-podminky a Tt-podminky v prvnich 16 rundach (ptfes 200 podminek)
vhodnou volbou bloku M, zbyva jesté¢ naplnit 39 ft-podminek a "3.2" Tt-podminek ve
zbyvajicich rundéch, které jsou splnény pouze pravdépodobnostné. Celkem je tak potieba
generovat cca 2**? zprav M, aby jedna z nich spliiovala viechny ft-podminky a viechny Tt-
podminky z rund 17 - 64. Podobné¢ pro splnéni ft- a Tt-podminek druhého bloku zpravy N je
nutné podle [3] generovat 2**% zprav. Slozitost celého utoku je pak 2*. Hawkes a kol. se
domnivaji, Ze toto je pfiliS velka slozitost, aby se kolize dala vygenerovat za jednu hodinu.
Proto dovozuji, ze Wang a kol. museli pouZit jesté néjaky dalsi trik. Tento trik je pochopitelné
klicovy.

V naSem vyzkumu jsme vysli z vysledki [3] a diferencni schéma jsme také zkoumali z
hlediska diferenci aditivnich (aritmeticky rozdil modulo 2% i diferenci binarnich (XOR, mod
2), stejné jako [3]. Navic jsme zkoumani podrobili i dalsi kolidujici par, ktery byl v [1]
vytvofen pro Spatnou inicializa¢ni hodnotu. Potvrdili jsme, Ze diferencni schéma plati pro oba
kolidujici pary, nebot” vice dat nebylo k dispozici. V naSem vyzkumu se ukazalo, ze nékteré
ft- a Tt- podminky mohou byt splnény vice cestami, nez zvolil Hawkes a kol. To by mohlo
teoreticky vést ke sniZzeni vypocetni slozitosti. Narostla by vSak slozitost pamétova a sloZitost
ptislusného programu na generovani kolizi, a tak jsme touto cestou nesli. Nicméné analyza ft-
a Tt-podminek naznacila, ze skutec¢na slozitost nalezeni kolize by mohla byt ve skutecnosti
mensi nez v teoretickém modelu. Dal§im vyzkumem pak byla nalezena jina cesta, jak
generovat prvni bloky kolidujicich zprav velmi rychle. Na standardnim notebooku jsme
obdrzeli prvni blok zpravy béhem dvou minut, oproti jedné hodin€ na pocita¢i IBM p690 [1].
Vzhledem ke kratkosti vyzkumu jsme nepokrocili v urychleni hledani kolizi v druhém bloku
tak jako u prvniho bloku, i kdyZ jsme dosahli sloZitosti vyznamné niz§i nez 2** podle [3]. O
tom sveédc¢i 1 nalezeni prvni kolize na notebooku za 8 hodin. Podle [1] by vSak hledani kolizi
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druhého bloku mélo byt 12 - 240 krat rychlejsi nez u prvniho bloku. Pak by kolize byla na
notebooku misto za 8 hodin nalezena béhem dvou minut.

K nalezeni kolizi jsme nepouzili Zadny superpocitac, pouze bézné¢ domdci pocitace.
Autor provadél své experimenty vyhradné na notebooku, kde nalezl jak desetitisice kolizi
prvniho bloku, tak i Giplné kolize MDS5 pro platnou inicializa¢ni hodnotu i volené inicializacni
hodnoty. Pro ovéteni funkénosti programu jsme také pozadali nékolik pratel o vyzkouseni na
jejich domacich pocitacich. Za tyden experimentovani na pocatku biezna tak byly nalezeny
desetitisice kolizi prvnich blokt a desitky uplnych kolizi.

Vysledek na bézném notebooku (Acer TravelMate 450LMi, Intel Pentium 1.6 GHz) je
tento: béhem 8§ hodin bylo nalezeno 331 kolizi prvniho bloku a 1 uUplna kolize MDS5.
Vzhledem k tomu, ze nalezeni 1 kolize prvniho bloku trvalo ¢inskému tymu 1 hodinu na
pocitaci IBM p690, nalezeni 331 téchto kolizi by trvalo cca 331 hodin, coz je 40 krat vice.
Vykony notebooku a velkého pocitace 1ze tézko srovnavat z divodu riznych architektur, ale
kdyZ uvazujeme, ze uvedeny pocitac je 25 - 50 krat rychlejs$i nez notebook (odhad poskytl
Ondrej Mikle na zaklad¢ poméru bogomips), dostdvame velmi hruby odhad, Ze nase metoda
hledéani kolize prvniho bloku je 1000 - 2000 krat rychlejsi nez v [1]. Naproti tomu hledani
kolize druhého bloku je 2 - 80 krat pomalej$i. Pokud srovname celkovy cas hledani uplné
kolize u Cinského tymu (1.0 az 1.08 hodiny) s nasim (8 hodin) na 25 - 50 krat pomalejSim
stroji, je naSe metoda celkové 3 - 6 krat rychlejs$i. VSechna tato srovnédni jsou orientacni a
autor si ne¢ini zadny narok na jejich pfesnost (pfesné jsou pouze ¢asoveé udaje).

Ukazuje se vsak, ze
e kolizi MDS5 lze dnes vyhledat uz i na notebooku,
e naSe metoda a Cinskd metoda [1] se zasadné 1iSi v rychlosti a pravdépodobné i v
obsahu (v obou ¢astech vypoctl),
e nase metoda je celkové rychle;jsi,
e metoda pracuje pro jakoukoli zvolenou inicializa¢ni hodnotu.

Podékovani

Rad bych podékoval svym ptatelim za jejich pomoc. Milanu Nosalovi (LEC, s.r.0.) za
jeho pomoc pfi ladéni programu, Tomasi Rosovi a Ondfeji Pokornému a Milanu Nosalovi za
provadéni experimentll na jejich domécich pocitacich, Tomasi Jablurkovi za technickou
pomoc s experimenty a Ondreji Mikle za pomoc pfi piekladu pifispévku a vSem za cenné
piipominky.

Poznamky

V poslednim experimentu, ktery délal Ondfej Pokorny na svém domacim PC (Intel
Pentium, 1 GHz), obdrzel za 58 hodin a 32 minut 14 kolizi. To dava jesté optimistictejsi Cas
pro nalezeni kolize (1 kolize za 4 hodiny a 11 minut) nez na autorové notebooku.
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Domaci stranka projektu

http://cryptography.hyperlink.cz/MDS5_collisions.html

Zaveér

Ptispévek ukazuje, ze kolizi MD5 lze dnes vyhledat 1 na notebooku. Metoda pracuje
pro jakoukoli zvolenou inicializaéni hodnotu a je celkové rychlejsi nez ptvodni cinska
metoda [1]. Lze oCekavat, Ze po zvetejnéni ¢inské metody dojde k urychleni hleddni kolizi
druhého bloku v nasi metod¢, ¢imz by se celkova Casova narocnost vyhledani tiplné kolize na
notebooku mohla snizit az na 2 minuty.
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Priloha: Priklady

Priklad: Kolize MD5 se standardni inicializaéni hodnotou IV
IV podle [2]:

context->state[0] = 0x67452301;
context->state[l] = Oxefcdab89;
context->state[2] = 0x98badcfe;
context->state[3] = 0x10325476;

Prvni zpréava:

OxA6,0x064, 0xEA, 0xB8,0x89, 0x04, 0xC2, O0xXAC,
0x48,0x43,0x41,0x0E, O0x0A, O0x63,0x42,0x54,
0Ox1l6,0x60,0x6C,0x81,0x44,0x2D, 0xD6, 0x8D,
0x40,0x04,0x58, 0x3E, 0xB8, 0xFB, 0x7F, 0x89,
0x55, 0xAD,0x34,0x06,0x09, 0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0x71,0x41, 0x5A,
0x08,0x51, 0x25,0xE8, 0xF7, 0xCD, 0xC9, 0x9F,
0xD9, 0x1D, 0xBD, O0xF2,0x80, 0x37,0x3C, 0x5B,
0x97,0x9E, 0xBD, 0xB4, 0x0E, O0x2A, Ox6E, 0x17,
OxA6,0x23,0x57,0x24,0xD1, O0xDF, 0x41, 0xB4,
0x46,0x73,0xF9,0x96,0xF1,0x62, 0x4A, 0xDD,
0x10,0x29,0x31,0x67,0xD0,0x09, 0xB1, 0x8F,
0x75,0xA7,0x7F,0x79,0x30,0xD9, 0x5C, OXEB,
0x02, 0xE8, 0xAD, O0xBA, 0x7A, 0xC8, 0x55, 0x5C,
0xED, 0x74, 0xCA, 0xDD, O0x5F, 0xC9, 0x93, 0x6D,
0xBl, 0x9B, 0x4A, 0xD8,0x35, 0xCC, 0x67, 0xXE3.

Druh& zprava:

OxA6,0x64,0xEA, 0xB8,0x89, 0x04,0xC2, O0xAC,
0x48,0x43,0x41, 0x0E, 0x0A, 0x63,0x42, 0x54,
Oxle6,0x60,0x6C,0x01,0x44,0x2D, 0xDo6, 0x8D,
0x40,0x04,0x58, 0x3E, 0xB8, O0xFB, 0x7F, 0x89,
0x55, 0xAD, 0x34,0x06,0x09, 0xF4, 0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0xF1,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD, 0xC9, 0x9F,
0xD9, 0x1D, 0xBD, 0x72,0x80, 0x37,0x3C, 0x5B,
0x97, 0x9E, 0xBD, 0xB4, 0x0E, O0x2A, O0x6E, O0x17,
O0xA6,0x23,0x57,0x24,0xD1, 0xDF, 0x41, 0xB4,
0x46,0x73,0xF9,0x16,0xF1,0x62,0x4A, 0xDD,
0x10,0x29,0x31,0x67,0xD0,0x09, 0xB1, Ox8F,
0x75,0xA7,0x7F,0x79,0x30,0xD9, 0x5C, OXEB,
0x02, 0xE8, 0xAD, 0xBA, 0x7A, 0x48,0x55, 0x5C,
OxED, 0x74,0xCA, 0xDD, O0x5F, 0xC9, 0x93, 0x6D,
0xB1l, 0x9B, 0x4A, 0x58,0x35, 0xCC, 0x67, 0xE3.

Spolec¢néd has:
0x2B, 0xA3, 0xBE, 0x5A, 0xA5, 0x41, 0x00, 0x6B,
0x62,0x37,0x01,0x11,0x28,0x2D,0x19, 0xF5.
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Pfriklad: Kolize MD5 se zvolenou inicializaéni hodnotou IV
context->state[0] = Oxabaaaaaa;

context->state[l] = Oxaaacaaaa;
context->state[2] = Oxaaaadaaa;
context->state[3] = Oxaaaaaaea;

Prvni zpréava:

0x9E, 0x83, 0x2A, 0x4C, 0x95, 0x04, 0x5E, 0x2B,
Ox2E, 0x1B, 0xB0, 0x70,0x47, 0x1E, 0xBA, 0x13,
O0x7F, 0x1A,0x53,0x43,0x22,0x34,0x25,0xC1,
0x40,0x04, 0x58, 0x3E, 0xB8, 0xFB, 0x7F, 0x89,
Ox55, 0xAD, 0x34,0x06,0x09, 0xF4, 0xB3, 0x02,
0x83,0xE4,0x88,0x83,0x25,0x71,0x41,0x5A4,
0x08,0x51,0x25,0xE8,0xF7,0xCD, 0xC9, 0x9F,
0xD9,0x1D, 0xBD, OxF2,0x80, 0x37, 0x3C, 0x5B,
0x89,0x62,0x33, 0xEC, 0x5B, 0x0C, 0x8D, 0x77,
0x19,0xDE, 0x93, O0xFA, OxAl, 0x44,0xA8, 0xCC,
0x56,0x91, 0x9E, 0x47,0x00, 0x0C, 0x00, 0x4D,
0x40,0x29,0xF1,0x66,0xD1,0x09, 0xB1, 0x8F,
0x75,0x27,0x7F,0x79,0x30,0xD5,0x5C, OxEB,
0x42,0xE8, 0xAD, 0xBA, 0x78, 0xCC, 0x55, 0x5C,
O0xED, OxF4, 0xCA, 0xDD, O0x5F, 0xC5, 0x93, 0x6D,
0xD1, 0x9B, 0x0A, 0xD8, 0x35, 0xCC, OxE7, OxXE3.

Druha zprava:

0x9E, 0x83, 0x2A, 0x4C, 0x95, 0x064, 0x5E, 0x2B,
O0x2E, 0x1B, 0xB0, 0x70,0x47,0x1E, 0xBA, 0x13,
O0x7F,0x1A,0x53,0xC3,0x22,0x34,0x25,0xC1,
0x40,0x04,0x58, 0x3E, 0xB8, 0xFB, 0x7F, 0x89,
0x55, 0xAD, 0x34,0x06,0x09, 0xF4, 0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0xF1,0x41, 0x5A,
0x08,0x51, 0x25,0xE8, O0xF7, 0xCD, 0xC9, O0x9F,
0xD9, 0x1D, 0xBD, 0x72,0x80, 0x37, 0x3C, 0x5B,
0x89,0x62,0x33, 0xEC, 0x5B, 0x0C, 0x8D, 0x77,
0x19, 0xDE, 0x93, O0xFA, OxAl, 0x44,0xA8, 0xCC,
0x56,0x91, 0x9E, 0xC7,0x00, 0x0C, 0x00, 0x4D,
0x40,0x29,0xF1,0x66,0xD1,0x09, 0xB1, 0x8F,
0x75,0x27,0x7F,0x79,0x30, 0xD5, 0x5C, OxXEB,
0x42,0xE8, 0xAD, 0xBA, 0x78, 0x4C, 0x55, 0x5C,
OxED, O0xF4, 0xCA, 0xDD, O0x5F, 0xC5, 0x93, 0x6D,
0xD1l, 0x9B, 0x0A, 0x58,0x35, 0xCC, OxE7, OxXE3.

Spolecnéd has:

//hodnota opravena 8.3.2005, diky Janu Kasprzakovi
Oxef, O0x2e,0xae, 0x54,0xe0,0x34,0x70,0x7c,
Oxa2,0x6e, 0xb0, 0x9%b, 0x45, 0xc7, 0xed,0x87.
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