programové vybaveni

Kryptologie pro praxi — Imunitni trik pro RSA

Na jafe roku 2003 byl na Internetu poprvé
uvefejnén ¢lanek [1] kolegt ze Stanfordovy
univerzity v Kalifornii, ktery ukazoval, Ze
¢asovy ttok na RSA je mozné ispésné pro-
vést i v podstatné komplikovangjsim pro-
stfedi, nez bylo ptivodné uvazovano. S ohle-
dem na nutnost precizniho méfeni ¢asovych
intervald a vyhodnocovéani malych diferenci
(asi 1 ms a méné) byly ttoky zaloZené na
¢asovych postrannich kanalech dfive zafa-
zovany prakticky vyhradné do oblasti ¢ipo-
vych karet a jim podobnych zafizeni.
Autortim [1] se v8ak podatilo pfedvést prak-
ticky schtidny vzdaleny ttok na privatni
kli¢ serveru z prostiedi lokalni pocitatové
sité. Tim se zdsadné zvysila pozornost véno-
vand ¢asovym postrannim kandltim i p¥i na-
vthu ,velkych® systémut. Pfesngji feceno,
méla by se zvysit. Na zakladné redlnych zku-
$enosti mtizeme predpokladat, Ze fada ar-
chitektt si s timto problémem p#ili§ hlavu
neldme, ¢i 0o ném dost mozna ani nevi. O je-
jich pfistupu ostatné jasné vypovida i sku-
teCnost, Ze obrana proti ¢asovému ttoku by-
la v kédu napadeného serveru vychazejictho
z knihovny OpenSSL [3] sice pfipravena, ale
nebyla aktivovéna [1]. Pfitom stadi pouzit
velmi jednoduchy trik a kryptografické sché-
ma je razem proti Casovym ttokim imunni.

Oslepeni RSA

Uprava, ktera i¢inné brani ¢asovym ttoktim
na privatni kli¢ RSA, vznikla ptvodné za
zcela jinym tcelem. Jeji navrh se odviji od
myslenky takzvanych slepych podpist [2],
které umoziuji napiiklad dodrzet uréitou
anonymitu klientd pfi placeni pomoci tak-
zvanych elektronickych penéz. Oznatme
V = (N, e) vefejny a P = (N, d) privatni kli¢
RSA. Kli¢e V a P se skladaji ze spole¢ného
modulu N a vefejného (e), respektive privat-
niho (d) exponentu. Vime, Ze RSA pouziva
dvé zakladni transformace, a to sice Ey(x) =
x¢mod Na Dp(x) = xdmod N (viz ST 3/2004,
[4]). Nyni se soustfedime na transformaci
Dp(x), ktera se podle kontextu pouZiti ozna-
¢uje jako odsifrovaci nebo podepisovaci.
Nejprve si ukazme ptavodni myslenku sle-
pych podpist: Pfedpoklddejme systém, ve
kterém m4 urcitd autorita rutinné vydavat
podpisy predloZenych zprav, aniz by sméla
znat konkrétni znéni predkladanych textu.
Jednou z moznosti je zasilat této autorité
pouze hasové kddy zpréav, coz ji k vypoctu
podpisu staci, a spoléhat na to, Ze nebude
schopna je invertovat. Tento pfistup muze
ovéem selhat, pokud budou podepisované
zpravy voleny ze zndmé mnoziny o velmi
malé velikosti. Potom autorita metodou po-
kus-omyl jednoduse zjisti, k jaké zprave
z mnoziny piipustnych text zaslany haso-
vy kéd nélezi. Proto byl navrzen piistup,
ktery se na slozitost hledan{ vzorti hasovych
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kédit nespoléha. Oznacme m zformétova-
nou (viz ST 10/2003) hodnotu hasového ké-
du zpravy, kterou ma autorita podepsat. Tato
autorita necht na vyzadani vrati hodnotu
y = Dp(x) = x4 mod N pro libovolné pred-
lozené x. Pokud bychom ji ptedlozili hod-
notu m, vypocetla by ndm rovnou spravny
podpis s = Dp(m) = md mod N. Zéroveti by
se ale mohla pokouset invertovat hasovy
kéd podepisované zpravy M obsaZeny
v m, a to my nechceme. Proto nejprve
vygenerujeme ndhodnou tajnou hodno-
tu r z intervalu <1, N=1> spliujici gcd
(r, N) = 1. Autorité potom zasleme hodno-
tu x = mr® mod N, pfitemZ ona ndm vrati
y=Dp(x) = (mr¢)d mod N=md rmod N. Diky
podmince ged(r, N) = 1 existuje multiplika-
tivn{ inverze r~! mod N, spliujici r r =1 mod
N = 1. Konkrétni hodnotu r~! mod N najde-
me trividlné napfiklad pomoci rozsifeného
Euklidova algoritmu. Hledany podpis s po-
tom uZ snadno ur¢ime ze znalosti hodnoty y,
nebot plati yr! mod N = mdrr-! mod N=md
mod N = s. Na rozdil od ptimocarého pii-
stupu, kdy jsme autorité zaslali rovnou hod-
notu m, vSak nyni diky pouziti ndhodné
masky rnenf tato schopna z hodnoty x ur¢it,
pro jaké m vlastné podpis vytvotila. Nemtize
se tedy ani snazit invertovanim haSového
kédu najit hodnotu podepsané zpravy M.

Obrana proti Casovému ttoku

Soucasné metody vyuziti ¢asovych postran-
nich kanalt (viz ST 3/2003, [4]) vychézeji
z toho, Ze je k dispozici nejen pfesnd infor-
mace o dobé trvani vypoctu transformace
Dp(x), ale Ze ttotnik rovnéZ zna nebo do-
konce mtiZze sam volit vstupni hodnotu x.
Pokud je hodnota x pro tto¢nika neznama,
jeho Sance na tspéch je prakticky nulova.
Diky této skutecnosti nasla technika slepych
podpist po bezmala dvaceti letech Zivofeni
v nepiili§ Zddanych schématech elektronic-
kych penéz zcela nové a podstatné vice Za-
dané uplatnéni. Ukazuje se, Ze jako obrana
proti sou¢asnym ¢asovym udtokiim na RSA
prakticky zcela postacuje rozsifit kéd pro
vypocet Dp(x) o vstupni maskovani ndhod-
nou hodnotou r a jemu korespondujici vy-
stupni demaskovani hodnotou r! mod N,
pfesné podle vyse popsaného postupu.
Uprava se provédi jednotnym zptisobem pro
Sifrovaci i podepisovaci transformace. Zdi-
raznéme, ze hodnota r musi byt ndhodna
s rovnomérnym rozdélenim na uvedeném
intervalu, Ze ji musime volit vZdy znovu pro
kazdy vypocet maskované transformace
a peclivé utajit pfed dtocnikem.

Obrana proti ostatnim

postrannim kanaltim

Podobné jako ¢asové jsou i napétoveé-prou-
dové ¢i elektromagnetické dtoky Casto zalo-

zeny na postupu, kdy tto¢nik simuluje pri-
béh lusténé transformace pro jistou odhad-
nutou hodnotu ¢asti klice a sleduje, nakolik
jeho simulace koresponduje se signalem pfi-
jatym z daného postranniho kanéalu. Pokud
simulace odpovida signélu z kanalu, prohla-
si odhad této ¢asti klice za spravny a pokra-
¢uje v lusténi dalsi ¢asti. V opatném piipa-
dé odhad upravi a ovéfovaci simulaci opa-
kuje. V piislusné teorii byva cely tento po-
stup obvykle popsidn vhodnou korela¢ni
analyzou. Z praktického hlediska je podstat-
né, ze neznalost konkrétni vstupni hodnoty
v napadené transformaci znemoziiuje jedno-
duchou simulaci vypoc¢tu a tto¢nik musf in-
formaci z postranniho kanélu dolovat pod-
vého ttoku sice nemtizeme tvrdit, Ze by ne-
mél Zddnou praktickou $anci na ispéch, nic-
méné jeho role je i zde zdsadnim zptisobem
ztiZena. ZtiZena natolik, Ze bude patrné mu-
set nakoupit mnohem drazsi piistroje a pou-
V praktické roviné tak lze doufat v dplné
odvréceni ttoku.

Zavér
Popsané opatfeni umoziiuje velmi jedno-
duchym zpisobem razantné omezit riziko
utokd nejen ¢asovymi, ale do znaéné miry
i napétové-proudovymi ¢i elektromagne-
tickymi postrannimi kanély. Jeho imple-
mentace je kromé nutnosti mit k dispozici
kvalitni generator ndhodnych ¢isel prak-
ticky naprosto nendroc¢na. Proto je vhodné
vybavovat timto opatfenim automaticky
kazdy kryptograficky modul, a to bez
dlouhého béadani, jestli zde postranni ka-
naly momentalng hrozi nebo ne. Mé&me
stédle na mysli, ze kdyby byvalo bylo zde
popsané maskovani dusledné pouzivano
vSemi implementacemi RSA, museli by
byvali panové Brumley a Boneh na jafe ro-
ku 2003 pfiznat pordzku. Misto toho ale
mohli svétu pfedvést elegantni utok, o je-
hoz realnosti fada odbornikd do té doby
pochybovala. Nastésti to tehdy byli védci,
ktefi slavili triumfalni Gspéch a je urcité
zbyte¢né cekat, kdo to bude pristé. Zvlast
kdy?Z je obrana tak snadna...
Vlastimil Klima, Tom4$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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