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Na jafie roku 2003 byl na Internetu poprvé
uvefiejnûn ãlánek [1] kolegÛ ze Stanfordovy
univerzity v Kalifornii, kter˘ ukazoval, Ïe
ãasov˘ útok na RSA je moÏné úspû‰nû pro-
vést i v podstatnû komplikovanûj‰ím pro-
stfiedí, neÏ bylo pÛvodnû uvaÏováno. S ohle-
dem na nutnost precizního mûfiení ãasov˘ch
intervalÛ a vyhodnocování mal˘ch diferencí
(asi 1 ms a ménû) byly útoky zaloÏené na
ãasov˘ch postranních kanálech dfiíve zafia-
zovány prakticky v˘hradnû do oblasti ãipo-
v˘ch karet a jim podobn˘ch zafiízení.
AutorÛm [1] se v‰ak podafiilo pfiedvést prak-
ticky schÛdn˘ vzdálen˘ útok na privátní
klíã serveru z prostfiedí lokální poãítaãové
sítû. Tím se zásadnû zv˘‰ila pozornost vûno-
vaná ãasov˘m postranním kanálÛm i pfii ná-
vrhu „velk˘ch“ systémÛ. Pfiesnûji fieãeno,
mûla by se zv˘‰it. Na základnû reáln˘ch zku-
‰eností mÛÏeme pfiedpokládat, Ïe fiada ar-
chitektÛ si s tímto problémem pfiíli‰ hlavu
neláme, ãi o nûm dost moÏná ani neví. O je-
jich pfiístupu ostatnû jasnû vypovídá i sku-
teãnost, Ïe obrana proti ãasovému útoku by-
la v kódu napadeného serveru vycházejícího
z knihovny OpenSSL [3] sice pfiipravena, ale
nebyla aktivována [1]. Pfiitom staãí pouÏít
velmi jednoduch˘ trik a kryptografické sché-
ma je rázem proti ãasov˘m útokÛm imunní.

Oslepení RSA
Úprava, která úãinnû brání ãasov˘m útokÛm
na privátní klíã RSA, vznikla pÛvodnû za
zcela jin˘m úãelem. Její návrh se odvíjí od
my‰lenky takzvan˘ch slep˘ch podpisÛ [2],
které umoÏÀují napfiíklad dodrÏet urãitou
anonymitu klientÛ pfii placení pomocí tak-
zvan˘ch elektronick˘ch penûz. Oznaãme
V = (N, e) vefiejn˘ a P = (N, d) privátní klíã
RSA. Klíãe V a P se skládají ze spoleãného
modulu N a vefiejného (e), respektive privát-
ního (d) exponentu. Víme, Ïe RSA pouÏívá
dvû základní transformace, a to sice EV(x) =
xe mod N a DP(x) = xd mod N (viz ST 3/2004,
[4]). Nyní se soustfiedíme na transformaci
DP(x), která se podle kontextu pouÏití ozna-
ãuje jako od‰ifrovací nebo podepisovací.
Nejprve si ukaÏme pÛvodní my‰lenku sle-
p˘ch podpisÛ: Pfiedpokládejme systém, ve
kterém má urãitá autorita rutinnû vydávat
podpisy pfiedloÏen˘ch zpráv, aniÏ by smûla
znát konkrétní znûní pfiedkládan˘ch textÛ.
Jednou z moÏností je zasílat této autoritû
pouze ha‰ové kódy zpráv, coÏ jí k v˘poãtu
podpisu staãí, a spoléhat na to, Ïe nebude
schopna je invertovat. Tento pfiístup mÛÏe
ov‰em selhat, pokud budou podepisované
zprávy voleny ze známé mnoÏiny o velmi
malé velikosti. Potom autorita metodou po-
kus-omyl jednodu‰e zjistí, k jaké zprávû
z mnoÏiny pfiípustn˘ch textÛ zaslan˘ ha‰o-
v˘ kód náleÏí. Proto byl navrÏen pfiístup,
kter˘ se na sloÏitost hledání vzorÛ ha‰ov˘ch

kódÛ nespoléhá. Oznaãme m zformátova-
nou (viz ST 10/2003) hodnotu ha‰ového kó-
du zprávy, kterou má autorita podepsat. Tato
autorita nechÈ na vyÏádání vrátí hodnotu
y = DP(x) = xd mod N pro libovolné pfied-
loÏené x. Pokud bychom jí pfiedloÏili hod-
notu m, vypoãetla by nám rovnou správn˘
podpis s = DP(m) = md mod N. ZároveÀ by
se ale mohla pokou‰et invertovat ha‰ov˘
kód podepisované zprávy M obsaÏen˘
v m, a to my nechceme. Proto nejprve
vygenerujeme náhodnou tajnou hodno-
tu r z intervalu <1, N–1> splÀující gcd
(r, N) = 1. Autoritû potom za‰leme hodno-
tu x = mre mod N, pfiiãemÏ ona nám vrátí
y = DP(x) = (mre)d mod N = md r mod N. Díky
podmínce gcd(r, N) = 1 existuje multiplika-
tivní inverze r–1 mod N, splÀující r r –1 mod
N = 1. Konkrétní hodnotu r–1 mod N najde-
me triviálnû napfiíklad pomocí roz‰ífieného
Euklidova algoritmu. Hledan˘ podpis s po-
tom uÏ snadno urãíme ze znalosti hodnoty y,
neboÈ platí yr-1 mod N = mdr r–1 mod N = md

mod N = s. Na rozdíl od pfiímoãarého pfií-
stupu, kdy jsme autoritû zaslali rovnou hod-
notu m, v‰ak nyní díky pouÏití náhodné
masky r není tato schopna z hodnoty x urãit,
pro jaké m vlastnû podpis vytvofiila. NemÛÏe
se tedy ani snaÏit invertováním ha‰ového
kódu najít hodnotu podepsané zprávy M.

Obrana proti časovému útoku
Souãasné metody vyuÏití ãasov˘ch postran-
ních kanálÛ (viz ST 3/2003, [4]) vycházejí
z toho, Ïe je k dispozici nejen pfiesná infor-
mace o dobû trvání v˘poãtu transformace
DP(x), ale Ïe útoãník rovnûÏ zná nebo do-
konce mÛÏe sám volit vstupní hodnotu x.
Pokud je hodnota x pro útoãníka neznámá,
jeho ‰ance na úspûch je prakticky nulová.
Díky této skuteãnosti na‰la technika slep˘ch
podpisÛ po bezmála dvaceti letech Ïivofiení
v nepfiíli‰ Ïádan˘ch schématech elektronic-
k˘ch penûz zcela nové a podstatnû více Ïá-
dané uplatnûní. Ukazuje se, Ïe jako obrana
proti souãasn˘m ãasov˘m útokÛm na RSA
prakticky zcela postaãuje roz‰ífiit kód pro
v˘poãet DP(x) o vstupní maskování náhod-
nou hodnotou r a jemu korespondující v˘-
stupní demaskování hodnotou r–1 mod N,
pfiesnû podle v˘‰e popsaného postupu.
Úprava se provádí jednotn˘m zpÛsobem pro
‰ifrovací i podepisovací transformace. ZdÛ-
raznûme, Ïe hodnota r musí b˘t náhodná
s rovnomûrn˘m rozdûlením na uvedeném
intervalu, Ïe ji musíme volit vÏdy znovu pro
kaÏd˘ v˘poãet maskované transformace
a peãlivû utajit pfied útoãníkem.

Obrana proti ostatním 
postranním kanálům
Podobnû jako ãasové jsou i napûÈovû-prou-
dové ãi elektromagnetické útoky ãasto zalo-

Ïeny na postupu, kdy útoãník simuluje prÛ-
bûh lu‰tûné transformace pro jistou odhad-
nutou hodnotu ãásti klíãe a sleduje, nakolik
jeho simulace koresponduje se signálem pfii-
jat˘m z daného postranního kanálu. Pokud
simulace odpovídá signálu z kanálu, prohlá-
sí odhad této ãásti klíãe za správn˘ a pokra-
ãuje v lu‰tûní dal‰í ãásti. V opaãném pfiípa-
dû odhad upraví a ovûfiovací simulaci opa-
kuje. V pfiíslu‰né teorii b˘vá cel˘ tento po-
stup obvykle popsán vhodnou korelaãní
anal˘zou. Z praktického hlediska je podstat-
né, Ïe neznalost konkrétní vstupní hodnoty
v napadené transformaci znemoÏÀuje jedno-
duchou simulaci v˘poãtu a útoãník musí in-
formaci z postranního kanálu dolovat pod-
statnû sloÏitûj‰í metodou. Narozdíl od ãaso-
vého útoku sice nemÛÏeme tvrdit, Ïe by ne-
mûl Ïádnou praktickou ‰anci na úspûch, nic-
ménû jeho role je i zde zásadním zpÛsobem
ztíÏena. ZtíÏena natolik, Ïe bude patrnû mu-
set nakoupit mnohem draÏ‰í pfiístroje a pou-
Ïít mnohem sloÏitûj‰í a pomalej‰í postupy.
V praktické rovinû tak lze doufat v úplné
odvrácení útoku.

Závěr
Popsané opatfiení umoÏÀuje velmi jedno-
duch˘m zpÛsobem razantnû omezit riziko
útokÛ nejen ãasov˘mi, ale do znaãné míry
i napûÈovû-proudov˘mi ãi elektromagne-
tick˘mi postranními kanály. Jeho imple-
mentace je kromû nutnosti mít k dispozici
kvalitní generátor náhodn˘ch ãísel prak-
ticky naprosto nenároãná. Proto je vhodné
vybavovat tímto opatfiením automaticky
kaÏd˘ kryptografick˘ modul, a to bez
dlouhého bádání, jestli zde postranní ka-
nály momentálnû hrozí nebo ne. Mûjme
stále na mysli, Ïe kdyby b˘valo bylo zde
popsané maskování dÛslednû pouÏíváno
v‰emi implementacemi RSA, museli by
b˘vali pánové Brumley a Boneh na jafie ro-
ku 2003 pfiiznat poráÏku. Místo toho ale
mohli svûtu pfiedvést elegantní útok, o je-
hoÏ reálnosti fiada odborníkÛ do té doby
pochybovala. Na‰tûstí to tehdy byli vûdci,
ktefií slavili triumfální úspûch a je urãitû
zbyteãné ãekat, kdo to bude pfií‰tû. Zvlá‰È
kdyÏ je obrana tak snadná…
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