Kryptologie pro praxi —
jak se podelit o tajemstvi

Mgjme za kol vyfesit problém bezpecné
dopravy tajného $ifrovaciho klice z jedno-
ho mista na druhé. Z ngjakého dtvodu
k tomu pfitom nechceme nebo nemtzeme
pouzit pfislusnd asymetrickd schémata,
ktera jsme si predstavili v pfedchozich di-
lech tohoto seridlu (viz [4]). Nezbyva ndm
proto, nez se spolehnout na néjaky chrané-
ny kanal, kterym pro nas bude fyzicka oso-
ba, fikejme ji agent-kuryr. V praxi tato situ-
ace nastdvd napiiklad pfi zavadéni hlav-
nich $ifrovacich kli¢t do kryptografickych
modult bankomatt. Je jasné, Ze své agenty
si budeme vybirat podle kritéria maximal-
ni davéry. Z praxe vsak vime, Ze kazdé di-
véra ma svou mez a kazdy agent svoji cenu.
Dostavame se tak k jadru naseho problému,
a to k otdzce, zda a jak se miizeme branit
pokustim o kompromitaci pfenaseného kli-
Ce pii selhani kuryra. I kdyZ za uvedenych
podminek (vzdali jsme se veskerych vyhod
asymetrické kryptografie) vypadé situace
beznadéjné, feSeni existuje a neni ani nijak
extrémné ndroc¢né. Jmenuje se schéma pro
sdileni tajemstvi typu (t,n), kde t<n.
Umoziluje nam rozdélit p¥islusny tajny fe-
tézec na n Casti, takzvanych podila (v ori-
gindle shares), takovym zptisobem, Ze pt-
vodni tajny fetézec (tajemstvi) lze obnovit
pouze pii znalosti alespoil t z jeho n podi-
ld. Pro vy$e popsany ucel se ndm vyborné
hodi schéma typu (n,n), pfi¢emz misto jed-
noho kuryra pouzijeme kuryrd hned n.
Kazdy z kuryrti dostane jeden podil, ktery
prenese do cilového bodu, kde jej samo-
statné vlozi do dtvéryhodného kryptogra-
fického modulu. Po vloZeni vech n podilt
si modul uvnité autonomné slozi ptivodni
tajny kli¢, pficemz ptvodni podily jsou
skartovany. Je ziejmé, Ze s rostoucim n kle-
sd pfi spravném vybéru agentli (nesmi to
byt lidé s vyznamnou osobni vazbou, atp.)
pravdépodobnost, Ze v8ichni naraz selZou.
Pokud by selhala jen néjaka jejich podsku-
pina, nebylo by jim to nic platné, nebot bez
ziskani podild jejich loajélnich kolegti se
jim nepodafi pfendseny kli¢ rekonstruovat.
ZkusSenosti ukazuji, Ze v praxi si vystacime
uz se schématy typu (2,2) pro bézné a (3,3)
pro zvlast citlivé pfenosy. Kromé pravé na-
stinéného piikladu lze diskutovana sché-
mata nasadit naptiklad i v situaci, kdy po-
tfebujeme bezpec¢né archivovat néjaky
hlavni kli¢.

Schéma typu (n,n)

Jeho tucel lze spatfovat zejména v bez-
pecné distribuci klicového materidlu,
prodez se Casto oznacuje jako schéma

pro rozdéleni klice. Konkrétni realizace
muze vypadat nasledujicim zpiisobem
(schéma lze nésledné upravit i pro jiny
vhodny operator, naptiklad soucet mo-
dulo p): Oznaéme K piendseny kli¢
v délce b bitd. Pro jeho rozdéleni na
n podila vygenerujeme celkem n—1 na-
hodnych c¢isel S;, S,, ..., S,.,, kazdé
z nich v délce b bita. Déale vypocteme
S,=K®S,®S,® ... ®S,_,. Podily S, az S,
pak po jednom rozdélime mezi kuryry
a vysSleme je nezavisle na cestu. Po vlo-
zeni vSech podilid do cilového krypto-
grafického modulu bude ptvodni kli¢
slozen opét jednoduchou operaci vek-
torového eXclusive OR (XOR) jako
K=8,®85,® ... ®S,. Zaroveini je vidét, ze
jakakoliv podmnozina n—1 kuryrt mize
dohromady slozit pouze nadhodné ¢islo,
které nedava zadnou informaci o kli¢i K.

Schéma typu (¢.n) pro t<n

Zéasadnim p¥inosem téchto schémat je zvy-
$end odolnost proti ztratdm (nejen kuryri,
ale tieba i nedostupnosti nékterych zdroju
podila), které je zde dosazeno diky redun-
dantnimu poctu podili. PouZijeme-li mis-
to typu (2,2) typ (2,4), ziskdme stejny stu-
pert ddvérnosti, avsak sdilené tajemstvi
budeme stale schopni sestavit, i kdyz se
nam néjaké dva podily ztrati. Toho se
v praxi vyuZziva zejména pii archivaci di-
lezitych kli¢t, kde hrozi, Ze néktery z po-
diltt miZe byt asem zni¢en, nebo nemusi
byt v okamziku obnovy zrovna dostupny.
Redlné uplatnéni je nutné (bohuzel) hledat
napiiklad i p¥i pfenosu kli¢e v mistech in-
tenzivnich vojenskych konfliktt, kde je ji-
sta pravdépodobnost, Ze néktery z kuryra
do cilového mista nedorazi. Ze stejného
prostiedi je i sdileni kéda pro aktivaci ja-
dernych zbrani, které mtize provést jakako-
liv dostate¢né velkd skupina pfitomnych
vysokych dustojniki. Poklidnéjsim uplat-
nénim je (snad) zasilani kli¢ pomoci pos-
tovni ¢i kuryrni sluzby.

Predstavime si dnes jiz klasické, avsak
stéle hojné vyuzivané Shamirovo schéma
z roku 1979 [3]. Oznac¢me K celé ¢islo re-
prezentujici tajemstvi, které chceme roz-
délit mezi n agentd. Zvolime prvocislo p,
p>max{K,n} a polozime a,=K. Déle
vygenerujeme nahodné koeficienty a,,a,,
ey A4, splilujici 0<a<p-1. Ze ziska-
nych koeficientd sestavime polynom
filx)=a,_,x"1+a,_,xt-2+ ... +qy nad télesem
Z,,. Oznacime-li podil j-tého agenta jako
S, pro 1<j<n, potom jednotlivé podily vy-
tvofime jako S=fj) mod p, ¢ili jako

funkéni hodnoty polynomu f(x) v bodech
x=1,2, ..., n. Pfipomerime, Ze diky kon-
strukci f(x) plati K=f(0). Zname-li poly-
nom f(x), jsme trivialné schopni sestavit
sdilené tajemstvi. Lze déle ukézat, Ze ke
kompletni rekonstrukci f(x) postaci znat
jeho funkéni hodnoty v t raznych, zna-
mych bodech. Na této skutec¢nosti je zalo-
Zena hlavni idea Shamirova schématu:
Jednotlivé podily totiZz pfedstavuji praveé
takové hodnoty, takze ndm postaci ziskat
t riznych podild Sp(),Sp(z)s s Sy aby-
chom byli na zdkladé Lagrangeova inter-
pola¢niho vzorce (viz [2], [3]) schopni re-
konstruovat polynom f(x) a nésledné
uréit sdilené tajemstvi K=£(0).

Bezpecnost

Obé schémata, kterd jsme si zde pfed-
stavili, poskytuji takzvanou perfektni
bezpecnost. To znamend, Ze pii ziskdni
méné nez t podilt dtocnik stale neziska-
va Zadnou informaci o sdileném tajem-
stvi. Z teoretického hlediska jsou tim
tato schémata v jistém sméru dokonce
niky, kde napfiklad pf¥i zachyceni $ifro-
vého textu RSA piendsejiciho tajny sy-
metricky kli¢ (ST 3/2004) ttocénik jistou
informaci ziska — diky vypocetni slozi-
tosti je pro ného nevyuzitelna. Nezna-
mend to vsak, Ze by zde neexistovaly
potencialni slabiny. P¥i implementaci
schémat pro sdileni tajemstvi musime
davat pozor na aktivni dtoky zaloZené
na tom, Ze néktefi z agentd do procesu
obnovy zdmérné podstréi falesné podily
a na zakladé odezvy systému se budou
snazit samostatné sestavit sdilené tajem-
stvi. Napifiklad v prvnim z uvedenych
schémat by mohl podvodny agent misto
svého b-bitového podilu S; do systému
vlozit hodnotu S;®W, kde W je jim zvo-
lend nenulova nahodné hodnota v délce
b bitd. Snadno nahlédneme, Ze misto
K pak bude sestavena hodnota K’=K®W.
Pod zaminkou, Ze sestaveny kli¢ stejné
nefunguje, a ze zkusi ,provéfit® proc,
ziskd agent-utocnik hodnotu K’, ze které
jiz snadno odvodi spravné K. Poté pie-
svédci ostatni kuryry, aby zkusili pro-
vést sestaveni znovu, pricemZ nyni jiZz
poskytne spravnou hodnotu svého podi-
lu. V3e ,zdzrakem® zafunguje, kuryti se
zaraduji, podepisi piislusny protokol
a rozejdou se ke svym dalsim ukolim.
Véc mé vsak, jak vime, hacek — jeden
z nich znd hodnotu aktivovaného klice...
Zakladni obranou je provadét po



Gspésném sloZeni tajemstvi ovéfeni jeho
integrity (u bankomati se napfiklad pro-
vad{ takzvany kontrolni vybér). Pokud
se zjisti nesrovnalost, generuje se novy
kli¢, znovu se rozdéli a celd distribuce
se opakuje znovu. Pf¥ipadné muze byt
cely postup obnovy opakovan s tim, Ze
cely proces nesmi v zadném piipadé
oteviené poskytovat hodnotu, byt ne-
fungujictho, vysledku. Obranou pfimo
na zékladn{ drovni protokolu se pak za-
byvaji schémata vychézejici z konceptu

[1].

Zavérem lze konstatovat, Ze schémata
pro sdileni tajemstvi patf{ mezi elegantni
néstroje soucasné kryptografie, které
umoziuji bezpec¢né vytesit fadu praktic-
kych problémt z oblasti informadni bez-
pecnosti, aniz by bylo bezprostfedné nutné
sahat k technikdm o nékolik ¥add kompli-
kovangjsim. Podtrhuji tak nespravnost za-
kotenéného nézoru ,zkusenych expertt”,
Ze bez asymetrické kryptografie nelze po-
stavit kvalitn{ bezpe¢nostni infrastrukturu.

Vlastimil Klima, Tomas$ Rosa,
v.klima@volny.cz, trosa@ebanka.cz
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Realita falesnych SMS a zpusob obrany

V poloving loriského prosince byly pre-
zentovany fadou vefejnopravnich médii
komentované dikazy o prolomeni divéry-
hodnosti zprav SMS. Pfi sou¢asném stavu
softwarové obsluhy servisnich SMS-center
vSech t¥i provozovateld mobilnich siti
v CR je, jak se zd4, pro programatora obe-
znameného s technickym fe$enim relativné
jednoduché zfalsovat identitu odesilatele
ve fazi odbavovani zakdzky v centru pro
dorucovani zprav na ¢islo adreséta. Spolu-
autor série ¢lankd Kryptologie pro praxi,
Tomas Rosa, vysvétluje:

»Tématu autentizace a ptivodu zprav se
uz nékolik let vénuji ve svych pfednaskach
pro studenty MFF UK a na uvedenou slabi-
nu jsem uz v minulosti upozoriioval také
v jednom svém ¢lanku pro Sdélovaci tech-
niku. Prolomen{ davéryhodnosti SMS je je-
nom jednim z dalsich dikazt toho, jak se
kazd4 technicky vyspéla spolecnost diive ¢i
pozdéji mlize stat nepfiméfené zévislou na
rozlehlych (tudiZ snadno zranitelnych) elek-
tronickych systémech. Predstava, Ze bez-
pecnostni incidenty by mohly v masovém
méFitku pomérné snadno zptisobit rozvinu-
tym ekonomikdm nepfedstavitelné hospo-
darské ztraty, je v této souvislosti docela
realna. Hlavnimi pfi¢inami se jevi téméf Zi-
velny rozvoj hardwarovych prostredkd in-
forma¢nich a komunika¢nich technologii,
ztrata kontroly nad vznikem a ristem roz-

Podivame-li se podrobnéji na klasickou
struturu siti GSM, pak (pokud nedojde
k bezprecedentnimu naruseni zdkladnich
bezpecnostnich zédsad) mé mobilni opera-
tor k dispozici vSechny prostfedky k tomu,
aby neopravnénému pfistupu k vnitfnim
procesim a tokiim dat dokazal zabranit.
Pristup k datim klientd v zakaznickych
dohledovych centrech ma pouze obsluha
vybavena piistupovymi pravy a nikdo jiny.
Utok ze strany obsluhy je mélo pravdépo-
dobny. Praktickd zkuSenost vSak ukazala,
Ze Cast tohoto fetézce je nedomyslena.
Mam na mysli externi komunika¢ni kanaly
SMS-centra, u nichz lze, jsou-li tyto kanaly

otevieny, zamaskovat autentizaci. Nase
servisni SMS-centra (jak mne ujistil Martin
Volyrisky, ktery vetejné demonstroval, Ze
umi odesilat falesné SMS do Geskych lo-
kalnich siti, aby kone¢né vyvolal tuto diskuzi)
jsou z tohoto pohledu bezpecna.

Sta¢i v8ak najit jedno jediné centrum
SMS na svété, které funguje také jako roa-
mingovy partner naeho operétora, aby se ce-
14 lokalni sit vystavila nebezpeti zranitelnos-
ti pravé pfes tuto obtizné identifikovatelnou
cestu. Z obecného hlediska tvorby kryptolo-

gickych algoritmd se néhle objevuje nové,
fascinujici dimenze. Roste mira neuspofa-
danosti siti nesouct sebou nebezpeci vzni-
ku ,,vedlejsich®, relativné snadno prolomi-
telnych kandld. Pritom stadi najit jediné
zahrani¢ni nedostate¢né chranéné cent-
rum, které je v roamingovém vztahu
k neSemu operétorovi a rdzem mohou byt
potencialné ohroZeni i vSichni uZivatelé
pracujici v siti daného operatora.

Z tohoto ptikladu vyplyva, Ze absolutni
ddvéra v dokonalost elektronickych komuni-
kaci se miZe uzivateli velice nepifjemné
vymstit. Je nezbytné mit stéle na paméti, ze
opatrnosti, zdravého rozumu a informacni
bezpecnosti neni nikdy dost. Jinak se vsich-
ni vystavujeme nebezpedi, Ze se chytneme
do pasticky, kterou si na sebe uz dlouho
a s vysokymi néklady chystdme!

Lze se vSak pomérné dcinné branit
i jednoduchymi prostfedky a tak neustale
ztéZovat potencidlnimu utoénikovi jeho
pozici. Doporucuji nespoléhat se na za-
bezpeteni poskytované operdtorem
a pouzivat i tzv. ,,vlastni protokoly“. To je
cesta, kterou se vydaly banky a nékteré
spoletnosti poskytujici finanéni poraden-
stvi, dodavatelé systémut pro vzdalené
ovladani p¥istupu do budov, pro p¥imy
vstup do automatizovanych systému fize-
ni vyrobnich a technologickych procest
atd. Dalsi, prostou ale v praxi dostatecné
u¢innou moznosti, je posilat v téle zpravy
skryté autentizaéni kédy (certifikacni ko-
dy), které jsou srozumitelné pouze sprav-
nému adresétovi. To je i jedna z cest, kterou
by se méli vydat i nadvrhari dalkové ovla-
danych moduld, v nichZ by do budoucna
neméla chybét ani sluzba automatické
odpovédi a potvrzeni akce. Samoziejmé
se nabizi i volba adekvétni kryptologické
ochrany. Uvadéné zpusoby lze obvykle
i kombinovat.

Existuje také fada jednoduchych, fek-
néme ,manudlnich” metod, jejichz Géin-
nost byla ovéfena napt. spojeneckymi voj-
sky za druhé svétové valky (kazda auten-
tickd zprava musi zac¢inat smluvenym hes-
lem, které se ve smluvenou hodinu méni),
fada modernéj$ich mobilnich telefoni
umoziiuje kontrolu ¢isla SMS-centra, kte-
ré zpravu posilé (pokud uvidite jiné ¢islo
nez to, které pouziva vas operator, je zprava
podezield). Obavdm se, Ze prolomeni
divéryhodnosti SMS zprav znamené od-
haleni koncepéni slabiny, kterou operator
nevyfesi jednoduchym mavnutim kouzel-
ného proutku. Tlaky na feSeni vzniklé
situace 1ze v CR odekavat i z nejvyssich
politickych a ekonomickych pozic. Pokud
se jednd o vyvoj novych architektur a novych
telekomunikacénich sluzeb, méla by se
otdzka dusledné aplikace kryptologickych
metod povazovat vyznamné kritérium pii
vybérovych ¥izenich a pfi rozhodovani
o velkych statnich zakazkéach.“
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