Kryptologie pro praxi — volba klice

Jaky algoritmus mame pouzit v aplikaci,
kterou navrhujeme? Postaci AES se 128bi-
tovym kli¢em nebo o ¢tvrtinu pomalejsi
AES s 256bitovym klitem? Jakou hasovaci
funkci pouzit k derivaci klici? SHA-256
nebo SHA-384 a zkrétit jeji vystup? O bez-
pecnosti a vhodnych délkach klica raz-
nych algoritmt se ¢asto vedou, tu vice
tu ménsé, zasvéce-
né debaty nejen

Tabulka 1 Algoritmy, normy a ¢lanky ve ST

tivni normy amerického tufadu NIST
[1]. Uvédomme si ovSem, Ze je to ufad
a navic zodpovédny za vydavani po-
dobnych bezpec¢nostnich norem. I kdyz
jeho odhady musi byt velmi konzerva-
tivni, bezpecnost algoritmu RSA je
i pfesto nékterymi kryptology povazo-
vana za podhodnocenou. Vedou se

mezi programétory, ~_ Algoritmus Standardy Clének ve ST
bezpednostnimi DES, TDES FIPS-PUB 46-3 11/2003
architekty, ale i teo- ~ AES FIPS-PUB 197 11/2003
retickymi krypto- ~ SHA-1, SHA-256,

logy. Obecna ne- SHA-384, SHA-512 FIPS-PUB 180-2 02/2004
shoda pfitom pa- MAC NIST SP 800-38B 09/2003
nuje zejména u bu- HMAC FIPS-PUB 198,

doucich moZznosti RFC 2104 02/2004
faktorizace, podle RSA PKCS#1,

kterych by se na- FIPS-PUB 186-2 10/2003, 03/2004
pitklad dala od- DSA, ECDSA FIPS-PUB 186-2 04/2004
hadnout vhodna D-H PKCS#3, RFC 2631 05/2004

délka modulu RSA,
optimalni pro v8echny strany (vyrobce,
uzivatel, bezpetnostni manazer, statni do-
zor, atd.). Casto je také problém shodnout
se na tom, jak vlastné chceme bezpecnost
meéfit. Pfedstava, Ze pro kvalitn{ systém
dokdZeme do haléfe vycislit ndklady na
jeho pripadné prolomeni, je ¢irou utopii
a veskerd ¢isla ziskand timto zptisobem
maji nanejvys$ urcity ,,politicky” vyznam.
Ukazeme si zde prakticky pohled na to,
jaké algoritmy nabizi jakou bezpecnost
a jaké kombinace algoritmi ma a nema
smysl pouzivat.

Konkrétné se podivame na kombinace
a bezpetnost téch algoritmu, kterym

o tom nekonecné a casto komercné
podbarvené diskuze.

Mira bezpecnosti

Jako miru bezpecnosti zvolime hodnotu
dvojkového logaritmu vypocetni slozi-
tosti nejefektivnéjstho znamého utoku,
kterou budeme nazyvat bezpecnost v bi-
tech. Vyzaduje-li napiiklad prolomeni
schématu 2™ operaci, potom takové sché-
ma poskytuje nbitovou bezpetnost.
Zduraznéme, Ze z pohledu teorie slozi-
tosti se jednd o miru velmi orientacni.
Urceni slozitosti prolomeni néjakého al-
goritmu totiZ rozhodné neni trividlni, ne-

jeme 3TDES a nabizi ndm 3x56 =168bito-
vy kli¢ a podle metody zkouSeni vsech
kli¢t poskytuje nejvyse 168bitovou bez-
pecnost (ve stfedni hodnoté pak jen
167bitovou bezpectnost; s ohledem na
piehlednost vykladu budeme dale vliv
rozdilu mezi maximdlni a sttedni slozi-
tosti zanedbavat). Protoze je vSak zndm

utok na 3TDES, ktery ma slozitost pouze
21120 NIST ohodnocuje bezpecnost
3TDES jakoby méla jen 112 plnohodnot-
nych bitt klice. TDES se dvéma klici (K,
a K, jsou nezévislé, K3=K;) oznacujeme
2TDES. Bude-li mit tto¢nik k dispozici
velké mnozstvi pard otevieného a $ifro-
vého textu (249), l1ze provést utok se slo-
zitosti pouze 280, takze NIST hodnoti
bezpednost 2TDES zndmkou 80 biti.
U AES zatim nejsou zndmy podobné tto-
ky, a tak bezpectnost je dana pfimo dél-
kou klice (128, 192 nebo 256 b). U nbito-
vé hasovaci funkce je bezpectnost s ohle-
dem na hledani kolize diky narozenino-

Tabulka 2 Srovnani bezpecnosti riznych kryptografickych algoritmi
Bezpecnost Symetricky HasSovaci HasSovaci Asymetricka RSA EC-schémata
v bitech algoritmus funkce (¥) funkce (**) schémata DSA a D-H
modul (p) | privatni kli¢ modul (N) fad ,pracovni” podgrupy

80 2TDES SHA-1 1024 160 1024 160
112 3TDES 2048 224 2048 224
128 AES-128 SHA-256 3072 256 3072 256
160 SHA-1
192 AES-192 SHA-384 7680 384 7680 384
256 AES-256 SHA-512 SHA-256 15360 512 15360 512
384 SHA-384
512 SHA-512

*) pripad, kdy zaleZi na tom, aby nedoslo ke kolizi

**) pripad, kdy kolize nevadi (napfiklad u generovani nahodnych ¢isel apod.)

jsme se v tomto seridlu uz vénovali —
v tabulce 1 uvadime piislusné odkazy
na ¢lanky i nejdtlezitéjsi normy. Dale
uvadime nékolik zédkladnich zdroju [1]
az [4], které viele doporucujeme pfed
dilezitym rozhodnutim prostudovat.
Zde se budeme drzet velmi konzerva-

bot ve vétsiné piipadt neumime doka-
zat, Ze nami vybrany ,referen¢ni“ postup
lusténi je skutecné ten nejefektivnéjsi.
Vezméme si naptiklad DES a jeho verze
TripleDES, zkracené TDES. TDES pouziva
t¥i 56bitové klice K, K, a K;. Pokud jsou
nezéavislé a nahodné, algoritmus oznacu-

vému paradoxu stanovena na n/2 bitd.
Pokud ndm ale na kolizi nezalezi, pova-
Zujeme bezpetnost za nbitovou.

V tabulce 2 médme ohodnocenu bezpec-
nost rtiznych algoritmi (jednotlivé termi-
ny: privéatni kli¢, fad podgrupy, apod. viz
predchozi dily serialu). Nyni se podivejme



na bezpec¢nost, kterou nabizi jejich kombi-
nace v néjaké aplikaci. Dejme tomu, Ze
k gifrovani dat pouzivime 3TDES, ke ge-
nerovani jejich klict pseudonahodny ge-
nerétor na bazi SHA-1 a k jejich pfenosu
RSA-1024. Jakd je bezpetnost vysledné
aplikace? 3TDES nabiz{ 112 bitti, SHA-1 je
pouzita tak, Ze nevad{ kolize (pro ucely ge-
neratoru se vyuZije prostor vSech 2160
hodnot, coZ je zde podstatné), takze nabizi
160 b a RSA-1024 nabizi bezpecnost 80 b.
Suma suméarum, nejslab$i misto nasi apli-
kace je RSA, takze cely systém musime
ohodnotit 80bitovou bezpecnosti. Proc?
Protoze symetricky kli¢ k 3TDES, ktery
pfenasi RSA, muZeme pomoci lusténi
RSA (podle nazoru NIST) se sloZitost{ 280
ziskat, i kdyZ ma 112 b. Zasifrovana data
jim potom odsifrujeme a slozitost SHA-1
do hry uz nezasahne — nemusime pétrat po
tom, z ¢eho byl tento kli¢ vygenerovan.
Pro ty, ktefi hodnoti slozitost RSA-1024 ji-
nak nez tabulka, je metodika hodnoceni
s vyuzitim zavedené miry stejnd, jen si do
tabulky dosadi sva ¢isla. Rozbor polemiky
o slozitosti lusténi RSA — viz [5] (k dispo-
zici v [6]). Dalsi pozndmka je k haSovacim
funkcim. Pokud z vystupu nbitové haso-

né situaci musime uvazovat i dnes, kdy $i-
frujeme néjaka data. K tomuto ucéelu vydal
NIST opét piislusnou tabulku viz tabulka
3. Musime si jen stanovit nejzazsi dobu,
dokdy musi Sifrované data ztistat ochrang-
ndé, podpis byt nepadélatelny, autentizace
neprolomitelnd, atp. — viz prvni sloupec
tabulky 3.

NIST také uvadi, Ze kdyby se kvantova
kryptoanalyza pfesunula z experimentt
do praxe, asymetrické techniky by pfesta-
ly byt bezpe¢né. Pfedpoklada se, Ze u sy-
metrickych by kvantovy lustici stroj jejich
bezpetnost posunul z n na n/2 bita (viz
¢lanky v [5]). V soucasné dobé se kvanto-
vé kryptoanalyzy obavat rozhodné nemu-
sime, co v8ak bude za 30 let, to nevime.
Nicméné je pravdépodobné, Zze pokrok na
tomto poli by pfichazel postupné a béhem
mnoha let spiSe, nez béhem nékolika dni.
Pravdépodobné tak bude dost asu se na
tuto situaci pfipravit a ochranit alesporl
data budouci, kdyZ uZ ne tajemstvi minula.

Poznamenejme, Ze NSA, zodpovédna
za ochranu utajovanych informaci v USA
(NIST zodpovidé za neutajované), povoli-
la, aby AES-192 a AES-256 mohly byt pou-
zivany pro ochranu dat do stupné utajeni

algoritmu nutnou, nikoliv v8ak postacujici
podminkou jejtho dosazeni. Zdiraznéme:
nutnou, nikoliv postacujici. I pfi nejlepsi
péci totiz nelze vyloudit viechny mozné
pokroky v oblasti kryptoanalyzy, ktera se
zejména v posledni dobé znatelné rozviji.
Na druhou stranu ovsem také plati, Ze kaz-
dy zasadnéjsi zlom se pravdépodobné roz-
pozna dostate¢né doptedu, takze bude ¢as
reagovat. Pokud k tomu bude samoziejmé
vile. Napiiklad ¢asto (a pravem) zmitiované
postranni kanaly se poprvé vefejné ohla-
sily uz v roce 1996 a posledni, velmi du-
raznd, varovani piisla postupné v letech
1999-2000. Jejich opravdovy boom pak
zatal aZ po roce 2001. Kdo chtél a védél
jak, ten mél dost ¢asu se na né pfipravit.
Vétsinou se to vSak odbylo tradiénim pii-
stupem ,,emu nerozumim, to mé nezaji-
ma“, a tak postranni kanaly dnes pleni, co
mohou. Navic tento fenomén ma stale
stoupajici tendenci. Pfitom stac¢ilo malo
a situace mohla byt podstatné jina.
Dodejme, Ze podstatné lepsi i horsi. Proto
bychom na zavér radi pfipomnéli, Ze apli-
kovana kryptografie je skute¢né boj (pfipo-
menime, Ze kryptologické algoritmy jsou
bézné povazovany za zbrang), ve kterém je

Tabulka 3 MozZnosti pouZiti algoritmi pro ochranu dat v jednotlivych letech

Roky Symetrické algoritmy | haSovaci funkce (*)| haSovaci funkce (**) | asymetricka schémata DSA a D-H RSA EC-schémata

(doba funkce) pro $ifrovani a MAC modul (p) privatni kli¢ modul (N) | rad ,pracovni"
podgrupy

2004-2015 2TDES, SHA-1, 256, SHA-1, 256, 1024 160 1024 160

(min. sila 80 bitt) 3TDES, AES(***) 384, 512 384, 512

2016-2035 3TDES, AES(***) SHA-256, SHA-1, 256, 384, 512 | 2048 224 2048 224

(min. sila 112 bitd) | 384, 512 384, 512

2036 a dale AES(**¥) SHA-256, SHA-1, 256, 3072 256 3072 256

(min. sila 128 bitt) 384, 512 384, 512

*) pripad, kdy zaleZi na tom, aby nedoslo ke kolizi
**) pripad pouZiti hasovaci funkce, kdy kolize nevadi
**%) ySechny tfi délky klice (128, 192, 256)

vaci funkce h pouzijeme pouze m bitd,
m<n, pouzivime ve skutednosti hasovaci
funkci h’ s haSovym kédem m bitd, takze
pivodni nbitovou bezpetnost musime
adekvatné sniZit na hodnotu m biti. U ko-
lizi tomu odpovida pokles z n/2 na m/2.

Prognoza bezpecnosti

P¥ posuzovani bezpeénosti néjakého
systému musime brat v ivahu také Zivot-
nost dat, kterd maji byt kryptografickymi
technikami chrdnéna. Uvazme, Ze jsme
v roce 1980 pouzili tehdy moderni algorit-
mus DES s 56bitovym kli¢em a data, ktera
jsme zaSifrovali, jsme pfenaseli pfes
Internet nebo radiovym spojenim. Je tedy
mnoho $anci, Ze tato data mohla byt ttoc-
nikem zachycena a uloZena. V roce 1980
mély stroje lustici DES nanejvy$ tajné
sluzby, v roce 1997 byl DES-Cracker [6] se-
strojen vefejné a lusténi dfive zachyce-
nych dat si mizeme i objednat. O podob-

TOP SECRET a AES-128 do stupné SEC-
RET. Poprvé v historii tak USA schvalily ve-
fejnou ifru pro ochranu pifisné tajnych dat.

Zavér

Ukazali jsme si prakticky p¥istup k proble-
matice odhadu bezpecnosti kryptografic-
kych schémat, v¢etné vhodnych zpisobt
jejich kombinace a zévislosti pozadované
bezpecnosti na ¢ase. Zarovei jsme ale né-
kolikrat poukazali na to, Ze se stdle jedna
o odhady, které mohou postupem ¢asu
vzit vice ¢i méné za své. At uz k lepsimu
nebo k hor§imu. Rozhodné proto nedopo-
ru¢ujeme napiiklad uvazovat tim zpiso-
bem, Ze schéma vybrané podle uvedeného
postupu musi do zvoleného roku skutetné
vydrzet a to bez jakékoliv dalsi péce.
Mame-li uz néjakou interpretaci zavést,
potom je nejlépe tvrdit, Ze chceme-li urdi-
tou bezpecnost na ur¢itou dobu, potom je
volba ptedepsaného (viz tabulky 1, 2 a 3)

dulezita jak samotn4 strategie vélek (odpo-
vid4d tématu ¢lanku), tak i denni taktika
jednotlivych bitev.
Vlastimil Klima, Tomas Rosa,
klima@lec.cz, trosa@ebanka.cz
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