
Jak˘ algoritmus máme pouÏít v aplikaci,
kterou navrhujeme? Postaãí AES se 128bi-
tov˘m klíãem nebo o ãtvrtinu pomalej‰í
AES s 256bitov˘m klíãem? Jakou ha‰ovací
funkci pouÏít k derivaci klíãÛ? SHA-256
nebo SHA-384 a zkrátit její v˘stup? O bez-
peãnosti a vhodn˘ch délkách klíãÛ rÛz-
n˘ch algoritmÛ se ãasto vedou, tu více
tu ménû, zasvûce-
né debaty nejen
mezi programátory,
bezpeãnostními
architekty, ale i teo-
retick˘mi krypto-
logy. Obecná ne-
shoda pfiitom pa-
nuje zejména u bu-
doucích moÏností
faktorizace, podle
kter˘ch by se na-
pfiíklad dala od-
hadnout vhodná
délka modulu RSA,
optimální pro v‰echny strany (v˘robce,
uÏivatel, bezpeãnostní manaÏer, státní do-
zor, atd.). âasto je také problém shodnout
se na tom, jak vlastnû chceme bezpeãnost
mûfiit. Pfiedstava, Ïe pro kvalitní systém
dokáÏeme do haléfie vyãíslit náklady na
jeho pfiípadné prolomení, je ãirou utopií
a ve‰kerá ãísla získaná tímto zpÛsobem
mají nanejv˘‰ urãit˘ „politick˘“ v˘znam.
UkáÏeme si zde praktick˘ pohled na to,
jaké algoritmy nabízí jakou bezpeãnost
a jaké kombinace algoritmÛ má a nemá
smysl pouÏívat.

Konkrétnû se podíváme na kombinace
a bezpeãnost tûch algoritmÛ, kter˘m

jsme se v tomto seriálu uÏ vûnovali –
v tabulce 1 uvádíme pfiíslu‰né odkazy
na ãlánky i nejdÛleÏitûj‰í normy. Dále
uvádíme nûkolik základních zdrojÛ [1]
aÏ [4], které vfiele doporuãujeme pfied
dÛleÏit˘m rozhodnutím prostudovat.
Zde se budeme drÏet velmi konzerva-

tivní normy amerického úfiadu NIST
[1]. Uvûdomme si ov‰em, Ïe je to úfiad
a navíc zodpovûdn˘ za vydávání po-
dobn˘ch bezpeãnostních norem. I kdyÏ
jeho odhady musí b˘t velmi konzerva-
tivní, bezpeãnost algoritmu RSA je
i pfiesto nûkter˘mi kryptology povaÏo-
vána za podhodnocenou. Vedou se

o tom nekoneãné a ãasto komerãnû
podbarvené diskuze. 

Míra bezpečnosti
Jako míru bezpeãnosti zvolíme hodnotu
dvojkového logaritmu v˘poãetní sloÏi-
tosti nejefektivnûj‰ího známého útoku,
kterou budeme naz˘vat bezpeãnost v bi-
tech. VyÏaduje-li napfiíklad prolomení
schématu 2n operací, potom takové sché-
ma poskytuje nbitovou bezpeãnost.
ZdÛraznûme, Ïe z pohledu teorie sloÏi-
tosti se jedná o míru velmi orientaãní.
Urãení sloÏitosti prolomení nûjakého al-
goritmu totiÏ rozhodnû není triviální, ne-

boÈ ve vût‰inû pfiípadÛ neumíme doká-
zat, Ïe námi vybran˘ „referenãní“ postup
lu‰tûní je skuteãnû ten nejefektivnûj‰í.
Vezmûme si napfiíklad DES a jeho verze
TripleDES, zkrácenû TDES. TDES pouÏívá
tfii 56bitové klíãe K1, K2 a K3. Pokud jsou
nezávislé a náhodné, algoritmus oznaãu-

jeme 3TDES a nabízí nám 3×56 =168bito-
v˘ klíã a podle metody zkou‰ení v‰ech
klíãÛ poskytuje nejv˘‰e 168bitovou bez-
peãnost (ve stfiední hodnotû pak jen
167bitovou bezpeãnost; s ohledem na
pfiehlednost v˘kladu budeme dále vliv
rozdílu mezi maximální a stfiední sloÏi-
tostí zanedbávat). ProtoÏe je v‰ak znám

útok na 3TDES, kter˘ má sloÏitost pouze
2112, NIST ohodnocuje bezpeãnost
3TDES jakoby mûla jen 112 plnohodnot-
n˘ch bitÛ klíãe. TDES se dvûma klíãi (K1
a K2 jsou nezávislé, K3=K1) oznaãujeme
2TDES. Bude-li mít útoãník k dispozici
velké mnoÏství párÛ otevfieného a ‰ifro-
vého textu (240), lze provést útok se slo-
Ïitostí pouze 280, takÏe NIST hodnotí
bezpeãnost 2TDES známkou 80 bitÛ.
U AES zatím nejsou známy podobné úto-
ky, a tak bezpeãnost je dána pfiímo dél-
kou klíãe (128, 192 nebo 256 b). U nbito-
vé ha‰ovací funkce je bezpeãnost s ohle-
dem na hledání kolize díky narozenino-

vému paradoxu stanovena na n/2 bitÛ.
Pokud nám ale na kolizi nezáleÏí, pova-
Ïujeme bezpeãnost za nbitovou.

V tabulce 2 máme ohodnocenu bezpeã-
nost rÛzn˘ch algoritmÛ (jednotlivé termí-
ny: privátní klíã, fiád podgrupy, apod. viz
pfiedchozí díly seriálu). Nyní se podívejme
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Algoritmus Standardy Článek ve ST
DES, TDES FIPS-PUB 46-3 11/2003
AES FIPS-PUB 197 11/2003
SHA-1, SHA-256, 
SHA-384, SHA-512 FIPS-PUB 180-2 02/2004
MAC NIST SP 800-38B 09/2003
HMAC FIPS-PUB 198, 

RFC 2104 02/2004
RSA PKCS#1, 

FIPS-PUB 186-2 10/2003, 03/2004
DSA, ECDSA FIPS-PUB 186-2 04/2004
D-H PKCS#3, RFC 2631 05/2004

Tabulka 1  Algoritmy, normy a články ve ST

Bezpečnost Symetrický Hašovací  Hašovací Asymetrická RSA EC-schémata

v bitech algoritmus funkce (*) funkce (**) schémata DSA a D-H

modul (p)   privátní klíč modul (N) řád „pracovní“ podgrupy

80 2TDES SHA-1 1024 160 1024 160

112 3TDES 2048 224 2048 224

128 AES-128 SHA-256 3072 256 3072 256

160 SHA-1

192 AES-192 SHA-384 7680 384 7680 384

256 AES-256 SHA-512 SHA-256 15360 512 15360 512

384 SHA-384

512 SHA-512

*) případ, kdy záleží na tom, aby nedošlo ke kolizi

**) případ, kdy kolize nevadí (například u generování náhodných čísel apod.)

Tabulka 2  Srovnání bezpečnosti různých kryptografických algoritmů



na bezpeãnost, kterou nabízí jejich kombi-
nace v nûjaké aplikaci. Dejme tomu, Ïe
k ‰ifrování dat pouÏíváme 3TDES, ke ge-
nerování jejich klíãÛ pseudonáhodn˘ ge-
nerátor na bázi SHA-1 a k jejich pfienosu
RSA-1024. Jaká je bezpeãnost v˘sledné
aplikace? 3TDES nabízí 112 bitÛ, SHA-1 je
pouÏita tak, Ïe nevadí kolize (pro úãely ge-
nerátoru se vyuÏije prostor v‰ech 2160

hodnot, coÏ je zde podstatné), takÏe nabízí
160 b a RSA-1024 nabízí bezpeãnost 80 b.
Suma sumárum, nejslab‰í místo na‰í apli-
kace je RSA, takÏe cel˘ systém musíme
ohodnotit 80bitovou bezpeãností. Proã?
ProtoÏe symetrick˘ klíã k 3TDES, kter˘
pfiená‰í RSA, mÛÏeme pomocí lu‰tûní
RSA (podle názoru NIST) se sloÏitostí 280

získat, i kdyÏ má 112 b. Za‰ifrovaná data
jím potom od‰ifrujeme a sloÏitost SHA-1
do hry uÏ nezasáhne – nemusíme pátrat po
tom, z ãeho byl tento klíã vygenerován.
Pro ty, ktefií hodnotí sloÏitost RSA-1024 ji-
nak neÏ tabulka, je metodika hodnocení
s vyuÏitím zavedené míry stejná, jen si do
tabulky dosadí svá ãísla. Rozbor polemiky
o sloÏitosti lu‰tûní RSA – viz [5] (k dispo-
zici v [6]). Dal‰í poznámka je k ha‰ovacím
funkcím. Pokud z v˘stupu nbitové ha‰o-

vací funkce h pouÏijeme pouze m bitÛ,
m<n, pouÏíváme ve skuteãnosti ha‰ovací
funkci h’ s ha‰ov˘m kódem m bitÛ, takÏe
pÛvodní nbitovou bezpeãnost musíme
adekvátnû sníÏit na hodnotu m bitÛ. U ko-
lizí tomu odpovídá pokles z n/2 na m/2.  

Prognóza bezpečnosti
Pfii posuzování bezpeãnosti nûjakého
systému musíme brát v úvahu také Ïivot-
nost dat, která mají b˘t kryptografick˘mi
technikami chránûna. UvaÏme, Ïe jsme
v roce 1980 pouÏili tehdy moderní algorit-
mus DES s 56bitov˘m klíãem a data, která
jsme za‰ifrovali, jsme pfiená‰eli pfies
Internet nebo rádiov˘m spojením. Je tedy
mnoho ‰ancí, Ïe tato data mohla b˘t útoã-
níkem zachycena a uloÏena. V roce 1980
mûly stroje lu‰ticí DES nanejv˘‰ tajné
sluÏby, v roce 1997 byl DES-Cracker [6] se-
strojen vefiejnû a lu‰tûní dfiíve zachyce-
n˘ch dat si mÛÏeme i objednat. O podob-

né situaci musíme uvaÏovat i dnes, kdy ‰i-
frujeme nûjaká data. K tomuto úãelu vydal
NIST opût pfiíslu‰nou tabulku viz tabulka
3. Musíme si jen stanovit nejzaz‰í dobu,
dokdy musí ‰ifrovaná data zÛstat ochránû-
ná, podpis b˘t nepadûlateln˘, autentizace
neprolomitelná, atp. – viz první sloupec
tabulky 3.

NIST také uvádí, Ïe kdyby se kvantová
kryptoanal˘za pfiesunula z experimentÛ
do praxe, asymetrické techniky by pfiesta-
ly b˘t bezpeãné. Pfiedpokládá se, Ïe u sy-
metrick˘ch by kvantov˘ lu‰ticí stroj jejich
bezpeãnost posunul z n na n/2 bitÛ (viz
ãlánky v [5]). V souãasné dobû se kvanto-
vé kryptoanal˘zy obávat rozhodnû nemu-
síme, co v‰ak bude za 30 let, to nevíme.
Nicménû je pravdûpodobné, Ïe pokrok na
tomto poli by pfiicházel postupnû a bûhem
mnoha let spí‰e, neÏ bûhem nûkolika dní.
Pravdûpodobnû tak bude dost ãasu se na
tuto situaci pfiipravit a ochránit alespoÀ
data budoucí, kdyÏ uÏ ne tajemství minulá.

Poznamenejme, Ïe NSA, zodpovûdná
za ochranu utajovan˘ch informací v USA
(NIST zodpovídá za neutajované), povoli-
la, aby AES-192 a AES-256 mohly b˘t pou-
Ïívány pro ochranu dat do stupnû utajení

TOP SECRET a AES-128 do stupnû SEC-
RET. Poprvé v historii tak USA schválily ve-
fiejnou ‰ifru pro ochranu pfiísnû tajn˘ch dat.

Závěr
Ukázali jsme si praktick˘ pfiístup k proble-
matice odhadu bezpeãnosti kryptografic-
k˘ch schémat, vãetnû vhodn˘ch zpÛsobÛ
jejich kombinace a závislosti poÏadované
bezpeãnosti na ãase. ZároveÀ jsme ale nû-
kolikrát poukázali na to, Ïe se stále jedná
o odhady, které mohou postupem ãasu
vzít více ãi ménû za své. AÈ uÏ k lep‰ímu
nebo k hor‰ímu. Rozhodnû proto nedopo-
ruãujeme napfiíklad uvaÏovat tím zpÛso-
bem, Ïe schéma vybrané podle uvedeného
postupu musí do zvoleného roku skuteãnû
vydrÏet a to bez jakékoliv dal‰í péãe.
Máme-li uÏ nûjakou interpretaci zavést,
potom je nejlépe tvrdit, Ïe chceme-li urãi-
tou bezpeãnost na urãitou dobu, potom je
volba pfiedepsaného (viz tabulky 1, 2 a 3)

algoritmu nutnou, nikoliv v‰ak postaãující
podmínkou jejího dosaÏení. ZdÛraznûme:
nutnou, nikoliv postaãující. I pfii nejlep‰í
péãi totiÏ nelze vylouãit v‰echny moÏné
pokroky v oblasti kryptoanal˘zy, která se
zejména v poslední dobû znatelnû rozvíjí.
Na druhou stranu ov‰em také platí, Ïe kaÏ-
d˘ zásadnûj‰í zlom se pravdûpodobnû roz-
pozná dostateãnû dopfiedu, takÏe bude ãas
reagovat. Pokud k tomu bude samozfiejmû
vÛle. Napfiíklad ãasto (a právem) zmiÀované
postranní kanály se poprvé vefiejnû ohlá-
sily uÏ v roce 1996 a poslední, velmi dÛ-
razná, varování pfii‰la postupnû v letech
1999–2000. Jejich opravdov˘ boom pak
zaãal aÏ po roce 2001. Kdo chtûl a vûdûl
jak, ten mûl dost ãasu se na nû pfiipravit.
Vût‰inou se to v‰ak odbylo tradiãním pfií-
stupem „ãemu nerozumím, to mû nezají-
má“, a tak postranní kanály dnes plení, co
mohou. Navíc tento fenomén má stále
stoupající tendenci. Pfiitom staãilo málo
a situace mohla b˘t podstatnû jiná.
Dodejme, Ïe podstatnû lep‰í i hor‰í. Proto
bychom na závûr rádi pfiipomnûli, Ïe apli-
kovaná kryptografie je skuteãnû boj (pfiipo-
meÀme, Ïe kryptologické algoritmy jsou
bûÏnû povaÏovány za zbranû), ve kterém je

dÛleÏitá jak samotná strategie válek (odpo-
vídá tématu ãlánku), tak i denní taktika
jednotliv˘ch bitev.

Vlastimil Klíma, Tomá‰ Rosa, 
klima@lec.cz, trosa@ebanka.cz
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Roky Symetrické algoritmy hašovací funkce (*) hašovací funkce (**) asymetrická schémata DSA a D-H RSA EC-schémata
(doba funkce) pro šifrování a MAC modul (p) privátní klíč modul (N) řád „pracovní"

podgrupy

2004–2015 2TDES, SHA-1, 256, SHA-1, 256, 1024 160 1024 160

(min. síla 80 bitů) 3TDES, AES(***) 384, 512 384, 512

2016–2035 3TDES, AES(***) SHA-256, SHA-1, 256, 384, 512 2048 224 2048 224

(min. síla 112 bitů) 384, 512 384, 512

2036 a dále AES(***) SHA-256, SHA-1, 256, 3072 256 3072 256

(min. síla 128 bitů) 384, 512 384, 512

*) případ, kdy záleží na tom, aby nedošlo ke kolizi

**) případ použití hašovací funkce, kdy kolize nevadí 

***) všechny tři délky klíče (128, 192, 256)

Tabulka 3  Možnosti použití algoritmů pro ochranu dat v jednotlivých letech


