Kryptologie pro praxi — schémata ElGamal

Ackoliv byla sifrovaci a podpisovd sché-
mata ElGamal ([1], [5]) prezentovana
kryptologem téhoz jména az nékolik let
po RSA ([5], [6]) a D-H [4], jsou dnes jiz
na ustupu, a to zejména ve prospéch
RSA, protokolu D-H a podpisového sché-
matu DSA [3]. Posledné zminované sché-
ma lze oznacit jako bezpectnostné pod-
statné vyspélejsitho nastupce podpiso-
vého schématu ElGamal. Postaveni pro-
tokolu D-H nebylo $ifrovacim schéma-
tem ElGamal nijak otfeseno a jeho pouzi-
ti prevlada. Pfesto Sifrovaci schéma
ElGamal nalezneme jako moZnou volbu
v mnoha svétové rozsifenych protoko-
lech, programech a prostfedcich. Jak
jsme uz naznadili, ElGamal pfedstavuje
rodinu schémat, jejiz zakladni vétve tvori
asymetrické Sifry a podpisovd schémata.
Predesildme, Ze narozdil od podobné
univerzalniho systému RSA, kde jak sif-
rovaci, tak i podpisové schéma vychézeji
ze stejnych zékladnich transformaci,
v piipadé ElGamal tak dokonalou prova-
zanost nenajdeme. V podstaté muZzeme
fici, Ze $ifrovaci a podpisové vétve zde
spojuje toliko spole¢ny problém pro jisténi
bezpecnosti (diskrétni logaritmus, viz [1],
[5], [6]) a jméno autora.

Sifrovaci schéma

Podivejme se nejprve na generovani ins-
tance schématu, tj. vefejnych parametrd,
vefejného a privatniho klice. Vefejné pa-
rametry jsou tvofeny dvojici (p, g), kde
p je dnes alespori 1024bitové prvocislo
a g je generdtor multiplikativni grupy
Z *. Privéatni kli¢ x si uzivatel voli jako
celé ¢islo z intervalu <1,p—2> a k nému
piislusny vetejny kli¢ y pocita ze vztahu
y=g¥ mod p. Sifrovani zformatované
zpravy m (viz dale) probiha nasledovné:
Nejprve zvolime ndhodné ¢islo k z inter-
valu <1,p—2> a vypocteme hodnoty y=gk
mod p a K=yk mod p. Ne nahodou cely
postup silné pfipomind protokol D-H [4],
nebot az sem se v podstaté nejedna o nic
jiného, neZ o ustanoveni sdileného ta-
jemstvi K v efemérni varianté D-H. To je
mimochodem divodem k tomu, pro¢ né-
které aplikace nepfesné oznacujf tuto va-
riantu D-H jako EIGamal key agreement
(tj. ElGamalovu dohodu na kli¢i). Tam,
kde by v pfipadé pivodniho protokolu
postup pokracoval odvozenim symetric-
kého klice, kterym by se pak Sifrovala
vlastni zprava, nyni nasleduje ,,multipli-
kativni $ifrovdni“ m jako 6=K*m mod p.
Kompletni ifrovy text je pak tvofen dvo-
jici (y,0). Odsifrovani kryptogramu C=(y.9)
na strané pifjemce technicky znamena
nejprve rekonstrukci sdileného tajemstvi

K (probéhne na zékladé znalosti ¥, jeho
umocnénim na privatni hodnotu x: ¥
mod p=gk¥ mod p=y* mod p=K), vypocet
multiplikativni inverze K-1 (K*K~! mod
p=1) a nakonec od$ifrovani zpravy
m=6*K-1 mod p. Matematicky to celé 1ze
efektivné zapsat jednim vyrazem jako
m=6*-1-Xx mod p, kde x je pfijemciv
privatni kli¢. Upozornéme, Ze s ohledem
na algebraické vlastnosti pouzité ,, multi-
plikativni $ifry“ je nezbytné hodnotu
k po pouziti nejen dobfe utajit/znicit
(vidéno pohledem D-H, je to docasny pri-
vatni kli¢ odesilatele, s jehoZz znalosti 1ze
celé toto konkrétni spojeni desifrovat),
ale také ji generovat skute¢né nahodné
a nezavisle pro kazdou zpravu.

Stejné jako v pripadé RSA, je zcela ne-
zbytné vyse popsany postup doplnit jesté
spravnym formatovanim Sifrované zpravy
[2]. Pro ElGamal sice neméame zddny obec-
né uznévany standard, av§ak mizeme vy-
uzit robustni metody definované zejména
pro RSA, naptiklad metodu OAEP ([2], [6])
a jeji nasledovniky.

Podpisové schéma

Jsme toho nézoru, Ze zatimco vy$e popsa-
né Sifrovaci schéma ma jesté v soucasné
praxi urc¢ité uplatnéni (jako ,konkurence®
RSA, zaloZend na jiném matematickém
problému), tak pivodni podpisové sché-
ma [1] jiz dnes s ohledem na existenci
a snadnou dostupnost jeho podstatné vy-
spélejsiho néslednika DSA [3] neni v prak-
tickych aplikacich uz ptilis vidét. Nejde
o to, Ze by u DSA bylo néco provedeno vy-
razné elegantnéji, ostatné tato schémata
jsou si stale velmi podobna, avsak v pfipa-
dé DSA bylo oSetieno nékolik zasadnich
slabin, které byly u schémat [1] a jim p¥i-
buznych v pribéhu casu objeveny. To je
duvod, pro¢ zde podrobngjsi popis vyne-
chame s odkazem na [5], kde je moZzné
prehledné sledovat i samotny vyvoj od
ElGamal az po DSA. Pfipominame, Ze timto
krokem rozhodné nijak nesnizujeme teo-
retickou hodnotu, kterou existence podpi-
sového schématu ElGamal pro kryptologii
méla a m4, avSak nasim cilem je soustiedit
se zde na ryze praktické aspekty této
oblasti.

Bezpeénost

Jak jsme uz naznadcili, opird se bezpec-
nost ElGamalovych schémat o problém
diskrétniho logaritmu. I zde je mozZné
stejné jako u [3] a [4] volit, zda budeme
pouzivat multiplikativni grupu Z,* (od-
povida popisu vyse), nebo néjakou vhod-
nou aditivni grupu bodt rovinné eliptické
k¥ivky. Opét i zde pfitom zatim neexistuje

pro pfechod na eliptické kiivky s ohle-
dem na bezpeénost vyraznéjsi prakticka
motivace. V pfipadé Sifrovaciho sché-
matu lze také snadno dokézat ekviva-
lenci problému jeho lusténi s problé-
mem prolomeni protokolu D-H se stej-
nymi vefejnymi parametry a klici (4.
bud lze v dané instanci prolomit obé
schémata nebo Zddné z nich). Nékteré
prameny pak poukazuji na to, Ze véfi-
me-li protokolu D-H, nen{ divod nevé-
Fit Sifrovacimu schématu ElGamal.
Argumentace této hypotézy vychazi
z pfedpokladu, Ze pokud by nékdo umél
rutinné lustit ElGamal, tak by to podle
uvedeného tvrzeni znamenalo, Ze umi
rutinné lustit i protokol D-H, coz se za-
tim nikomu nepovedlo. S ohledem na
soutasné poznéni je viak nutné takové
interpretace brat s urcitou rezervou.
Napiiklad timto zptisobem nejsou nijak
vylouceny implementa¢ni slabiny v po-
dobé postrannich kanalt, nevhodné
zvoleného formétovani zprav, slabych
vefejnych parametrd atp., stejné jako je
nikdo nevylucuje u protokolu D-H.
Pravé tyto aspekty maji pak v praxi nej-
Castéji na svédomi fatdlni prolomeni ce-
lého systému. V tomto sméru jsou sché-
mata ElGamal v ur¢ité nevyhodé, nebot
jejich definice neni narozdil od RSA,
D-H ¢i DSA ukotvena Zzadnym Siroce
akceptovanym a hlavné udrzovanym stan-
dardem, ktery by transparentné reflektoval
aktualni poznatky kryptoanalyzy. Bez-
starostné naprogramovani ElGamal podle
néjaké prirucky miaze byt proto dost ne-
bezpecné. S ohledem na to doporucujeme
peclivé zvazit jeho pouziti v novych apli-
kacich. Starsi implementace by pak ur¢ité
mély byt revidovény, a to zejména s ohle-
dem na formatovani zprav, které se dfive
bézné nepouzivalo, a slabé instance, coz
se tyka zejména podpisovych schémat (za-
kladni ptehled viz [5]). Ta by pokud mozno
méla byt nahrazena DSA.
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