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Aãkoliv byla ‰ifrovací a podpisová sché-
mata ElGamal ([1], [5]) prezentována
kryptologem téhoÏ jména aÏ nûkolik let
po RSA ([5], [6]) a D-H [4], jsou dnes jiÏ
na ústupu, a to zejména ve prospûch
RSA, protokolu D-H a podpisového sché-
matu DSA [3]. Poslednû zmiÀované sché-
ma lze oznaãit jako bezpeãnostnû pod-
statnû vyspûlej‰ího nástupce podpiso-
vého schématu ElGamal. Postavení pro-
tokolu D-H nebylo ‰ifrovacím schéma-
tem ElGamal nijak otfieseno a jeho pouÏi-
tí pfievládá. Pfiesto ‰ifrovací schéma
ElGamal nalezneme jako moÏnou volbu
v mnoha svûtovû roz‰ífien˘ch protoko-
lech, programech a prostfiedcích. Jak
jsme uÏ naznaãili, ElGamal pfiedstavuje
rodinu schémat, jejíÏ základní vûtve tvofií
asymetrické ‰ifry a podpisová schémata.
Pfiedesíláme, Ïe narozdíl od podobnû
univerzálního systému RSA, kde jak ‰if-
rovací, tak i podpisové schéma vycházejí
ze stejn˘ch základních transformací,
v pfiípadû ElGamal tak dokonalou prová-
zanost nenajdeme. V podstatû mÛÏeme
fiíci, Ïe ‰ifrovací a podpisové vûtve zde
spojuje toliko spoleãn˘ problém pro ji‰tûní
bezpeãnosti (diskrétní logaritmus, viz [1],
[5], [6]) a jméno autora.

Šifrovací schéma
Podívejme se nejprve na generování ins-
tance schématu, tj. vefiejn˘ch parametrÛ,
vefiejného a privátního klíãe. Vefiejné pa-
rametry jsou tvofieny dvojicí (p, g), kde
p je dnes alespoÀ 1024bitové prvoãíslo
a g je generátor multiplikativní grupy
Zp*. Privátní klíã x si uÏivatel volí jako
celé ãíslo z intervalu <1,p–2> a k nûmu
pfiíslu‰n˘ vefiejn˘ klíã y poãítá ze vztahu
y=gx mod p. ·ifrování zformátované
zprávy m (viz dále) probíhá následovnû:
Nejprve zvolíme náhodné ãíslo k z inter-
valu <1,p–2> a vypoãteme hodnoty γ=gk

mod p a K=yk mod p. Ne náhodou cel˘
postup silnû pfiipomíná protokol D-H [4],
neboÈ aÏ sem se v podstatû nejedná o nic
jiného, neÏ o ustanovení sdíleného ta-
jemství K v efemérní variantû D-H. To je
mimochodem dÛvodem k tomu, proã nû-
které aplikace nepfiesnû oznaãují tuto va-
riantu D-H jako ElGamal key agreement
(tj. ElGamalovu dohodu na klíãi). Tam,
kde by v pfiípadû pÛvodního protokolu
postup pokraãoval odvozením symetric-
kého klíãe, kter˘m by se pak ‰ifrovala
vlastní zpráva, nyní následuje „multipli-
kativní ‰ifrování“ m jako δ=K*m mod p.
Kompletní ‰ifrov˘ text je pak tvofien dvo-
jicí (γ,δ). Od‰ifrování kryptogramu C=(γ,δ)
na stranû pfiíjemce technicky znamená
nejprve rekonstrukci sdíleného tajemství

K (probûhne na základû znalosti γ, jeho
umocnûním na privátní hodnotu x: γx

mod p=gkx mod p=yk mod p=K), v˘poãet
multiplikativní inverze K–1 (K*K–1 mod
p=1) a nakonec od‰ifrování zprávy
m=δ*K–1 mod p. Matematicky to celé lze
efektivnû zapsat jedním v˘razem jako
m=δ*γp–1–x mod p, kde x je pfiíjemcÛv
privátní klíã. Upozornûme, Ïe s ohledem
na algebraické vlastnosti pouÏité „multi-
plikativní ‰ifry“ je nezbytné hodnotu
k po pouÏití nejen dobfie utajit/zniãit
(vidûno pohledem D-H, je to doãasn˘ pri-
vátní klíã odesilatele, s jehoÏ znalostí lze
celé toto konkrétní spojení de‰ifrovat),
ale také ji generovat skuteãnû náhodnû
a nezávisle pro kaÏdou zprávu. 

Stejnû jako v pfiípadû RSA, je zcela ne-
zbytné v˘‰e popsan˘ postup doplnit je‰tû
správn˘m formátováním ‰ifrované zprávy
[2]. Pro ElGamal sice nemáme Ïádn˘ obec-
nû uznávan˘ standard, av‰ak mÛÏeme vy-
uÏít robustní metody definované zejména
pro RSA, napfiíklad metodu OAEP ([2], [6])
a její následovníky.

Podpisové schéma
Jsme toho názoru, Ïe zatímco v˘‰e popsa-
né ‰ifrovací schéma má je‰tû v souãasné
praxi urãité uplatnûní (jako „konkurence“
RSA, zaloÏená na jiném matematickém
problému), tak pÛvodní podpisové sché-
ma [1] jiÏ dnes s ohledem na existenci
a snadnou dostupnost jeho podstatnû vy-
spûlej‰ího následníka DSA [3] není v prak-
tick˘ch aplikacích uÏ pfiíli‰ vidût. Nejde
o to, Ïe by u DSA bylo nûco provedeno v˘-
raznû elegantnûji, ostatnû tato schémata
jsou si stále velmi podobná, av‰ak v pfiípa-
dû DSA bylo o‰etfieno nûkolik zásadních
slabin, které byly u schémat [1] a jim pfií-
buzn˘ch v prÛbûhu ãasu objeveny. To je
dÛvod, proã zde podrobnûj‰í popis vyne-
cháme s odkazem na [5], kde je moÏné
pfiehlednû sledovat i samotn˘ v˘voj od
ElGamal aÏ po DSA. Pfiipomínáme, Ïe tímto
krokem rozhodnû nijak nesniÏujeme teo-
retickou hodnotu, kterou existence podpi-
sového schématu ElGamal pro kryptologii
mûla a má, av‰ak na‰ím cílem je soustfiedit
se zde na ryze praktické aspekty této
oblasti. 

Bezpečnost
Jak jsme uÏ naznaãili, opírá se bezpeã-
nost ElGamalov˘ch schémat o problém
diskrétního logaritmu. I zde je moÏné
stejnû jako u [3] a [4] volit, zda budeme
pouÏívat multiplikativní grupu Zp* (od-
povídá popisu v˘‰e), nebo nûjakou vhod-
nou aditivní grupu bodÛ rovinné eliptické
kfiivky. Opût i zde pfiitom zatím neexistuje

pro pfiechod na eliptické kfiivky s ohle-
dem na bezpeãnost v˘raznûj‰í praktická
motivace. V pfiípadû ‰ifrovacího sché-
matu lze také snadno dokázat ekviva-
lenci problému jeho lu‰tûní s problé-
mem prolomení protokolu D-H se stej-
n˘mi vefiejn˘mi parametry a klíãi (tj.
buì lze v dané instanci prolomit obû
schémata nebo Ïádné z nich). Nûkteré
prameny pak poukazují na to, Ïe vûfií-
me-li protokolu D-H, není dÛvod nevû-
fiit ‰ifrovacímu schématu ElGamal.
Argumentace této hypotézy vychází
z pfiedpokladu, Ïe pokud by nûkdo umûl
rutinnû lu‰tit ElGamal, tak by to podle
uvedeného tvrzení znamenalo, Ïe umí
rutinnû lu‰tit i protokol D-H, coÏ se za-
tím nikomu nepovedlo. S ohledem na
souãasné poznání je v‰ak nutné takové
interpretace brát s urãitou rezervou.
Napfiíklad tímto zpÛsobem nejsou nijak
vylouãeny implementaãní slabiny v po-
dobû postranních kanálÛ, nevhodnû
zvoleného formátování zpráv, slab˘ch
vefiejn˘ch parametrÛ atp., stejnû jako je
nikdo nevyluãuje u protokolu D-H.
Právû tyto aspekty mají pak v praxi nej-
ãastûji na svûdomí fatální prolomení ce-
lého systému. V tomto smûru jsou sché-
mata ElGamal v urãité nev˘hodû, neboÈ
jejich definice není narozdíl od RSA,
D-H ãi DSA ukotvena Ïádn˘m ‰iroce
akceptovan˘m a hlavnû udrÏovan˘m stan-
dardem, kter˘ by transparentnû reflektoval
aktuální poznatky kryptoanal˘zy. Bez-
starostné naprogramování ElGamal podle
nûjaké pfiíruãky mÛÏe b˘t proto dost ne-
bezpeãné. S ohledem na to doporuãujeme
peãlivû zváÏit jeho pouÏití v nov˘ch apli-
kacích. Star‰í implementace by pak urãitû
mûly b˘t revidovány, a to zejména s ohle-
dem na formátování zpráv, které se dfiíve
bûÏnû nepouÏívalo, a slabé instance, coÏ
se t˘ká zejména podpisov˘ch schémat (zá-
kladní pfiehled viz [5]). Ta by pokud moÏno
mûla b˘t nahrazena DSA.
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