OPERACNI MODY BLOKOVYCH SIFER, NAHODNA CiSLA

ak ze ctverce

V tomto ¢lanku vas seznamime s novym
vyuzitim blokové Sifry jak pro generovani
nahodnych cisel, tak pro Sifrovani. Ukaze-
me vam, jak Ize blokovou Sifru vyhodné
preménit na proudovou pomoci bézZného
citace. Tento novy operacni modus byl ofici-
alné navrzen americkym standardizacnim
uradem NIST.
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KvALITNi PSEUDONAHODNY

GENERATOR ZADARMO

Pokud jste nékdy potrebovali rychle néja-
kym zplsobem generovat ndhodna data
pro svdj program, urcité jste si byli védo-
mi toho, ze jakékoliv nevhodna odchylka
generovanych dat maze cil tohoto progra-
mu zhatit. Casto je prosté potieba mit jis-
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totu, Ze data jsou poradné ,zamichana”
a nemaji zadné strukturalni vlastnosti
(pokud vam postaci linearni kongruentni
generatory, podivejte se napr. na [1]).
Casto je ale na dosah ruky né&jaka kni-
hovna s proudovymi nebo blokovymi Sifra-
mi a stadi ji jen pouzit. Zdrojové kody Sifer
jsou totiz volné dostupné na internetu,
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Obr. 2: Mnozina vSech mozZnych 128bitovych retézci se pri generovani blokovou Sifrou v modu OFB rozpada do cyklu.

PRiPRAVA KLiCOVE TABULKY
Sifrovaci kli¢ (zarovnany na baijty) cyklicky
vepisujeme do pole K(0),K(1), ..., K(255).
Zvolime identickou pocatecni permutaci
S, tj. S(i) =i, i=0...255, a promichame ji
prostrednictvim hodnot K(i) podle néasle-
dujiciho pseudokédu takto (+ je scitani
v modulu 256):
j=0
fori=0 to 255 do
{

j=(j+S(@) + K@) mod 256

v tabulce S vymén hodnoty S(i) a S(j)

GENEROVANI HESLA H(1)
x=y=0
fori=0tondo
{
X=Xx+1
y=y+S()
v tabulce S vymén hodnoty S(x) a S(y)
h@ = S(SC) +SH) )

SIFROVAN{

Jednotlivé bajty hesla h(i) je poté xoruji na
otevreny text (pri zasifrovani) nebo Sifro-
vy text (pri desifrovant).

Obr. 1: Kéd proudové sifry RC4

napriklad na [2], takZe zbyva jen védét, jak
na to. Ukdzeme si, Ze je to vlastné velmi
jednoduché.

PROUDOVE SIFRY JAKO

GENERATORY NAHODNYCH ZNAKU
Proudové sifry (jako vSechny ostatni Sifry)
pouzivaji néjaké tajné nastaveni - Sifrovaci
kli¢, na némz zavisi cela jejich vystupni
posloupnost. Ta se nazyva heslo, které se
obvykle xoruje bajt po bajtu na otevreny
text. Pokud by nékdo v tomto hesle objevil
néjaké strukturalni zavislosti véetné sebe-
mensich statistickych odchylek, narazil by
ve skutecnosti na slabinu Sifry, coz by
vedlo k jejimu odsunu na pohrebisté neus-
pésnych, rozbitych Sifer.

U kvalitnich Sifer predpokladame, ze
jejich vystupni posloupnost je posloupnos-
ti nezavislych ndhodnych znakd. Staci
proto zvolit néjaky ani ne tajny kli¢
a z dané Sifry tuto posloupnost pouzivat
v roli generatoru ndhodnych znakd. Velmi
rychla je napriklad Sifra RC4 (viz [3]), jejiz
zdrojovy kéd muizete vidét na obrazku 1.
Z poslednich praci vyplyva, ze jejich prv-
nich 512 (pro puristy 3072) bajta hesla
h(i) je vhodné ,zahodit” a pouZivat az
dalsi produkci, nebot urcité statistické
nuance zde nalezeny byly. Dale byly nale-
zeny urcité strukturalni zavislosti i ve velmi

dlouhém vystupu, ale jedna se o velmi slo-
zité vztahy mezi nejnizsimi bity vystupnich
bajtd, pricemz desitky megabajtl zde hraji
roli zdkladnich mérnych jednotek pro
méritelné odchylky. Bézné aplikaci to
pochopitelné nevadi, ale v pripadé, ze
chceme ,jesté kvalitnéjsi” vystup, mizeme
pouzit nékterou kvalitni blokovou Sifru.

BLOKOVE SIFRY JAKO

GENERATORY NAHODNYCH ZNAKU
Blokové Sifry Ize ke generovani ndhodnych
znakl pouzit podobnym zplsobem jako
proudové, jde jen o to, ¢im plnit jejich
vstup a jak vyuzivat vystup, Cili o tzv. ope-
ra¢ni modus. Zvolime si néjaky kli¢ pro
vybranou Sifru, reknéme AES (viz [4]),

a nyni ji budeme chtit vyuzit tak, aby nadm
poskytovala proud znakd. Médme na vybra-
nou ,stary” modus OFB (prehledové

o modech viz [7]), nebo ,novy” ¢itacovy
modus. Jsou skoro stejné staré, ale o Cita-
¢ovém modu se dlouho nehovofilo, i kdyz
ho Diffie s Hellmanem publikovali uz

v roce 1979 (viz [5]). Pripomenme si tedy
Output Feedback (OFB) neboli modus
zpétné vazby z vystupu Sifry. Pokud nasi
Sifru AES se zvolenym klicem K oznacime
jako funkci f, jde o to naplnit jeji vstup na
pocatku néjakou inicializa¢ni hodnotou
(1V, je to 128bitovy retézec) a tuto hodno-
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tu ,tocit pres Sifru stale dokola”. Formul-
kou by to bylo takto: x(0) = 1V, x(1) =
f(x(0)), x(2) = f(x(1)),... , tedy zkracené
x(i+1) = f(x(i)), pFicemz hodnoty x(i), i= 1,
2, .... bychom pouzili jako ndhodna ¢isla.

ABYCHOM SE NEZAMOTALI PRiLIS BRZO
Je zfejmé, ze v obdrzené posloupnosti
nemlzeme pokracovat donekonecna, pro-
toze moznych binarnich retézct délky 128

trik ale prevadi vSechny body z obrazku 2 do
jediného (1) cyklu o délce presné 2'%.

Citaé v SIFROVANI

Bézny citac je velmi jednoduché funkce,
kdy se obsah daného registru, v nasem
pripadé 128bitového, zvysi o jednicku, pri-
¢emz ze stavu (hex.) OxFF...FF se prechazi
do nulového stavu. Trivialné vidime, Ze
tento &itad ma periodu 2'*, at zaéneme

Pokud kontinualné sifrujeme hodnoty citace,
generujeme zarucenym zpusobem posloupnost
maximalni délky, sestavajici
z nahodné vyhlizejicich bloki.

bitti je jen 2'*°. Zakonité se tedy v genero-
vané posloupnosti x(i) musime jednou
dostat do bodu, kde jsme uz jednou byli.
Protoze funkce f je reverzibilni (,zpétny

chod” je vlastné desifrovani), je zifejmé, ze

do kazdého bodu x(i) vede jen jeden pred-

chtidce, neboli vznika &isty cyklus bez ,pfri-
vodnich vétvi®, viz obr. 2. Protoze f je
nahodné zobrazeni, celd mnoZina moz-
nych retézca x(i) se rozpada do rady tako-
vych nahodnych cykld. Z teorie pravdépo-
dobnosti pak vyplyva, zZe priimérna délka
cyklu je 27", To je ur&ité pro mnoho aplika-
ci, kde jsou potreba ndhodna data, dosta-
tecné.

Pro sifrovani chceme mit ale jistotu o néco
vétsi. Ostatné nesifrujeme data jen tak pro
nic za nic, takZze bychom privitali, kdyby-
chom o délce tohoto cyklu mohli néco tvrdit.
MCGze se totiz stét, Ze se ndhodné trefime do
cyklu o délce 2 nebo tisic blokd, coz je velmi
malo, a doslo by k tzv. dvojimu pouZiti hesla,
o némz budeme hovorit dale. Nasledujici

f(i+1)

Obr. 3: Citaéovy modus zaruéuje, Ze viech
2'* moznych 128bitovych binarnich Fetézcii

se objevi v generované posloupnosti f(1V),
f(IV+1), f(IV+2),...
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z jakéhokoliv pocate¢niho bodu x(0) = IV.
Takze citac projde vSechny rizné 128bito-
vé stavy. To bychom presné potrebovali od
Sifry. Trik je v tom, Ze jako vystup nepouzi-
jeme primo stavy citace, ale jejich Sifrové
obrazy. Dostavame ale jediny cyklus? Pro-
toze funkce f je reverzibilni, nemUze se
stat, Ze by obrazy dvou rdznych stava cita-
ce byly stejné, protoze pak i jejich vzory,
ziskané odsifrovanim, by musely byt stej-
né. Maximalni délka posloupnosti tedy
zlistava 2'° a navic posloupnost $ifrovych
obrazu se u kvalitni Sifry jevi jako dostatec-
né kvalitni zdroj ndhodnych znakd.

Je tu urcita teoreticka vyjimka, kterd nam
asi v praxi nebude pfili$ vadit. Nase novéa
posloupnost je prece jen ,pravidelnd”, a to
sice v tom, ze pravé nikdy béhem genero-
vani 2" 128bitovych blokii nedojde
k tomu, Ze by byly vygenerovany dva stej-
né bloky. U ndhodné posloupnosti to
témeér jisté nastane, a to podle tzv. naroze-
ninového paradoxu uz s 50% pravdépo-
dobnosti nékdy v prvnich 2% blocich.

V jiném pohledu vsak u kvalitni Sifry
nejsme schopni tuto posloupnost odlisit
od posloupnosti ndhodnych znakd. Kdyby-
chom mezi témito obrazy nalezli jakékoliv
vyuzitelné statistické nebo analytické vzta-
hy, danou Sifru bychom tim vlastné ,rozbi-
li” nebo odhalili jeji slabosti.

Dvoii POUZITi HESLA
Za okamzik si uvedeme oficialni a formalni
definici ¢itacového modu. Nyni si prfipomene-
me, o€ vlastné z kryptografického hlediska jde.
Pokud pouzivame stejny kli¢, vidéli jsme, ze
dostavame jedinou funkci f, a tim i jediny
cyklus, v kterém se pohybujeme. Hodnoty f(i)
pouzivame primo jako heslo, které xorujeme
na otevreny text. Pokud bychom pouzili pro
dvé zpravy stejnou inicializa¢ni hodnotu pro
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¢itac, obdrzeli bychom i stejny proud hesla. Oznacime-li proud bajt
hesla, otevitenych a sifrovych textt h(j), OT1(j), OT2(}) a ST1()),

ST2(j), pak bychom v tomto pfipadé dostali ST1(j) = OT1(j) ® h(j)
a ST2(j) = OT2(j) @ h(j). Z toho jednoduchou tpravou vyplyva, ze

3T1(j) @ $T2(j) = OT1(j) ® OT2(j). Vidime, e heslo z tohoto vztahu

zcela vypadlo, pricemz hodnotu Sifrovych textl zndme. Zname proto
i hodnotu proudu bajtd OT1(j) ® OT2(j). Nyni pouzijeme napfriklad
metodu predpokladaného slova, zndzornénou na obrazku 4. Je to ve
skutecnosti prosté vyzkouseni hodnoty OT1(j) nebo OT2(j). Ze zna-

Norma velmi prisné stanovi, ze
pokud se k Sifrovani pouziva ten-
tyz kli¢ K s rdznymi inicializa¢ni-
mi hodnotami pro rtizné zpravy,
nikdy nesmi dojit k prekryvu
hesla za celou dobu platnosti
klice K. Norma umoznuje rtizné
postupy inkrementace citace,
napfriklad mize probihat jen

Zasifrovanim dat se sice docili jejich utajeni, ale
zapomina se na to, Ze integrita dat neni nijak
chranéna. TéEmér se vzilo, Ze kdyzZ je néco zaSifrované,
je to bezpecné. A to je omyl.

losti vyrazu OT1(j) ® OT2(j) pak dopocitame vzdy druhy otevireny

text. Pokud vyjdou nesmysly, zkousime jiné slovo nebo jinou pozici tak

dlouho, az nam vyjde smysluplny text.

Ziskané texty v OT1 i v OT2 pak rozsirujeme na obé strany, az dosta-

neme oba dva otevi‘ené texty v plné délce. Je tedy ziejmé, ze dvojimu

pourziti hesla musime zabranit i v pripadé ¢itacového modu. Zde vidime

velmi jasné, Ze je potreba zajistit, aby hodnoty IV1 a IV2, které iniciali-

zuji prislusné Useky hesla, byly dostateéné vzdalené, aby nedoslo k pre-

kryvu na obrazku 5.
Co NA TO NORMA
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v dolni m-bitové &asti b-bitového
&tace (tj. mod 27). Déle je
mozné ¢ita¢ (nebo jeho

dolnich m bit) povazovat za
linedrni posuvny registr se zpét-
nou vazbou a jeho stavy obnovo-
vat posunem apod. Dale je tu
zajimava moznost nastavit hor-
nich b-m bitd ¢&itace na hodnotu,
ktera je néjak jednoznacné spoje-
na se zpravou, jez se Sifruje
(napada vas mozna b-m bitt
hase zpravy), zatimco zbylych m
bitl se klasicky inkrementuje.

Témito vSemi moznymi opatreni-
mi se docili podminky, aby nikdy
nebylo pouzito totéz heslo.
Uplny popis ¢itatového modu
naleznete ve specialni publikaci
NIST [6], ktera prejimé definice

i dalSich ¢tyr klasickych modd
(ECB, CBC, CFB a OFB) tak, jak
byly definovany v osmdesatych
letech v normé FIPS 81.

JEDNA VYHODA ZA VSECHNY
Oproti vySe jmenovanym cty-
rem klasickym moddm ma dcita-
¢ovy modus jednu neobycejnou
vyhodu. Mizeme pomoci ného
nezavisle na ¢emkoli odsifrovat
nebo zasifrovat jakykoliv bajt na
jakékoliv pozici daného soubo-
ru nebo proudu dat, a to velmi
rychle. Postaci vypocitat odpo-
vidajici hodnotu citace a z ni
jednim volanim funkce f obdr-
zet prislusné heslo. U modu
OFB bychom museli pocitat
vsechny stavy funkce f, aby-
chom ji dostali do odpovidajici
pozice. U modu CBC a CFB
bychom zase potrebovali znat
okoli daného bajtu Sifrového
textu, abychom mohli spravné

PAR TIPO PRO PROGRAMATORY

Predstavme si, Ze pro néjakou hru (program) potrebujeme genero-
vat ndhodna ¢isla 0 az 9, pricemz by bylo vhodné nabidnout uziva-
teli tutéz hru (napriklad totéz rozdani karet) si zahrat jesté jednou.
Za prvé to znamend umét vygenerovat ndhodna cisla, za druhé
umét to piesné zopakovat. Redeni vas uz uréité napada - prosté
¢islo hry bude rovno inicializa¢nimu vektoru a kli¢ bude nékde

v programu nastaven na konstantu, nebo obracené - kli¢ bude ¢islo
hry a IV bude konstantni. Variaci urcité naleznete vice.

Dalsi poznamka se tyka Upravy hesla. Obdrzené bajty jsou v roz-
sahu hodnot 0 - 255, ale my potrebujeme hodnoty 0 - 9. Stacilo by
treba vyuzivat ¢islo h(i) mod 10, ale v tom pripadé bychom nedo-
stali jednotlivé &islice stejné pravdépodobné. Cislice 0 az 5 by byly
oproti ostatnim ,ve vyhodé”, protoZe na né vedou &isla 250 az 255,
zatimco v ostatnich desitkach jsou vyskyty rovnomérné. Proto
pokud narazime na bajty v rozsahu 250 - 255, ignorujeme je a zad-
nou ¢islici z nich nevytvarime. Tim ve skutecnosti upravujeme
pavodni zdroj nahodnych znakl z rozsahu 0 - 255 na zdroj nahod-
nych znakd v rozsahu 0 - 245, a tedy po modulovani na 0 - 9.
Pokud by se jednalo o karetni aplikaci, kde potrebujeme ¢isla 0 - 31,
staci vyuZivat z proudu hesla vzdy dolnich pét bitll, nebo Setrit
a proud bajthi ,sekat” rovnou po péti bitech.

Urd¢ité vas napadne, ze podobnym zpUsobem lze z kli¢e ve formé
textové fraze nebo passwordu (pokud je pouzijeme jako kli¢ nebo
IV) podobnym zpUsobem vygenerovat posloupnost znakl v jakém-
koliv pozadovaném rozsahu, tfeba PIN apod.
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Obr. 4: Lusténi metodou predpokladaného slova

nastavit zpétnou vazbu. To napfriklad

u databazovych aplikaci nemusi byt vzdy
mozné, protoze nas Sifrovaci/desifrovaci
modul mlze dostat nékdy jen ¢ast Sifrova-
ného zdznamu.

Cita¢ovy modus je v tomto ohledu velmi
jednoduchy, jeho nevyhodou je nutnost
splnit podminku rznych ¢itacd. V praxi je
to nejlépe mozné udélat tak, ze inicializacni
hodnotu generujeme nahodné.

/\

—

V1
V2

Obr. 5: Prekryv hesla

JEDNA NEVYHODA ZA VSECHNY
Vlastnosti jak blokovych, tak proudovych
sifer je, ze (alespon v zakladnim tvaru)
nezajistuji integritu dat. Data sice utaji, tj.
poskytuji ddvérnost, ale proti jejich modifi-
kaci obecné nic moc nezmohou. Tato vlast-
nost byva tak casto opomijena, Ze se témér
vzilo, Ze kdyz je néco zasifrované, je to bez-
pecné. To je pochopitelné zasadni omyl.
Pokud zménime Sifrovy text u blokové
Sifry (kromé modu OFB a ¢itacového modu,
které pravé pretvari blokovou Sifru na prou-
dovou), dojde ke Spatnému odsifrovani ve
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dvou blocich otevieného textu. Naproti
tomu u Cisté proudové Sifry dojde ke Spat-
nému odsifrovani pouze ve znaku, ktery
odpovida mistu zmény v Sifrovém textu.
Toho Ize pochopitelné zneuzivat k rdiznym
utokdm, pokud atocnik vi, jaky druh infor-
mace se kde nachéazi (napriklad v souborech
bankovnich transakci, databazich apod.).
Vzhledem k tomu, Ze zména @ D na Sifro-
vém textu vede ke zméné @ D v otevieném
textu, tocnik mdze snadno otevreny text
ménit, aniz by znal prislusny Sifrovy kli¢.

SHRNUTI

Seznamili jsme se s novym operacnim
modem blokovych Sifer, ¢itacovym
modem. Jeho vyhodou je snadnost pouziti
i jednoduchost vypoctu hesla pro danou
pozici otevireného/sifrového textu. Lze jej
vyuzit jak k proudovému Sifrovani, tak jako
zdroj ndhodnych znakl pro modelovani
rdznych situaci, které casto vznikaji pri
programovani rliznych aplikaci. = m =
Vlastimil Klima, autor@chip.cz
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