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KRYPTOGRAFIE ELIPTICKYCH KRIVEK

Eliptické krivky a sifrovani

Kryptografie eliptickych krivek (ECC) je moderni a nadé€jny smér, ktery

v Fadé ukazatell prinasi lepsi vysledky nez soucasné béziné pouzivané

kryptosystémy. Seznamime vas s podstatou i moZnostmi v této oblasti.

rcité jste se uz (prinejmensim v Chipu) setkali s kryptosysté-

mem RSA, takZe asi vite, Ze ho mlzete pouZit jak k Sifrovani,

tak i k elektronickému podpisu. Ze viak nase vyhlaska k zakonu
o elektronickém podpisu umozniuje podepisovat i pomoci eliptickych
krivek, je fakt témeér nezndmy - nejspis i proto, Zze malokdo vi, co to
vlastné je. V tomto dvoudilném prispévku se pokusime zdhadu co nej-

pristupné;jsi formou objasnit.

Za¢&iNAME ,,0p0 ADAMA"

Kdo narazi na pojem ,eliptické krivka” poprvé, urcité se zepta, co maji
elipsy spole¢ného se Sifrovanim. Samotné elipsy sice mnoho ne, ale od
nich je jen krdcek k eliptickym integraldm, funkcim a krivkam. Matemati-
kové si s témito pojmy hrali tak dlouho, az, ostatné jako obvykle, z toho
vyslo néco praktického. Z cisté algebry vznika po vice nez sto letech
vyzkumu ,,do Supliku” v roce 1985 (pracemi V. Millera a N. Koblitze)
zcela nova perspektivni oblast moderni aplikované kryptografie. Kdyby
tak zakladatelé tohoto sméru védéli, Ze se jejich myslenky dostanou az na
jakési bezkontaktni ¢ipové karty a do Cipl pro jakési technologie GSM!

V soucasné dobé pronikly eliptické kryptosystémy do rady svéto-
vych standardu a staly se alternativou ke ,klasickému” RSA i DSA.
Maiji své vyhody zejména v rychlosti a mensi naro¢nosti na hardware
i software. Proc se tedy nepouZivaji masové? Jednoduse proto, ze
Jstaré” kryptosystémy RSA, DSA, Diffie-Hellman, EIGamal atd. jsou
pouzivany, studovany a znamy déle a maji vybudovanu infrastrukturu.
Proto jsou vyvojariim a technologtim blizsi.

Nasazeni eliptickych kryptosystém0 vyZaduje vice novatorstvi,
obecné v§ak umozZznuje realizovat kryptografické funkce na hardwaru
s niz8§im vykonem, o néco rychleji atd. Naproti tomu se urcité musi
vice investovat do zacatkd projektd - do vyzkumu a vyvoje -, a to
praveé kvali novosti té€chto nastrojd. Pro mnohé je tu dosud mnoho
nezndmého a neobvyklého. Presto eliptické kryptosystémy uz koexis-
tuji s klasickymi a zacinaji se postupné hlasit o své misto na slunci.

Z GRAFU JE TO JASNE...
Nejprve si trochu pripomeneme algebru a sezndmime se s ,redlnou”
eliptickou kfivkou (E) danou obecnou rovnici y2 = x3 + ax + b. Musi-
me si ale zvyknout na to, Ze v algebre se daji délat i trochu neobvyklé
kousky, tfeba secist dva body na rovinné krivce. (Nelekejte se, nako-
nec uvidite, Ze je to vlastné velmi jednoduché.)

Na obrazku 1 vidime konkrétni eliptickou krivku danou rovnici
y2 = x3 - 4x. Je to mnoZina bodu (x, y) v roving, jejichZ soufadnice
vyhovuji uvedenému vztahu; jak vidite, kiivka mé dvé oddélené ¢asti.
Nyni vezmeme dva riizné body P, Q, které na kivce leZi, a definujeme
to, co je na prvni pohled divné: soucet bodt P + Q. Souc¢tem bude opét
bod krivky E a vznikne takto (viz obr. 1): Spojime body P = (xp, yp)
a Q= (xq, Yq) pFimkou; ta protne kfivku v dal$im bodg¢, ktery oznadi-
me -R, a vysledkem s¢itani je bod R, symetricky k -R podle osy x.
Body symetrické podle osy x nazyvame opaché.

Algebraicky je smérnice primky, ktera spojuje body P, Q (zatim uvazu-
jeme, Ze jsou rlizné a nikoli opacné), rovna s = (yq - yp)/(Xq - Xp) @ sou-
fadnice bodu R = (xg, yR) |ze pak odvodit z rovnice kfivky jako xg =
s2-xp- Xqa Y =S(Xp-xgp) - yp- V pfipadé P = Q prechazi jejich spojnice
v tenu ke kFivce E a jeji smérnice je rovna s = (3xp2 + a)/(2yp)-

Kdyz s¢itame body opaéné, tj. P = -Q, méli bychom dostat ,nulu”,
.nulovy bod”. Geometricka interpretace ndm ovsem ihned prozradi,
Ze spojnice takovych bodu (tj. rovnobézka s osou y) eliptickou k¥ivku
E uz v zddném dalSim bodé neprotne, respektive ji protne jakoby
v nekonecnu. (Pro hloubavé poznamenejme, Ze kazda jina, byt jen
nepatrné ,3ikma"” primka uz kfivku drive & pozdéji protne; na detailni
rozbor zde v3ak neni misto.) Aby viechno fungovalo jednotn€, mate-
matici prosté definitoricky ke kfivce E ,bod v nekone¢nu” O pfidali,

a s¢itani dodefinovali i pro body opacné: P + (-P) = O.

Bod v nekonecnu je oficialni nazev onoho ,nulového bodu” kiivky
E a musime dodefinovat operaci s¢itani i pro néj. Ud€lame to priroze-
né, jak se na ,nulovy” bod slusi: pro kazdy bod P na kfivce definuje-
meP+O=P ataké O+ O =0, pricemz -O = O. Tim mame defino-
vano scitani pro vSechny dvojice bodd na krivce E i bod O.

A nYNi OBECNEJI...

Nahradme ted slovo kFivka ,vznesené&jsim” terminem grupa (je to
prosté néjaka skupina bodd) a misto scitani fikejme grupova operace
- méame tak definovanou grupu E. ProtoZe jsme pracovali v roving,
byla souradnicemi bodu na krivce (x, y) realna ¢isla. Realna cisla jsou
takzvanym télesem, coz je sice dalsi novy algebraicky pojem, ale klid-
né na néj mazeme zapomenout. Stadi nam zde védét jen to, Ze nenu-
lovymi prvky télesa mizeme délit. Podivame-li se totiz na vzorce pro
vypocet souradnic bodu R, vidime, ze tam déleni potiebujeme

(a navic i s¢itani, resp. odecitani, coz jsou operace, které ma téleso
také k dispozici).

Pro¢ ale viibec potiebujeme néjaké ,téleso” a nezlistaneme u reél-
nych &isel? Pokud totiz budeme chtit néco Sifrovat, budeme se muset
pohybovat v oblasti diskrétnich hodnot (celych &isel, bitovych retéz-
cl), a nikoli reédlnych disel, protoZe si nemlZeme dovolit ,zaokrouhlo-
vani”. Proto si téleso realnych cisel nahradime jingm télesem (F),
vhodnym pro poditacové zpracovani. Pak souradnice (x, y) bodid na
eliptické krivce E budou prvky tohoto télesa F, a nikoli realna cisla.
Re&eno odborné, dostali jsme tak eliptickou k¥ivku nad télesem F.

Pro pocitacové zpracovani je nejprirozenéjsi pracovat s m-ticemi
bitd. To ndm umozni téleso F oznadované jako GF(2m), které pravé
obsahuje vsechny m-tice bitli. Dal$im vhodnym kandidatem F je téle-
so GF(p), kde p je prvodislo. Toto téleso obsahuje ¢isla {0, 1, ..., p-1},
kde p je obvykle velmi velké prvocislo, a vypocty v ném se provadéji
modulo p. Pro dalsi vyklad si vezmeme pravé téleso GF(p), protoze
bude o néco jednodussi nez u GF(2M). Obé dvé télesa jsou ale v praxi
pouzivana, nebot kazdé z nich ma své prednosti.

TELeso GF(p)
Pro ty, ktefi uz zapomnéli, co znamena ,modulo p”, nejprve stru¢né
pripomenuti. V GF(p) miZeme bézZné pracovat s celymi Cisly, tj. naso-
bit, sc¢itat, od¢itat apod., jen vysledné ¢islo (c) se na zavér moduluje
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Obr. 3. Body eliptické kiivky y2 = x3 + x + 1 nad GF(23)
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Obr. 2. 28 bodi eliptické kiivky (18,200  (5,4) 11,20 (19,5

y2=x3 +x+1 nad GF(23) (5,19) (12,4) 19,18 O

Obr. 1. Scitani bodt na rovinné eliptické krivce

¢&islem p, coz oznacujeme jako ,c mod p”, a neni to nic jiného nez
(celociselny nezaporny) zbytek po déleni Cisla c ¢islem p. | kdyz
GF(p) neobsahuje zaporna ¢isla, budeme s nimi bézZné pracovat, ale
pokud napfiklad napiseme -1, ve skute¢nosti mame na mysli ,-1 mod p”,
¢ili p-1. V8echna ¢&isla se zkratka chapou ,modulo p”.

Jak jsme vidéli v predchozich vzorcich pro scitani bodd na krivce,
v nasem télese jest€ budeme potrebovat operaci déleni. Definujeme ji
podobné jako u redlnych &isel prosté jako nasobeni inverznim ¢islem,
napfiklad x/y je x*(y™1) a pFirozené y1 je ten prvek télesa GF(p),
ktery vynasoben y dava jedni¢ku: y*(y'l) = 1. Abychom zddraznili, Ze
se jedna o nasobeni v télese GF(p), piseme uvedenou rovnici ve
formé y*(y'1) =1 (mod p).

Napfriklad v GF(23), tj. pro p = 23, mame 51 = 14, protoze
14*5 =70 = 23*3 + 1, a tudiz 14*5 = 1 (mod 23). Je to trochu divné,
ale funguje to. Tak tfeba vypocet 4 + (3-7)/5 udélame jako
4+ (-B*51=4+(-4)*14=4-56 =-52 = (-3)*23 + 17, ¢ili vyjde 17.

Ted uz tedy umime pocitat v télese GF(p) a mizeme si uvést rovni-
ci eliptické krivky nad GF(p). Uvidime, Ze to bude zcela analogické
jako u reélnych ¢isel.

ELipTickA KRiIvKA E nap TELESsEm GF(p)
Elipticka krivka E nad télesem GF(p) je definovéana jako bod v nekoneé-
nu O spole¢né s mnozinou bodt P = (%, y), kde x a 'y jsou z télesa GF(p)
a spliuji rovnici y2 = x3 + ax + b v GF(p), tj. y2= x3 + ax + b (mod p).
Koeficienty a, b v rovnici jsou také prvky télesa GF(p) a musi spliio-
vat podminku (pro jednoduchost ji uvadime bez odvozeni)
4a3 + 27b2 (mod p) # 0, ktera zaruduje, Ze takto definovand mnozina
bodd tvori grupu (jinak koeficienty a a b muzeme volit libovolné -
budou to pozdéji verejné parametry prislusného kryptosystému).
V této grupé definujeme opacny bod k O jako -O = O a pro ostatni
nenulové P= (xp, yp) € E definujeme -P = (xp, -yp mod p), dale pro
vSechny body P € E definujeme P +-P=0 aP + O =P. Bod O nazy-
vame také nulovy bod, vzhledem k jeho roli pfi sé¢itani v grupé E. S&i-
zZ AR
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tani stejnych nenulovych bodu P + P definujeme jako R=P + P =

(X, YR), kde smérnice s je rovna s = (3*xp2 + a)/(2*yp) a souFad-

nice xg = s2 - Xp - Xp, Yg = S(Xp -Xp) - Yp. S€itani rtiznych nenulovych

a vzéjemné neinverznich bodl P = (xp, yp) @ Q = (xq, yq) defi-

nujeme jako R = P + Q = (X, yr), kde smérnice s je rovna

s = (Yq - Yp)/(Xq - Xp) @ souradnice X = 52 - Xp - Xq, YR = S(Xp -Xg) - Yp.
Vsimnéte si, Ze tato definice je totozna s definici s¢itani bodl na

eliptické krivce nad realnym télesem. TakZe ve skutecnosti nic nového,

jen se v8echny operace provadéji modulo p. UkdZeme si to jesté na

prikladu.

PRikLAD

Zvolme p =23, a=1, b = 1. ProtoZe 4a3 + 27b2 (mod 23) =

4 + 27 (mod 23) # 0, mame tak eliptickou kfivku E: y2 = x3 + x + 1 nad
GF(23). Jeji body jsou vypsany na obrazku 2 a graficky znazornény na
obrazku 3. Muzeme si napiiklad ovéfit, ze bod (0, 1) patfi této krivce:
plati totiz 12=03 + 0 + 1 (mod 23).

2P

Nyni podle definice se¢teme body P + P, kde P = (13, 16). Mame
R=P+P=(xg yp), kde s = (3*132 + 1) /(2*16) = 508/32 = 508*18 =
9144 = 13. (Snad vas pfilis nepopudil zkraceny zapis, ktery jsme
pravé zacali pouzivat; napr. podivna rovnost 9144 = 13 plati samo-
ziejmé jen pfi vypoctech modulo 23.) Dale dostavame
xg=132-13-13=143=5,yp = 13*(13-5) - 16 =88 =19, .

R = (5, 19); viz obr 3. Vysledek kratce oznadime 2P, coz je symbolicky
zépis pro P + P.

3P

Vypoctéme jesté R=P + P+ P = (P +P) + P =2P + P (vysledny bod
oznaéme opét symbolicky 3P). S¢itdme tedy body (5, 19) a (13, 16):
s=(16-19)/(13-5)=-3/8=-3*3=14,x3=142-5-13 =178 = 17,
yg = 14*(5- 17) - 19 = 20, takze 3P = (17, 20).
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= 4P, 5P, 6P, 7P

Podobné bychom vypocitali 4P = (17, 3), 5P = (5, 4), 6P = (13, 7)

a 7P = O. Bod 7P muzeme obdrzet jako 7P = 6P + P = (13, 7) + (13, 16) =
(13, 7) + (-(13, 7)) nebo treba jako 4P + 3P = (17, 3) + (17, 20),

v obou pripadech se jedna o scitani opaénych bodd, takze vysledkem
je bod O. Pri vypoctu 8P se pochopitelné dostaneme zpét k bodu P,
nebot 8P =7P+P=0 +P =P.

SVINUJEME GRAF...
Elipticka krivka nad télesem GF(23) na obr. 3 ndm nasi znamou real-
nou krivku uz geometricky prilis nepripomina. Urcité je vSak zrejma
symetrie kolem pomysiné osy y = p*1/2 = 11,5. To je zakonité, protoze
na krivce lezi vzdy jak bod (x, y), tak bod k nému opacny, tj. (x, -y),
coz je (X, p-y), tedy praveé body symetrické podle uvedené osy
y = p*1/2. (Pokud se na rozsypané body v mfizi podivate velmi pozor-
né, naleznete tam naznak plvodni realné krivky s tim, Ze osa x je nyni
posunuta do polohy y = p*1/2, tj. nahoru o 11,5.) Prevedeni krivky
nad celociselné té€leso zkratka bori jednoduché vztahy, coz je vlastné
cely zdmér kryptografie eliptickych krivek, nebot to, co mohlo byt na
realné krivce resitelné jednoduse, bude na diskrétni kfivce slozité.

Ale uvazujme dale. Podivejme se na rovinnou eliptickou krivku
z obrazku 1, zkusme si v jeji roviné predstavit celociselnou sit a uvédo-
mit si, Ze v této roviné pocitame modulo p, tj. plvodni kfivku nad téle-
sem realnych éisel jakoby prevedeme na krivku nad télesem GF(p).

poctu krokt (m) se nam musi tato posloupnost zacyklit. V bodé zacyk-
dostavame mP - nP = (m-n)P = O, (ili existuje n€jaké r (=m-n <m)
takové, ze rP = O, takze je jasné, Ze v posloupnosti P, 2P, 3P, 4P, .... se
vzdy nakonec dostaneme do bodu O a poté cyklus zacina znovu od
bodu P, nebot (r+1)P=rP+P=0+P=P.

Nejmensi takové r, pro né€z je rP = O, nazyvame rad bodu P;

v nasem prikladu jsme vidéli, Ze bod P = (13, 16) mél rad r = 7. Lze
dokézat, ze rad bodu déli rad krivky, pricemz radem krivky nazyvame
pocet bodl (#E) na kfivce (v nasem piikladu je #E = 28 = 22%7).
Rzné body na krivce E mohou mit kupodivu rdzny rad. V krypto-
grafické praxi vybirame takovy bod, jehoz rad je roven nejvétsSimu
prvocislu v rozkladu &isla #E, nebo jeho nasobku, ktery nazyvame
kofaktor; napriklad r = 2*7 ma kofaktor 2.

U bodu radu r mame tedy zaruceno, Ze v posloupnosti P, 2P, 3P....,
dojde k zacykleni az po r-tém kroku. Pokud je r velké, napriklad rado-
vé& 2256, je to opravdu velmi dlouhé posloupnost. Pravé pfi Sifrovani
a elektronickém podepisovani takovéto velké posloupnosti vyuzivame,
a to v souvislosti s tzv. problémem diskrétniho logaritmu. Zvolime
tajné Cislo k (je to nas privatni kli¢) a vypocteme bod Q = kP. Body P
a Q mazeme nyni zverejnit - budou soucasti naseho verejného klice.
(Zverejnime samozi'ejmé i popis krivky E.)

Problémem diskrétniho logaritmu (DLP, discrete logarithm problem)
je pravé uloha, jak z bodd P a Q urdit ono tajné Cislo k tak, ze Q = kP. Pro

Kryptografie eliptickych krivek je moderni a nad€jny smér,
prinasejici vysledky v fadé ukazatell lepsi nez stavajici kryptosystémy.

ProtoZe pocitame modulo p, splyvaji v GF(p) vSechny realné body typu
o X Y-2%P), X, Y- P), (X, ), (X, Yy +P), (X y+2%Pp), ..., protoZe jejich
y-ové souradnice budou totozné. Je to tedy, jako bychom rovinu srolovali
podéiné podle osy x tak, aby obvod rulicky byl roven p, a y-ové souradni-
ce jsme méfili na povrchu této rulicky od nuly do p (pak uvedené body
splyvaji v jeden). Na rulicce mame nyni body (X, y), kde y je jen z intervalu
0 aZ p, zatimco x probiha celou realnou osu.

Protoze i souradnice x je v GF(p), body typu ..., (x - 2*p, y), (X- p, y),
X, y), x+p,y), x+2*%p,y), ... jsou totozné. MiZeme tedy nasi ruli¢-
ku jesté stocit do kolecka tak, aby jeho obvod byl roven p - pak uve-
dené body také splynou. Vysledkem je prstencovy Gtvar zvany torus
nebo anuloid; nejlépe si jej predstavime jako nafouknutou dusi do
pneumatiky.

Zkusme ted domyslet, jak bude na toru vypadat plvodni realna
krivka E. PFi prvnim svinovani roviny do rulicky se nam krivka (resp.
jeji neuzavrena cast) zacne spirélovité kroutit po ruli¢cce smérem
doprava do nekonecna a pri druhém stoceni ruli¢ky do kolec¢ka se
tento béh krivky promitne na torus tak, ze krivka bude po ném neko-
neéné rotovat. Torus bude proto dost ,poémarany”, nds oviem zaji-
maji jen ty body krivky, které na jeho povrchu protnou celociselnou
sit, ktera méa za souradnice cela ¢isla od nuly do p-1. Prlnik realné
krivky s touto celociselnou siti na toru pak ve skute¢nosti vidime na
obrazku 3. KdyZ primhoufite odi, uvidite, Ze obrazky 1 a 3 (byt se
jednéa o ruzné krivky) maji prece jen hodné spole¢ného.

DISKRETNi LOGARITMUS V ELIPTICKE KRIVCE

Koneéné se dostavame k Sifrovani a podepisovani na eliptické krivce.
Jde o vyuZiti tzv. problému diskrétniho logaritmu. Uvidime, Ze méa
velmi jednoduchou podstatu. Vezméme si tfeba bod P = (13, 16) € E,
definovany v predchozim prikladu, a vypocitejme postupné 2P, 3P, 4P,
5P, 6P atd., ¢imz dostavame obecné rtizné body (xP) na kfivce. Proto-
ze krivka ma koneény pocet bodt (oznadime ho #E), po urcitém

maly rad bodu P je tato Uloha trivialni, pro velka r je to vSak tloha, kterou
matematici uz nedovedou efektivné (tj. v polynomialnim case) resit. Proto
body P a Q mdZeme zverejnit, protoZe z nich nelze tajné ¢islo k v dohled-
né dobé urcit. Dosud nejucinnéjsi metodou na reseni této Ulohy je tzv.
Pollardova r6 metoda (v Chipu jsme o ni psali v jiné souvislosti, viz [2]

a [3]), jejiZ slozitost je Fadové (m*r/2)1/2 krokd. Pokud je r = 2256, dosta-
vame cca 2128 krokd, coZ je zhruba na Urovni lustitelnosti symetrické blo-
kové Sifry se 128bitovym kli¢em, a pro nés z vypocetniho hlediska neresi-
telné. Proto rikdme, Ze prislusna Sifra je vypocetné€ bezpecna.

Ukazalo se sice, Ze Ulohu Ize paralelizovat, takZe je to podobné
jako paralelizace hledani kli¢e u symetrickych Sifer, jak bylo vidét
napriklad u DES-Crackeru (viz literatura). Pokud pouzijeme N proce-
sor(l, dostavame sloZitost (n*r/2)1/2 / N, ale pro velka r je to stale
vypocetné neresitelna tloha.

Ulohu DLP si ted ukazeme na nasi eliptické kiivce. Zverejnime
body P = (13, 16) a Q = (17, 20). Jaké je k? Odpovéd je k = 3, jak je
vidét z prikladu. Pro maly rad bodu P tuto Ulohu zvladneme - ale co
kdy? je cca 2160,..?

ZAKLADY MAME, PRISTE SIFRUJEME...

V tomto ¢lanku jsme se seznamili s rovnici eliptické krivky nad
kone¢nym télesem a s tzv. problémem diskrétniho logaritmu. V pris-
tim pokracovani si ukdzeme, jak se problém diskrétniho logaritmu
dé vyuZit k definici perspektivnich kryptosystému s verejnym kli¢em.
m m m Vlastimil Klima, autor@chip.cz
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