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SIFROVANI A LUSTENI

Zapomente PIN?

Aby vam pres Iéto prilis nezakrnéla Seda kiira
mozkova (jak by urcité rekl Hercule Poirot), pri-
pravili jsme pro ni na oba prazdninové mésice
malé povyraZeni. ZaleZi jen na vas, do jaké miry
se do problému ponofite - miiZete si jen pocist,
nebo si také trochu zalustit...

aké mate nekolik platebnich karet

a k tomu jesté zaheslovany mobilni tele-

fon? A také se bojite, Ze néktery PIN jed-
noho dne zapomenete? Nezbyva nez si tato
veledulezita Cisla pro jistotu nékde pozname-
nat. Vynechame ted'ty, ktefi si PIN pisi na
zadni stranu karty nebo na papirek ukladany
spolecné s kartami. Ti proziravejsi si musi
vyresit problém, jak zaznamenany PIN ukryt.

Seznamili jsme se s vybornym napadem,
ktery takové utajeni umoznuje. UkaZzeme ale,
Ze tento na prvni pohled dobry sluha muze
byt také $patnym panem. Sifrovaci tabulka
codecard, propagovana sloganem ,Zapo-
merite PIN, pofidte si codecard”, je totiz za
jistych okolnosti snadno lustitelna.

Zacalo to docela nevinné v srpnu 2000,
kdy nam jeden kolega napsal: ,Podivejte se,
co prodavaji u pumpy! .... Uvadéji, ze ke kaz-
dému tajnému kli¢i se da nalézt nejméné
2280 rtiznych PIN. ... Neni mi jasné, co toto
tvrzeni znamena, protoze se mi podarilo
zak6dovat jeden PIN pouze 251 moZnostmi.
Postupoval jsem podle navodu a predpokla-
dam, ze tak ucini vétsina uzivateld...”

PAR sLov GVODEM

Takto naldkéan jsem si codecard také koupil
a vyzkousel. Uprimné rfeceno, trochu jsem
autortim zavidél, Ze je takova véc napadla.
Na prvni pohled mé zaujala, protoze mi pfri-
pomnéla historické Sifrovaci systémy, které
se vselijakymi tabulkami a damysinymi pra-
vidly jejich pouzivani jen hemzi. Prelétl jsem
navod a zkusil jsem si zasifrovat Ctyfi
nadhodna cisla. Pak jsem se jesté€ zeptal kole-
gy, jak on pochopil pocet moznosti zasifro-
vani, a zjistil jsem, ze jsme si navod vylozili
kazdy jinak. S predsevzetim, Ze se na to
jesté podivam, zalozil jsem codecard do
Supliku. Pozdé€ji jsem zjistil, ze ndvod chape
rtizné vice lidi, coz je, jak uvidime déle,
vlastné dobre.

Codecard zustala v Supliku hodné dlouho.
Kdyz jsem jednou zase Cistil stal, padla mi
opét do rukou. K jeji Skod€ - udélal jsem si
na ni tentokrat ¢as a po dvou hodinach se
docela ,polozila”. UkdZeme si, jak se da lus-
tit, a uvidime, Ze k tomu neni potreba zadna
zvl&stni znalost. Tahle hracka ma ale dalsi
zajimavé vlastnosti. Milovnici rébust si tak
mozna s codecard ukrati dlouhou chvili, az
se budou v [ét€ opékat na slunicku...

Radi bychom se ted, ve spolupréaci s vami
¢tenari, pokusili najit cestu, jak zménit pravi-
dla pouzivani codecard, aby se stala bezpec-
néjsi, a hlavné aby se nemuselo ménit jeji sta-
vajici prislusenstvi - prahlednéa celuloidova
tabulka (dale téz ,félie”); majitelé soucasnych
codecard vdm za to budou jisté vdécni. Je-li
pravda, co jeji tvirci drive uvadéli na webu
Asociace pro elektronickou komerci
(www.apek.cz), je jich nékolik set tisic,
domnivam se vsak, Ze ve skuteénosti pljde
jen o tisice uzivatelQ. Stoji také za zminku, Ze
webové stranky, které se vztahovaly ke code-
card (www.bros.cz), jsou nyni ,ve vystavbé”
a presmérovany na http.//www.volny.cz/
petr.ptasnik/codecard.html. V dobé& zahajeni
prodeje codecard byly mnohem bohatsi, se

ETACD

¢ervenec 2002

-li si jako kli¢ ,souradnice” levého horniho
ctverecku kédovaciho pole vzhledem k f6lii,
muZeme si vybrat z kombinaci pismen A az
Sadisel 1az 15 (tj. Al ... A15, B1 ... B15,
...,S1 ... S15), coz dava celkem 15 x 19 = 285
moznych kli¢d. Zvolme si napriklad kli¢ K2.
K precteni PIN (o jeho zdznamu si povime za
okamzik) staci prilozit félii na kazdé ze Sesti
poli tak, aby jeji ¢tverecek K2 lezel na levém
hornim ¢tverecku tohoto pole - zvyraznéné
ctverecky v poli pak na félii urcéuji ¢tyri Cislice
- nas PIN. Abychom védéli, k ¢emu je ktery
PIN, je kazdé pole opatieno zahlavim, do
néhoz si poznamename potrebnou identifika-
ci (Maestro, VISA, CCS, mobil...). Ve je
dobre patrné z obrazku 1.

Jisté uz tusite, jak PIN do zvoleného pole
zaznamenat (tj. zasifrovat). Folii prilozime
na kartic¢ku pravé popsanym zptsobem,
v nasem pripadé tedy na levy horni ¢tverecek
prislusného pole prijde félie bodem K2. Pole
ted' na folii ohranicuje vyrez 48 ¢islic v osmi
sloupcich a Sesti radcich. Navod rika, ze toto
pole mame ocima projizdét po sloupcich
shora dolud a zleva doprava, a jakmile uvidi-
me prvni Cislici naseho PIN, félii na okraji pri-
drzet, ¢aste¢né€ odchlipnout a zvyrazriovacem

Pokusme se najit zménu pravidel pouzivani
codecard, ktera by i pri pavodni félii zarucila
vétsi bezpecénost!

soutézemi, a dokonce specialnim e-zinem;
o codecard se psalo také na internetu
i v dennim tisku.

Co JE CODECARD
Prodavany komplet se sklada z ndvodu (skla-
daci knizecka), prahledné félie s islicemi
usporadanymi do matice o 26 sloupcich
(A az Z) a 20 radcich (1 az 20) a papirové
karticky (vlastni codecard) se Sesti poli,
z nichz kazdé slouzi k zasifrovani jednoho
PIN - v3e ve velikosti bankovni karty. Kazdé
pole na karti¢ce obsahuje 6 x 8 ¢tvereckad,
a pokud je vyplnéno, jsou Ctyfi z nich zvyraz-
nény (napr. zabarveny).

Folii Ize na papirovou kartu prilozit mnoha
zpUsoby (navod tvrdi, Ze jich je 2280) a pravé
jeden z nich je nasim tajnym klicem. Zvolime-

vybarvit prislusny ¢tverecek pod ni. Pak folii
priklopit zpét a od vybarveného ctverecku
stejnym postupem hledat prvni vyskyt dalsi
cifry naseho PIN atd. Nakonec na nés pres
celuloid ,sviti” cely PIN. Pravé tak zasifrujeme
dalsi PIN do dalsiho pole - codecard nam
jich nabizi celkem Sest.

Je zi'ejmé, ze prilozime-li félii do jakékoli
jiné pozice, prec¢teme jiné Cislo, a zda se
tedy, ze kdyz nezndme ten pravy kli¢, zaké-
dovany PIN prakticky nemGzeme zjistit.
Podstatné pritom je, Ze u kazdého pole
nastavujeme vzdy K2 na levy horni ¢tvere-
cek pole, takze pri ¢teni dalSiho PIN musi-
me folii posouvat. Vypada to zcela jasné,
moje zkuSenost je vSak takova, ze pravidla
napsana v navodu si kazdy interpretuje
trochu jinak...
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Obr. 1. Folie a karticka codecard s prikladem zasifrovani PIN 5721 (MAESTRO), 6538
(VISA), 8100 (CCS), 2276 (EUROCARD), 3472 (MOBIL 1) a 9840 (MOBIL 2) klicem K2

Ale uvazujme dale. Zatim jsme félii prikladali
na karti¢ku jen tim nejprirozen€jsim zplsobem,
kdy mame sloupce A ... Z a fadky 1 ... 20. Jak
uvadi navod, félii také maZeme otocit o 180°
(,nohama vzharu), nebo obrétit licem dold,
nebo i oboji. Dostavame tak dalsi tfi moznosti
prilozeni félie, jimz odpovidaiji tyto sloupce
a radky: po otoceni Z ... A, 20 ... 1, po obraceni
=A..Z 20..1, pootoceni a obraceni Z ... A,
1 ... 20. U zakladni pozice jsme Cislice zazname-
navali (a pozdéji Cetli) po sloupcich shora dol
a zleva doprava, miizeme to vsak délat i zprava
doleva (ve sloupcich stale shora dol). Celkem
tak dostavame Ctyri mozna prilozeni a dva
mozné postupy zdznamu/cteni, celkem tedy
osm moznosti, jak vyuZzit félii. V kombinaci
s 285 kli¢i to pak dava onéch 8 x 285 = 2280
moznosti Sifrovani uvedenych v navodu. (Tolik
navod. Jisté vas napadlo, Ze tim stale jesté
nejsou vycerpany vsechny moznosti pozicovani
félie, napr. otoceni o 90° nebo 270°, i jiny
CERVENESC
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postup zdznamuy/cteni, ale ty ted nechame stra-

nou a pridrzime se navodu.)

| kdyzZ si lusténi ukdZzeme s ohledem na
vsechny v ndvodu uvazované moznosti, v praxi
bych opravdu chtél vidét nékoho, kdo si nepa-
matuje PIN, ale pritom si dokéze zapamatovat,
jak vlastné prikladal celuloid a jakym smérem
PIN zaznamenéval, a k tomu si jest€ pamatuje
tajny kli¢. Nehledé na to, Ze u ,nepfirozenych”
variant bude s codecard dost zapasit, protoze
pak vidi ¢islice otocené vzhiiru nohama, stra-
nové prevracené, ¢i dokonce oboji; zejména
v pripadé Sestek a devitek to bude opravdu
Jahtdka”. Lustitel mlze proto predpokladat,
Ze vétsina uZivateld pouzije zakladni zpUsob
prikladani félie - v drtivé vétsiné pripadl tomu
tak jisté bude.

LuSTiME CODECARD
Kdyz jsem kontaktoval Petra Ptasnika, jedno-
ho z autort codecard, ekl mi, Ze to vymysleli
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s bratrem a Ze se to da odhalit, ale ,je to

o moznostech”. Vyjadril se, ze ... by byl asi
zazrak, kdyby zlodéji postacilo 10 pokusd.
Pritom tadly je systém dvou pokust, a pokud
Je treti spatné, karta se zablokuje (bankomat
Ji nevydad)”.

Vime-li, Ze je tady opravdu 2280 moznosti,
jak PIN zasifrovat, asi uzname, ze zlod¢j je
v podobné situaci, jako kdyby Zadnou code-
card nemél - vzdyt jeden PIN ma jen deset
tisic moznosti, coZ v porovnani s 2280 neni
tak zlé. To vSak porovnavame jablka a hrusky.
Zlodgj, rikejme mu decentnéji lustitel, totiz
nestoji pred otazkou zasifrovani danych PIN,
ale pred problémem odsifrovani (lusténi),

a to ne obecného, ale zcela konkrétniho Sif-
rového textu, jimz je nalezena (vérme, Ze
nikoli odcizend) vyplnéna papirova code-
card. (Nemusi ani nalézt prislusnou félii - ta
je u vSech codecard stejna, a lze si ji tedy
dokoupit...) Navic ma pravdépodobné k dis-
pozici nékolik bankovnich karet, u nichz byla
codecard ulozena, ¢ili ma vzorky, proti nimz
muZe své hypotézy testovat.

Ukazme si nejprve princip lusténi. Pred-
stavme si, Ze jsme nalezli vyplnénou code-
card se Sesti poli jako na obrazku 1, a uva-
zujme nejprve zékladni zplsob prilozeni
félie a prvni mozny kli¢ Al. Prvni pole
(MAESTRO) by znamenalo PIN 2755,
druhé pole (VISA) by dalo 8147, treti
0219, ¢tvrté 5588, paté 4375 a Sesté 9031.
Zatim jsme daleko nepokrocili, ale zkusime
kli¢ A2. U prvniho pole dostavame PIN
3932 - ale pozor, u druhého pole nam
néco nesouhlasi, ziskany PIN 9829 nemohl
vzniknout podle pravidel! Ten, kdo by
zasifrovaval PIN 9829, by spravné mél
vybarvit prvni ¢tverecek s devitkou uz
v druhém sloupci nahore - podle navodu
se totiz zaskrtava vZdy prvni vyskyt dané
Cislice PIN. Druhé pole tedy vylucuje kli¢
A2! Ur¢ité si dovedete predstavit dalsi
postup. Zkusime kli¢ A3 - zjistime, Ze ho
vylucuje treti pole, kli¢ A4 je vyloucen
Sestym polem atd. (viz obrazek 2).

Zbyva otazka, kolik klicd je u nalezené code-
card vlastné moznych. Zjistovat odpoveéd
popsanym manudlnim postupem by bylo
zdlouhavé a (¢lovék je tvor chybuijici) nespoleh-
livé. Ale od ¢eho jsou pocitace? Stacilo napsat
pomérné jednoduchy program (disppin)

a nechat jim v8echny mozné kli¢e vyzkouset.
Vysledek (pripustné klice a odpovidajici PIN)
ukazuje vypis na obrazku 3. V Gvahu tedy pri-
padaji pouze dva klice (K2 a M2)!

Program respektuje vSech osm moznych
pouziti félie (tj. i neprirozena prilozeni) - pri-
tom ale kupodivu Zadna dalsi Feseni nenasel.
Mimochodem, program také vyloucil kli¢ Al ]
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KLi¢ A1, prvNi PoOLE, PIN 2755

a odhalil tak moji chybu. Prehlédl jsem totiz,
Ze v patém poli, které dava 4375, by mél byt
vybarven uz prvni ¢tverecek v prvnim sloup-
ci, nikoli druhy.

Uvedeny priklad je pouze ilustrativni.
V praxi dostavame mnohem riznorodéjsi
vysledky a zpravidla vice Feseni nez dvé,
a to i v nepfirozenych nastavenich. Abychom
mohli udélat obecné zavéry, provedli jsme
velmi rozsahly experiment, jehoz ucelem
bylo zjistit, kolik pokust v priméru
a v extrémnich pripadech musi lustitel
vyzkouset, aby spravné PIN ziskal.
O tom ale az v dalsim cisle.

NEkoLIK POZNAMEK

Jak jsme pravé vidéli, lusténi ndm umoznily tzv.
nemozné Sifrové texty. Pro dany kli¢ prosté
neni mozné obdrZet urcité Sifrové texty (vypl-
néni poli). To ale také znamend, ze pokud na-
opak pred sebou uz mame néjaky konkrétni sif-
rovy text, omezuje urcitym zpsobem mnozinu
moznych kli¢d, které k nému mohou vést. Prvni
Sifrovy text (1. vyplnéné pole) tak vytvari prvni
omezujici mnozinu klicd, druhy Sifrovy text dru-
hou atd. Hledané reseni (kli¢) musi leZet v pri-

Spusténi programu:

KLi¢ A2, brRUHE poLE, PIN 9829

niku vdech téchto mnozin, nebot pouzity kli¢ je
spole¢ny vSem polim. V prikladu Sesti poli na
obrazku 1 je pranik velmi maly - obsahuje jen
dva prvky (K2 a M2).

Jako uzivatelé codecard bychom chtéli, aby
lustiteldiv postup vedl k co nejvice kli¢dim, coz za
stavajicich pravidel, jak jsme vidéli, neni obecné
mozné. V situaci, kdy Utocnik mé vedle code-
card k dispozici i prislusné platebni karty (vétsi-
nou se ztraci celd penézenka...), totiz pomérné
snadno eliminuje nespravné klice - staci nejprve
vyzkouset dva z moznych klict nalezenych pro-
gramem disppin (prostrednictvim zjisténych
PIN) u prvni bankovni karty (bankomat mu ji
nezabavi), potom dalsi dva kli¢e u druhé karty
atd. az po posledni N-tou kartu. Pokud neuspé-
je, znovu na prvni karté vyzkousi treti kli¢, totéz
u druhé a nakonec u N-té.

Pri N vypInénych polich (1 az 6) ma tedy
utocnik (se zaru¢enym uspéchem) k dispozi-
ci 3N pokust. Proto bychom chtéli, aby téch
reSeni bylo pro kazdy Sifrovy text radoveé spis
100*N, nebo jesté Iépe 9999, aby nam code-
card PIN skute¢né chrénila. K tomu ale
(nechceme-li ménit primo ji) vede jedina
cesta - zmeénit pravidla jejiho pouzivani.

disppin.exe 13213553 25313345 24344146 15354361 12142135 22243641

Vystup:

Folie: A...Z
K2 -
reseni M 2 -
pocet reseni: 2

1...20.
PINy:
PINy:

Vycitani:

5721
3053

6538
8418

reseni

Obr. 3. Lustici program

zleva doprava:
8100
9366

2276
2599

3472
7105

9840
6926

Program disppin lusti nalezenou codecard. Vstupem je tolik parametrd, kolik je na codecard

vyplnéno poli. Vystupem je pripustny kli¢ a jemu odpovidajici rozsifrované PIN. Podrobnou

napovédu obdrzite spusténim programu bez parametri.

Kazdy parametr udava zakédovani jednoho pole tak, Ze kazdému vybarvenému ¢tverecku

odpovida dvojice &islic uréujicich jeho sloupec a Fadek uvnitF pole. Napfiklad , 13" znamena

&tvereéek v 1. sloupci a 3. Fadku, ,21" étvereéek v 2. sloupci a 1. Fadku atd. Prvni parametr

,13213553" tedy zadava prvni pole z obrazku 1.

Vystup programu Fika, Ze pro zadané kombinace PIN jsou jen dvé mozZna reseni - K2 a M2,

a to jen v zakladnim nastaveni félie pri zakladnim postupu zaznamu/¢teni; v ostatnich sedmi

moznych kombinacich nastaveni a postupu program Zadna dalsi reSeni nenalezl.

KLi¢ A3, TReTi poLE, PIN 9380

JE LIBO REBUS?

Majitelé codecard ted nejspis trochu znejis-
téli. Dosud se domnivali, Ze mohou code-
card klidné ukladat k bankovnim kartam,
nyni si to asi myslet nebudou. Programem
disppin si mohou zjistit, kolik jejich codecard
umoznuje reseni, a bude-li to malo, mohou
papirovou kartu znicit, aby v pripadé ztraty
PIN neprozradila. Polozme si ted otazku, zda
by se pak zbyla félie nedala Gpravou pravi-
del prece jen néjak zuzitkovat - papirovou
kartu si Ize snadno znovu vyrobit.

Prvni dkol pro ¢tenare tedy zni: Je mozné
navrhnout nova pravidla vyuziti stavajici félie
tak, aby se rapidné€ zvysil pocet reseni? Dalsi
otazka je vyloZzené pro hravé a obavam se, ze
nema konkrétni odpovéd: Existuje néjaky
algoritmus nebo néjaka pravidelnost, jak jsou
usporadany dcislice na stavajici folii? Ma tento
algoritmus néjakou viditelnou nevyhodu
nebo vyhodu?

Poznamenejme k tomu jen, Ze zcela zrej-
mou vlastnosti je, ze v lichych sloupcich jsou
az na vyjimky ¢islice od 1 do 5 a v sudych ¢is-
lice 6 az 9 a 0. Déle plati, Ze v kazdém vyrezu
félie o rozmérech 6 x 8 se kazda cifra vysky-

INFOTIPY

Soubory na pfilozeném Chip CD 7/02:
néavod k pouziti codecard

soubor ¢islic folie ve formatu xls

program disppin

Webova stranka codecard,
nyni presmérovana na:

http.//www.volny.cz/petr.ptasnik/codecard.htm!

tuje vétsinou Ctyrikrat, nékteré az pétkrat;
najdeme ovsem i vyrezy, v nichZ se na nékte-
rou cislici dostalo jen trikrat ().

Pristé vas seznamime s vysledky experi-
mentud a eventualn€ i s vasimi naméty, népa-
dy a postiehy (posilejte je na nize uvedenou
e-mailovou adresu nebo postou na adresu
redakce). Dalsi informace k tématu i zminény
program najdete na ChipCD7/02. m m =

Vlastimil Klima, autor@chip.cz
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