156

PRAXE: KRYPTOGRAFIE

MobDY CINNOSTI BLOKOVYCH SIFER

Prekvapivy utok
a ceska obrana

e zminéném ¢lanku jsme ukazali, Zze neni

vhodné Sifrovat soubory dat v modu elek-

tronické kédové knihy, a doporucili jsme
zejména modus CBC (je to zkratka pro Cipher
Block Chaining, tj. pro Fetézeni Sifrového textu).
Zaroven jsme upozornili na existenci cerstvych
utokd na CBC, slibili se k nim vratit a doporudit
i vhodna protiopatreni. Slib pravé zac¢iname
plnit - zamérime se na jeden duvtipny a neceka-
ny utok s vyuzitim postranniho kanalu, vyGstujici

v odhaleni celého zasifrovaného textu.

ACHILLOVA PATA POSLEDNIHO BLOKU

Kazdy, kdo implementuje Sifrovani dat nejen

v modu CBC, ale i v ostatnich modech (vice
viz [3]), musi Fesit otazku, jak Sifrovat

posledni, eventuéalné netplny blok dat. Stan-
dardnim rfeSenim je tzv. padding (doplnéni).
Posledni blok se prosté dopini néjakymi daty
a zasifruje se. Na strané prijemce je pak

nutné doplinéni rozpoznat a z desifrovaného

textu ho odstranit. Aby to bylo mozné, dopl-

néni probiha standardné takto:

Méjme blokovou Sifru o b bajtech. Potom
pokud posledni blok obsahuje b-i bajtd, dopl-
nime ho / stejnymi bajty, kazdym praveé s hod-
notou /. Po desifrovani pak z hodnoty posled-
niho bajtu otevifeného textu snadno zjistime,
kolik bajt méme odebrat. (Tak zni obecné
pravidlo; pro jednoduchost budeme déle
hovorit jen o blocich konkrétni délky b = 8.)

Aby to fungovalo, je ovdem nutné doplrovat

i takovy otevieny text, ktery je uz predem
nahodou zarovnany na celé osmice bajtd.

Otevreny text: X;, X, , ... Xy , Sifrovy text:

Zasifrovani:y, = E(IV xorx,), y, =E(y, _

V tom pripad€ pridame jeden cely blok osmi
bajtd s hodnotou 8. Tento zpisob dopliiovani je
definovan v PKCS#5 (viz [2]) a je nejrozsirenéjsi.

Na leto$ni konferenci Eurocrypt, konané
zacatkem kvétna, predloZil Serge Vaudenay
prekvapivy utok na tento zptsob dopliovani.
PolozZil si otazku, co se stane, kdyz dojde
k chybé v Sifrovém textu, jejimZ disledkem je
poruseni posledniho bloku otevieného textu.
Jak je vidét na obrazcich 1 a 2, vzhledem ke
zpUsobu Sifrovani a desifrovani je mozné
takovou chybu vyvolat zménou predposled-
niho bloku Sifrového textu.

Déle je zfejmé, Ze volbou prislusného bajtu
predposledniho bloku Sifrového textu mizeme
docilit presné definované zmény v poslednim
bloku otevieného textu. Zkuste si tfeba pred-
stavit, co se stane, kdyZ posledni bajt bloku yy.;
zménime operaci xor FF. Posledni bajt bloku
otevieného textu xy s€ ndm zmeni stejnym
zptsobem - xor FF. Nyni zaleZi na tom, jak se
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prislusny stroj, ktery prijima Sifrovy text, zacho-
va pri obdrzeni Spatného doplrku. Pri desifro-
vani chceme samozi'ejmé odnimat jen spravny
doplnék, a proto se kontroluje, zda na konci
posledniho bloku je vSech i odnimanych bajtd
rovno hodnoté i. Pokud ne, desifrovaci stroj
vétSinou vyda odesilateli chybové hlaseni.

A prave to je postranni kanal, ktery Vaudenay
vyuZil ke konstrukci svého ,ito¢ného” ordkula.

Urox

Orékulum O pfijiméa posledni dva bloky Sif-
rového textu (oznacime je r, y) a vraci hod-
notu O(r, y) = 1 v pfipadé, Ze souhlasi dopl-

Y1 Yo, - Yy o IV . inicializaéni vektor

. xorx),i=2,.., N

Odsifrovani: x; =1V xor D(y; ), x,=y,_; xor D(y),i=2, ..., N

Obr. 1. Zpusob sifrovani a desifrovani v modu

CBC

nék, nebo 0, kdyZ je doplnék nespravny. Jak
uvidime, Ize tohoto orédkula vyuzit pro lusténi
libovolné zasifrované zpravy. Vybereme ze
zpravy jakykoliv blok Sifrového textu a ukaze-
me si, jak pomoci orakula ziskat jeho deSifro-
vanou hodnotu D(y).

Nejprve uréime posledni bajt D(y). Oraku-
lu O budeme posilat hodnoty (r, y), pficemz r
volime my, a to tak, Ze postupné prochazime
vsechny hodnoty jeho posledniho bajtu. Uvé-
domme si, ze (r, y) je nas ,umély” Sifrovy text,
ale orakulum ho poslusné odsifruje a zkontro-
luje padding. Orakulum nam vétsinou odpovi
nulou, protoze jim vypocitany doplnék
(v bloku r xor D(y)) bude $patny, ale nejpo-
zdéji po 256. pokusu (v priiméru po 128
pokusech) se trefime do platného doplrnku.
Proc¢? Staci si uvédomit, Ze prochazenim
vsech hodnot posledniho bajtu bloku r dojde-
me jisté k tomu, Ze r xor D(y) bude koncit
bajtem s hodnotou 1, tj. platnym doplrikem.

pouzitelné

MuZe se samozi'ejmé stat, Zze nahodou skonci
i jinym doplikem. VSechny moznosti jsou tyto:
*******1, ******22, *****333’ ****4444’
***55555, **666666, *7777777, 88888888
(hvézdicka znamena libovolnou hodnotu).
Vzhledem k tomu, Ze obdrzeni prvniho dopliku
je ale nejpravdépodobnéjsi (256krat pravdépo-
dobngji nez druhého, 256°krat pravdépodob-
néjsi nez tretiho atd.), trefime se s nejvétsi prav-
dépodobnosti do otevi‘eného textu s dopliikem
1. Oznaéme si ted jednotlivé bajty bloku r jako
ry, ry, ..., g a predpokladejme, Ze to nastalo
(u jinych doplnkd se postupuje analogicky),
tj. vime, Ze v otevi‘eném textu xy = r xor D(yy)
je posledni bajt roven 1, ¢ili plati rovnice
Xy, XOr rg= 1. Tim méme urcen posledni baijt
skute¢ného otevieného textu xyg= 1 xor rg!

MuZzeme to okamzité ovérit tak, Ze definujeme
r' =rxor (0,0,0,0,0,0,1,0) a odesleme (", y) ora-
kulu. Oproti pavodni situaci ordkulum zjisti otev-
reny text zménény v predposlednim bajtu. Byl-li
doplIné€k 1, nevadi to a ordkulum vréti opét 1.
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Zasifrovani:

Odsifrovani:

XN XN ——> Diky kontrole
doplriku pfi
odsifrovani vede
_> —> tudy postranni
kanal, ktery nam
rika, jak ,dobre”
Ew D jsme volili &islayy -1,
a dava nam zpétnou
i T vazbu pro adaptivni
utok novou volbou
Yn-1 YN Yn-1 Yn YN-1-
Tudy je veden utok - vhodnou
volbou téchto Cisel a vnucenim |

dvojice (yy -1, Yn) do procesu
desifrovani.

Obr. 2. Podstata utoku na modus CBC

m Byl-i dopInék jiny, zméni se v ném druhy bajt od
konce. Orékulum pak nutn€ zjisti chybu a vrati 0.

Pomoci posledniho bajtu ziskame predposled-
ni bajt takto: Posleme orakulu (r, y), pricemz rg
volime tak, aby odsifrovanim vznikal posledni
bajt otevieného textu 2. Toho mizeme snadno
dodilit volbou rg= 2 xor Xy 5, protoze Xy g Uz zname.
Bajt r; mizeme volit systematicky od 0 do 255
(a zbylé bajty r ndhodné) a opét ¢ekat na situaci,
az nam orakulum odpovi jednickou. V tu dobu
musi byt r; takové, Ze dva posledni bajty odpovi-
dajiciho otevieného textu jsou 22. Cili plati rovni-
ce Xy 7Xor r;= 2, odkud mame Xy 7= 2 xor ry!
Takto postupujeme déle, az dostaneme cely blok
pavodniho otevieného textu Xy.

Jist€ uznéte, Ze jde o mistrovské vyuziti
postranniho kanélu u symetrickych Sifer. Svyym
vyznamem se urcité radi na stejnou Uroven
jako postranni kanaly v Mangerové a Bleichen-
bacherové utoku na nékteré implementace
RSA. Véem zainteresovanym (implementéto-
ram a uzivateldm kryptografickych sluzeb) roz-
hodné doporucujeme prostudovat cely prispé-
vek. A bude jich v tomto pripadé asi dost,
protoze modus CBC je, jak jsme uz pozname-
nali, nejpouzivanéjsim modem blokovych Sifer.

OBRANA

Vaudenay plvodné navrhl danou zpravu M
doplnit a navic pripojit hasovy kéd, takze by se
Sifrovalo zretézeni hodnot M + padding +
has$(M + padding). Wagner (viz [1]) vSak nasel
i v tomto urcité bezpecnostni nedostatky

a navic takovy navrh by byl nepfijatelny pro
radu kryptografickych rozhrani (napfriklad
Microsoft Crypto API), ktera pocitaji s tim, ze
zasifrovanim posledniho bloku otevieného
textu obdrzi vzdy nejvyse dva bloky Sifrového
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textu; ve Vaudenayové modelu by se ale pocet
navracenych blok mohl zvysit az na Ctyfi.
Potize by vznikly i pri odSifrovani zavérecnych
blokd, kdy by muselo byt o nékolik blokd drive
nez dnes jasné, Ze se jedna o koncové bloky.
Proto jsme s kolegou Tomasem Rosou navrhli
jiné reseni, které z vnéjsiho hlediska (progra-
matorského, aplikacniho aj.) vypada stejné
jako dfrive, ale lisi se kryptografickym vnitrkem.
Navrhli jsme tfi varianty. U zakladni postupu-
jeme takto: Zprava se doplni postaru a Sifruje
se stejnym zplsobem az k poslednimu bloku.
V tomto okamziku z pouzitého klice dané blo-
kové Sifry (oznaéme ho K1) vytvorime dalsi tri
klice K2, K3 a K4 a pomoci nich definujeme tzv.
zodolnéné Sifrovani posledniho bloku podle
obrézku 3. Davody jsou prosté. Zatimco drive
byl znam presny vliv jednotlivych vstupt
(Xn Yn-1r Yn) Na posledni blokovou operaci,

Zasifrovani:
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nyni je vliv téchto proménnych Gtocnikovi za-
stfen neznamymi kli¢i K2, K3 a K4. Jsou voleny
odlisné od K1 proto, aby se odpovidajici Sifro-
vaci a desifrovaci transformace (Ey; a Dy;)
zasadné lisily od Sifrovaci a desifrovaci transfor-
mace klice K1, které byly pouZzity k Sifrovani

a desifrovani predchozich blokd. Utoénik, ktery
drive mohl ze znalosti dvojic blokt otevieného
a Sifrového textu Cinit zavéry i o zpracovani
posledniho bloku, tuto moznost nyni nema.

Zodolnéné desifrovani vidite rovnéz na
obrézku 3: Po odsifrovani posledniho bloku
otevrreného textu se standardné odstrani pri-
slusny doplnék, ¢ili z vnéjsiho pohledu vse
vypada stejné€ jako drive K odvozeni novych
kli¢t z K1 Ize pouzit napiiklad normu PKCS#5
(viz napt. funkce PBKDF2 v [2]), pfi¢emz pro
kazdy z klict se voli jind hodnota tzv. soli. Je
mozné pouzit i jiné standardni postupy, dle-
zité ale je, aby nové klice byly odliSnymi jedno-
smérnymi derivaty pavodniho kli¢e a aby
i navzdjem mély podobny vztah - tedy aby
z jednoho kli¢e nesel vypocitat druhy.

Tolik ve struc¢nosti k ndmi navrzenému
opatreni (popis dalsich variant se brzy objevi
v pfipravovaném prispévku na internetu [4]).
Poznamenejme jesté, Ze jak utok, tak obrana
se tykaji vSech blokovych Sifer - byt by samy
o sobé byly jakkoli kvalitni.
= m = Viastimil Klima, autor@chip.cz
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Obr. 3. Navrhovana obrana



