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Nova sifra na

Po ctyrech a plil letech od vyhlaseni soutéZe na
vybér nové Sifry vstupuje v platnost AES - od
letosniho 26. kvétna muiZe byt tento standard po-
uZivan k ochrané neutajovanych senzitivnich dat
ve statni spravé USA a ocekava se, Ze se stane nej-
rozsirenéjsi komercni Sifrou na svété. Prinasime
nékolik uzite¢nych informaci jak pro manazery,
tak pro ty, kdo budou AES implementovat.
A4
ifra pro treti tisicileti - i takto bombas-
ticky znéjicim pridomkem uz byl ozdo-
ben novy standard. Zde zdstaneme pri
zemi a - spokojeni s predstavou, Ze vydrzi
alespon par desetileti - blize se s nim sezna-
mime. Nejprve zékladni tdaje: AES znamena
Advanced Encryption Standard ¢ili pokrocily
Sifrovaci standard (nepouZivejte slovo ,kryp-
tovaci”, je to $patné!). Nahrazuje DES, ktery
byl jeho predchddcem od roku 1977. Novou
Sifru schvalil 26. 11. 2001 americky Narodni
Grad pro standardizaci (NIST) v publikaci
FIPS PUB 197 jako federalni standard USA
s tcinnosti od 26. 5. 2002.

BezpecnosT AES

Ocekava se, ze AES bude mit Zivotnost mini-
malné 20 az 30 let. ProtoZe mu ale nehrozi
atok hrubou silou (vyzkouseni véech moz-
nych kli¢), coZ bylo u DES mozné (viz DES-
Cracker v [4]), neni tfeba se obéavat, Ze by
platnost AES musela byt po uplynuti 30 let

z bezpeénostnich diivodd ukoncena kvali
kratkym klicm. Mozna si ted rikate, Ze se
urcité n€jaka metoda na lusténi najde. Jisté,
takovd moznost tu jisté je. Ale vybér trval
Ctyri a pal roku praveé proto, aby se vechny
potencialni teoretické slabiny mohly vyloucit.
A k bezpecnosti si Fekneme jesté vice.

AES sTOJi NA STARYCH ZAKLADECH

Kdo se uz blize seznamil s popisem AES,
bude mozna prekvapen: AES se na prvni
pohled diametralné lisi od DES, ale opak je
pravda! AES ve skuteénosti vychazi z téch
teoretickych principd, které byly pouzity

u DES a za celych 25 let existence DES nikdy
nebyly zpochybnény. | kdyZ toto tvrzeni by

stupuj

vydalo na hlubsi kryptologickou prednasku,
je fakt, Ze podstata AES je postavena na
pomérné starych kryptologickych zakladech,
které odolaly vSem vyhradadm nejen v uplynu-
lych étyrech a pal letech testovani AES, ale
ve skutecnosti nejméné poslednich 30 let.

Druhou bezpeénostni zarukou AES jsou
délky klict. AES podporuje ti délky kli¢a,
ato 128, 192 a 256 bitd. Soucasné lidské
technologie ani veskeré pozemské zdroje
nestadi na to, aby mohly Gtocit hrubou silou
na 128bitovy kli¢, a zddné vhodné ani nejsou
ve vyhledu. (A i kdyby byly, vZdy je mozné
prejit na kli¢ delsi.)

OpoLA AES ,NEKREMiKOVYM” POCITACOM?
Pokud by doslo k pokroku napfriklad v oblasti
kvantovych pocitacti nebo poditacd na bazi
DNA, bude to jisté zndmo dostatecné dlouho
(odhadujeme 10 az 15 let) pred tim, nez by
takovéa technologie mohla byt prakticky po-
uZitelna na lamani dlouhych kli¢a AES. Jinymi
slovy, z dosud uvedeného vidime, Ze bezpec-
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nost AES je zajisténa velmi zodpovédné. Vic
neumime...

Na druhé strané vsak nemuazZeme tvrdit, Ze
AES nelze rozlustit (a presto to urcité nékdy
uslysite). Kdo by to fikal, bude Ihat, protoze
z informacné teoretického hlediska to vyloucit
nelze. Jestli ale né&jaké Sifi'e byla v dosavadni
historii kryptologie vénovana mimoradné velka
pozornost, pak to byly pravé AES a DES.

Pokud bych si tedy mél vybrat, kterou
Sifrou ochranit sva nejcennéjsi data, pouzil
bych bud TripleDES, nebo AES. Protoze
TripleDES je pomalejsi (trojnasobné pouZiti
DES s tfemi obecné rtznymi klici, blize viz
[8]), nemUze aspirovat na novy standard;
jinak v8ak, podobné jako AES, vyuziva vyhod
DES a odstranuje hlavni nevyhodu kratkého
klice DES. Pouziva totiz trojnasobné dlouhy
kli¢ (168 bitl) a vliv ostatnich nevyhod DES
(slabé klice a vlastnost komplementarnosti)
se da vhodnou implementaci eliminovat.

IMPLEMENTACE

Manazeri, kteri se budou rozhodovat mezi
TripleDES nebo AES, si musi byt védomi, ze
AES zpracovava vstupni blok o délce 128
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bitti, coZ je dvojnasobek bloku, ktery dosud
pouzivaly vSechny Sifrovaci standardy (vcet-
né DES, TripleDES a mnoha dalsich). Ve star-
Sich produktech tedy bude nahrazeni délky
bloku zpracovavanych dat a zména velikosti
klice dost ¢asto znamenat velky zasah do
zdrojovych kédud a nékdy i uZivatelského roz-
hrani (treba vybér délky klice, délka klicové
fraze apod.). TripleDES je proto pfi nahrazo-
vani DES v tomto sméru trochu ve vyhodé.

PRAXE: KRYPTOGRAFIE

mudm, protoze predem nezname prislusné
specifické podminky, ale snad vam v né¢em
pomuZe alespon nase osobni zkusenost.
Pred ¢asem jsme stéli pred ukolem optima-
lizovat rychlost AES na procesoru MPC850
rodiny PowerPC (Motorola, 32bitové sbérni-
ce, BIG ENDIAN). Zvolenou metodu i postup
jsme podrobné popsali v prezentaci predne-
sené na konferenci Vojenska kryptografie
2001 (viz [3]). OdraZi stav uprostied prace

se nepochybné stane

V novych produktech bude zcela ur¢ité
lepsi prejit na AES. Pokud se pro jeho imple-
mentaci rozhodnete, nemusite vie progra-
movat zcela od pocatku. V [5] naleznete
odkazy na stranky obsahujici zdrojové kédy
AES v rliznych programovacich jazycich a pro
rtzné platformy (nejéastéji osmi- a 32bito-
vé). Tyto kddy sice za programatora neresi
vse, protoze tak jako tak musi dojit k jejich
prizptsobeni pro dané podminky, je ale
z ¢eho vychazet a vyvojari jist€ tuto moznost
oceni - také proto, Ze tak dostanou k dispozi-
ci testovaci vektory.

OPTIMALIZACE

Neobejdete-li se bez optimalizace, at uz
pamétové nebo casové, budete se muset
hloubéji ponofit do zdrojovych kédl a popi-
su AES. Nastésti je AES idealni pro realizaci
rtznymi zplsoby s ohledem na kompaktnost
nebo rychlost, nebot k tomu Ize vyuZit riizné
zékonitosti, které nejsou z jeho ,pedagogic-
kého” popisu na prvni pohled zi'ejmé.

V tomto ¢lanku se pochopitelné nemizZeme
vénovat viem moznym konkrétnim problé-

v historii.

na vyzkumné-vyvojovém projektu CSP Il Mic-
roCzech, v jehoz ramci bylo ve spolupraci

s Narodnim bezpeénostnim tiadem CR vyvi-
jeno Sifrovaci zarizeni pro ochranu utajova-
nych informaci. Prestoze od té doby jesté
doslo k dalSim zlepsenim (zejména v rychlos-
ti, nebot namérena rychlost zahrnovala nejen
vlastni proces Sifrovani, ale i dal3i kryptologic-
ké opatrenf), naleznete zde vSechny hlavni
myslenky optimalizace. Jsou pouzitelné nejen
pro vybrany procesor, ale i v jinych prostre-
dich, a zejména popsany postup ukazuje
obecnou metodu zrychlovani.

Zakladni problém, ktery musi programator
vyresit, je vidét z obrazku 1 a z ¢asti progra-
mového kédu na obrazku 2 (viz téz [9]

a [3]). Jde o skupinu operaci (tzv. rundu),
které se ve schématu opakuji mnohokrat po
sobé (10x, 12x nebo 14krat podle délky
klice). Ze vstupu musi byt extrahovany jed-
notlivé bajty, i kdyby se jinak pracovalo

s 32bitovymi slovy. Kazdy tento dil¢i bajt pak
ovliviiuje Ctyri bajty na vystupu. Nastésti se
jeho vliv da tabelovat, takze se tyto jednotlivé
operace daji uchovavat v rtizné velkych

Obrézku 1 odpovida nasledujici pseudokéd. Je zde vidét, Ze jednotliva 32bitova vstupni

slova bi[x] se musi rozbit na bajty, které prochézeji urcitymi tabulkami, jejichz vystupy for-

muji prislusné slovo vystupu (bo[y]), k némuz je navic jesté "prixorovan" klicovy material.

Tabulky v sobé sdruzuji jak substitu¢ni boxy, tak télesové nasobeni. Blize viz [3].

void f_nround_c(u4byte* bo, udbyte* bi, udbyte** k)

€

bol0]1 = ft_tablO0lCbyte(bil[01,0)] *» ft_tabl[1l1lbyte(bil11,1)] ~
ft_tabl[2]1lbyte(bil2]1,2)]1 ~ ft_tab[31[byte(bil31,3)1 * (*k)LOI ;
bol1l]l = ft_tabl0lCbyte(bil11,0)] *» ft_tab[l1lbyte(bil2]1,1)] ~
ft_tabl[21lbyte(bil[3]1,2)]1 ~ ft_tab[31[byte(bil01,3)] * (*k)[11 ;
bol2] = ft_tabl0l[byte(bil21,0)] *» ft_tab[11lbyte(bil3]1,1)]1 ~
ft_tabl[21lbyte(bil[0]1,2)]1 ~ ft_tab[31[byte(bil11,3)1 * (*k)[21 ;
bol3]1 = ft_tabl01Cbyte(bil31,0)] *» ft_tabl[l1lbyte(bil0]1,1)] ~
ft_tabl[21[byte(bil[1]1,2)]1 ~ ft_tab[31[byte(bil21,3)] * (*k)[31 ;

*K o= %K + 4;
)
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tabulkach, nebo naopak realizovat delSim
kédem pri Gspore paméti tabulek. Ostatni je
programatorovi jisté celkem jasné.

TROCHA KRYPTOLOGIE NIKOHO NEZABUJE...

V popisu se hovori o nasobeni v rdiznych
algebraickych strukturach (Galoisova télesa
s 2" a 27 prvky, viz o&islované obdélnicky

na obr. 1), ale na vSe, kromé substitu¢nich
boxd, vystacite s operaci XOR a bitovymi
posuny. Jingmi slovy, substitu¢ni boxy (S)

na obrazku 1 reprezentuji tzv. nelinealni ¢ast
schématu a zbytek je jeho linearni (presnéji

Z hlediska

receno afinni) ¢ast. TotézZ se tyka pripravy
tzv. rundovnich kli¢t. Odtud ta podobnost

s algoritmem DES, kde jedinou nelinearni
Casti také byly tzv. substitu¢ni boxy. AES je
ale ma kvalitnéjsi, nebot maji lepsi nelinearni
vlastnosti a jsou dvakrat Sirsi. Dalsi finesy
naleznou programatori ve zminéné praci

i ve vlastnim popisu AES [6].

Kvi¢e pro AES

SoubéZné s AES pracoval NIST také na
novych standardech haSovacich funkci, a to
SHA-256, SHA-384 a SHA-512, které maji
delsi vystupni kédy (délky hasovacich kodu
jsou primo v nazvech funkci). Ostatné,
podrobnéji jsme o nich v Chipu uZ psali, viz
[10]. Hasovaci funkce jsou ¢asto pouZzivany
k vytvareni kli¢d pro rizné Sifry, protoze
dovedou kryptograficky kvalitné zpracovat
klicovou frazi (passphrase) nebo pristupové
heslo (password) o raznych délkach. Pritom
na jejich vystupu obdrzime perfektné ndhod-
né vyhlizejici bitovy retézec, majici predem
pevné danou délku.

Castym nedorozuménim je domnénka, ze
pokud potrebujeme klic¢e v délkach 128, 192
a 256 bitl pro AES, musime je generovat po
radé funkcemi SHA-256, 384 a 512 a z vystu-
pu vzit vzdy jen polovinu. Je dobré védét, ze
to tak nemusime délat za kazdych okolnosti
(i kdyz to je z bezpecnostniho hlediska zcela
v poradku). Staci si uvédomit, co znamena
zkréaceni vystupniho kédu néjaké hasovaci
funkce. Napriklad pokud vezmeme polovinu
512bitového vystupu funkce SHA-512, vytva-

fime ve skute¢nosti novou hasovaci funkci
(mohli bychom ji oznacit jako ,SHA-512/2"),
jejiz uzitné vlastnosti se nijak zvlast nebudou
lisit od SHA-256. Pak ale miiZzeme pouzit
rovnou SHA-256 s plnou délkou kédu!

Ve vétsin€ pripadt mizeme vsechny klice
pro AES bez obav generovat jen funkci
SHA-256 a jeji vysledek eventualné ofiznout na
potiebnou délku. Jediné bezpecnostni riziko by
vzniklo tehdy, pokud bychom z jedné klicové
fraze generovali vSechny t¥i délky kli¢t pro AES
pomoci jediné haSovaci funkce. Potom by nam
vyzrazeni kli¢e v jednom pripadé dalo ¢ast klice

je Sifra AES velmi pruzna.

i pro druhy a treti pripad vyuZiti. Tomu lze
zabranit generovanim klict riznych délek jedi-
nou hasovaci funkci, ale pokazdé s vyuZitim jiné
tzv. ,soli”. Hodnoty soli mohou byt ndhodné,
nebo to mohou byt konstanty, ale pro riizné
druhy pouziti riizné. Napriklad mdZzeme mit
pravidlo, Ze kli¢e délek x = 128, 192 a 256 bitt
budou z kli¢ové fraze derivovany jako
SHA-256(passphrase || const(x)), kde
const(128), const(192) a const(256) jsou
rtzné konstanty definujici sdl, ktera se pripojuje

AES je zaloZzen na
Y

za kli¢ovou frazi. Mlzete ovsem vyuzit i techni-
ku HMAC nebo standard PKCS#5 apod.

JAKY MODUS VYBRAT?

Definice AES je standardni definici blokové
Sifry. Je to tedy zobrazeni, které pri daném
kli¢i prevadi 128bitovy vstupni blok oteviené-
ho textu na 128bitovy vystupni blok Sifrové-
ho textu. Tento druh Sifrovani se nazyva
L€lektronicka kédova kniha" (ECB, Electronic
Code Book) a k sifrovani soubort ap. se pri-
li§ nehodi. Stadi si totiz uvédomit, Ze stejné
bloky otevieného textu produkuji stejné
bloky Sifrového textu, a tak by tfeba platebni
prikaz na 1000 K¢& mohl byt snadno padélan
na ¢astku 1 000 000 K¢, a to jednoduchym
pridanim jednoho bloku Sifrového textu do
vysledné Sifrové zpravy, viz obrazek 3. Ope-
raci na obrazku 3 pritom lze provést bez
jakékoliv znalosti Sifrovaciho klice!

....... 3tdszj34  j7¢zuths  bgzcdrs7 rgd3c7iz ...
.............. prevedte 1 000 - Ké
....... 3tdszj34  j7¢zuths  bgzc4rs7 bgzcdrs7 rgd3cTiz ...
.............. prevedte 1 000 000 - Ké

K Sifrovani se spiSe pouzivaji jiné rezimy
neboli ,mody”, jak Fikaji kryptologové;
kromé CFB a OFB jde zejména o modus
CBC (vice o modech jsme psali v [11]).

V souvislosti s prijetim AES hodla NIST stan-
dardizovat i tyto mody a definovat navic
jeden novy - tzv. ¢itaCovy modus. Kdy se to
stane, se dozvite na strankach NIST [6]. Stoji
za upozornéni, ze zde existuji velmi cerstvé
utoky proti modu CBC, o kterych budeme
¢tenare Chipu informovat v nejblizsi dobé,
véetn€ doporucovanych protiopatreni. Pro
ty, kteri problém modu CBC nutné potrebuji
znét uz nyni, uvadime predbézné alespon to,
Ze souvisi s postrannimi kanaly (viz [2]) a je
popsan v praci [12], kterou se nam podafilo
v predstihu ziskat.

MALE sHRNUTI

Na zavér si pfipomenme, Ze AES je verejné
dostupny standard, za jehoz pouziti se
neplati Zzadné licen¢ni poplatky. Nese razit-
ko amerického standardiza¢niho Uradu
NIST a od 26. 5. 2002 je mozZné jej v americ-
ké statni spravé pouzivat k ochrané citlivych
neutajovanych informaci. Océekava se, Ze se
i ve svété stane prevladajicim symetrickym
algoritmem, jako tomu bylo u algoritmu

jako DES,
je vsak ,0 tridu vys".

DES pred 25 lety. Letosni 26. kvéten se tak
ve svété Sifrovani stava historickym datem.
Vlastimil Klima, autor@chip.cz
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