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mínûná implementaãní chyba mÛÏe mít za ná-

sledek i takovou „maliãkost“, jakou je odhale-

ní kompletního otevfieného textu – tedy právû toho,

co mûlo b˘t skryto! Útok je velmi reáln˘, a bude

proto nezbytné pfiekontrolovat v‰echny implemen-

tace RSA s cílem zjistit, zda jsou vÛãi nûmu imunní,

a eventuálnû je opravit tak, aby mu zabránily. Jak

uvidíme v závûru, je totiÏ vysoce pravdûpodobné,

Ïe velmi mnoho implementací tento útok umoÏní.

Spolehnout se na délku modulu RSA zde nepomÛ-

Ïe – na 1024bitov˘ modul postaãí zhruba 1100

útoãníkem vyslan˘ch „sond“ (obecnû jich je na

n-bitov˘ modul zapotfiebí pfiibliÏnû n + 100).

JAK UÎ BYLO ¤EâENO...

V úvodním dílu jsme si „pfiipravili pÛdu“ pro to,

abychom postup, pfiedpoklady a úspû‰nost útoku

mohli vysvûtlit; zde uÏ tedy pojmy a oznaãení za-

vedené v minulém dílu nebudeme opakovat. Pfii-

pomeneme jen, Ïe po Bleichenbacherovû útoku

na formát PKCS#1 verze 1.5 (viz infotipy) z roku

1998 byla pro ‰ifrování dat prostfiednictvím RSA

doporuãována nová procedura RSAES-OAEP

v PKCS#1 verze 2.1. Metoda OAEP navíc do zprá-

vy vná‰í integritní informaci a poté celkové za-

maskování struktury (ãímÏ brání Bleichenbache-

rovû útoku). 

Aby se v‰ak taková zpráva „ve‰la“ pod modul

RSA (n), byla k v˘sledku tohoto zakódování pfiidá-

na je‰tû levostranná nula – takto vzniklá formáto-

vaná zpráva (m) uÏ potom splÀuje podmínku m<n,

nutnou pro správné od‰ifrování pomocí RSA. 

Av‰ak ona pfiipojená nula se ukázala b˘t základem

pro „postranní kanál“ vyzafiující informaci o m. Pfii

od‰ifrování totiÏ nûkteré implementace RSA zasta-

ví v˘poãet, kdyÏ tuto nulu na zaãátku nenajdou.

Zdá se to logické – proã pokraãovat, kdyÏ dal‰í v˘-

poãet by byl beztak na nic (zpráva bez nuly na nej-

vy‰‰ím místû nevyhovuje pfiedpokladÛm de‰ifrova-

cího algoritmu, protoÏe algoritmus za‰ifrování ji

tam vÏdy umístí). Na první pohled zcela oprávnûné

chybové hlá‰ení je v‰ak postranním kanálem, vy-

ná‰ejícím informací o otevfieném textu (blíÏe viz

[ROSA]). A jak ukázal MangerÛv útok ze srpna t. r.,

pokud se nûkterá implementace takto chová, k˘Ïe-

né utajení je ztraceno a m lze získat.

DETAILY

Po krátkém osvûÏení pamûti pfiejdûme k podrob-

nostem. Jako k si oznaãíme poãet bajtÛ modulu

n a pro jednoduchost si útok ukáÏeme pro

n o délce pfiesnû 8*k bitÛ (tj. n ≥ 28k-1). Ostatnû

v praxi se pouÏívají témûfi v˘hradnû takovéto mo-

duly (vût‰inou je dokonce poãet jejich bitÛ ná-

sobkem 64). Útok, i kdyÏ mírnû modi£kovan˘, ale

funguje na moduly jakékoliv délky. âíslo, které je

bajtovû stejnû dlouhé jako modul n, ale v k-tém

bajtu má nastaven pouze nejniÏ‰í bit, oznaãme B,

tedy B = 28(k-1), viz obr. 1. ProtoÏe m má k-t˘ bajt

nulov˘, platí vÏdy m < B. 

Dejme tomu, Ïe na‰e vyhlédnutá „obûÈ“ komu-

nikuje s bankou pomocí protokolu SSL a Ïe

máme zájem tuto komunikaci roz‰ifrovat. V rekla-

mách na e-bankovnictví je sice SSL vÏdy vyzdvi-

hováno jako záruka bezpeãnosti, ale jak uvidíme,

pfii nevhodné implementaci tomu tak b˘t nemusí. 

Vytvofiení spojení prostfiednictvím SSL probí-

há tak, Ïe pfied vlastní komunikací je na stranû

klienta vygenerováno náhodné tajemství (ozna-

ãíme je zde M) urãené k odvození komunikaã-

ních klíãÛ, které je serveru banky zasláno za‰if-

rovanû algoritmem RSA. V tento okamÏik na síti
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Minule jsme se dotkli oÏehavého tématu: ‰ifra RSA, donedávna povaÏovaná za zcela bezpeãnou, se
v pfiípadû ne zcela korektní implementace mÛÏe zmûnit v nevûrného zrádce. Nyní se podíváme na dal‰í
detaily a zkusíme se i zamyslet nad otázkou „Co s tím?“.

Bezpeãnost RSA

RSA v novém svûtle (2)

Z

O normû PKCS#1, v. 2.0 a 2.1 (draft 1) a Blei-
chenbacherovû útoku 3 Klíma, V.: Bezpeãné pouÏití
RSA, Chip 11/00, str. 52 – 56

O postranních kanálech 3 [ROSA] Rosa, T.: Kryp-
togra£e v klidu a bezpeãí (seriál ãlánkÛ), Chip 2/01
aÏ 9/01, viz archiv

MangerÛv útok 3 [MANG01]  Manger, J.: Chosen
Ciphertext Attack on RSA Optimal Asymmetric Encryp-
tion Padding (OAEP) as Standardized in PKCS#1 v2.0,
Crypto’2001, Springer Verlag, 2001, str. 230 – 238

O v˘znamu jednotliv˘ch bitÛ RSA 
3 [HANA98] Håstad, J. a Näslund, M.: The Security of In-
dividual RSA Bits, FOCS ’98, IEEE 1998, str. 510 – 521

Archiv ãlánkÛ z Chipu 
3 http://www.decros.cz/bezpecnost/

_kryptogra£e.html
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zachytíme odpovídající ‰ifrov˘ text c i celou

následující ‰ifrovanou komunikaci (kterou na

konci na‰í ãinnosti budeme schopni od‰ifro-

vat). Server od‰ifruje c, ãímÏ získá m, jehoÏ de-

kódováním urãí M. Dal‰í komunikace uÏ probí-

há pod ochranou symetrické ‰ifry s klíãem

odvozen˘m od M. K za‰ifrování M je pouÏit

právû formát PKCS#1 (metoda EME-OAEP),

tedy M se doplní a zakóduje do délky k-1 bajtÛ

a pfiidá se levostranná nula. Takto vznikl˘ fietû-

zec se pfievede na ãíslo (m), které se za‰ifruje

na c = me mod n. Na‰ím cílem je získání m,

protoÏe z nûj uÏ triviálnû dekódujeme M. 

Na‰i „‰pionáÏ“ mÛÏeme zahájit napfiíklad po

skonãení sledované komunikace. Pfiíslu‰nému

serveru (de‰ifrovacímu stroji) po nezbytné

úvodní komunikaci místo skuteãného za‰ifro-

vaného klíãe zaãínáme postupnû posílat na‰e

„sondy“ – ‰ifrové texty typu

c’ = c*fe mod n pro vhodná f a zachycené c. De-

‰ifrovací stroj je zkou‰í od‰ifrovat, a tak obdrÏí

c’d mod n = (c*fe)d mod n = cd * fed mod n =

f*m mod n. Pfiitom obãas v nejvy‰‰ím bajtu ãísla

f*m mod n nedostane nulu; pfiedpokládáme, Ïe

nám to prozradí pfiímo chybov˘m hlá‰ením,

nebo se to dozvíme tfieba ãasov˘m postranním

kanálem (pokud nula vyjde, poznáme to obvy-

kle podle del‰í odezvy). 

Máme tedy k dispozici „orákulum“, které

pro námi zvolené f odpoví, zda

f*m mod n ≥≥ B (a Ïe tedy v nejvy‰‰ím bajtu

není nula), nebo zda f*m mod n << B (nula tam

je). Promyslíme-li si to dÛkladnû, zjistíme, Ïe

na kaÏd˘ dotaz poloÏen˘ orákulu dostáváme

pfiibliÏnû jeden bit informace o f*m. Z toho lze

usoudit, Ïe na N-bitov˘ modul RSA postaãí fiá-

dovû N dotazÛ orákulu; konkrétnû pro 1024bi-

tové n nám postaãí cca 1100 dotazÛ. 

Na základû tohoto orákula mÛÏeme zosno-

vat ná‰ útok. Jakmile jsme schopni urãit jeden

bit m, z teorie (viz [HANA98]) víme, Ïe existuje

algoritmus, kter˘ v náhodném polynomiálním

ãase urãí i v‰echny ostatní bity. MangerÛv po-

stup ale vyuÏívá speci£cké vlastnosti daného

orákula, a je tak mnohem jednodu‰‰í, neÏ tato

oklika pfies teorii. Formálnû je tento postup

rozloÏen do tfií krokÛ, které vidíte v pfiipoje-

n˘ch rámeãcích. 

Hlavní my‰lenky teì objasníme jen neformálnû;

pokud bychom je totiÏ precizovali, postup by se

pfiíli‰ vûtvil a princip by zanikal ve formalismech.

(Z tohoto pohledu je nutno brát i následující inter-

valové odhady, které nejsou vÏdy zcela pfiesné.) 

V kroku 1 jde o urãení pozice nejv˘znamnûj‰í-

ho bitu m. Postup mÛÏete sledovat na obrázku 1

– jak je vidût, na‰e m má jako nejv˘znamnûj‰í

pát˘ bit v (k-1)-tém bajtu. Jako útoãníci to neví-

me, ale dokáÏeme na to pfiijít. Postaãí nám posí-

lat jako ‰ifrové texty hodnoty f1
e * c postupnû pro

f1 = 2, 4, 8, 16 ,... Orákulum po od‰ifrování do-

stává hodnoty 2*m, 4*m, 8*m, ... (coÏ je m po-

souvané o 1, 2, 3, ... bity doleva) a reaguje odpo-

R

Jako f1 zkou‰ejme po fiadû 2, 4, 8, ... 2i tak dlouho,
dokud orákulum nevrátí "≥ B ". Konkrétnû:

1.1 Víme, Ïe m ∈ < 0, B). NechÈ f1 = 2.

1.2 Platí tedy f1*m ∈ < 0, 2B). „Zkusme f1“, tj. za-
‰leme orákulu sondu f1

e*c (mod n). Orákulu po
od‰ifrování vyjde f1*m (mod n). Modulo n mÛÏe-
me ale nyní vynechat, protoÏe f1*m ∈ < 0, 2B)
a 2B < n (n má 8k bitÛ). 

1.3a JestliÏe orákulum vrátí "< B", znamená to, Ïe
f1*m ∈ < 0, B), takÏe 2f1*m ∈ < 0, 2B). Proto zvolí-
me novû f1 := 2*f1 a jdeme na bod 1.2.

1.3b JestliÏe orákulum vrátí "≥ B", znamená to, Ïe
f1*m ∈ < B, 2B), takÏe (f1/2)*m ∈ < B/2, B), a pfie-
jdeme na krok 2.

KROK 1
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Obr. 1. Postup určení nejvýznamnějšího bitu m

Vût‰ina implementací RSAES-OAEP není
imunní proti postranním kanálÛm.
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vûdí „< B", protoÏe chvíli trvá, neÏ nejv˘znamnûj-

‰í bit m takto „docestuje“ aÏ na první místo 

k-tého bajtu. V tomto okamÏiku ale orákulum od-

povídá „≥ B“ (na obrázku 1 to nastalo pfii 16*m).

Tak urãíme nejv˘znamnûj‰í bit m. 

Z obrázku 1 je dále zfiejmé, Ïe s ãíslem

f1*m jsme se dostali na nastavení nejniÏ‰ího

bitu v k-tém bajtu. Proto 256*f1*m je urãitû vût-

‰í neÏ n (a tedy 512*f1*m urãitû vût‰í neÏ n+B)

a 64*f1*m je zase urãitû men‰í neÏ n. V kroku 2

se (postupn˘m zvy‰ováním) právû hledá nejvy‰-

‰í moÏné f2 mezi 64*f1 a 512*f1 tak, aby

f2*m je‰tû bylo men‰í neÏ n+B. Proã to dûláme?

Jednodu‰e proto, Ïe potfiebujeme násobek

f2*m dostat do oblasti <n, n+B), abychom s ním

mohli v dal‰ím kroku pracovat. 

Hlavní my‰lenka kroku 3 je tato. Na poãátku

volíme f3 = f2, takÏe máme z minulého kroku za-

ruãeno, Ïe f3*m ∈ < i*n, i*n+B) pro vhodné i (na

poãátku i=1), neboli rozsah omezujícího inter-

valu pro f3*m je cca B hodnot. Pokud volíme

v dal‰ích krocích vÏdy nové f3 (zjednodu‰enû)

jako dvojnásobek starého f3, pak nové  f3*m

leÏí v intervalu <2i*n, 2i*n+2B), jehoÏ ‰ífika je

2B hodnot. Orákulum ov‰em vypoãítá f3*m

modulo n, coÏ je hodnota z intervalu <0, 2B),

a vrátí „< B“ nebo „≥ B“, takÏe se z jeho odpo-

vûdi dozvíme, zda f3*m je z intervalu

<2i*n, 2i*n+B) nebo <2i*n+B, 2i*n+2B). V obou

pfiípadech orákulum zúÏí  rozsah nové mnoÏiny

hodnot f3*m z 2B opût na B hodnot. 

JestliÏe v‰ak zvy‰ujeme f3 vÏdy zhruba dvojná-

sobnû, a pfiesto ‰ífie moÏn˘ch hodnot f3*m zÛstá-

vá pfiibliÏnû stále stejná (B), je zfiejmé, Ïe prostor

<mmin, mmax) pro moÏné hodnoty m se zuÏuje

v kaÏdém kroku asi na polovinu. Postup v kroku 3

proto v kaÏdé iteraci vypoãítává tento nov˘ (zúÏe-

n˘) interval pro m, aÏ v nûm zbude jen jedna moÏ-

ná hodnota. Zhruba je moÏné fiíci, Ïe buì se zvy-

‰uje mmin na (mmin+mmax)/2, nebo se mmax sniÏuje

na (mmin+mmax)/2, coÏ vám jistû pfiipomene meto-

du pÛlení intervalÛ. Postup v kroku 3 názornûji

ilustruje obrázek 2.

Jak jsme poznamenali v˘‰e, kroky 1 aÏ 3 popi-

sují pouze ideu zuÏování moÏn˘ch hodnot. Po-

drobn˘ dÛkaz a pfiesn˘ postup by vyÏadovaly více

formalismu; na druhé stranû v‰ak vidíme, Ïe zby-

tek je ryze technická záleÏitost, a proto tento po-

stup a jeho úspûch nikdo nepopírá. 

PRAKTICKÁ PROVEDITELNOST ÚTOKU

Kroky 1 a 3 dohromady vyÏadují pfiibliÏnû 

log2B = 8(k-1) dotazÛ orákulu a krok 2 typicky cca

n/B ≈ 100 dotazÛ. Pro 1024bitov˘ modul RSA tedy

vychází cca 1100 dotazÛ, pro 2048bitov˘ modul

asi 2200 dotazÛ. MangerÛv útok je typu Adaptive

Chosen Ciphertext, tj. adaptivní útok s moÏností

volby ‰ifrového textu. Pfiedpokládá, Ïe útoãník

mÛÏe odli‰it chybu vracenou funkcí I2OSP (která

nastane pfii konverzi od‰ifrovaného celého ãísla na

fietûzec, pokud nemá levostrannou nulu) od chyby

v dekódovací transformaci EME-OAEP-DECODE

(která vznikne, pokud po dekódování neobdrÏíme

tvar seed || pHash || PS || 01 || M ), viz minul˘ díl.

Norma PKCS#1 v. 2.1 sice upozorÀuje, Ïe moÏnosti

odli‰ení tûchto chyb by mûlo b˘t zabránûno, nic-

ménû se ukázalo, Ïe mnoho implementací to nere-

spektuje. Podívejme se na nejãastûj‰í implemen-

taãní prohfie‰ky.

CHYBOVÁ HLÁ·ENÍ

Chybová hlá‰ení z obou moÏn˘ch míst mají b˘t

stejná, coÏ mnohdy z „praktického" hlediska spl-

nûno je, ale fakticky tomu tak není. Postaãí na-

pfiíklad, kdyÏ se chybová hlá‰ení li‰í v teãce na

konci, mezefie nebo velkém/malém písmenu na

zaãátku hlá‰ky. Pro (nepeãlivého) programátora

jsou hlá‰ení shodná, pro kryptologa odli‰ná. 

LOGOVACÍ SOUBORY

Dal‰ím moÏn˘m zdrojem odli‰ení jsou logovací

soubory. I kdyÏ aplikace vydává stejná chybová

hlá‰ení (tj. programátor skuteãnû pouÏije stejn˘

v˘stupní fietûzec metodou copy-paste), do logo-

vacích souborÛ jsou pfii vzniku chyby mnohdy za-

pisovány podrobnûj‰í údaje. Praktická dostup-

nost logu je obecnûj‰í bezpeãnostní problém,

kter˘ závisí na rÛzn˘ch okolnostech, ale právû

tam se mÛÏe objevit zpfiesnûní, jak, kdy nebo kde

„decoding error“ nastala. (Îe kryptoanalytik v lo-

govacím souboru nad‰enû pfiivítá hlá‰ení „Inte-

ger too large“, snad není tfieba zdÛrazÀovat...)

MÉNù VIDITELNÉ IMPLEMENTAâNÍ ASPEKTY

Pfii praktické implementaci musí programátor fie-

‰it rÛzné situace. Útoãník mÛÏe napfiíklad nastavit

identi£kátor ha‰ovací funkce nebo funkce MGF

na nepodporovanou hodnotu. Pokud implemen-

tace zaãne identi£kátor vyhodnocovat aÏ v oka-

mÏiku pouÏití, je to pfiesnû onen typ chybového

hlá‰ení, na jak˘ útoãník ãeká. Pokud takto napsa-

ná aplikace nevydá hlá‰ení „nepodporovaná ha-

‰ovací funkce (resp. MGF apod.)“, útoãník ví, Ïe

program nepro‰el uÏ pfies kontrolu I2OSP na le-

vostrannou nulu, coÏ je totéÏ, jako kdyby dostal

hlá‰ení „Integer too large“.
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Hledáme maximální moÏné f2 tak, Ïe f2*m ∈
<n, n+B). To se nám podafií najít díky vhodné 
poãáteãní volbû f2 a poté jejím zvy‰ováním tak
dlouho, dokud orákulum vrací "< B", tj. platí, Ïe
f2*m mod n je men‰í neÏ n+B. Konkrétnû:

2.1 Máme (f1/2)*m ∈ < B/2, B). NechÈ f2 =
 (n+B)/B *(f1/2), pfiiãemÏ symbol  x znamená za-
okrouhlení x dolÛ na celé ãíslo a  x zaokrouhlení
nahoru.

2.2 Máme f2*m ∈ < n/2, n+B). Zkusme f2

s orákulem.

2.3a JestliÏe orákulum vrátí „≥ B“, znamená to, Ïe
f2*m ∈ < n/2, n), takÏe (f2+f1/2)*m ∈
<n/2, n+B). Zvolme novû f2 := f2 + f1/2
a pfiejdûme zpût na bod 2.2.

2.3b JestliÏe orákulum vrátí „< B“, znamená to, Ïe
f2*m ∈ < n, n+B) pro znám˘ násobek f2, takÏe mÛ-
Ïeme  pfiejít na krok 3.

KROK 2

Zkou‰íme násobky f3, pro nûÏ je rozsah hodnot 
f3*m ‰irok˘ pfiibliÏnû 2B a v nûmÏ se nalézá jedna
„hraniãní“ hodnota tvaru (i*n+B). KaÏdá odpovûì
orákulu tento interval hodnot opût zuÏuje na inter-
val ‰ífiky B. KaÏd˘ následující násobek f3 je pfiibliÏnû
dvojnásobkem pfiedchozího. Konkrétnû:

3.1 Mûjme f2*m ∈ < n, n+B). TakÏe máme násobek 
f2 a rozsah <mmin, mmax) moÏn˘ch hodnot m, kde
mmin= n/f2 , mmax= (n+B)/f2
a f2*(mmax-mmin) ≈ B.

3.2 Zvolme ftmp = 2B/(mmax-mmin) , tj. ‰ífika rozsahu
hodnot ftmp*m je cca 2B. 

3.3 Zvolme i = mmin*ftmp /n , tj. hraniãní bod i*n+B
je uvnitfi rozsahu hodnot ftmp*m. 

3.4 Zvolme f3 tak, Ïe rozsah hodnot f3*m obsahuje
jedin˘ hraniãní bod tvaru i*n+B, tj. f3 =  i*n/mmin .
To dává f3*m ∈ < i*n, i*n+2B), aãkoliv horní hranice
je pouze pfiibliÏná; f3 je pfiibliÏnû rovno ftmp. Zkusme
f3 s orákulem.

3.5a JestliÏe orákulum vrátí „≥ B“, znamená to, Ïe
f3*m ∈ < i*n+B, i*n+2B). Nastavme mmin :=
 (i*n+B)/f3 a vraÈme se na bod 3.2.

3.5b JestliÏe orákulum vrátí „< B“, znamená to, Ïe
f3*m ∈ < i*n, i*n+B). Nastavme mmax := (i*n+B)/f3 ,
a pokud v intervalu <mmin, mmax) nezb˘vá uÏ jen je-
diná hodnota, vraÈme se na bod 3.2.

KROK 3

R

I dobrá norma se mÛÏe stát bezpeãnostnû
kfiehkou, pokud se implementuje bez hlub-

‰ích znalostí.
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âASOV¯ POSTRANNÍ KANÁL

Na informaci, kterou poskytuje ãasov˘ po-

stranní kanál, se v bûÏn˘ch realizacích RSA

velmi ãasto zapomíná. Z doby trvání celé de‰if-

rovací operace mÛÏe útoãník zjistit, zda byla

pfieru‰ena velmi brzo funkcí I2OSP (odpovídá

hlá‰ce „Integer too large“), nebo postoupila

dále do ãasovû nároãnûj‰í transformace

EME-OAEP-DECODE k dekódování (odpovídá

hlá‰ce „Decoding error“). 

Zajímavá je i my‰lenka, jak prodlouÏit (a tím

odli‰it) dobu dekódování tím, Ïe se transforma-

ci EME-OAEP-DECODE vnutí ohromn˘ parametr

P (tfieba 10 MB), kter˘ slouÏí k vytvofiení  kon-

trolního fietûzce pHash (viz minul˘ díl). Pokud

se P zaãne zpracovávat aÏ pfii dekódování,

doba dekódování neúmûrnû naroste, ãímÏ

útoãník získá informaci na úrovni hlá‰ení „De-

coding error“ (k jejímuÏ rozpoznání postaãí ná-

ramkové hodinky). Proto je nezbytné operaci

pfiípravy pHash provádût pfied vlastním dekó-

dováním. Kter˘ z programátorÛ na to ale pfied

nûkolika mûsíci (ne-li roky) vÛbec pomyslel? 

CO S TÍM?

Útok vyuÏívá odli‰n˘ch reakcí de‰ifrovacího

stroje (orákula) vypl˘vajících z rozhodnutí

o struktufie obdrÏeného otevfieného textu. Na-

bízejí se tedy dvû moÏnosti – buì vylouãit roz-

hodování pfiímo závislé na struktufie otevfiené-

ho textu RSA (m), nebo zajistit, aby toto

rozhodování nevyzafiovalo postranní informaci.

Obû cesty mají své slabiny, nicménû první se

zdá b˘t z hlediska dlouhodobého v˘voje lep‰í.

Podstatnou nev˘hodou druhého pfiístupu je to-

tiÏ obtíÏná prokazatelnost úãinku proveden˘ch

úprav. Konstruktér se sice domnívá, Ïe jím na-

vrÏen˘ postup Ïádnou postranní informaci ne-

vyzafiuje, ale dokázat tuto domnûnku formálnû

mÛÏe b˘t znaãnû obtíÏné. Snadno tak obdrÏí-

me systém charakterizovan˘ znám˘m úslovím

„security by obscurity“.

Nev˘hodou první cesty je zase nízká teore-

tická rozpracovanost tohoto pfiístupu vÛbec,

aãkoliv po jeho zvládnutí lze oãekávat srozu-

miteln˘ dÛkaz bezpeãnostních vlastností. Pro-

blémem zde je, Ïe OAEP a jemu podobná sché-

mata jsou studována s pfiedpokladem, Ïe

pouÏitá ‰ifrovací funkce má blokov˘ charakter.

To v‰ak u RSA neplatí – napfiíklad pfii délce

modulu 1024 bitÛ nelze vyuÏít v‰echny bloky

délky 1024 bitÛ, aniÏ bychom se dostali do ko-

lize (díky operaci modulo n). Pokud máme pro-

vést roz‰ífiení kódovacího schématu tak, aby

byla vyuÏita celá doména otevfien˘ch textÛ

RSA, bude nutné podmínku blokového charak-

teru opustit. To je úkol, kter˘ v nejbliÏ‰í dobû

ãeká na teoretickou kryptologii. Praxe v‰ak tak

dlouho ãekat nemÛÏe, takÏe zde po nûjakou

dobu chtû nechtû budou muset pfiijít ke slovu

úpravy prvního druhu.

SHRNUTÍ

MangerÛv útok ukazuje, jak kfiehká mÛÏe b˘t

i dobrá norma (o jakou se jistû PKCS#1 v. 2.1

snaÏila), pokud se implementuje bez v‰ech po-

tfiebn˘ch znalostí. Je moÏné, Ïe nûkteré imple-

mentace RSAES-OAEP jsou imunní proti popsa-

n˘m postranním kanálÛm, ale z toho, co jsme

uvedli, je jistû cítit, Ïe u mnoha tomu tak ne-

bude. V dal‰ím pokraãování vám nabídneme

ná‰ pohled na vûc a pokusíme se navrhnout

zmûny v normû PKCS#1. Vyjdeme pfiitom ze

snahy co nejménû stávající normu mûnit, za-

chovat  plnou datovou kompatibilitu a souãas-

nû se vyhnout nepodloÏen˘m bezpeãnostním

konstrukcím.

Vlastimil Klíma | vlastimil.klima@i.cz

Tomá‰ Rosa | tomas.rosa@i.cz

Obr. 2. Zužování možných hodnot 
pro m ve třetím kroku algoritmu

R

RSA umoÏÀuje dosáhnout zmûnou ‰ifrového
textu zajímav˘ch trikÛ v otevfieném textu.

pl
ac

en
á 

in
ze

rc
e

180183 [3] Klima  19.11.2001  1.25  Stránka 183


