pE:I praxe: kryptografie

BezPECNOST RSA

RSA v novem svetle

(2)

Minule jsme se dotkli oZehavého tématu: Sifra RSA, donedavna povaZovana za zcela bezpecnou, se
v pfipadé ne zcela korektni implementace mlze zménit v nevérného zradce. Nyni se podivame na dalsi
detaily a zkusime se i zamyslet nad otazkou ,,Co s tim?“.

minéna implementacni chyba mdze mit za na-
E sledek i takovou ,,malickost*, jakou je odhale-
ni kompletniho otevieného textu — tedy pravé toho,
co mélo byt skryto! Utok je velmi realny, a bude
proto nezbytné prekontrolovat vdechny implemen-
tace RSA s cilem zjistit, zda jsou vici nému imunnt,
a eventualné je opravit tak, aby mu zabranily. Jak
uvidime v zavéru, je totiZ vysoce pravdépodobné,
Ze velmi mnoho implementaci tento Gtok umozni.
Spolehnout se na délku modulu RSA zde nepomd-
Ze —na 1024bitovy modul postaci zhruba 1100
tocnikem vyslanych ,,sond“ (obecné jich je na
n-bitovy modul zapottebi pfiblizné n + 100).

JAK UZ BYLO RECENO...
V dvodnim dilu jsme si ,,pfipravili padu“ pro to,
abychom postup, pfedpoklady a Gspésnost Gtoku
mobhli vysvétlit; zde uz tedy pojmy a oznaceni za-
vedené v minulém dilu nebudeme opakovat. Pfi-
pomeneme jen, Ze po Bleichenbacherové Gtoku
na format PKCS#1 verze 1.5 (viz infotipy) z roku
1998 byla pro Sifrovani dat prostfednictvim RSA
doporucovana nova procedura RSAES-OAEP
v PKCS#1 verze 2.1. Metoda OAEP navic do zpra-
vy vnasi integritni informaci a poté celkové za-
maskovani struktury (€imZ brani Bleichenbache-
rové Gtoku).

Aby se v3ak takova zprava ,,vesla“ pod modul
RSA (n), byla k vysledku tohoto zakddovani pfida-
na jesté levostranna nula — takto vznikla formato-

vana zprava (m) uz potom spliiuje podminku m«n,
nutnou pro spravné odsifrovani pomoci RSA.
Avsak ona pripojena nula se ukazala byt zakladem
pro ,postranni kanal“ vyzarujici informaci o m. Pfi
odsifrovant totiz nékteré implementace RSA zasta-
vi vypocet, kdyZ tuto nulu na zacatku nenajdou.
Zda se to logické — pro¢ pokracovat, kdyz dalSi vy-
pocet by byl beztak na nic (zprava bez nuly na nej-
vy$8im misté nevyhovuje pfedpokladim desifrova-
ciho algoritmu, protoZe algoritmus zasifrovani ji
tam vZdy umisti). Na prvni pohled zcela opravnéné
chybové hlaseni je vSak postrannim kanalem, vy-
nasejicim informaci o otevieném textu (blize viz
[ROSA). A jak ukazal Mangerdv Gtok ze srpnat. r.,
pokud se néktera implementace takto chova, kyze-
né utajent je ztraceno a m lze ziskat.

DETAILY

Po kratkém osvézeni paméti prejdéme k podrob-
nostem. Jako k si oznacime pocet bajtd modulu

n a pro jednoduchost si Gtok ukazeme pro

n o délce presné 8*k bitl (tj. n = 2°). Ostatné

v praxi se pouZivaji téméF vyhradné takovéto mo-
duly (vétsinou je dokonce pocet jejich bitl na-
sobkem 64). Utok, i kdy? mirné modifikovany, ale
funguje na moduly jakékoliv délky. Cislo, které je
bajtové stejné dlouhé jako modul n, ale v k-tém
bajtu ma nastaven pouze nejnizZsi bit, oznacme B,
tedy B = 2°“”, viz obr. 1. ProtoZe m mé k-ty bajt
nulovy, plati vzdy m <B.

Dejme tomu, Ze nase vyhlédnuta ,,obét“ komu-
nikuje s bankou pomoci protokolu SSL a Ze
mame zajem tuto komunikaci rozsifrovat. V rekla-
mach na e-bankovnictvi je sice SSL vzdy vyzdvi-
hovano jako zaruka bezpecnosti, ale jak uvidime,
pfi nevhodné implementaci tomu tak byt nemusi.

Vytvoreni spojeni prostfednictvim SSL probi-
ha tak, ze pred vlastni komunikaci je na strané
klienta vygenerovano nahodné tajemstvi (ozna-
Cime je zde M) urcené k odvozeni komunikac-
nich kli¢d, které je serveru banky zaslano zasif-

rované algoritmem RSA. V tento okamzik na siti =
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Obr. 1. Postup urceni nejvyznamnéjsiho bitu m

zachytime odpovidajici Sifrovy text ¢ i celou
nasledujici Sifrovanou komunikaci (kterou na
konci nasi ¢innosti budeme schopni odSifro-
vat). Server odSifruje c, ¢imzZ ziska m, jehoz de-
kédovanim urci M. Dalsi komunikace uz probi-
ha pod ochranou symetrické 3ifry s klicem
odvozenym od M. K zaSifrovani M je pouzit
pravé format PKCS#1 (metoda EME-OAEP),
tedy M se doplni a zakdduje do délky k-1 bajth
a prida se levostranna nula. Takto vznikly feté-
zec se prevede na Cislo (m), které se zaSifruje
na ¢ =m° mod n. Nasim cilem je ziskani m,
protoZe z néj uz trivialné dek6dujeme M.

1101 ...

0000 ....... 000 B

0101 ... 001 m

101 ... 010 2*m

01 e 100 &m

1 1000 8*m
....... 10000 16*m

f*m mod n nedostane nulu; pfedpokladame, Ze
nam to prozradi pfimo chybovym hlasenim,
nebo se to dozvime tfeba ¢asovym postrannim
kanalem (pokud nula vyjde, pozname to obvy-
kle podle delsi odezvy).

Mame tedy k dispozici ,,orakulum®, které
pro nami zvolené f odpovi, zda
f*m mod n = B (a Ze tedy v nejvy3sim bajtu
neni nula), nebo zda f*m mod n < B (nula tam
je). Promyslime-li si to dikladng, zjistime, Ze
na kazdy dotaz polozeny orakulu dostavame
priblizné jeden bit informace o f*m. Z toho lze

usoudit, Ze na N-bitovy modul RSA postaci fa-

Vétsina implementaci RSAES-OAEP neni
imunni proti postrannim kanaltm.

Nasi ,Spionaz“ mizeme zahajit napfiklad po
skonceni sledované komunikace. Pfislusnému
serveru (deSifrovacimu stroji) po nezbytné
Gvodni komunikaci misto skutecného zaSifro-
vaného klice zaciname postupné posilat nase
,sondy“ — Sifrové texty typu
¢’ = c*f* mod n pro vhodna f a zachycené c. De-
Sifrovaci stroj je zkouSi odSifrovat, a tak obdrzi
¢modn=(c*f)*modn=c'*f"modn =

f*m mod n. Pfitom obcas v nejvy$sim bajtu cisla

Jako f, zkouejme po fadé 2, 4, 8, ... 2' tak dlouho,
dokud orakulum nevrati "> B ". Konkrétné:

1.1 Vime, Ze m [k 0, B). Necht f, = 2.

1.2 Plati tedy f,*m [ 0, 2B). ,Zkusme f“, tj. za-
Sleme orakulu sondu f;**c (mod n). Orakulu po
odsifrovani vyjde f;*m (mod n). Modulo n mGZze-
me ale nyni vynechat, protoze f,*m [K 0, 2B)

a 2B <n (n ma 8k bitd).

1.3a Jestlize orakulum vrati "< B", znamena to, Ze
f,*m ¥ 0, B), takze 2f,*m [¥ 0, 2B). Proto zvoli-
me noveé f, := 2*f, a jdeme na bod 1.2.

1.3b Jestlize orakulum vrati "> B", znamena to, Ze
f,*m X B, 2B), takze (f;/2)*m [k B/2, B), a pfe-
jdeme na krok 2.

dové N dotazd orakulu; konkrétné pro 1024bi-
tové n nam postaci cca 1100 dotazd.

Na zékladé tohoto orakula mdZeme zosno-
vat nas atok. Jakmile jsme schopni urcit jeden
bit m, z teorie (viz [HANA98]) vime, Ze existuje
algoritmus, ktery v ndhodném polynomialnim
Case urci i vSechny ostatni bity. Manger(v po-
stup ale vyuziva specifické vlastnosti daného
orakula, a je tak mnohem jednodussi, nezZ tato
oklika pres teorii. Formalné je tento postup
rozloZen do tfi krokd, které vidite v pfipoje-
nych rameccich.

Hlavni my3lenky ted objasnime jen neformalng;
pokud bychom je totiZ precizovali, postup by se
prilis vétvil a princip by zanikal ve formalismech.
(Z tohoto pohledu je nutno brat i nasledujici inter-
valové odhady, které nejsou vZdy zcela pfesné.)

V kroku 1 jde o urCeni pozice nejvyznamnéjsi-
ho bitu m. Postup muZete sledovat na obrazku 1
—jak je vidét, nase m ma jako nejvyznamnéjsi
paty bit v (k-1)-tém bajtu. Jako Gtocnici to nevi-
me, ale dokaZzeme na to pfijit. Postaci nam posi-
lat jako Sifrové texty hodnoty f,* * ¢ postupné pro
f, =2, 4,8, 16,... Ordkulum po odsifrovani do-
stava hodnoty 2*m, 4*m, 8*m, ... (coZ je m po-
souvané o 1, 2, 3, ... bity doleva) a reaguje odpo-
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védi,,<B", protoZe chvili trva, nez nejvyznamnéj-
$1 bit m takto ,,docestuje® aZ na prvni misto

k-tého bajtu. V tomto okamZiku ale orakulum od-
povida ,.> B“ (na obrazku 1 to nastalo pfi 16*m).

bitu v k-tém bajtu. Proto 256*f,*m je urcité vét-
§ineZ n (a tedy 512*f,*m urcité vétsi neZ n+B)

a 64*f *m je zase urcité mensi nez n. V kroku 2
se (postupnym zvySovanim) pravé hleda nejvys-

KROK 2

Hledame maximalni mozné f, tak, Ze f,*m O

<n, n+B). To se nam podafi najit diky vhodné
pocatecni volbé f, a poté jejim zvySovanim tak
dlouho, dokud orakulum vraci "< B", tj. plati, Ze
f,*m mod n je menSi neZ n+B. Konkrétné:

2.1 Mame (f,/2)*m [k B/2, B). Necht f, =
[n+B)/BC*¥(f,/2), pficemz symbol (X(znamena za-

okrouhleni x dold na celé Cislo a X(izaokrouhlent
nahoru.

2.2 Mame f,*m X n/2, n+B). Zkusme f,
s orakulem.

2.3a JestliZze orakulum vrati ,,.> B“, znamena to, Ze
f,*m [X n/2, n), takze (f,+f,/2)*m O

<n/2, n+B). Zvolme nové f, := f, + f,/2

a prejdéme zpét na bod 2.2.

2.3b Jestlize orakulum vrati ,,< B“, znamena to, Ze
f,*m [K n, n+B) pro znamy nasobek f,, takze mu-
Zeme prejit na krok 3.

KROK 3

Zkousime nasobky f;, pro néz je rozsah hodnot
f3*m Siroky priblizné 2B a v némz se naléza jedna
,hranini“ hodnota tvaru (i*n+B). Kazda odpovéd’
orakulu tento interval hodnot opét zuZuje na inter-
val Sitky B. Kazdy nasledujici nasobek f; je pfiblizné
dvojnasobkem predchoziho. Konkrétné:

3.1 Méjme f,*m (X n, n+B). TakZze mame nasobek
f, a rozsah <m;,, m..,) moznych hodnot m, kde
Mpin= Ijl/f:ZD Max= [ﬂn+B)/f2D

a fz*(mmax'mmin) =B.

3.2 Zvolme fir, = 2B/ (M- Myyin) D1. Sitka rozsahu
hodnot f,,,.*m je cca 2B.

3.3 Zvolme i = [iny,*f,rn, /N0 . hranicni bod i*n+B
je uvnitF rozsahu hodnot fiy,,*m.

3.4 Zvolme f; tak, Ze rozsah hodnot f;*m obsahuje
jediny hranicni bod tvaru i*n+B, tj. f; = [i*n/m,;,CJ
To dava fy*m [X i*n, i*n+2B), ackoliv horni hranice
je pouze priblizn; f; je pfiblizn& rovno f,,,. Zkusme
f; s orakulem.

3.5a Jestlize orakulum vrati ,,> B“, znamena to, Ze
fy*m [X i*n+B, i*n+2B). Nastavme m;, :=
[i*n+B)/f;0a vratme se na bod 3.2.

3.5b Jestlize orakulum vréati ,,< B, znamena to, Ze
fy*m X i*n, i*n+B). Nastavme m,,,, := [i*n+B)/f;],
a pokud v intervalu <m;,, m.,) nezbyva uz jen je-
dina hodnota, vratme se na bod 3.2.

§i mozné f, mezi 64*f, a 512*f, tak, aby

f,*m jesté bylo men3i nez n+B. Proc to délame?
Jednoduse proto, Ze potfebujeme nasobek
f,*m dostat do oblasti <n, n+B), abychom s nim
mohli v dal§im kroku pracovat.

Hlavni mySlenka kroku 3 je tato. Na pocatku
volime f; = f,, takZe mame z minulého kroku za-
ruceno, Ze f;*m [K i*n, i*n+B) pro vhodné i (na
pocatku i=1), neboli rozsah omezujiciho inter-
valu pro f;*m je cca B hodnot. Pokud volime
v dalSich krocich vZdy nové f; (zjednoduSené)

mdZe odlisit chybu vracenou funkci 120SP (ktera
nastane pfi konverzi odSifrovaného celého ¢isla na
fetézec, pokud nema levostrannou nulu) od chyby
v dekddovaci transformaci EME-OAEP-DECODE
(ktera vznikne, pokud po dekédovani neobdrzime
tvar seed Il pHash Il PS I 01 I M), viz minuly dil.
Norma PKCS#1 v. 2.1 sice upozoriuje, Ze moznosti
odliseni téchto chyb by mélo byt zabranéno, nic-
méné se ukazalo, ze mnoho implementaci to nere-
spektuje. Podivejme se na nejcastéjsi implemen-
tacni prohresky.

| dobra norma se muze stat bezpecnostné
krehkou, pokud se implementuje bez hlub-
sich znalosti.

jako dvojnasobek starého f;, pak nové f;*m
leZi v intervalu <2i*n, 2i*n+2B), jehoz Sitka je
2B hodnot. Orakulum ov3em vypocita f;*m
modulo n, coZ je hodnota z intervalu <0, 2B),

a vrati ,,< B“ nebo ,,> B, takZe se z jeho odpo-
védi dozvime, zda f;*m je z intervalu

<2i*n, 2i*n+B) nebo <2i*n+B, 2i*n+2B). V obou
pfipadech ordkulum zdzi rozsah nové mnozZiny
hodnot f;*m z 2B opét na B hodnot.

Jestlize vSak zvySujeme f; vidy zhruba dvojnéa-
sobné, a presto $ife moznych hodnot f;*m z{sta-
va priblizné stale stejna (B), je zfejmé, Ze prostor
{Mpyins Mmad Pro Mozné hodnoty m se zuZuje
v kazdém kroku asi na polovinu. Postup v kroku 3
proto v kaZzdé iteraci vypocitava tento novy (zdze-
ny) interval pro m, aZ v ném zbude jen jedna moz-
na hodnota. Zhruba je moZné fici, Ze bud'se zvy-
Suje my;, na (M, +m,..) /2, nebo se m_,, snizuje
na (M tMpad /2, COZ vam jisté pfipomene meto-
du ptleni intervalQ. Postup v kroku 3 nazornéji
ilustruje obrazek 2.

Jak jsme poznamenali vy3e, kroky 1 az 3 popi-
suji pouze ideu zuzovani moznych hodnot. Po-
drobny ddkaz a presny postup by vyZadovaly vice
formalismu; na druhé strané vsak vidime, Ze zby-
tek je ryze technicka zaleZitost, a proto tento po-
stup a jeho Gspéch nikdo nepopira.

PRAKTICKA PROVEDITELNOST UTOKU
Kroky 1 a 3 dohromady vyzaduji pfiblizné

log,B = 8(k-1) dotazil orakulu a krok 2 typicky cca
n/B =100 dotazd. Pro 1024bitovy modul RSA tedy
vychazi cca 1100 dotazd, pro 2048bitovy modul
asi 2200 dotazd. Manger(yv (tok je typu Adaptive
Chosen Ciphertext, tj. adaptivni Gtok s moznosti
volby Sifrového textu. Pfedpoklada, Ze ttocnik

CHYBOVA HLASENI

Chybova hlaseni z obou moznych mist maji byt
stejna, coZz mnohdy z ,,praktického" hlediska spl-
néno je, ale fakticky tomu tak neni. Postaci na-
priklad, kdyZ se chybova hlasenf lisi v tecce na
konci, mezefe nebo velkém/malém pismenu na
zacatku hlasky. Pro (nepeclivého) programatora
jsou hlaseni shodna, pro kryptologa odli3na.

LOGOVACi SOUBORY

Dalsim moZnym zdrojem odliSeni jsou logovaci
soubory. | kdyZ aplikace vydava stejna chybova
hlasent (tj. programator skutecné pouZije stejny
vystupni fetézec metodou copy-paste), do logo-
vacich soubor( jsou pfi vzniku chyby mnohdy za-
nost logu je obecnéjsi bezpecnostni problém,
ktery zavisi na rliznych okolnostech, ale pravé
tam se m{Ze objevit zpfesnént, jak, kdy nebo kde
»decoding error nastala. (Ze kryptoanalytik v lo-
govacim souboru nadSené privita hlaseni ,,Inte-
ger too large®, snad neni tfeba zdiraziovat...)

MENE VIDITELNE IMPLEMENTACNI ASPEKTY

Pri praktické implementaci musi programator re-
Sit rizné situace. Utocnik méiZe napfiklad nastavit
identifikator haSovaci funkce nebo funkce MGF
na nepodporovanou hodnotu. Pokud implemen-
tace zacne identifikator vyhodnocovat az v oka-
mZiku pouZiti, je to pfesné onen typ chybového
hlasent, na jaky Gtocnik ceka. Pokud takto napsa-
na aplikace nevydd hlaseni ,,nepodporovana ha-
Sovaci funkce (resp. MGF apod.)“, dtocnik vi, Ze
program neprosel uz pres kontrolu 120SP na le-
vostrannou nulu, coZ je totéz, jako kdyby dostal
hlaseni ,Integer too large*. ->
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0Obr. 2. Zuzovani moznych hodnot
pro m ve tfetim kroku algoritmu

CASOVY POSTRANNI KANAL

Na informaci, kterou poskytuje ¢asovy po-
stranni kanal, se v béZnych realizacich RSA
velmi ¢asto zapomina. Z doby trvani celé desif-
rovaci operace miZe Gtocnik zjistit, zda byla
pferusena velmi brzo funkci 120SP (odpovida
hlasce ,Integer too large“), nebo postoupila
EME-OAEP-DECODE k dekédovani (odpovida
hlasce ,Decoding error®).

Zajimava je i myslenka, jak prodlouzit (a tim
odlisit) dobu dekédovani tim, Ze se transforma-
ci EME-OAEP-DECODE vnuti ohromny parametr
P (tfeba 10 MB), ktery slouzi k vytvofeni kon-
trolniho Fetézce pHash (viz minuly dil). Pokud
se P zacne zpracovavat aZ pfi dekédovani,
doba dekédovani nedmérné naroste, ¢imz
tocnik ziska informaci na trovni hlaseni ,,De-

rozhodovani nevyzafovalo postranni informaci.
Obé cesty maji své slabiny, nicméné prvni se
zda byt z hlediska dlouhodobého vyvoje lepsi.
Podstatnou nevyhodou druhého pfistupu je to-
tiZ obtizna prokazatelnost Gc¢inku provedenych
Gprav. Konstruktér se sice domniva, Ze jim na-
vrzeny postup Zadnou postranni informaci ne-
vyzarfuje, ale dokazat tuto domnénku formalné
muzZe byt znacné obtizné. Snadno tak obdrzi-
me systém charakterizovany znamym Gslovim
,security by obscurity®.

Nevyhodou prvni cesty je zase nizka teore-
tické rozpracovanost tohoto pfistupu vibec,
ackoliv po jeho zvladnuti lze ocekavat srozu-
mitelny dikaz bezpecnostnich vlastnosti. Pro-
blémem zde je, Ze OAEP a jemu podobna sché-
mata jsou studovana s predpokladem, ze
pouzita Sifrovaci funkce ma blokovy charakter.
To vSak u RSA neplati — napfiklad pfi délce
modulu 1024 bitl nelze vyuzit viechny bloky
délky 1024 bitQ, aniZ bychom se dostali do ko-
lize (diky operaci modulo n). Pokud mame pro-
vést rozsiteni kddovaciho schématu tak, aby
byla vyuZita celd doména otevienych textl
RSA, bude nutné podminku blokového charak-
teru opustit. To je tGkol, ktery v nejblizsi dobé
Ceka na teoretickou kryptologii. Praxe vSak tak
dlouho ¢ekat nemze, takZe zde po néjakou
dobu chté nechté budou muset pfijit ke slovu
Gpravy prvniho druhu.

SHRNUTI

Mangerav dtok ukazuje, jak kiehka maze byt

i dobra norma (o jakou se jisté PKCS#1 v. 2.1
snazila), pokud se implementuje bez vSech po-
tfebnych znalosti. Je moZné, Ze nékteré imple-

RSA umoznuje dosahnout zménou Sifrového
textu zajimavych trikii v otevieném textu.

coding error“ (k jejimuZ rozpoznani postaci na-
ramkové hodinky). Proto je nezbytné operaci
pfipravy pHash provadét pred vlastnim deko-
dovéanim. Ktery z programéator(l na to ale pfed
nékolika mésici (ne-li roky) viibec pomyslel?

COSTim?

Utok vyuZiva odlisnych reakci deifrovaciho
stroje (orakula) vyplyvajicich z rozhodnuti

o struktufe obdrzeného otevieného textu. Na-
bizeji se tedy dvé moznosti — bud vyloucit roz-
hodovani pfimo zavislé na struktufe oteviené-
ho textu RSA (m), nebo zajistit, aby toto

mentace RSAES-OAEP jsou imunni proti popsa-
nym postrannim kanal@im, ale z toho, co jsme
uvedli, je jisté citit, Ze u mnoha tomu tak ne-
bude. V dal3im pokracovani vam nabidneme
nas pohled na véc a pokusime se navrhnout
zmény v normé PKCS#1. Vyjdeme pfitom ze
snahy co nejméné stavajici normu ménit, za-
chovat plnou datovou kompatibilitu a soucas-
né se vyhnout nepodloZenym bezpecnostnim
konstrukcim.
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