Yo praxe: kryptografie

BezPeECNOST RSA

RSAv

Nechval dne pfed vecerem — a plati to i v kryptografii. Sifra RSA, ktera svymi teoretickymi bezpe¢nost-
nimi vlastnostmi dokézala ukolébat fadu expertd, nedavno utrpéla nikoli bezvyznamny Sram tykajici

se jeji implementace...

e tomu praveé rok, co jsme v Chipu 11/00 vy-

jadrovali uspokojeni nad tim, Ze nova verze
formatu RSA pro Sifrovani (PKCS#1, ver. 2.0) za-
brani dtoku, ktery byl Gspé3né ovéren na proto-
kolu SSL pouZivajicim format PKCS#1, ver. 1.5,
kde se pomoci RSA Sifruji symetrické klice. Neslo
o malickost, vZdyt tento format vyuziva vétsina
internetového bankovnictvi...

Letos v srpnu na konferenci Crypto’2001 James
Manger ukazal, Ze jasot byl pfed¢asny. Nové na-
vrhovany format (verze 2.0 a 2.1), ktery ani ne-
stacil proniknout do masového poufZiti (ba ani do
zminovaného e-bankovnictvi), obsahuje chybu.
Jaké jsou ddsledky tohoto objevu a co to konkrét-
né znamena pro bezpecnost, si fekneme v pravé
zacinajicim miniserialu.

JE RSA V PORADKU?

V minulém Chipu jsme se vénovali problému fak-
torizace RSA a loucili jsme se s ulehCujicim a per-
spektvinim zavérem (nejen pro mnohé banky),
Ze faktorizace 1024bitového modulu RSA nam

v nejblizsT dobé nehrozi. RSA je v pofadku — pro¢
bychom se tedy méli znepokojovat?

JenZe ono nezaleZi jen na Siffe samé, ale také
na zplsobu jejiho pouZiti, a dokonce, jak vyply-
nulo i z ¢lankl o postrannich kanélech (viz info-
tipy), také na zplsobu jeji realizace. Aby byl cely
systém bezpecény, musi byt pouzita kvalitni Sifra
(to snad uz mame zaruceno — neradi bychom po
roce zase psali, Ze ne...), musi byt pouZita sprav-
nym zptsobem (o tom budeme pravé hovofit)

a spravné to musf byt také realizovano (,,zadréato-
vano“ nebo naprogramovano — tady je to pro
tvlrce a bezpeCnostni obranare hodné sloZité).
Do vsech téchto oblasti dnes také hovofi krypto-
logové snazici se o dlikazy bezpecnosti, které im-
plementatofi poZaduji.

V roce 1998 Bleichenbacher (viz infotipy) uka-

zal, jak zadtocit na dosud nejrozSitenéjsi format
PKCS#1 verze 1.5 pro Sifrovani symetrickych klica.

Proto byl na bazi metody OAEP (Optimal Asymmet-

ric Encryption Padding) navrZen format PKCS#1

verze 2.1, ktery se zdal byt bezpecny. Tim méla byt
nepfijemnost zaZzehnana a radovali jsme se, Ze ko-
necné mame kvalitni forméat dat. JenZe ouha, ukéa-
zalo se, Ze, jak uvidime dale, pfidanim jednoho ne-
napadného nulového bajtu k OAEP se toho dost
pokazilo — Mangerav dtok je tak prizracny

a jednoduse realizovatelny, aZ z toho jde mraz po
zadech (na 1024bitovém modulu RSA asi tisickrat
efektivn&jsi nez (tok Bleichenbacherdv...).

P¥i preciznim pohledu nastésti mizZeme konsta-
tovat, Ze pokud by byl soucasny format verze 2.1
pouzit striktné tak, jak je napsan, nové popsany
Mangerdv (tok by nefungoval. Jak jsme v3ak Fekli,
je tu jesté realizacni hledisko — a Manger pouka-
zuje na spoustu mist, kde se da udélat chyba

v implementaci. Tolik z ryze praktického hlediska.
Pokrok vsak nastal i na poli Cisté teoretickém
a bylo ukazano, Ze metoda OAEP neni ani po této

X3

strance to ,,pravé ofechové®. O vSem si povime
podrobnéji. Nejprve si v3ak pfipomeneme uvede-
ny format, potom se podivame, jak do néj byla
metoda OAEP nevhodné zaclenéna, jaky to umoz-
nilo Gtok a jakd mozZna feSeni a bezpecnostni

opatreni se navrhuji.

FORMAT DAT EME-OAEP DLE PKCS#1 V. 2.1
Norma PKCS#1 verze 2.1 se tyka jak formatu dat
pro ifrovani, tak pro digitalni podpis. Zde se ted
budeme vénovat jen Casti zasifrovani a odsifrova-
ni dat této normy a prislusnému formatu budeme
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Kadovani zpravy M pomoci metody OAEP a jeji nasledné zaSifrovani RSA:

Pridani nulového bajtu k vysledku kédovani OAEP vnasi potencialni chybu - pfi nevhodné implementaci to pak mize vést

k vyzarovani informace o M, vedouci aZ k ziskani celé zpravy!
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zkracené fikat formdt PKCS#1. Pod daty si pfed-
stavte zejména nahodné symetrické klice, tak jak
je pouziva napf. protokol SSL. Nebudeme se za-
byvat formatem pro digitalni podpis, protoZe

v ném tak zasadni chyby nebyly nalezeny ani

v pfedchozi verzi 1.5. této normy.

Nejprve si zavedme oznaceni: M je zprava, kte-
rou Sifrujeme, n je modul RSA, e je vefejny expo-
nent, k je poCet bajtli modulu. RSAES-OAEP je
oznaceni pro Sifrovaci schéma, které kombinuje
Sifrovaci transformaci RSAEP a odsSifrovaci trans-
formaci RSADP s metodou kddovani EME-OAEP,
zaloZenou na [BER094]. Metoda kddovani pouZiva
maskovani zpravy, presnéji funkci generujici masku
(MGF) ve dvou fazich (tzv. Feistelovych rundach)

a MGF vyuziva vhodnou bezpecnou haSovaci funk-
ci (napfiklad SHA-1). Vstup SHA-1 mdZe byt libo-
volny fetézec, vystupem je has o délce hLen bajth
(norma pouziva pojem oktet, tj. osm bitd).

Pfesnou definici MGF naleznete v €lanku z Chi-
pu 11/00 (viz infotipy), jeji vyuZiti v kédovani
EME-OAEP znazornuje pfipojené schéma. Jak vidi-
te, zprava je doplnéna separdtorem (bajt 0x01),
poté 20 bajty hodnoty pHash(P) - pfiCemZ P je

implicitné definovan jako konstantnf (prazdny) fe-

tézec, takZe jeho pHash je vlastné také konstanta
—a poté doplnéna hLen nahodnymi bajty seed
(protoZe haSovaci funkci je SHA-1, je hLen = 20).
N&hodny seed pak funkce generujici masku MGF
,roztahne“ na potfebny pocet nahodné vyhlizeji-
cich bajtd, kterymi tak maskuje zbytek celého
bloku. A naopak — nyni obdrzeny znahodnény vy-
sledek zase zpétné maskuje zacatek. Tato dvou-
rundova mixaz narusi plvodnf strukturu dil¢ich
blokl vstupu, vCetné zpravy M.

PLAINTEXT-AWARENESS

Zda se tedy, Ze vysledek EM dokonale maskuje
M. To je dllezité, protoZe je zndmo, Ze u RSA lze
vyuZit jeji multiplikativni vlastnosti k podsouvani

sofistikované generovanych Sifrovych textd. Na-
sobeni ale nejde pfilis dohromady s bitovym mas-
kovanim (navic dvourundovnim), takZze by mélo
byt mozné prokazat, Ze RSA kombinované s OAEP
(coz je pravé popsané kodovani) je tzv.
plaintext-aware encryption scheme, tj. Sifrovaci
schéma, u néhoz nemlZeme vytvofit platny Sifro-
vy text, aniz bychom predtim znali odpovidajici
otevreny text.

Obycejna RSA tuto vlastnost nema, jak dokla-
da nasledujici pfiklad. Pokud zachytime néjaky
Sifrovy text ¢, postaci vytvofit Sifrovy text

Bezpecnost RSA

CO ZAVINi NULA NAViC

Jak je ale mozné, Ze se Gtok vydaril, kdyZ se
RSA-OAEP (icinné brani (je tzv. CCA2 odolné, jak
si fekneme pfisté) pravé popsanym kouzelnickym
trikim sloZitym maskovanim a zabranuje také
Bleichenbacherovu dtoku z roku 1998 (viz infoti-
py)? Do implementace se totiZ vloudila chyba —
po OAEP se k vysledku jesté pridava na nejvy-
znamné&jsi misto jeden nulovy oktet. Proc? Z toho
prostého diivodu, Ze Cislo m, které jde do Sifrova-
ci transformace ¢ = m*mod n (RSAEP), musi byt
mensi nez modul n.

Pokud by byl

pouzit striktné tak, jak je napsan, novy
by nefungoval.

¢’= (c *2°) mod n a vime, Ze je platny - po jeho
odsifrovani nutné vznikne otevfeny text, ktery je
»dvojnasobkem* pdvodniho otevieného textu!
Tuto Gvahu snadno dokazeme odsifrovanim ¢’
takto: c®mod n = (c *2°)°mod n =c¢"*2*mod n =
m *2 mod n.

Trochu to pfipomina détsky ,.kouzelnicky“ trik
»Mysli si Cislo, vynasob je dvéma, pficti 10, vydél
dvéma, odecti Cislo, které jsi si myslel, a vyjde ti
5¢. (Princip této magie snad nenf tfeba vysvétlo-
vat.) A, stejné jako zminény kouzelnik, umime
diky vlastnostem RSA nékomu podstréit urcity Sif-
rovy text, o jehoZ odSifrovaném tvaru prece jen
néco vime, aniz bychom ho znali cely! O Sifrovém
textu ¢’ miZeme totiZ s jistotou tvrdit, Ze po jeho
odsifrovani vyjde dvojnasobek pdvodniho nam
nezndmého vstupu do RSA (v3e je v modulu n).
Vidime tedy, Ze obycejné schéma RSA bez vhod-
ného maskovani zpravy neni plaintext-aware,

a vyuZil toho jak Bleichenbacher v roce 1998, tak
Manger pred tfemi mésici.

Kédovani OAEP se tedy déla jen na vyslednou
délku k-1 oktet(, aby se mohla tato nula pridat
a vysledek byl k-oktetovy, tedy v délce modulu.
Tim, Ze takto vytvorené cislo m ma k-ty bajt nulo-
vy, zatimco modul n ho ma nenulovy, je trivialné
splnéna podminka m ¢ n, a proto se mizZe pozdéji
regulérné odsifrovat transformaci RSADP
(m = c¢’mod n).

Takto definované schéma uz oviem neni Cisté
OAEP, ale jakysi ,,slepenec” z OAEP, pfidané nuly
a Sifrovaci funkce RSAEP. OdSifrovaci funkce
RSADP, ktera na takto vytvofenych Sifrovych tex-
tech pracuje, musi pak po odsifrovani nutné do-
stat Cislo (m), které ma v nejvy3sim bajtu nulu!
Pdvodni vlastnost OAEP, ktera vie rozmixovala na
nahodna Cisla, se tady vytraci, i kdyZ jen na jedi-
ném bajtu — a Manger(v Gtok toho mistrné vyuzil.

MANGERUV UTOK
Mangerdv dtok (viz infotipy) se tyka procedury od-
Sifrovani — jeji postup vidite v ramecku na str. 175.



Pfimo v textu normy je uvedena tato zavazna
poznamka, ktera jisté o0 mnohém svédci:

»Je dalezZité, aby chyby v krocich 4 a 5 byly
nerozlisitelné, jinak ttocnik miZe byt z typu
chyby schopen ziskat uZitecnou informaci. Ze-
jména v krocich 4 a 5 musi byt identické. Navic
cas provedeni deSifrovaci procedury nesmi od-
halit, zda se chyba vyskytla. Jedna z moZnosti,
jak toho dosdhnout (stejného Casu, pozn.
autort), je ndsledujici: V pfipadé chyby v kro-
ku 4 postup do kroku 5 s EM nastavenou na
fetézec nulovych oktetd. Chybovd zprdva byla
pouZita v dtoku s volbou Sifrového textu na
zpradvy, zaSifrované podle PKCS #1 v. 1.5,
viz [BLEI98].“

Tvdrci normy si tedy jisté slabiny byli védo-
mi. Manger ale zaloZil svij Gtok na pfedpokla-
du, Ze u mnoha implementaci této normy je
mozné rozlisit, zda se pfi odSifrovani vypocet
dostal az na konec procedury RSAES-OAEP-DE-
CRYPT(K, C, P), nebo jen do jejiho kroku 4, kde
vznikla chyba vracena z funkce 120SP ,,celé ¢is-
lo je prilis velké”, tj. Ze zprava m neméla ve-
douci bajt nulovy. Argumenty, Ze to zjistit lze
(povSimneme si jich pFisté), jsou natolik pre-
svédcivé, Ze spolecnost RSA bude na Mange-
rllv Gtok reagovat vydanim pfepracovaného
navrhu normy...

Ale pojdme uZ k podstaté dtoku. Pfedpokla-
dejme, Ze jsme v protokolu SSL mezi stanici uzi-
vatele a serverem zachytili Sifrovy text ¢ obsa-
hujici v M symetricky Sifrovaci kli¢ na dané
sezeni. Pokud je mozné odlisit typ chyby, jak
jsme popsali v§Se, miZeme server bombardovat
rGznymi Sifrovymi texty c;, ¢,, ¢; ... (budou to
vhodné modifikace c) a dostaneme od néj skoro
vzdy odezvu ,,deSifrovaci chyba”. Z dalSich pro-
jevl serveru déle obdrzime zminénou informaci
(o0 jeji podstaté hodné napovida serial o po-
strannich kanalech) a zjistime, zda pfic¢inou chy-
by byla nepfitomnost nuly v nejvy3sim bajtu cis-
la po odSifrovani, nebo zda chyba vznikla az ve
fazi kontroly v bodé 9 a 10 dek6dovani
EME-OAEP-DECODE(EM, P).

Jinymi slovy: server nam k danému Sifrovému
textu ¢; vzdy prozradi, zda po odsifrovani je,
nebo nenf u &isla m; = ¢;'mod n jeho nejvy3si
bajt nulovy. Takovy ,,orakulus“ Mangerovi staci,
aby u 1024bitového modulu RSA po cca 1100
volbach Sifrovych textl c; uz zjistil tajnou infor-
maci M! Konkrétni postup si ukaZeme pfisté.

CO SI O TOM MYSLET?

Mangerdv dtok je v prvni fadé veden na
PKCS#1. Pokud se autofi sou¢asného navrhu
této normy (verze 2.1, draft 2) uchyli k alibis-

mu, potom spor, zda jejich norma je, nebo neni
Mangerovym (tokem dotcena, patrné vyhraji.
V normé je totiZ jasné fe€eno, Ze informace
o tom, zda prvni bajt je nulovy, je potencialné
nebezpecna a Ze systém musi byt navrzen tak,
aby tuto informaci ,nevyzaroval“. Pfitom v3ak
norma uvadi jen velmi chaby naznak, jak tuto
podminku splnit. Manger pak ve své praci uka-
zuje nékolik ryze pragmatickych divodd, pro¢
se lze domnivat, Ze bézné aplikace této normy
(na néz zfidka dohliZeji fundovani kryptologo-
vé) budou zranitelné.
Alibisticky vzato tedy standard PKCS#1

v soucasné verzi nema problém. Z praktického
hlediska se vSak da namitnout, Ze norma, ktera
chce davat pfimy navod pro implementaci, by
neméla realizatory nechavat takto napospas
osudu. Zavérem tedy lze fici, Ze k prilomu nor-
my jako takové nedo3lo, avsak bylo ukazano,
Ze nenf pfilis dobfe zpracovéna. O tom, kolik
praktickych systémd je v disledku toho zrani-
telnych, lze jen spekulovat.

Vlastimil Klima | vlastimil.klima®@i.cz

Tomas Rosa | tomas.rosa@i.cz
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Postup pfi odSifrovani
RSAES-OAEP-DECRYPT(K, C, P)

Vstup:

K pfijemcdv privatni kli¢

C prijaty Sifrovy text k odSifrovant, fetézec k oktetd, kde k je délka modulu RSA n v oktetech
P parametr pro OAEP, fetézec, ktery miZe byt prazdny

Vystup:
M otevieny text (zprava pro zasifrovani), fetézec o délce nejvySe k—2—2hLen, kde hLen je délka vystupu haso-
vaci funkce pouZité v EME-OAEP

Chyby: ,desifrovaci chyba”

Postup:
: Neni-li délka 3ifrového textu C k oktetd, vrat ,,deSifrovaci chyba” a skondi.

Konvertuj fetézec C na celé &islo ¢ pomoci funkce 0S2IP, ¢ = 0S2IP(C).

PouZij desifrovaci transformaci RSADP s privatnim klicem K na Sifrovy text ¢, vyjde Cislo

m = RSADP(K, ¢) = ¢’mod n. Je-li v§stupem z transformace RSADP chyba typu ,,éiselnd reprezentace Sifrové-

ho textu mimo rozsah” (coz by nastalo, kdyby ¢ > n), pak vrat ,deSifrovaci chyba” a skondi.

Konvertuj ¢iselnou reprezentaci zpravy m na oktetovy fetézec EM o délce k-1 oktetli pomoci funkce 120SP:

EM = 120SP(m, k-1). Je-li jejim vystupem ,,¢islo je pFilis velké”, pak vrat ,deSifrovaci chyba” a skondi.

Pozn. autord: to nastane, pokud k-ty nejvy3si bajt zpravy m neni nulovy (viz specifikace funkce 120SP),

coz je klicové pro Manger(v Gtok.

Na EM s vyuzitim parametru P pouzij dekédovaci transformaci EME-OAEP-DECODE k rekonstrukci zpravy

M = EME-OAEP-DECODE(EM, P). Je-li v§stupem dekddovaci transformace ,,dekddovaci chyba”, vrat

wdesifrovaci chyba” a skondi.

Vystup je M.

Konvertujici funkce 120SP

I120SP je zkratka pro Integer-to-octet-string-primitive a konvertuje nezaporné celé Cislo na fetézec oktetd
specifikované délky. VSimnéte si, Ze po odsifrovani v kroku 4 transformace RSAES-OAEP-DECRYPT(K, C, P)
je pravé volani této konvertujici funkce.

120SP(x, )
Vstup:

X nezéaporné celé €islo, které ma byt konvertovano
l délka vysledného fetézce

Vystup:
X odpovidajici fetézec [ oktetd

Chyby: ,celé Cislo je piilis velké”

Postup:
1. Je-li x = 256/, vrat ,,celé Cislo je prilis velké” a skonéi.
2. Zapis celé Cislo x jedineCnym zpdsobem jako [-ciferné &islo v bazi 256:
X =X.1 256" +X,256" + ... + X, 256 + X,
kde 0 < x; < 256 (jedno nebo vice vedoucich cifer m(iZe byt nula, pokud x ¢ 256").
Necht oktet X; ma &iselnou hodnotu x,; for 1 </ < . Potom vystupem je Fetézec X = X, X, ... X..

Postup pii dekdédovani
EME-OAEP-DECODE(EM, P)

Volby:
Hash haSovaci funkce (hLen oznacuje délku jejiho vystupu v oktetech)
MGF funkce generujici masku

Vstup:
EM  zakddovana zprava, oktetovy fetézec délky nejméné 2*hLen + 1, jeji délku v oktetech oznacme emLen,
P kodovaci parametr, oktetovy fetézec

Vystup:
M rekonstruovana (odkédovand) zprava, oktetovy fetézec délky nejvySe emLen-1-2*hLen

Chyby: ,dekddovaci chyba”

Postup:

Je-li délka P v&tsi neZ vstupni limit haSovaci funkce (2°-1 oktetd pro SHA-1), pak vrat ,,dekédovaci chyba”
a skonci.

Je-li emLen < 2hLen+1, vrat ,,dekédovaci chyba” a skondi.

Necht maskedSeed je prvnich hLen oktetli EM a necht maskedDB je zbyvajicich emLen-hLen oktetd.
Necht seedMask = MGF(maskedDB, hLen).

Necht seed = maskedSeed 00 seedMask.

Necht dbMask = MGF(seed, emLen-hLen).

Necht DB = maskedDB [0 dbMask.

Necht pHash = Hash(P), fetézec hLen oktetd.

Rozdé&l DB na Fetézec pHash’, ktery se sklada z prvnich hLen oktet( DB, dale na (eventualné prazdny)
fetézec PS obsahujici nulové oktety, nasledujici za pHash’, a zpravu M tak, Ze DB = pHash’[| PS11 01 Il M .
Jestlize v DB neni zadny oktet 01, ktery oddéluje PS od M, vrat ,,dekédovaci chyba” a skonéi.

Je-li pHash’ rGizna od pHash, vrat ,,dekédovaci chyba” a skondi.

Vystup je M.
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