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e tomu právû rok, co jsme v Chipu 11/00 vy-

jadfiovali uspokojení nad tím, Ïe nová verze

formátu RSA pro ‰ifrování (PKCS#1, ver. 2.0) za-

brání útoku, kter˘ byl úspû‰nû ovûfien na proto-

kolu SSL pouÏívajícím formát PKCS#1, ver. 1.5,

kde se pomocí RSA ‰ifrují symetrické klíãe. Ne‰lo

o maliãkost, vÏdyÈ tento formát vyuÏívá vût‰ina

internetového bankovnictví... 

Letos v srpnu na konferenci Crypto’2001 James

Manger ukázal, Ïe jásot byl pfiedãasn˘. Novû na-

vrhovan˘ formát (verze 2.0 a 2.1), kter˘ ani ne-

staãil proniknout do masového pouÏití (ba ani do

zmiÀovaného e-bankovnictví), obsahuje chybu.

Jaké jsou dÛsledky tohoto objevu a co to konkrét-

nû znamená pro bezpeãnost, si fiekneme v právû

zaãínajícím miniseriálu. 

JE RSA V PO¤ÁDKU?

V minulém Chipu jsme se vûnovali problému fak-

torizace RSA a louãili jsme se s ulehãujícím a per-

spektviním závûrem (nejen pro mnohé banky), 

Ïe faktorizace 1024bitového modulu RSA nám

v nejbliÏ‰í dobû nehrozí. RSA je v pofiádku – proã

bychom se tedy mûli znepokojovat? 

JenÏe ono nezáleÏí jen na ‰iffie samé, ale také

na zpÛsobu jejího pouÏití, a dokonce, jak vyply-

nulo i z ãlánkÛ o postranních kanálech (viz info-

tipy), také na zpÛsobu její realizace. Aby byl cel˘

systém bezpeãn˘, musí b˘t pouÏita kvalitní ‰ifra

(to snad uÏ máme zaruãeno – neradi bychom po

roce zase psali, Ïe ne...), musí b˘t pouÏita správ-

n˘m zpÛsobem (o tom budeme právû hovofiit)

a správnû to musí b˘t také realizováno („zadráto-

váno“ nebo naprogramováno – tady je to pro

tvÛrce a bezpeãnostní obranáfie hodnû sloÏité).

Do v‰ech tûchto oblastí dnes také hovofií krypto-

logové snaÏící se o dÛkazy bezpeãnosti, které im-

plementátofii poÏadují. 

V roce 1998 Bleichenbacher (viz infotipy) uká-

zal, jak zaútoãit na dosud nejroz‰ífienûj‰í formát

PKCS#1 verze 1.5 pro ‰ifrování symetrick˘ch klíãÛ.

Proto byl na bázi metody OAEP (Optimal Asymmet-

ric Encryption Padding) navrÏen formát PKCS#1

verze 2.1, kter˘ se zdál b˘t bezpeãn˘. Tím mûla b˘t

nepfiíjemnost zaÏehnána a radovali jsme se, Ïe ko-

neãnû máme kvalitní formát dat. JenÏe ouha, uká-

zalo se, Ïe, jak uvidíme dále, pfiidáním jednoho ne-

nápadného nulového bajtu k OAEP se toho dost

pokazilo – MangerÛv útok je tak prÛzraãn˘

a jednodu‰e realizovateln˘, aÏ z toho jde mráz po

zádech (na 1024bitovém modulu RSA asi tisíckrát

efektivnûj‰í neÏ útok BleichenbacherÛv...). 

Pfii precizním pohledu na‰tûstí mÛÏeme konsta-

tovat, Ïe pokud by byl souãasn˘ formát verze 2.1

pouÏit striktnû tak, jak je napsán, novû popsan˘

MangerÛv útok by nefungoval. Jak jsme v‰ak fiekli,

je tu je‰tû realizaãní hledisko – a Manger pouka-

zuje na spoustu míst, kde se dá udûlat chyba

v implementaci. Tolik z ryze praktického hlediska. 

Pokrok v‰ak nastal i na poli ãistû teoretickém

a bylo ukázáno, Ïe metoda OAEP není ani po této

stránce to „pravé ofiechové“. O v‰em si povíme

podrobnûji. Nejprve si v‰ak pfiipomeneme uvede-

n˘ formát, potom se podíváme, jak do nûj byla

metoda OAEP nevhodnû zaãlenûna, jak˘ to umoÏ-

nilo útok a jaká moÏná fie‰ení a bezpeãnostní

opatfiení se navrhují. 

FORMÁT DAT EME-OAEP DLE PKCS#1 V. 2.1

Norma PKCS#1 verze 2.1 se t˘ká jak formátu dat

pro ‰ifrování, tak pro digitální podpis. Zde se teì

budeme vûnovat jen ãásti za‰ifrování a od‰ifrová-

ní dat této normy a pfiíslu‰nému formátu budeme
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Nechval dne pfied veãerem – a platí to i v kryptogra£i. ·ifra RSA, která sv˘mi teoretick˘mi bezpeãnost-
ními vlastnostmi dokázala ukolébat fiadu expertÛ, nedávno utrpûla nikoli bezv˘znamn˘ ‰rám t˘kající
se její implementace...

Bezpeãnost RSA

RSA v novém svûtle
(1)

Kódování zprávy M pomocí metody OAEP a její následné zašifrování RSA: 
Přidání nulového bajtu k výsledku kódování OAEP vnáší potenciální chybu – při nevhodné implementaci to pak může vést
k vyzařování informace o M, vedoucí až k získání celé zprávy!
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zkrácenû fiíkat formát PKCS#1. Pod daty si pfied-

stavte zejména náhodné symetrické klíãe, tak jak

je pouÏívá napfi. protokol SSL. Nebudeme se za-

b˘vat formátem pro digitální podpis, protoÏe

v nûm tak zásadní chyby nebyly nalezeny ani

v pfiedchozí verzi 1.5. této normy. 

Nejprve si zaveìme oznaãení: M je zpráva, kte-

rou ‰ifrujeme, n je modul RSA, e je vefiejn˘ expo-

nent, k je poãet bajtÛ modulu. RSAES-OAEP je

oznaãení pro ‰ifrovací schéma, které kombinuje

‰ifrovací transformaci RSAEP a od‰ifrovací trans-

formaci RSADP s metodou kódování EME-OAEP,

zaloÏenou na [BERO94]. Metoda kódování pouÏívá

maskování zprávy, pfiesnûji funkci generující masku

(MGF) ve dvou fázích (tzv. Feistelov˘ch rundách)

a MGF vyuÏívá vhodnou bezpeãnou ha‰ovací funk-

ci (napfiíklad SHA-1). Vstup SHA-1 mÛÏe b˘t libo-

voln˘ fietûzec, v˘stupem je ha‰ o délce hLen bajtÛ

(norma pouÏívá pojem oktet, tj. osm bitÛ). 

Pfiesnou de£nici MGF naleznete v ãlánku z Chi-

pu 11/00 (viz infotipy), její vyuÏití v kódování

EME-OAEP znázorÀuje pfiipojené schéma. Jak vidí-

te, zpráva je doplnûna separátorem (bajt 0x01),

poté 20 bajty hodnoty pHash(P) – pfiiãemÏ P je

implicitnû de£nován jako konstantní (prázdn˘) fie-

tûzec, takÏe jeho pHash je vlastnû také konstanta

– a poté doplnûna hLen náhodn˘mi bajty seed

(protoÏe ha‰ovací funkcí je SHA-1, je hLen = 20).

Náhodn˘ seed pak funkce generující masku MGF

„roztáhne“ na potfiebn˘ poãet náhodnû vyhlíÏejí-

cích bajtÛ, kter˘mi tak maskuje zbytek celého

bloku. A naopak – nyní obdrÏen˘ znáhodnûn˘ v˘-

sledek zase zpûtnû maskuje zaãátek. Tato dvou-

rundová mixáÏ naru‰í pÛvodní strukturu dílãích

blokÛ vstupu, vãetnû zprávy M. 

PLAINTEXT-AWARENESS

Zdá se tedy, Ïe v˘sledek EM dokonale maskuje

M. To je dÛleÏité, protoÏe je známo, Ïe u RSA lze

vyuÏít její multiplikativní vlastnosti k podsouvání

so£stikovanû generovan˘ch ‰ifrov˘ch textÛ. Ná-

sobení ale nejde pfiíli‰ dohromady s bitov˘m mas-

kováním (navíc dvourundovním), takÏe by mûlo

b˘t moÏné prokázat, Ïe RSA kombinované s OAEP

(coÏ je právû popsané kódování) je tzv.

plaintext-aware encryption scheme, tj. ‰ifrovací

schéma, u nûhoÏ nemÛÏeme vytvofiit platn˘ ‰ifro-

v˘ text, aniÏ bychom pfiedtím znali odpovídající

otevfien˘ text. 

Obyãejná RSA tuto vlastnost nemá, jak doklá-

dá následující pfiíklad. Pokud zachytíme nûjak˘

‰ifrov˘ text c, postaãí vytvofiit ‰ifrov˘ text

c’= (c * 2
e
) mod n a víme, Ïe je platn˘ – po jeho

od‰ifrování nutnû vznikne otevfien˘ text, kter˘ je

„dvojnásobkem“ pÛvodního otevfieného textu!

Tuto úvahu snadno dokáÏeme od‰ifrováním c’

takto: c’
d
mod n = (c * 2

e
)

d
mod n = c

d
* 2

ed
mod n =

m * 2 mod n. 

Trochu to pfiipomíná dûtsk˘ „kouzelnick˘“ trik

„Mysli si ãíslo, vynásob je dvûma, pfiiãti 10, vydûl

dvûma, odeãti ãíslo, které jsi si myslel, a vyjde ti

5“. (Princip této magie snad není tfieba vysvûtlo-

vat.) A, stejnû jako zmínûn˘ kouzelník, umíme

díky vlastnostem RSA nûkomu podstrãit urãit˘ ‰if-

rov˘ text, o jehoÏ od‰ifrovaném tvaru pfiece jen

nûco víme, aniÏ bychom ho znali cel˘! O ‰ifrovém

textu c’ mÛÏeme totiÏ s jistotou tvrdit, Ïe po jeho

od‰ifrování vyjde dvojnásobek pÛvodního nám

neznámého vstupu do RSA (v‰e je v modulu n).

Vidíme tedy, Ïe obyãejné schéma RSA bez vhod-

ného maskování zprávy není plaintext-aware,

a vyuÏil toho jak Bleichenbacher v roce 1998, tak

Manger pfied tfiemi mûsíci. 

CO ZAVINÍ NULA NAVÍC

Jak je ale moÏné, Ïe se útok vydafiil, kdyÏ se

RSA-OAEP úãinnû brání (je tzv. CCA2 odolné, jak

si fiekneme pfií‰tû) právû popsan˘m kouzelnick˘m

trikÛm sloÏit˘m maskováním  a zabraÀuje také

Bleichenbacherovu útoku z roku 1998 (viz infoti-

py)? Do implementace se totiÏ vloudila chyba –

po OAEP se k v˘sledku je‰tû pfiidává na nejv˘-

znamnûj‰í místo jeden nulov˘ oktet. Proã? Z toho

prostého dÛvodu, Ïe ãíslo m, které jde do ‰ifrova-

cí transformace c = m
e
mod n (RSAEP), musí b˘t

men‰í neÏ modul n. 

Kódování OAEP se tedy dûlá jen na v˘slednou

délku k-1 oktetÛ, aby se mohla tato nula pfiidat

a v˘sledek byl k-oktetov˘, tedy v délce modulu.

Tím, Ïe takto vytvofiené ãíslo m má k-t˘ bajt nulo-

v˘, zatímco modul n ho má nenulov˘, je triviálnû

splnûna podmínka m < n, a proto se mÛÏe pozdûji

regulérnû od‰ifrovat transformací RSADP

(m = c
d
mod n). 

Takto de£nované schéma uÏ ov‰em není ãisté

OAEP, ale jak˘si „slepenec“ z OAEP, pfiidané nuly

a ‰ifrovací funkce RSAEP. Od‰ifrovací funkce

RSADP, která na takto vytvofien˘ch ‰ifrov˘ch tex-

tech pracuje, musí pak po od‰ifrování nutnû do-

stat ãíslo (m), které má v nejvy‰‰ím bajtu nulu!

PÛvodní vlastnost OAEP, která v‰e rozmixovala na

náhodná ãísla, se tady vytrácí, i kdyÏ jen na jedi-

ném bajtu – a MangerÛv útok toho mistrnû vyuÏil. 

MANGERÒV ÚTOK

MangerÛv útok (viz infotipy) se t˘ká procedury od-

‰ifrování – její postup vidíte v rámeãku na str. 175.

R

R

Radiomobil

Pokud by byl souãasn˘ formát verze 2.1
pouÏit striktnû tak, jak je napsán, nov˘
MangerÛv útok by nefungoval.
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Pfiímo v textu normy je uvedena tato závaÏná

poznámka, která jistû o mnohém svûdãí:

„Je dÛleÏité, aby chyby v krocích 4 a 5 byly

nerozli‰itelné, jinak útoãník mÛÏe b˘t z typu

chyby schopen získat uÏiteãnou informaci. Ze-

jména v krocích 4 a 5 musí b˘t identické. Navíc

ãas provedení de‰ifrovací procedury nesmí od-

halit, zda se chyba vyskytla. Jedna z moÏností,

jak toho dosáhnout (stejného ãasu, pozn.

autorÛ), je následující: V pfiípadû chyby v kro-

ku 4 postup do kroku 5 s EM nastavenou na

fietûzec nulov˘ch oktetÛ. Chybová zpráva byla

pouÏita v útoku s volbou ‰ifrového textu na

zprávy, za‰ifrované podle PKCS #1 v. 1.5 , 

viz [BLEI98].“ 

TvÛrci normy si tedy jisté slabiny byli vûdo-

mi. Manger ale zaloÏil svÛj útok na pfiedpokla-

du, Ïe u mnoha implementací této normy je

moÏné rozli‰it, zda se pfii od‰ifrování v˘poãet

dostal aÏ na konec procedury RSAES-OAEP-DE-

CRYPT(K, C, P), nebo jen do jejího kroku 4, kde

vznikla chyba vrácená z funkce I2OSP „celé ãís-

lo je pfiíli‰ velké”, tj. Ïe zpráva m nemûla ve-

doucí bajt nulov˘. Argumenty, Ïe to zjistit lze

(pov‰imneme si jich pfií‰tû), jsou natolik pfie-

svûdãivé, Ïe spoleãnost RSA bude na Mange-

rÛv útok reagovat vydáním pfiepracovaného 

návrhu normy... 

Ale pojìme uÏ k podstatû útoku. Pfiedpoklá-

dejme, Ïe jsme v protokolu SSL mezi stanicí uÏi-

vatele a serverem zachytili ‰ifrov˘ text c obsa-

hující v M symetrick˘ ‰ifrovací klíã na dané

sezení. Pokud je moÏné odli‰it typ chyby, jak

jsme popsali v˘‰e, mÛÏeme server bombardovat

rÛzn˘mi ‰ifrov˘mi texty c1, c2, c3 ... (budou to

vhodné modi£kace c) a dostaneme od nûj skoro

vÏdy odezvu „de‰ifrovací chyba”. Z dal‰ích pro-

jevÛ serveru dále obdrÏíme zmínûnou informaci

(o její podstatû hodnû napovídá seriál o po-

stranních kanálech) a zjistíme, zda pfiíãinou chy-

by byla nepfiítomnost nuly v nejvy‰‰ím bajtu ãís-

la po od‰ifrování, nebo zda chyba vznikla aÏ ve

fázi kontroly v bodû 9 a 10 dekódování

EME-OAEP-DECODE(EM, P).  

Jin˘mi slovy: server nám k danému ‰ifrovému

textu ci vÏdy prozradí, zda po od‰ifrování je,

nebo není u ãísla mi = ci
d
mod n jeho nejvy‰‰í

bajt nulov˘. Takov˘ „orákulus“ Mangerovi staãí,

aby u 1024bitového modulu RSA po cca 1100

volbách ‰ifrov˘ch textÛ ci uÏ zjistil tajnou infor-

maci M! Konkrétní postup si ukáÏeme pfií‰tû.

CO SI O TOM MYSLET?

MangerÛv útok je v první fiadû veden na

PKCS#1. Pokud se autofii souãasného návrhu

této normy (verze 2.1, draft 2) uch˘lí k alibis-

mu, potom spor, zda jejich norma je, nebo není

Mangerov˘m útokem dotãena, patrnû vyhrají.

V normû je totiÏ jasnû fieãeno, Ïe informace

o tom, zda první bajt je nulov˘, je potenciálnû

nebezpeãná a Ïe systém musí b˘t navrÏen tak,

aby tuto informaci „nevyzafioval“. Pfiitom v‰ak

norma uvádí jen velmi chab˘ náznak, jak tuto

podmínku splnit. Manger pak ve své práci uka-

zuje nûkolik ryze pragmatick˘ch dÛvodÛ, proã

se lze domnívat, Ïe bûÏné aplikace této normy

(na nûÏ zfiídka dohlíÏejí fundovaní kryptologo-

vé) budou zranitelné.

Alibisticky vzato tedy standard PKCS#1

v souãasné verzi nemá problém. Z praktického

hlediska se v‰ak dá namítnout, Ïe norma, která

chce dávat pfiím˘ návod pro implementaci, by

nemûla realizátory nechávat takto napospas

osudu. Závûrem tedy lze fiíci, Ïe k prÛlomu nor-

my jako takové nedo‰lo, av‰ak bylo ukázáno,

Ïe není pfiíli‰ dobfie zpracována. O tom, kolik

praktick˘ch systémÛ je v dÛsledku toho zrani-

teln˘ch, lze jen spekulovat.

Vlastimil Klíma | vlastimil.klima@i.cz

Tomá‰ Rosa | tomas.rosa@i.cz
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Postup pfii od‰ifrování

RSAES-OAEP-DECRYPT(K, C, P)

Vstup:
K pfiíjemcÛv privátní klíã 
C pfiijat˘ ‰ifrov˘ text k od‰ifrování, fietûzec k oktetÛ, kde k je délka modulu RSA n v oktetech
P parametr pro OAEP, fietûzec, kter˘ mÛÏe b˘t prázdn˘

V˘stup:
M otevfien˘ text (zpráva pro za‰ifrování), fietûzec o délce nejv˘‰e k–2–2hLen, kde hLen je délka v˘stupu ha‰o-

vací funkce pouÏité v EME-OAEP

Chyby: „de‰ifrovací chyba”

Postup:
1. Není-li délka ‰ifrového textu C k oktetÛ, vraÈ „de‰ifrovací chyba” a skonãi.
2. Konvertuj fietûzec C na celé ãíslo c pomocí funkce OS2IP, c = OS2IP(C).
3. PouÏij de‰ifrovací transformaci RSADP s privátním klíãem K na ‰ifrov˘ text c, vyjde ãíslo

m = RSADP(K, c) = c
d
mod n. Je-li v˘stupem z transformace RSADP chyba typu „ãíselná reprezentace ‰ifrové-

ho textu mimo rozsah” (coÏ by nastalo, kdyby c ≥ n), pak vraÈ „de‰ifrovací chyba” a skonãi.
4. Konvertuj ãíselnou reprezentaci zprávy m na oktetov˘ fietûzec EM o délce k–1 oktetÛ pomocí funkce I2OSP:

EM = I2OSP(m, k–1). Je-li jejím v˘stupem „ãíslo je pfiíli‰ velké”, pak vraÈ „de‰ifrovací chyba” a skonãi. 
Pozn. autorÛ: to nastane, pokud k-t˘ nejvy‰‰í bajt zprávy m není nulov˘ (viz speci£kace funkce I2OSP), 
coÏ je klíãové pro MangerÛv útok.

5. Na EM s vyuÏitím parametru P pouÏij dekódovací transformaci EME-OAEP-DECODE k rekonstrukci zprávy
M = EME-OAEP-DECODE(EM, P). Je-li v˘stupem dekódovací transformace „dekódovací chyba”, vraÈ 
„de‰ifrovací chyba” a skonãi.

6. V˘stup je M.

Konvertující funkce I2OSP
I2OSP je zkratka pro Integer-to-octet-string-primitive a konvertuje nezáporné celé ãíslo na fietûzec oktetÛ
speci£kované délky. V‰imnûte si, Ïe po od‰ifrování v kroku 4 transformace  RSAES-OAEP-DECRYPT(K, C, P) 
je právû volání této konvertující funkce.

I2OSP(x, l) 

Vstup:
x nezáporné celé ãíslo, které má b˘t konvertováno
l délka v˘sledného fietûzce

V˘stup:
X odpovídající fietûzec l oktetÛ

Chyby: „celé ãíslo je pfiíli‰ velké”

Postup:
1. Je-li x ≥ 256l, vraÈ „celé ãíslo je pfiíli‰ velké” a skonãi.
2. Zapi‰ celé ãíslo x jedineãn˘m zpÛsobem jako l-ciferné ãíslo v bázi 256:

x = xl–1 256 l–1 + xl–2 256 l–2 + … + x1 256 + x0

kde 0 ≤ xi < 256 (jedno nebo více vedoucích cifer mÛÏe b˘t nula, pokud x < 256l–1). 
3. NechÈ oktet Xi má ãíselnou hodnotu xl–i for 1 ≤ i ≤ l. Potom v˘stupem je fietûzec X = X1 X2 … Xl.
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Postup pfii dekódování

EME-OAEP-DECODE(EM, P)

Volby:
Hash ha‰ovací funkce (hLen oznaãuje délku jejího v˘stupu v oktetech)
MGF funkce generující masku

Vstup:
EM zakódovaná zpráva, oktetov  ̆fietûzec délky nejménû 2*hLen + 1, její délku v oktetech oznaãme emLen,  
P kódovací parametr, oktetov˘ fietûzec

V˘stup:
M rekonstruovaná (odkódovaná) zpráva, oktetov˘ fietûzec délky nejv˘‰e emLen-1-2*hLen

Chyby: „dekódovací chyba”

Postup:
1. Je-li délka P vût‰í neÏ vstupní limit ha‰ovací funkce (261–1 oktetÛ pro SHA-1), pak vraÈ „dekódovací chyba”

a skonãi.
2. Je-li emLen < 2hLen+1, vraÈ „dekódovací chyba” a skonãi.
3. NechÈ maskedSeed je prvních hLen oktetÛ EM a nechÈ maskedDB je zb˘vajících emLen-hLen oktetÛ.
4. NechÈ seedMask = MGF(maskedDB, hLen).
5. NechÈ seed = maskedSeed ⊕ seedMask.
6. NechÈ dbMask = MGF(seed, emLen-hLen).
7. NechÈ DB = maskedDB ⊕ dbMask.
8. NechÈ pHash = Hash(P), fietûzec hLen oktetÛ.
9. Rozdûl DB na fietûzec pHash’ , kter˘ se skládá z prvních hLen oktetÛ DB, dále na (eventuálnû prázdn˘) 

fietûzec PS obsahující nulové oktety, následující za pHash’, a zprávu M tak, Ïe DB = pHash’ || PS || 01 || M .
JestliÏe v DB není Ïádn˘ oktet 01, kter˘ oddûluje PS od M, vraÈ „dekódovací chyba” a skonãi.

10. Je-li pHash’ rÛzná od pHash, vraÈ „dekódovací chyba” a skonãi.
11. V˘stup je M.
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