¥/ J praxe: kryptografie

FAKTORIZACE

(1)

Dve cisla za 200 000 dolaru

Predstavte si, Ze mate k dispozici veSkerou vypocetni techniku na Zemi, vSechny znalosti souc¢asné

2 wo

védy a hodné penéz. Jak velké cislo byste byli schopni faktorizovat? Pokusime se tuto otazku zodpo-
védét a seznamime vas se znamymi metodami faktorizace.

NEJEN STARY MATEMATICKY PROBLEM
Jak dlouho by vam trvalo rozloZeni ¢isla 323 na
prvocinitele? S tuzkou v ruce byste na feSeni
(17 a 19) prisli mozna za nékolik minut, s kalku-
lackou za desitky vtefin. Jisté nenf tfeba zddraz-
novat, ze pfi radové vétSich cislech by to Slo

o hodné pomaleji...

Faktorizace, tedy nalezeni viech prvociniteld
sloZzeného Cisla, je velmi stary matematicky pro-
blém, ktery neni dosud uspokojivé vyreSen. Zna-
me sice metody, jak jej fesit, ale s rostouci dél-
kou predloZeného Cisla roste i sloZitost téchto
metod, a to tak drasticky, Ze od urcité hranice
uzZ nemame ani dost ¢asu, ani vypocetni kapacity
k feseni. (Clanky k faktorizaci i ke schopnostem
luSticiho zafizeni TWINKLE jsme jiz nékolikrat
publikovali — viz infotipy. Jsou také na internetu
a vaznym zajemcdm doporucuji je prostudovat.)

Aniz bychom se pfili$ vzdalili od obecné formu-
lace, v dal$im se soustfedime jen na zakladni lo-
hu faktorizace €isla, které je soucinem pouze dvou

prvocisel. ReSeni tohoto problému totiz mj. umoz-
fAuje lustit asymetrickou Sifru RSA! Zatim nejvétsi
Cislo n = p*q, které se (v r. 1999) podafilo faktori-
zovat, ma 155 dekadickych cifer (512 bit(). Jesté
néjaké rezervy mame, ale Cisla, ktera maji tfeba ti-
sic cifer, jsou zatim zcela mimo nase moznosti. Re-
kordy ve faktorizaci specialnich ¢isel i moduld RSA
ukazuje tabulka 1. JeSté pfipomenme dalSi mezni-
ky — faktorizace ¢isel RSA-100 (1991, 100 cifer),
RSA-110 (1992, 110 cifer) a RSA-120 (1993, 120
cifer) z minulé soutéZe RSA —i kdyZ nebyly rekord-
ni v daném roce.

Z tabulky i z obrazku 1 je zfejmé, Ze faktori-
zace velkych €isel nijak zvla3t rychle nepostu-
puje a spiSe to vypada, Ze se problém tahne
jako med. Je vidét, Ze zde chybi néjaky zasadni
objev, ktery by postup vyrazné urychlil - i kdyz
nevime, zda si takovy pokrok vlastné mame
prat. Ten, kdo by takovy objev ucinil, by totiz
byl schopen nabourat se prostfednictvim lusté-

0br. 1. Zavislost délky Cisla na roku faktorizace
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ho bankovnictvi, elektronického obchodu, bez-
pecnostnich systém a pocitaCovych siti...

ProtoZe jsou k dispozici (idaje o faktorizaci vy-
znamnych specialnich ¢isel i (daje o faktorizaci
Cisel z dosavadni soutéZe spolecnosti RSA Securi-
ty Inc. (dale jen RSASI), lze zavislost velikosti fak-
torizovaného cisla na roku faktorizace raznymi
zpUsoby odhadovat a aproximovat. Uvedeme dva
nazory na tento vyvoj. Prvni (Silverman) fika, ze
pro pocet cifer faktorizovaného ¢isla D lze odvo-
dit linearni vztah D = 4,23 * (rok - 1970) + 23,
druhy (Brent) ma mnohem optimistictéjsi aproxi-
maci D = ((rok - 1928,6) / 13,24)3, viz obrazek 1.
Faktorizace 1024bitového modulu RSA by se tak
podle prvniho odhadu mohla uskutecnit v roce
2037 a podle druhého v roce 2018. Obrazek 1
nasvédcuje spiSe Brentové aproximaci, ale jaky
bude skute¢ny vyvoj, je opravdu ,,ve hvézdach®.
Ze Silvermanovych dvah vyplyva, Ze urcity kon-
zervativismus je na misté, protoZe Gloha faktori-
zace se netyka jen poCtu operaci, ale i potfebné
kapacity pocitaové paméti. Faktor paméti oproti
tomu podcenuje vici Silvermanovi kontroverzni
a vzhledem k Gspéchlm faktorizace optimisticka
prace Lenstry a Verheula (viz infotipy).

BUDE SESTROJEN ,,RSA-CRACKER“?

ProtoZe jde o dost penéz, védeckou ctizadost

i komeréni zajmy (zejména RSASI), vedou se dosti
ostré diskuse k moznostem faktorizace v pfistich
letech a desetiletich. Mnoho laikl u nas i ve své-
té napriklad z faktorizace 512bitového €isla,
uskutecnéné v roce 1999, €inf ukvapené zavéry

0 bezpecnosti 1024bitového modulu a doporucu-
je délky modull 2048 bitl nebo radéji 4096 bitd!
Libi se jim zdvojnasobovat délky moduld, aniz by
tusili, co je za tim ukryto. Naproti tomu autofi vé-
deckych ¢lankd na toto téma si jasné uvédomuiji,
Ze odhady mozného vyvoje jsou pouhym Zonglo-
vanim s Cisly a sliby, a proto jasné uvadéji pred-
poklady svych zavérd: ,,Kdyz se situace bude vy-
vijet...“, ,,Za predpokladu, Ze by...“ apod. Dalsi
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Rok Poget cifer Cislon Kdo faktorizoval Metoda Hardware

1970 39 2128 +1 Brillhart/Morrison CF IBM Mainframe

1978 45 2223 -1 Waunderlich CF IBM Mainframe

1981 47 3225-1 Gerver as HP-3000

1982 51 591-1 Wagstaff CF IBM Mainframe
1983 63 1193 +1 Davis/Holdridge 0s Cray

1984 il 1071 -1 Davis/Holdridge 0s Cray

1986 87 5128 + 1 Silverman 0s LAN Sun

1987 90 5160 + 1 Silverman 0s LAN Sun

1988 100 11104 + 1 Internet 0s Distribuované vypotty
1990 m 2484 +1 Lenstra/Manasse 0s Distribuované vypotty
1991 116 10142 +1 Lenstra/Manasse 0s Distribuované vypotty
1994 129 RSA-129 Atkins 0s Distribuované vypotty
1996 130 RSA-130 Montgomery GNFS Distribuované vypotty
1999 140 RSA-140 Montgomery GNFS Distribuované vypotty
1999 155 RSA-512 y GNFS Distribuované vypotty

Poznémka: CF - metoda fetézovych zlomki, QS - kvadratické sito, GNFS - General Number Field Sieve

Tabulka 1. Rekordy ve faktorizaci Cisel

- skupina laikd vsak interpretuje jen zavéry, aniz

by si uvédomovala jejich predpoklady!

A tak se opakuje podobna situace jako pfi dis-
kusich o lustitelnosti algoritmu DES. Nazory, Ze
DES je nerozlustitelny apod., prosté nebylo moz-
né ,utlouci“, dokud nebyl sestrojen hmatatelny
lustici stroj DES-Cracker (viz napf. Chip 11/98,
12/98). Ted je to naopak, neexistuji stoprocent-
né presvédcivé protiargumenty na laické fanta-
zie, Ze ten nebo onen modul RSA je pfilis maly
a bude zcela urcité vbrzku lustitelny. RSASI se
s tim vyrovnala tak, Ze vypsala novou vefejnou
soutéz na faktorizaci 576- az 2048bitovych cisel,
jak ukazuje tabulka 2 — povsimnéte si hezkych
dolarovych vabnicek v poslednim sloupci. V3ech-
ny podrobnosti k soutéZi naleznete na adrese
v infotipech.

Je to skvély komercni tah, ale poslouZii védg,
protoZe k problému pfitahne vice lidi a ukaze,
kde jsou realné hranice. Pokud se najde dost
zajemcl o poskytnuti vypocetniho ¢asu, mohlo
by byt pomérné brzo dosazeno faktorizace
576bitového modulu. Naproti tomu o 2048bito-
vém Cisle RSASI fikd, Ze by mélo vydrzZet desitky
let. Sou€asné metody v3ak tuto faktorizaci od-
souvaji spide do nekonecna... My se ted ale od-

poutdme od dohad( a zaméfime se na fakta.

NEJDE O PRVOCiSLO?
Dfive neZ se pustime do faktorizace néjakého
Cisla, méli bychom si ovéfit, Ze je to skutecné
Cislo sloZené, tj. Ze si z nas nékdo nestfili a ne-
podstrkuje nam prvocislo. Na to existuji testy
s exaktni odpovédi ano/ne (naposledy jimi bylo
ovéreno prvocislo dlouhé pfes 1500 cifer), na-
priklad Cohen-Lenstriv Jacobi sum test nebo
Atkindv test, ale vzhledem ke znacné slozitosti
se nepouzivaji.

V praxi se |épe osvédcuji tzv. pravdépodob-
nostni testy, které jsou velmi rychlé a dobre
programovatelné. Pokud o daném ¢isle tvrdi, ze

je sloZené, je to zarucené pravda — pokud ale
dojdou k zavéru, Ze se jedna o prvocislo, mohou
se s urCitou pravdépodobnosti mylit. Ta se ale
da stlacit pod libovolné pfedem urcenou mez
vhodnou volbou bezpecnostniho koeficientu.
Zatim nejlepsi a nejpouzivanéjsi prakticky test
na prvociselnost je Miller-Rabin(yv test, vychaze-
jici z testu Fermatova.

FERMATUV A MILLER-RABINUV TEST

Oba testy vyuZivaji malou Fermatovu vétu, ktera
fika, Ze pokud gcd(a, n) = 1, tj. nejvétsi spolec-
ny délitel ¢iselaa nje 1 a n je skutecné prvocis-
lo, potom a™* (mod n) = 1. Pfi testovani sloZe-
nosti se proto ndhodné voli &islo a a zjistuje se,
zda tato rovnost plati. Pokud neplati, a se nazy-
va (Fermatuv) svédek sloZenosti a n je skutecné
sloZené. Jestlize rovnost plati, n je pravdépo-
dobné prvocislo, ale nemame jesteé jistotu.

Tu posilime volbou dalSiho ndhodného ¢isla

a a opét zkoumame, zda a je svédek sloZenosti.
Pokud ani po t pokusech nenalezneme svédka
sloZenosti, je vysoce pravdépodobné, Ze predlo-
Zené Cislo n je prvocislo. (Pro zajimavost pozna-
menejme, Ze Fermatdv test s velkou pravdépo-
dobnosti nepozna celou tfidu zvlastnich slozenych
Cisel, ktera se nazyvaji Carmichaeloval, ale vzhle-
dem k dal3imu to nen nijak zvlast alarmujici vysle-
dek.)

Miller-Rabiniv (MR) test vyuZziva jemnéjsi
fakt uvedeny na obrazku 3 a je G¢innéjsi nez
Fermat(yv test (napfiklad a = 2 by pro n = 561
podle Fermatova testu svédcilo o prvociselnosti,
zatimco pro MR test by bylo svédkem slozenos-
ti). Pokud n je prvocislo, je n-1 sudé, a da se
tedy zapsat ve tvaru n—-1 = 2° * r, kde r je liché
Cislo. V MR testu generujeme nahodné ¢islo
a (opét to provadime t-krat, kde t je bezpec-
nostni parametr) a poCitdme postupné posloup-
nost a" (mod n), a* (mod n), a* (mod n), ... az
a™ (mod n); podle Fermatovy véty dospéjeme -



0br. 2. Prvni Eislo urcené k faktorizaci, které uz urcité . padne” brzy.
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- nakonec k jednicce. MR test je zaloZen na fak-
tu, Ze uvedena posloupnost musi mit bud'tvar
1,1,..1,neboxy,..,z-1,1,1,..,1, kde
X az z oznacuji libovolna (i nepovinna) Cisla.
Pokud uvedena posloupnost tento tvar nema,
n je slozené ¢islo s konecnou platnosti. Pokud
test fekne, Ze n je prvocislo, mizZe se mylit
s pravdépodobnosti (1/4)". Proto podle toho,
jakou chceme mit jistotu, volime parametr ¢
(napfiklad t = 10 dava pravdépodobnost chyby
asi 1 k milionu).

METODY FAKTORIZACE

Snad kazdy umi faktorizovat dané ¢islo meto-
dou ,kanadskych dfevorubct“, kdy prosté zkou-
Sime dané ¢islo n délit postupné vSemi prvocisly
3,5, 7,11, ... Délitele urcité najdeme, ale asi to
nebude nejrychlejsi. Skutecné, obecné se pfi ta-
kovém zkouSeni mdZeme dostat aZ do tésné
blizkosti &isla n'/2. JenZe jak to udé&lat jinak?

POLLARDOVA P-1 METODA

Tato metoda byla popsana v roce 1974 a také
vyuziva malé Fermatovy véty. Opét hledame
prvociselny faktor p €isla n. Jak vime, p-1 je
sudé Cislo, a ma proto jeden z déliteld dvojku.
Metoda je Gcinna, pokud ani dalSi délitelé p-1
nejsou piilis velka ¢isla - jsou dejme tomu ome-
zené shora Cislem B (pak fikame, Ze p-1 je
B-hladké, resp. B-smooth). Zakladni myslenka je
zaloZena na tom, Ze pokud mame néjakeé cislo

Q takové, Ze p—1 déli Q, pak podle Fermatovy
véty p déli a?- 1. ProtoZe p déli také n (je to jeho

Vstup: sloZené ¢islo n, které neni mocninou prvocisla

Vystup: netrivialni faktor d ¢isla n

1. Zvol hranici B (napfiklad 10° nebo 10°)
2. Vyber ndhodné Cislo a z intervalu [2, n] a vypocti
d = gcd(a.n). Je-li d = 2, return(d).
3. Pro kazdé prvocislo q < B :
{
M() = [ln(n) / In(g)]
a=a "M (mod n)
}
4. Vlypoctid = gcd(@—-1,n). Je-lid=1nebod=n,
ukondi algoritmus s chybou,
5. Return(d)

MR test vyplyva z nasledujiciho faktu:

Necht n je liché prvocislo. Vyjadrfime n -1

ve tvaru 2° * r, kde r je liché. Necht a je libovolné
&islo nesoudélné s n. Potom bud'a" modn =1,

nebo pro néjaké j = 0... s-1 plati a" mod n = n-1.

Vstup: liché ¢islo n > 2 a bezpecnostni parametr t > 0

Vystup: odpovéd “n je prvocislo” nebo “n je slozené”

1. Vyjadfi n ve tvaru n-1 = 2°* r, kde r je liché
2. Fori=1.tdo
{
Zvol ndhodné ¢isloa, 1 <a < n-1
Vypotitej y = a" mod n
If (y#1andy # n-1) then do
j=1
While (j < s-1andy # n-1) do:
{ y= y2 mod n
If (y = 1) then return (“n je sloZzené”)
i=j+
}
If (y # n-1) then return (“n je sloZzené”)
}
3. Return (“n je prvocislo”)

Obr. 3. Pseudokadd Miller-Rabinova testu prvociselnosti

hledany faktor), nalezneme ho jako délitel ¢isla
d = gcd(@®-1, n). Pokud se stane, Ze d = n, algo-
ritmus selZe, ale v naSem pfipadé, kdy n ma dva
velké faktory, je to velmi nepravdépodobné.
Zbyva jesté definovat Cislo Q. ProtoZe vime, Ze
p—1 ma vSechny faktory < B, mdzeme definovat

Q=g g"@, kde M(q) =[In(n) / In(q)] a[] ozna- -

Vstup: slozené ¢islo n = p*q

Vystup: netrivialni délitel n

1.%=2
2.Fori=12..do
{

X =fup = xi_12 + 1 (mod n)
Xy =f(fxy ) = (%,,7+ 1+ 1 (mod n)

d = ged(xj - xj. n)

je-li 1 < d < n, ukonci smycku a vrat hodnotu d

je-li d = n, prerus algoritmus a zvol jinou

funkci f

Obr. 4. Pseudokad Pollardova p-1 algoritmu

placena inzerce

Obr. 5. Pseudokad Pollardova algoritmu s Floydovym trikem
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Pocet bitii Potet dekadickych cifer
RSA-576 576 174
RSA-640 640 193
RSA-704 704 212
RSA-768 768 232
RSA-896 896 2170
RSA-1024 1024 309
RSA-1536 1536 463
RSA-2048 2048 617

Odhad roku faktorizace* Odména za faktorizaci (v USD)
2006 10 000
2010 20000
2015 30 000
2019 50000
2028 75 000
2038 100 000
2074 150 000
2110 200 000

*rok, kdy by mohlo dojit k faktorizaci na zékladé Silvermanovy aproximace

Tabulka 2. Soutézni ¢isla a odmény za jejich faktorizaci

Cuje celou Cast Cisla. Vidime, Ze M(q) je nejvyssi
mozné a takové, aby jesté platilo qM(q) <n, takze
v Q jsou obsazeny viechny mozné mocniny viech
moznych prvociniteld Cisla p—1. Proto p—1 musi dé-
lit Q, ¢imZ je myslenka uzavrena. Praktickou reali-
zaci algoritmu ukazuje pseudokdd na obrazku 4

a konkrétni priklad v tabulce 3.

ZAKLADNi MYSLENKA

FAKTORIZACNICH METOD

Dal$im moznym trikem, jak zjistit néjaky délitel
Cisla n, je nalézt Cisla x, y tak, Ze x? = y? (mod n).
Odtud potom vyplyva, Ze n déli (x—y)(x + ), a po-
kud mame Stésti, prvocinitelé p, g ¢isla n budou
,rozdéleni” zvlast do obou &isel x -y, x +y. Jedno-
ho z nich pak snadno nalezneme jako nejvétsi
spolecny délitel x—y a n, tj. gcd(x -y, n). Zajima-
vé je, Ze toto je zakladni myslenka vSech dosud
znamych faktorizacnich metod (obecnych ¢isel).
Pokud budete chtit udélat do faktorizace prtlom,
oprostéte se od ni a vymyslete néco jiného!

POLLARDOVA RO METODA

Ted se zastavime u Pollardovy ré metody, obje-
vené v roce 1975. Ma 8irSi vyznam a pouZiti nez
jen pro faktorizaci, jak ukazuje i ¢lanek v Chipu
8/01 (viz infotipy). Naleznete v ném definici, ré-
graf i vyuziti této metody pro hledanf kolizi haSo-
vacich funkci. My ted popiseme jeji variantu pro
faktorizaci. Pfipomefime si jen, Ze fecké pismeno
P, po némz je metoda pojmenovana, se naramné
podoba obrazku, ktery dostaneme Pollardovou

Postup Pollardova p-1 algoritmu pro faktorizaci ¢isla n = 19048567

Krok 1: B=19
Krok 2: a =3, ged(a, n) =1
Krok 3: prvocislaq=2,3,5,7, 11, 13,17, 19

2 24 2293244
3 15 13555889
5 10 16937223
7 8 15214586
1" 6 9685355
13 6 13271154
17 5 11406961
19 5 554506

Krok 4 a 5: d = gcd(554506-1, n) = 5281
Vysledny rozklad n = 5281 * 3607

Tabulka 3. Pollardiv p-1 algoritmus pro faktorizaci cisla 19048567

metodou — ocasek, ktery se napojuje na kruh.
Uvazujme nahodnou funkci f: S - S na konec-
né mnoziné S o n prvcich (pro nas to budou ¢isla
0,1 ..., n-1, protoZe vSe pocitame modulo n),
vyberme nadhodné x, [ S a sestrojme posloup-
nost X, X, X,, ... definovanou vztahem x;,, = f(x).
Je to nahodna prochazka po ¢islech mnoZiny S,
a protoZe S je konecna, po urcité dobé se dosta-
neme do bodu, kde jsme uzZ byli, tj. pro néjaka
r, s bude platit f(x) = f(x.). Jakmile shoda nasta-

ne, nové pocitané hodnoty x .., proj =1, 2, ... bu-

T+

dou rovny pfedchozim x.,; a graficky to bude zna-

s+
menat, Ze jsme se uZ dostali do oblasti kruhu.
Pokud volime f(x) = x? + 1 (mod n), dostavame

v dobé priiseku, Ze x? =x.2 (mod n), €ili nasi cile-
nou rovnici!

Z teorie nahodnych funkci vime, Ze ocekavana
délka ocasku A i délka kruhové ¢asti p jsou pfi-
blizn& rovny (1*n/8)'/2 . Jejich soucet je (1*n/2)'/2
a udava stfedni dobu, po kterou musime cekat
na nasi shodu. ProtoZe ocekavame nalezeni prvo-

Cinitele p fadové rovného n'/?

, vyplati se nam ne-
Cekat na shodu f(x) = f(x.), ale sledovat jen
okam?zik, kdy ged(f(x) — f(x.), n) bude vétsinez 1
a mensi nez n. V tom pfipadé je to pfimo nas
prvocinitel p! Stfedni doba ¢ekani na shodu je

p bude €islo blizké n/2, -

Postup Pollardova algoritmu pro faktorizaci Cisla n = 455459

0 2
1 2 1
2 26 2871 1
3 677 179685 1
4 2871 155260 1
5 44380 416250 1
6 179685 43670 1
7 121634 164403 1
] 155260 247944 1
9 44567 68343 743

10 416250

1 171557

12 43670

13 62068

14 164403

15 42973

16 247944

17 193153

18 68343

Tabulka 4. Pollardiiv algoritmus pro faktorizaci ¢isla 455459



- FLOYDUV TRIK
U Pollardovy metody musime ukladat hodnoty x;, a u kazdé nové vytvorené
musime kontrolovat, zda se nerovna nékteré pfedchozi. To vyZaduje dost
paméti. Floydovo vylepSeni zde spociva v tom, Ze hodnoty x; neukladéame
a misto toho zacindme s parem hodnot (x,, x,). Iterativné vypocitavame
(X X,), (X3, Xg), (X, Xg), ... Obecné podle vztahu x; = f(x.,) a x,; = f(f(x,.,))
a cekame tak dlouho, az ,,shoda“ nastane pfimo v nasem paru. Shodu nyni
chapeme také jako bod, kdy nejvétsi spolecny délitel ¢isel x,, a x,,, v naSem
aktudlnim paru je smysluplny, tj. kdyz 1 <d = gcd(x,, — X, ) <N. V tom
pfipadé je d pravé hledany délitel ¢isla n.

Pseudokéd této metody je na obrazku 5, v tabulce 4 uvadime pfiklad po-

stupu pro faktorizaci Cisla 455459. JeSté poznamenejme, Ze misto konstanty

1 v polynomu f(x) = x? + 1 mGZeme pouZit jiné vhodné islo (kromé 0 a -2).

ZATiM TO ,,NEMA STAVU*“

Pollardova metoda je spolehliva, ale hodi se spiSe na ,,mensi“ ¢isla n, ne-
bot jeji sloZitost je proporcionalni &islu n'/2 Rikdme ,,men&i“ &isla, ale i na
domacim PC se klidné mdzeme pustit do faktorizace deseticiferného cisla.
U RSA nas v3ak zajimaji ¢isla mnohonasobné delsi. O rafinovanéjSich me-
todach si povime pfisté — nebude to ovsem nic pro domaci pocitac, spis

asi tak pro sto milion(l po¢itact, kazdy s operacni paméti 170 GB RAM...

ZAVER

Uloha faktorizace je stary matematicky problém, majici své disledky pro
soucasnou kryptografii. Na jeho vypocetni sloZitosti je zaloZen algorit-
mus RSA. Pokud by doslo k zasadnimu urychleni faktorizacnich metod,
musela by se odpovidajicim zplsobem zvySovat délka modulu RSA, aby
se zvysila jeho bezpecénost. Soucasné faktorizacni metody vsak nic tako-
vého nenaznacuji, naopak vyvoj z hlediska kvality spise stagnuje. V tom-
to ¢lanku jsme vysvétlili Pollardovy algoritmy, pfisté se budeme zabyvat
dalSimi metodami.

Vlastimil Klima | vlastimil.klima®@i.cz

1l Carmichaelovovo islo n je sloZené Cislo takové, Ze a™ = 1 (mod n) pro viechna
cela Cisla a, nesoudélna s n. V intervalu [2, N] je vice neZ N2/7 téchto Cisel a vilbec

nejmensi Carmichaelovo Cislo je 561=3*11*17.
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