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nu, tak se nám podafiilo udûlat pûkn˘ roz-

ruch ve svûtû i na domácí politické scénû.

Nûkter˘m novináfiÛm se totiÏ zdálo, Ïe v ohroÏení

je elektronick˘ podpis jako takov˘, ve své obec-

nosti – a byl z toho dost velk˘ poprask. Ve sku-

teãnosti se podafiilo nûco jiného, ov‰em velmi

zajímavého, a jsme rádi, Ïe vám to koneãnû mÛ-

Ïeme podrobnûji vysvûtlit, protoÏe „tûch prav˘ch

vykladaãÛ“ máme, mírnû fieãeno, uÏ dost.

Oâ VLASTNù ·LO?

Objevili jsme útok na privátní podpisové klíãe for-

mátu OpenPGP a programÛ PGP. ProtoÏe na svû-

tû program PGP údajnû pouÏívá asi 10 milionÛ

lidí, ne‰lo jen tak o maliãkost. (PGP je registrova-

ná obchodní znaãka Network Associates, Inc.,

v‰echny ostatní registrované a neregistrované

obchodní znaãky v tomto ãlánku jsou majetkem

odpovídajících vlastníkÛ.)

Formát OpenPGP byl de£nován v dokumentu

RFC2440 z roku 1998 s cílem poskytnout progra-

mátorÛm v‰echny nezbytné informace, aby na jeho

bázi mohly b˘t vytváfieny dal‰í kompatibilní aplika-

ce s programem PGP, kter˘ ho sám pouÏívá. 

Poukázali jsme na závaÏnou chybu, která spoãívá

v nedostateãném zaji‰tûní integrity vefiejn˘ch i pri-

vátních ãástí podpisov˘ch klíãÛ algoritmÛ DSA

a RSA v tomto formátu, a ukázali jsme, Ïe mÛÏe b˘t

vyuÏita k odhalení privátního podpisového klíãe. 

Aby byl privátní klíã chránûn, je jeho hodnota

uloÏena do privátní „klíãenky“ (souboru

secring.skr) v za‰ifrovaném tvaru (je‰tû jednou

zdÛrazÀujeme, Ïe je tam za‰ifrován). K za‰ifrová-

ní je pouÏita uÏivatelem zvolená silná symetrická

‰ifra (AES, CAST5, IDEA) s dostateãnû dlouh˘m

klíãem. Ten je odvozen od tajného pfiístupového

hesla, které zná jen uÏivatel (fiíkejme mu pass-

word, ale pfiesnûji je to „passphrase“, klíãová pfií-

stupová vûta – ostatnû mÛÏe to b˘t skuteãnû vel-

mi dlouhá vûta). Ukázali jsme, Ïe pokud útoãník

má pfiístup k souboru secring.skr (zdÛraznûme,

Ïe pfiístup se poÏaduje pouze v dobû, kdy je tam

privátní klíã uloÏen v za‰ifrovaném tvaru), mÛÏe

za urãit˘ch podmínek (jak uvidíme, nejsou nijak

pfiehnané) získat privátní podpisov˘ klíã uÏivate-

le, aniÏ by znal jeho pfiístupové heslo nebo proti

nûmu útoãil. 

Útok spoãívá ve speciální modi£kaci (vefiej-

n˘ch) parametrÛ podpisového algoritmu (u DSA)

nebo ‰ifrového obrazu privátního klíãe (u RSA)

a získání podpisu libovolného souboru (nebo 

e-mailové zprávy) takto modi£kovan˘m podpiso-

v˘m klíãem. Ukazujeme, Ïe pak je útoãník scho-

pen vypoãítat privátní podepisovací klíã. ProtoÏe

soubor secring.skr mÛÏe útoãník po zámûnû

uvést zpût do pÛvodního stavu, je útok velmi ne-

bezpeãn˘. Ve stejném ohroÏení jsou i privátní klí-

ãe pfiená‰ené v za‰ifrovaném tvaru na disketách

nebo po síti.

Útok jsme prakticky ovûfiili na nejnovûj‰í verzi

programu PGP 7.0.3 s kombinací algoritmÛ AES 

a DH/DSS. V˘sledkem bylo získání privátního

podpisového klíãe algoritmu DSA. V technické

zprávû (najdete ji také v rubrice Chip Plus na Chip

CD 5/01) jsme samozfiejmû navrhli krátkodobá

i dlouhodobá kryptogra£cká opatfiení pro opravu

formátu OpenPGP a zmûny v programu PGP. Po-

drobnou revizí ale musí projít v‰echny dal‰í apli-

kace, které jsou s formátem OpenPGP kompatibil-

ní. Jedná se napfiíklad o GNU Privacy Guard

a dal‰í, uvedené na seznamu aplikací kompatibil-

ních s OpenPGP, které jsou vyjmenovány na

http://www.pgpi.org/products. K tomu také po-

stupnû dochází a informace o tom jsou prÛbûÏnû

aktualizovány na www.i.cz a dal‰ích. 

S âÍM JSME ·LI „NA ZTEâ“

ICZ attack, Czech attack, Rosa and Klima attack –

takové názvy uÏ si ná‰ poãin vyslouÏil v kryptolo-

gickém svûtû. Na‰e technická zpráva popisuje cel-

kem tfii typy útokÛ (jeden na DSA, dva na RSA), s je-

jichÏ podstatou vás dále seznámíme. NeÏ se na nû

podíváme podrobnûji, osvûÏme si v pamûti postup

vytváfiení klíãového páru a podpisu pomocí 1024bi-

tového algoritmu DSA a postup veri£kace podpisu. 

VYTVÁ¤ENÍ KLÍâOVÉHO PÁRU

KaÏd˘ uÏivatel vygeneruje privátní a vefiejn˘ klíã

následujícím postupem:

1| Zvol 160bitové prvoãíslo q tak, 

Ïe 2159 < q < 2160.

2| Zvol 1024bitové prvoãíslo p tak, Ïe q dûlí (p-1)

a 21023 < p < 21024.

3| Vyber generátor g cyklické podgrupy fiádu

q v Zp
*

(tj. zvolí se prvek h ∈ Zp
* tak, Ïe g = h(p-1)/q mod p

a g ≠ 1, jinak se volí jiné h).

C H I P  | K V ù T E N  2 0 0 1

Tisková konference spoleãnosti ICZ ze dne 20. bfiezna 2001 opravdu nezÛstala bez pov‰imnutí. Dva
ãe‰tí kryptologové (které dobfie znáte z jejich pravideln˘ch pfiíspûvkÛ v Chipu) na ní novináfiÛm
a odborné vefiejnosti o£ciálnû oznámili svÛj objev t˘kající se bezpeãnostní chyby v PGP. Na rozdíl od
vût‰iny informací v neodborn˘ch médiích máte nyní v Chipu moÏnost dozvûdût se o této záleÏitosti
nezkreslená fakta, a to pfiímo z první ruky – od obou autorÛ.
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Obr. 1. Obecn˘ postup útoku
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4| Vyber náhodné ãíslo x tak, Ïe 1 ≤ x ≤ q-1.

5| Vypoãti  y = gx mod p.

6| Vefiejn˘ klíã je y, vefiejné parametry jsou 

(p, q, g), privátní klíã je x.

VYTVÁ¤ENÍ DIGITÁLNÍHO PODPISU

UÏivatel pfii vytváfiení podpisu zprávy m (resp. její

ha‰ovací hodnoty h(m)) pouÏívá svÛj privátní klíã

x a vefiejné parametry takto:

1| Vyber náhodné tajné ãíslo k, 0 < k < q.

2| Vypoãti r = (gk mod p) mod q.

3| Vypoãti kInv = k-1 mod q.

4| Vypoãti s = [kInv * ( h(m) + x*r)] mod q.

5| Digitální podpis zprávy m je dvojice (r, s).

VERIFIKACE DIGITÁLNÍHO PODPISU

Pfii veri£kaci digitálního podpisu zprávy m pouÏi-

jeme vefiejn˘ klíã spolu s vefiejn˘mi parametry

signatáfie (p, q, g, y) takto:

1| Ovûfi, Ïe 0 < r, s < q. V opaãném pfiípadû je pod-

pis neplatn˘.

2| Vypoãti sInv = s-1 mod q a ha‰ovací hodnotu

h(m).

3| Vypoãti u1 = sInv * h(m) mod q, 

u2 = sInv * r mod q.

4| Vypoãti v = (gu1 * yu2 mod p) mod q.

5| Podpis je platn˘, právû kdyÏ v = r.

ÚTOK NA PODPISOV¯ ALGORITMUS DSA

Po této malé teoretické prÛpravû si postup útoku

na 1024bitov˘ algoritmus DSA popí‰eme konkrét-

nû tak, jak jsme ho provedli s vyuÏitím programu

PGP 7.0.3. V dal‰ím textu budeme podvrÏené

a na základû nich vypoãítané hodnoty oznaãovat

vÏdy ãárkou. 

1. KROK

Zvolili jsme prvoãíslo p’ tak, aby mûlo 159 bitÛ

a byla tak urãitû zaruãena podmínka p’ < q. Je to

první klíãová my‰lenka (vyuÏijeme ji ve ãtvrtém

kroku). Dále jsme volili p’ ve tvaru p’ = t*2s +1

tak, aby 2s bylo co nejvût‰í ãíslo a t bylo malé

prvoãíslo, konkrétnû s = 151 a t = 167. Toto je

druhá klíãová my‰lenka útoku. Pro takto speci-

álnû volená prvoãísla umíme rychle fie‰it pro-

blém diskrétního logaritmu, tj. z rovnice r’ =

(g’)k mod p’ umíme snadno vypoãítat neznámé

ãíslo k, zatímco pro pÛvodní sestavení vefiejn˘ch

parametrÛ by byla tato úloha v˘poãetnû nezvlád-

nutelná. Celá podstata na‰eho útoku tak spoãívá

v modi£kaci vefiejn˘ch parametrÛ tak, Ïe úloha

vedoucí k nalezení privátního klíãe se stává snad-

no fie‰itelnou.

Dále jsme zvolili ãíslo g’ = 0x31AC8529

1FF814E6 25E4B88C 8C5047A7 DB2F0E45 tak,

aby bylo generátorem multiplikativní grupy Zp’
*. 

2. KROK

Nyní jsme získali soubor secring.skr a v jeho zá-

znamu (Secret Key Packet) jsme vymûnili hodnoty

(p, g) za hodnoty (p’, g’). Upravili jsme také délky

tûchto ãísel ve formátu MPI. Tento formát se sklá-

dá ze dvou délkov˘ch oktetÛ (bajtÛ) oznaãujících

poãet platn˘ch bitÛ v následujících oktetech

a z vlastní hodnoty „velkého“ ãísla Multi-Preci-

sion Integer, která je ve formátu BIG ENDIAN a je

zarovnaná na celé oktety. A nakonec jsme zkrátili

celkovou délku Secret Key Packet (délkové oktety

na poãátku záznamu) tak, aby odpovídala krat‰ím

fale‰n˘m hodnotám p’ a g’. Situaci ilustrují obráz-

ky: na obr. 2 jsou vyznaãeny pÛvodní hodnoty, na

obr. 3 hodnoty podvrÏené. Dále je vidût nedotãe-

ná oblast, kde je silnou ‰ifrou ochránûn a námi

zachován privátní klíã x.

3. KROK

S takto podvrÏen˘mi hodnotami jsme vyãkali, aÏ

uÏivatel podepí‰e nûjak˘ nám znám˘ soubor

(zprávu m), a získali jsme jeho podpis – hodnoty

(r’, s’). Tu neznámou náhodnou hodnotu, kterou

uÏivatelÛv program zvolil pfii tomto podpisu,

oznaãme k (viz popis DSA v˘‰e).

4. KROK 

V tomto kroku jsme vypoãítali hodnotu privátního

klíãe x uÏivatele na základû hodnot p’, g’, m, r’

a s’. Z de£nice hodnoty podpisu (r’, s’) totiÏ vy-

pl˘vá, Ïe 

(1) r’ = (g’)k mod p’ mod q, coÏ vzhledem

k volbû p’ < q dává 

(1a) r’ = (g’)k mod p’

a

R

Obr. 2. Soubor secring.skr hexadecimálnû; vyznaãeny jsou pÛvodní hodnoty p, g, jejich délky
a celková délka záznamu i za‰ifrovaná oblast.

Obr. 3. Soubor secring.skr po naru‰ení; vyznaãeny jsou zmûnûné hodnoty p’, g’, jejich délky
a celková délka záznamu i nezmûnûná za‰ifrovaná oblast.

9501D7043A8D29DF110400F2E02A396A14E137085DA859B3569AF4027EA379682F467

80920B72127C88787DDC1BFF9FDB59E564B741FD5FC98856679F1C041CB71895CB697

5E7FE6E15A6D4B70514560E11A25637F3FBA35E89E5F1FA272A2707F4865EA106EE40

2973D4969A276DA4911005B968B81548621CEBBB5771A35C5A785F7F480E47277D2BA

B500A0FF04303152BD2A9AD963E063A3FE34A8A5534F3F0400CD8580F20AA821A6D2F

F5255DFD02E4F4C8D8DA3731517476BEE096F7B104B01B6CE1C4DE586BAEA30D82B50

DCB3F0D20B0F0D07D8384C09F12CBF079887CEB696E822D753A48584F2BC573C84E84

90AB310FDBCC40EAEBCD05973B3F2A1A479FFE0E4B63026E066B6E936F1B2B7F1C91C

65CBA0F27B4C0D22254BBC852DEDE10400AC756BB6EB82313A0FE91F47A36D1425D89

FB124CD0ACBA082E8B2C2B048BE92C5CE7A5FAA5AF317DCC086150B98AB504C0DA6BF

1D87FAB73C8F8D0FC821BD8902CA6927338CF0D682E7C9E3E8D89A3D00D53224C301E

6C932ADA7562FA15E9027E105F803043D4CBC08807A8FB71FEF9B27EE6A0722C4BF60

1D032CC59F6FE4FF09030213CF38106B7BCA3F603F59437C3860B98DA3A1A3F02A4D2

754075B494CAC156E38E1282705FB0BBD68940A1653457E161AB00187B428566C6173

74696D696C204B6C696D612C20445353203C762E6B6C696D6140646563726F732E637

A3EB00303FFFF89005A04101102001A05023A8D29DF050901E13380040B0908070219

01051B03000000000A09109B89D5F084A0EAD7A35C009F5B643D5D2C37F4B2CFC9F39

9873B747CB3FBFE6800A0A ... zkráceno ... 0167

9500FF043A8D29DF11009F538000000000000000000000000000000000000100A0FF0

4303152BD2A9AD963E063A3FE34A8A5534F3F009E31AC85291FF814E625E4B88C8C50

47A7DB2F0E450400AC756BB6EB82313A0FE91F47A36D1425D89FB124CD0ACBA082E8B

2C2B048BE92C5CE7A5FAA5AF317DCC086150B98AB504C0DA6BF1D87FAB73C8F8D0FC8

21BD8902CA6927338CF0D682E7C9E3E8D89A3D00D53224C301E6C932ADA7562FA15E9

027E105F803043D4CBC08807A8FB71FEF9B27EE6A0722C4BF601D032CC59F6FE4FF09

030213CF38106B7BCA3F603F59437C3860B98DA3A1A3F02A4D2754075B494CAC156E3

8E1282705FB0BBD68940A1653457E161AB00187B428566C617374696D696C204B6C69

6D612C20445353203C762E6B6C696D6140646563726F732E637A3EB00303FFFF89005

A04101102001A05023A8D29DF050901E13380040B090807021901051B03000000000A

09109B89D5F084A0EAD7A35C009F5B643D5D2C37F4B2CFC9F399873B747CB3FBFE680

0A0A ... zkráceno ... 0167

R
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(2) s’ = {[k-1 mod q] * [ h(m) + x*r’] } mod q,

tedy

(2a) x = { [s’* k - h(m)] * [(r’)-1 mod q] }mod q.

Klíãov˘m bodem je, Ïe ãíslo k umíme díky volbû

p’ a g’ vypoãítat z rovnice (1a). Na základû toho

pak z rovnice (2a) jen dopoãítáme privátní klíã –

hodnotu x. Jeho správnost ovûfiíme proti hodnotû

vefiejného klíãe: y = gx mod p, kde y je vefiejn˘

klíã a g, p originální uÏivatelovy parametry.

5. KROK 

UÏivateli jsme vrátili jeho pÛvodní soubor 

secring.skr. 

ÚTOKY NA PODPISOV¯ ALGORITMUS RSA

Zde vycházíme ze zmûny ‰ifrového textu (nebo

vefiejného parametru udávajícího jeho délku)

v souboru secring.skr, kde jsou uloÏeny hodnoty

(d, p, q, pInv) ve struktufie Secret Key Packet. Pfii-

pomeneme si, Ïe modul RSA je souãin dvou prvo-

ãísel n = p*q, vefiejn˘ exponent je e, d je privátní

exponent a ãíslo pInv = p-1 mod q slouÏí k rychlej-

‰ímu v˘poãtu podpisu. Vefiejn˘m klíãem oznaãu-

jeme dvojici (n,e), pro potfieby formátu OpenPGP

se za privátní klíã povaÏuje ãtvefiice (d, p, q,

pInv). Podpis zprávy m je vytvofien jako s = md

mod n, pfiiãemÏ se pfiedpokládá, Ïe zpráva m uÏ

je urãit˘m zpÛsobem pfiedem zformátována. Pod-

pis je platn˘, pokud platí m = se mod n. 

Pfiedesíláme, Ïe nyní útoãíme na podpisov˘ klíã

algoritmu RSA ve formátu OpenPGP; programy PGP

v‰ak mají navíc zabudovány dal‰í kontrolní mecha-

nismy na integritu tohoto klíãe pfied jeho pouÏitím

k podpisu, proto tam tento útok selhává (pozdûji

bylo zji‰tûno, Ïe v nûkter˘ch star‰ích verzích PGP

2.6.x je ale útok funkãní). I zde je privátní klíã ulo-

Ïen ve struktufie Secret Key Packet, pfiiãemÏ v sou-

ãasné dobû se pouÏívají verze 3 a 4 tohoto formá-

tu, které se li‰í ve zpÛsobu ‰ifrování privátních dat. 

Klíãová my‰lenka útoku na verzi 3 formátu je

zaloÏena na skuteãnosti, Ïe mÛÏeme beztrestnû

zkrátit délku ãísla pInv. Autofii formátu se domní-

vali, Ïe délka pInv není dÛleÏitá informace, takÏe

ji ponechali vefiejnû pfiístupnou, zatímco hodnota

pInv je za‰ifrovaná! Jak vyuÏít zmûny pInv, si fiek-

neme za okamÏik. 

Útok na verzi 4 formátu je sloÏitûj‰í. âtvefiice

tajn˘ch ãísel ve formátu MPI vãetnû jejich délko-

v˘ch oktetÛ je opatfiena dvoubajtov˘m kontrol-

ním souãtem (checksum) a toto celé (d, p, q,

pInv, checksum) je pak za‰ifrováno. Kontrolní

souãet je poãítán jako checksum = (d1 + d2 + 

...+ dn) mod 65536 , kde di jsou chránûná data,

a k ‰ifrování je pouÏita uÏivatelem zvolená symet-

rická bloková ‰ifra v tzv. speci£ckém (PGP) modu

CFB, jak ukazuje obrázek 4. 

Útok na verzi 4 formátu Secret Key Packet jsme

nazvali podlezením ‰ifry (zde AES – Rijndael),

protoÏe se jedná o nevhodnou kombinaci modu

‰ifrování CFB a v˘poãtu hodnoty checksum.

Modi£kujeme totiÏ poslední za‰ifrované bajty

pInv a checksum tak, aby checksum po od‰ifrová-

ní souhlasila. Pokud pouÏijeme blokovou ‰ifru

s délkou bloku 16 oktetÛ (tj. v pfiípadû AES) a mo-

dul RSA 1024 bitÛ, bude v posledním neúplném

bloku ‰ifrového textu osm posledních oktetÛ ãísla

pInv (oznaãme je B1, B2, ..., B8) a dva oktety kon-

trolního souãtu checksum (oznaãme je HSum,

LSum). Tato otevfiená data budou za‰ifrována pros-

tou operací XOR s urãit˘m klíãov˘m materiálem,

jak ukazuje obrázek 4. Pokud v posledním bloku

‰ifrového textu provedeme zmûnu typu „XOR

CONST“, projeví se to pfiesnû jako „XOR CONST“

po od‰ifrování v otevfieném textu. 

Pfiesn˘ popis útoku lze nalézt ve zprávû, zde si

uveìme alespoÀ mal˘ pfiíklad. V za‰ifrovaném sou-

boru secring.skr zkusíme zmûnit napfiíklad posled-

ní bit B8 a poslední bit LSum. Po od‰ifrování bude

pochopitelnû hodnota pInv naru‰ena (to chceme),

ale jestliÏe byly v otevfieném tvaru oba bity stejné,

po od‰ifrování se obû hodnoty buì o jedniãku sní-

Ïí, nebo o jedniãku zv˘‰í, takÏe checksum na‰e na-

ru‰ení pInv nepozná a bude v pofiádku. Pokud to

nevyjde, zkou‰íme to s dal‰ími bity (i jinak, viz

zpráva). Nicménû v prÛmûru dva pokusy by mûly

staãit, abychom byli úspû‰ní. V˘sledkem této zmû-

ny je naru‰ení hodnoty pInv. Ve zprávû je pak uká-

záno, jak lze z podpisu s naru‰enou hodnotou pInv

vypoãítat privátní klíã RSA!

DAL·Í MOÎNOSTI ÚTOKÒ

Dále je nutné poznamenat, Ïe kromû privátní klí-

ãenky secring.skr lze stejn˘m zpÛsobem útoãit

i na privátní klíã exportovan˘ do souboru typu

ASCII Key File a pfiená‰en˘ potom prostfiednictvím

sítû nebo na disketû. 

NAVRÎENÁ P¤ECHODNÁ PROTIOPAT¤ENÍ

Odstranit hlavní pfiíãinu prezentovan˘ch útokÛ,

kterou je nedostateãná kontrola integrity vefiej-

n˘ch i privátních dat v souboru obsahujícím pri-

vátní klíã uÏivatele, nemusí b˘t jednoduché. Proto

jsme do doby, neÏ dojde k úpravû formátu

OpenPGP, navrhli pfiechodná opatfiení (bereme je

jako „krizová“, nikoli tedy tak, Ïe by hlavní pfiíãi-

nu vyfie‰ila). Lze je pfiechodnû pouÏít v progra-

mech PGP a dal‰ích, které implementují formát

OpenPGP. K operaci vlastního podpisu pfiitom smí

b˘t pouÏit jen takov˘ klíã, jehoÏ hodnoty projdou

následujícím testem. 

P¤ECHODN¯ TEST PRO DSA

1| p, q, g, x, y > 0

2| p je liché, q je liché

3| 2159 < q < 2160

4| 1 < g < p

5| 1 < y < p

6| x < q

7| q dûlí (p-1)

8| gq mod p = 1

9| gx mod p = y

P¤ECHODN¯ TEST PRO RSA

1| e*d mod (p - 1) = 1

2| e*d mod (q - 1) = 1

3| pInv * p (mod q) = 1

4| n (ze záznamu vefiejného klíãe) = p*q

5| e ∈ E, kde E je mnoÏina moÏn˘ch hodnot 

plánovan˘ch pro e, tj. pro PGP napfiíklad 

{17, 65537,...} 

Poznamenejme, Ïe v programu PGP jsou kontroly

1 aÏ 4 a nûkteré dal‰í implementovány. Ve formátu

OpenPGP v‰ak tyto kontroly uvaÏovány nejsou.

DAL·Í NÁMùTY PRO FORMÁT OPENPGP 

Zde uvádíme dal‰í námûty, které nás napadly po

prvním seznámení s formátem OpenPGP (záznam

C H I P  | K V ù T E N  2 0 0 1

Formát OpenPGP:

RFC 2440: OpenPGP Message Format, IETF, 
November 1998
Podrobnosti útoku (technické zprávy, prezenta-

ce, FAQ ap.):

3 http://www.i.cz

INFOTIPY

Secret Key Packet

checksum pInv otevfiené

B1 B2 B3 B4 B5 B6 B7 B8 HSum LSum

za‰ifrované

B1CTn – 1

E(CTn – 1), 

tj. CTn – 1  za‰ifrován blokovou ‰ifrou

B2 B3 B4 B5 B6 B7 B8 HSum LSum

3

3
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3
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5

3 3 Obr. 4. ZpÛsob ‰ifrování
posledního bloku dat pri-
vátního klíãe v Secret Key
Packet, obsahujícího pri-
vátní hodnotu pInv.
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Secret Key Packet) a s programem PGP a které by rozhodnû pfiispûly ke

zv˘‰ení bezpeãnosti formátu i programu. Je v‰ak tfieba je chápat spí‰e jako

ideová doporuãení a podrobit je hlub‰í anal˘ze. Anal˘za celého formátu

OpenPGP je v‰ak mnohem obtíÏnûj‰í a bohuÏel sám formát je tak nepfie-

hledn˘, Ïe by si zaslouÏil komplexní revizi. Námi navrhovaná opatfiení jsou: 

1| Modus ‰ifrování CFB nahradit modem CBC.

2| Kontrolní souãet checksum (suma bajtÛ modulo 65536) nahradit HMAC

zaloÏen˘m na SHA-1 nebo na jiné bezpeãné ha‰ovací funkci (napfiíklad

SHA-256, 384, 512 apod.).

3| Nov˘ kontrolní souãet (HMAC):

a| ukládat v délce minimálnû 160 bitÛ; 

b| vypoãítávat jej ze v‰ech dat záznamu Secret Key Packet (nejen z pri-

vátních, ale i z vefiejn˘ch);

c| klíã pouÏit˘ v HMAC derivovat z passphrase jin˘m zpÛsobem neÏ klíã

pro symetrickou ‰ifru;

d| ‰ifrovat v˘sledn˘ HMAC spoleãnû s privátními daty symetrickou ‰ifrou

podobnû, jako je to v pfiípadû checksum ve verzi 4 formátu Secret Key

Packet.

4| Pro podpisové schéma RSA pouÏívat formát typu EMSA-PSS. Toto prav-

dûpodobnostní podpisové schéma úãinnû brání útokÛm zaloÏen˘m na

chybové anal˘ze, které jsme vyuÏili v na‰í práci.

DÒSLEDKY PRO PRAXI

Kdokoliv, kdo dokáÏe popsan˘m zpÛsobem zmûnit soubor s privátním klí-

ãem, je schopen na základû jediného chybného podpisu získat hodnotu

privátního klíãe u algoritmÛ DSA a RSA. K této zmûnû zdaleka nemusí dojít

jen na pracovní stanici napadeného uÏivatele. Citliv˘m místem jsou i sou-

bory s exportovan˘mi privátními klíãi, které uÏivatel pouÏívá k pfienosu

mezi rÛzn˘mi stanicemi. Dostane-li se k takové disketû pfii její pfiepravû

útoãník, je bezpeãnost uÏivatelova privátního klíãe váÏnû ohroÏena.

Dal‰í scénáfi je moÏné pouÏít, jestliÏe je soubor s privátním klíãem ulo-

Ïen na sdíleném zafiízení. Zde mÛÏe b˘t útoãníkem napfiíklad správce ser-

veru, kter˘ na urãitou dobu uÏivateli podstrãí upravenou verzi souboru 

secring.skr, poãká, aÏ jej uÏivatel pouÏije k podpisu (dobu lze pomûrnû

pfiesnû urãit monitorováním síÈové aktivity uÏivatelovy stanice), a poté 

vrátí zpût jeho pÛvodní obsah. 

Námi popsan˘ útok ukazuje, Ïe v okamÏiku, kdy uÏivatel pfiíslu‰ného

programu zjistí, Ïe byla vygenerována chybná hodnota podpisu, mûl by se

zaãít chovat velmi obezfietnû. MÛÏe b˘t právem na rozpacích, zda se jedná

o dÛsledek zámûrného útoku nebo „jen“ o technické selhání. Prakticky je

ale zfiejmé, Ïe kaÏd˘ soubor s neplatn˘m podpisem si zasluhuje stejnou

pozornost, jako by se jednalo o soubor obsahující privátní klíã v otevfieném

tvaru! To ov‰em pfiedpokládá odpovídající péãi vûnovanou jeho neobnovi-

telnému odstranûní z pfiíslu‰né stanice, nebo dokonce serveru, coÏ mÛÏe

b˘t nûkdy tvrd˘ ofií‰ek.

ZÁVùR

Poukázali jsme na závaÏné nedostatky formátu OpenPGP a popsali útoky,

které vedou k získání nejcitlivûj‰ích informací systému. UpozorÀujeme tím

na dÛleÏit˘ aspekt ochrany privátních klíãÛ a vefiejn˘ch parametrÛ asymet-

rick˘ch algoritmÛ v bezpeãnostních systémech. Praktick˘m pfiíkladem je

program PGP 7.0.3., na nûmÏ jsme platnost hypotéz vyzkou‰eli. Je zranitel-

n˘ pomocí útoku na algoritmus DSA a z pozdûj‰ích reakcí vyplynulo, Ïe nû-

které jeho star‰í varianty nejsou odolné ani proti útoku na algoritmus RSA. 

Vlastimil Klíma | v.klima@decros.cz

Tomá‰ Rosa | t.rosa@decros.cz

na semináfi

e-Business 
krok za krokem

aneb kudy vede cesta od Va‰ich
internetov˘ch stránek ke spokojen˘m
zákazníkÛm, CRM aplikacím,
obchodování na internetu 
a integraci podnikov˘ch systémÛ.

Semináfi se uskuteãní dne 17. kvûtna 2001
od 10.00 do 20.00 hodin v hotelu Diplomat,
Evropská 15, Praha 6.

Úvodní pfiedná‰ka: 
Kam dnes smûfiuje e-Business? 
(Doc. Ing. Jan Dohnal, CSc., V·E Praha)

Registrace a dal‰í informace:
www.hm.avnet.com/cz/ebusiness 

Úãast na semináfii je bezplatná. 

Dovolte nám, 
abychom Vás pozvali
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