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praxe: moderni kryptografické metody

UTOK NA PRIVATN PODPISOVE KLICE PGP

Czech

Tiskova konference spolecnosti ICZ ze dne 20. bfezna 2001 opravdu nezlstala bez povSimnuti. Dva
cesti kryptologové (které dobre znate z jejich pravidelnych pfispévkl v Chipu) na ni novinarim

a odborné verejnosti oficialné oznamili sviij objev tykajici se bezpecnostni chyby v PGP. Na rozdil od
vétSiny informaci v neodbornych médiich mate nyniv Chipu moznost dozvédét se o této zalezitosti
nezkreslena fakta, a to pfimo z prvni ruky — od obou autor(.

nu, tak se nam podafilo udélat pékny roz-

ruch ve svété i na domaci politické scéné.
N&kterym novinafiim se totiz zdalo, Ze v ohroZeni
je elektronicky podpis jako takovy, ve své obec-
nosti — a byl z toho dost velky poprask. Ve sku-
tecnosti se podafilo néco jiného, ovsem velmi
zajimavého, a jsme radi, Ze vam to kone¢né ma-
Zeme podrobnéji vysvétlit, protoZe ,,téch pravych
vykladaci“ mame, mirné feceno, uz dost.

Objevili jsme Gtok na privatni podpisové klice for-
matu OpenPGP a programi PGP. ProtoZe na své-
té program PGP (idajné pouZiva asi 10 miliond
lidi, neslo jen tak o malickost. (PGP je registrova-
nd obchodni znacka Network Associates, Inc.,
vSechny ostatni registrované a neregistrované
obchodni znacky v tomto cldnku jsou majetkem
odpovidajicich viastnikd.)

Format OpenPGP byl definovan v dokumentu
RFC2440 z roku 1998 s cilem poskytnout progra-

Obecny postup Gtoku

N s [

Naru3eny zaSifrovany privatni kli¢ uZivatele

v

Podepisovaci transformace > 4223 5148 6687
A Elektronicky podpis zpravy

Zasifrovany privatni kli¢ uZivatele

Lustici program

v

Otevieny privatni kli¢ uZivatele

matortm vSechny nezbytné informace, aby na jeho
bazi mohly byt vytvareny dalsi kompatibilni aplika-
ce s programem PGP, ktery ho sam pouZiva.
Poukazali jsme na zavaznou chybu, ktera spociva

v nedostatecném zajisténi integrity vefejnych i pri-
vatnich ¢asti podpisovych klich algoritmi DSA

a RSA v tomto formatu, a ukazali jsme, Ze mlZe byt
vyuzita k odhaleni privatniho podpisového klice.

Aby byl privatni kli¢ chréanén, je jeho hodnota
uloZena do privatni ,,klicenky“ (souboru
secring.skr) v zaSifrovaném tvaru (jesté jednou
zdlraziujeme, Ze je tam zaSifrovan). K zaSifrova-
ni je pouZita uZivatelem zvolena silna symetricka
Sifra (AES, CAST5, IDEA) s dostatecné dlouhym
klicem. Ten je odvozen od tajného pfistupového
hesla, které zna jen uZivatel (fikejme mu pass-
word, ale presnéji je to ,passphrase®, klicova pfi-
stupova véta — ostatné mlze to byt skutecné vel-
mi dlouha véta). Ukazali jsme, Ze pokud Gtocnik
ma pfistup k souboru secring.skr (zdiraznéme,
Ze pfistup se poZaduje pouze v dobé, kdy je tam
privatni kli¢ uloZen v zaSifrovaném tvaru), mdze
za urcitych podminek (jak uvidime, nejsou nijak
pfehnané) ziskat privatni podpisovy kli¢ uZivate-
le, aniz by znal jeho pfistupové heslo nebo proti
nému Gtocil.

Utok spotiva ve specialni modifikaci (vefej-
nych) parametrl podpisového algoritmu (u DSA)
nebo Sifrového obrazu privatniho klice (u RSA)

a ziskani podpisu libovolného souboru (nebo
e-mailové zpravy) takto modifikovanym podpiso-
vym klicem. Ukazujeme, Ze pak je Gtocnik scho-
pen vypocitat privatni podepisovaci kli¢. Protoze
soubor secring.skr mize Gto¢nik po zaméné
uvést zpét do plvodniho stavu, je Gtok velmi ne-
bezpecny. Ve stejném ohroZeni jsou i privatni kli-
Ce prenasené v zasifrovaném tvaru na disketach
nebo po siti.

Utok jsme prakticky ovéfili na nejnovéjsi verzi
programu PGP 7.0.3 s kombinaci algoritmd AES
a DH/DSS. Vysledkem bylo ziskanf privatniho
podpisového klice algoritmu DSA. V technické
zpravé (najdete ji také v rubrice Chip Plus na Chip
CD 5/01) jsme samoziejmé navrhli krdtkodoba
i dlouhodoba kryptograficka opatfeni pro opravu
formatu OpenPGP a zmény v programu PGP. Po-
drobnou revizi ale musi projit vSechny dalsi apli-
kace, které jsou s formatem OpenPGP kompatibil-
ni. Jedna se napftiklad o GNU Privacy Guard
a dalSi, uvedené na seznamu aplikaci kompatibil-
nich s OpenPGP, které jsou vyjmenovany na
http:/ |www.pgpi.org/products. K tomu také po-
stupné dochazi a informace o tom jsou priibézné
aktualizovany na www.i.cz a dalSich.

ICZ attack, Czech attack, Rosa and Klima attack —
takové nazvy uz si nas pocin vyslouzil v kryptolo-
gickém svété. Nase technicka zprava popisuje cel-
kem tfi typy Gtokd (jeden na DSA, dva na RSA), s je-
jichZ podstatou vas dale seznamime. NezZ se na né
podivame podrobné&ji, osvéZme si v paméti postup
vytvareni klicového paru a podpisu pomoci 1024bi-
tového algoritmu DSA a postup verifikace podpisu.

VYTVARENI KLICOVEHO PARU

Kazdy uzivatel vygeneruje privatni a vefejny kli¢
nasledujicim postupem:

11 Zvol 160bitové prvocislo g tak,

159 160

Ze2”¢q¢2™.

2| Zvol 1024bitové prvocislo p tak, Ze q déli (p-1)
a 298¢ p< o2

3| Vyber generator g cyklické podgrupy rfadu
qvz,
(tj. zvoli se prvek h €, tak, Ze g = h®" mod p
ag=1,jinak se volijiné h).
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4| Vyber ndhodné Cislo x tak, Ze 1 <x < g-1.

5/ Vypocti y = g* mod p.

6l Verejny Klic je y, vefejné parametry jsou
(p, 9, ), privatni klic je x.

VYTVARENI DIGITALNiIHO PODPISU

UZivatel pfi vytvareni podpisu zpravy m (resp. jeji
hasovaci hodnoty h(m)) pouziva svij privatni kli¢
X a verejné parametry takto:

1| Vyber ndhodné tajné Cislo k, 0 < k < .

2| Vypocti r = (g mod p) mod q.

3| Vypocti kinv = k™ mod g.

4| Vypocti s = [kinv * (h(m) + x*r)] mod q.

5| Digitalni podpis zpravy m je dvojice (r, s).

VERIFIKACE DIGITALNIHO PODPISU

Pfi verifikaci digitalniho podpisu zpravy m pouzi-

jeme verejny kli€ spolu s vefejnymi parametry

signatare (p, q, g, y) takto:

1/ Ovér, Ze 0 <r, s <. V opacném pripadé je pod-
pis neplatny.

2| Vypotti sinv = s* mod g a ha3ovaci hodnotu
h(m).

3| Vypocti ul = sinv * h(m) mod q,
u2 = slnv *rmod q.

4] Vypottiv = (g" * y** mod p) mod g.

5| Podpis je platny, pravé kdyZzv =r.

Po této malé teoretické prlpravé si postup Gtoku

na 1024bitovy algoritmus DSA popiseme konkrét-

né tak, jak jsme ho provedli s vyuzitim programu
PGP 7.0.3. V dalSim textu budeme podvrzené

a na zakladé nich vypocitané hodnoty oznacovat
vzdy carkou.

1. KROK
Zvolili jsme prvocislo p’ tak, aby mélo 159 bitd
a byla tak urcité zaruena podminka p’ < g. Je to
prvni klicova myslenka (vyuZijeme ji ve Ctvrtém
kroku). Dale jsme volili p’ ve tvaru p’ = t*2° +1
tak, aby 2° bylo co nejvétsi Cislo a t bylo malé
prvocislo, konkrétné s = 151 at = 167. Toto je
druha klicova mysSlenka Gtoku. Pro takto speci-
alné volena prvocisla umime rychle feSit pro-
blém diskrétniho logaritmu, tj. z rovnice r’ =
(g)* mod p’ umime snadno vypocitat neznamé
¢islo k, zatimco pro plvodni sestaveni vefejnych
parametrll by byla tato Gloha vypocetné nezvlad-
nutelna. Cela podstata naseho Gtoku tak spociva
v modifikaci vefejnych parametrd tak, Ze Gloha
vedouci k nalezeni privatniho klice se stava snad-
no fesitelnou.

Dale jsme zvolili €islo g’ = 0x31AC8529
1FF814E6 25E4B88C 8C5047A7 DB2FOE45 tak
aby bylo generatorem multiplikativni grupy va'.

2. KROK

Nyni jsme ziskali soubor secring.skr a v jeho za-
znamu (Secret Key Packet) jsme vyménili hodnoty
(p, g) za hodnoty (p’, g’). Upravili jsme také délky
téchto Cisel ve formatu MPI. Tento format se skla-
da ze dvou délkovych oktetl (bajtd) oznacujicich
pocet platnych bitd v nasledujicich oktetech

a z vlastni hodnoty ,,velkého* cisla Multi-Preci-
sion Integer, ktera je ve formatu BIG ENDIAN a je
zarovnana na celé oktety. A nakonec jsme zkratili
celkovou délku Secret Key Packet (délkové oktety
na pocatku zaznamu) tak, aby odpovidala kratsim
faleSnym hodnotam p’ a g’. Situaci ilustruji obraz-
ky: na obr. 2 jsou vyznaceny pdvodni hodnoty, na
obr. 3 hodnoty podvrZené. Déle je vidét nedotce-
na oblast, kde je silnou 3ifrou ochranén a nami
zachovan privatni kli¢ x.

Utok na privatni podpisové klice PGP

3. KROK

S takto podvrzenymi hodnotami jsme vyckali, az
uZivatel podepiSe néjaky ndm znamy soubor
(zpravu m), a ziskali jsme jeho podpis — hodnoty
(", s”). Tu neznamou nahodnou hodnotu, kterou
uzivateldv program zvolil pfi tomto podpisu,
oznafme k (viz popis DSA vyse).

4. KROK

V tomto kroku jsme vypocitali hodnotu privatniho
klice x uzivatele na zakladé hodnot p’, g’, m, r’

a s’. Z definice hodnoty podpisu (r’, s°) totiz vy-

plyva, Ze

(1) r’ = (g)" mod p’ mod g, coZ vzhledem
k volbé p’ < q dava

(1a) r=(g)modp’

a

95 043A8D29DF11 F2E02A396A14E137085DA859B3569AF4027EA379682F467
80920B72127C88787DDC1BFFIFDB59E564B741FD5FC98856679F1C041CB71895CB697
S5E7FE6E15A6D4B70514560E11A25637F3FBA35E89ESF1FA272A2707F4865EAT06EE40
2973D4969A276DA4911005B968B81548621CEBBB5771A35C5A785F7F480E47277D2BA
B500A0FF04303152BD2A9AD963E063A3FE34A8A5534F3F CD8580F20AA821A6D2F

F5255DFD02E4F4C8D8DA3731517476BEEO96F7B104B01B6CELICADES86BAEA30D82B50
DCB3FOD20BOFOD07D8384C09F12CBF079887CEB696E822D753A48584F2BC573C84E84
90AB310FDBCC40EAEBCD05973B3F2A1A479FFEOE4B63026E066B6E936F1B2B7F1C91C
65CBA0F27B4C0D22254BBC852DEDE10400AC756BB6EB82313A0FE91F47A36D1425D89

FB124CDOACBA082E8B2C2B048BE92C5CE7ASFAASAF317DCC086150B98AB504C0ODA6BF
1D87FAB73C8F8DOFC821BD8902CA6927338CFOD682E7CIE3E8D8IA3D0O0D53224C301E
6C932ADA7562FA15E9027E105F803043D4CBC08807A8FB71FEF9B27EE6A0722C4BF60
1D032CC59F6FE4FF09030213CF38106B7BCA3F603F59437C3860B98DA3A1A3F02A4D2
754075B494CAC156E38E1282705FBOBBD68940A1653457E161AB00187B428566C6173
74696D696C204B6C696D612C20445353203C762E6B6C696D6140646563726F732E637
A3EBO0303FFFF89005A04101102001A05023A8D29DF050901E1338004080908070219
01051B03000000000A09109B89D5F084A0EAD7A35C009F5B643D5D2C37F4B2CFCIF39

9873B747CB3FBFE6800A0A zkréaceno 0167

95 043A8D29DF11 538000000000000000000000000000000000000100A0FFO0
4303152BD2A9AD963E063A3FE34A8A5534F3F 31AC85291FF814E625E4B88C8C50
47A7DB2FO0E450400AC756BB6EB82313A0FE91F47A36D1425D89FB124CDOACBAO82ESB
2C2B048BE92C5CE7ASFAASAF317DCC086150B98AB504C0DA6BF1D87FAB73C8F8DOFC8
21BD8902CA6927338CFOD682E7CIE3E8D89IA3D00D53224C301E6CI932ADA7562FAL5E9
027E105F803043D4CBC08807A8FB71FEF9B27EE6A0722C4BF601D032CC59F6FE4FF09

030213CF38106B7BCA3F603F59437C3860B98DA3A1A3F02A4D2754075B494CAC156E3
8E1282705FBOBBD68940A1653457E161AB00187B428566C617374696D696C204B6C69
6D612C20445353203C762E6B6C696D6140646563726F732E637A3EBO0303FFFF89005
A04101102001A05023A8D29DF050901E13380040B090807021901051B03000000000A
09109B89D5F084A0EAD7A35C009F5B643D5D2C37F4B2CFCIF399873B747CB3FBFE680

0AQA zkréceno 0167



Secret Key Packet

bW praxe: moderni kryptografické metody
)] s’ ={[k* mod q] *[ h(m) +x*r']} mod q,

tedy
(2a) x={[s"*k-h(m)]*[(¥)" mod g] }mod g.

Klicovym bodem je, Ze €islo k umime diky volbé
p’ a g’ vypocitat z rovnice (1a). Na zédkladé toho
pak z rovnice (2a) jen dopocitame privatni kli¢ —
hodnotu x. Jeho spravnost ovéfime proti hodnoté
vefejného klice: y = gX mod p, kde y je vefejny
kli¢ a g, p originalni uZivatelovy parametry.

5. KROK
UZivateli jsme vrétili jeho pdvodni soubor
secring.skr.

Zde vychazime ze zmény Sifrového textu (nebo
vefejného parametru udavajiciho jeho délku)

v souboru secring.skr, kde jsou uloZeny hodnoty
(d, p, g, pInv) ve struktufe Secret Key Packet. Pfi-
pomeneme si, Ze modul RSA je soucin dvou prvo-
Cisel n = p*q, verejny exponent je e, d je privatni
exponent a &islo plnv = p* mod g slouZi k rychlej-
Simu vypoctu podpisu. Vefejnym kli€em oznacu-
jeme dvojici (n,e), pro potfeby formatu OpenPGP
se za privatni kli¢ povaZuje ctvefice (d, p, g,
pInv). Podpis zpravy m je vytvofen jako s = m*
mod n, pficemZ se predpoklada, Ze zprava m uz
je urCitym zplsobem predem zformatovana. Pod-
pis je platny, pokud plati m = s* mod n.

Predesilame, Ze nyni Gtocime na podpisovy kli¢
algoritmu RSA ve formatu OpenPGP; programy PGP
vsak maji navic zabudovany dalsi kontrolni mecha-
nismy na integritu tohoto klice pred jeho pouzitim
k podpisu, proto tam tento Gtok selhava (pozdéji
bylo zjiSténo, Ze v nékterych starsich verzich PGP
2.6.x je ale Gtok funkcni). | zde je privatni klic ulo-
Zen ve struktufe Secret Key Packet, pficemZ v sou-
Casné dobé se pouZivaji verze 3 a 4 tohoto forma-
tu, které se lisi ve zplisobu Sifrovani privatnich dat.

Klicova myslenka dGtoku na verzi 3 formatu je
zaloZena na skutecnosti, Ze miZzeme beztrestné
zkréatit délku cisla pInv. Autofi formatu se domni-
vali, Ze délka plnv neni dilezita informace, takze
ji ponechali vefejné pfistupnou, zatimco hodnota
plnv je zasifrovana! Jak vyuzit zmény plnv, si fek-
neme za okamzik.

Utok na verzi 4 formatu je sloZit&jsi. Ctvefice
tajnych Cisel ve formatu MPI vCetné jejich délko-
vych oktet( je opatfena dvoubajtovym kontrol-
nim souctem (checksum) a toto celé (d, p, q,
plnv, checksum) je pak zasifrovano. Kontrolni
soucet je pocitan jako checksum = (d, + d, +
...+ d;) mod 65536, kde d, jsou chranéna data,

a k Sifrovani je pouZita uzivatelem zvolena symet-
ricka blokova Sifra v tzv. specifickém (PGP) modu
CFB, jak ukazuje obrazek 4.

v

checksum

( oteviené

[ plnv j

(B 8 B 8B 8

v v v v v

E(CT, ), R
tj. CT,_, zasifrovan blokovou 3ifrou

v v v v v
A

( zasifrované

CToy (B, 8 8 8 8

)
B, B, By Huw Lsin J
v v v v v
v v v v v

)
B, B By Hun Lun)

Utok na verzi 4 formatu Secret Key Packet jsme
nazvali podlezenim Sifry (zde AES - Rijndael),
protoZe se jedna o nevhodnou kombinaci modu
Sifrovani CFB a vypoctu hodnoty checksum.
Modifikujeme totiZ posledni zaSifrované bajty
plnv a checksum tak, aby checksum po odsifrova-
ni souhlasila. Pokud pouZijeme blokovou 3ifru
s délkou bloku 16 oktetd (tj. v pfipadé AES) a mo-
dul RSA 1024 bit, bude v poslednim nelplném
bloku Sifrového textu osm poslednich oktetd Cisla
plnv (ozname je B,, B,, ..., Bg) a dva oktety kon-
trolniho souctu checksum (oznacme je Hgyp,
Lsum)- Tato oteviena data budou zasifrovana pros-
tou operaci XOR s urcitym klicovym materialem,
jak ukazuje obrazek 4. Pokud v poslednim bloku
Sifrového textu provedeme zménu typu ,,XOR
CONST*, projevi se to pfesné jako ,,XOR CONST*
po odsifrovani v otevieném textu.

Presny popis Gtoku lze nalézt ve zpraveé, zde si
uvedme alespofi maly pfiklad. V zaifrovaném sou-
boru secring.skr zkusime zménit napfiklad posled-
ni bit B a poslednt bit Lg,,,. Po odSifrovani bude
pochopitelné hodnota pInv naruena (to chceme),
ale jestlize byly v otevieném tvaru oba bity stejné,
po odsifrovani se obé hodnoty bud'o jednicku sni-
71, nebo o jednicku zvysi, takZze checksum naSe na-
ruseni plnv nepozna a bude v pofadku. Pokud to
nevyjde, zkousime to s dalSimi bity (i jinak, viz
zprava). Nicméné v priméru dva pokusy by mély
stacit, abychom byli Gspésni. Vysledkem této zmé-
ny je narudeni hodnoty pinv. Ve zpravé je pak uka-
zano, jak lze z podpisu s naruSenou hodnotou pinv
vypocitat privatni klic RSA!

DALSI MOZNOSTI UTOKU

Dale je nutné poznamenat, Ze kromé privatni kli-
Cenky secring.skr |ze stejnym zplsobem Gtocit

i na privatni kli¢ exportovany do souboru typu
ASClI Key File a pfenaseny potom prostfednictvim
sité nebo na disketé.

Odstranit hlavni pficinu prezentovanych Gtoka,
kterou je nedostatecna kontrola integrity verej-
nych i privatnich dat v souboru obsahujicim pri-

vatni kli¢ uzivatele, nemusi byt jednoduché. Proto
jsme do doby, nezZ dojde k tpravé formatu
OpenPGP, navrhli pfechodna opatreni (bereme je
jako ,,krizova®, nikoli tedy tak, Ze by hlavni pfici-
nu vyresila). Lze je pfechodné pouZit v progra-
mech PGP a dalsich, které implementuji format
OpenPGP. K operaci vlastniho podpisu pfitom smi
byt pouzit jen takovy kli¢, jehoZ hodnoty projdou
nasledujicim testem.

PRECHODNY TEST PRO DSA
1p, 9,8 xy>0

2| p je liché, g je liché
312%¢q¢2'

4l1¢gep

5/1¢y<p

6lx<q

7! q déli (p-1)

8lg"modp=1

9lg'modp=y

PRECHODNY TEST PRO RSA
1lexdmod (p-1) =1
2le*dmod (g-1)=1
3/ plnv*p (mod g) =1
4| n (ze zdznamu verejného klice) = p*q
5 e € E, kde E je mnoZzina moznych hodnot
planovanych pro e, tj. pro PGP napfiklad
{17, 65537,...}
Poznamenejme, Ze v programu PGP jsou kontroly
1 aZ 4 a nékteré dalSi implementovany. Ve formatu
OpenPGP vsak tyto kontroly uvazovany nejsou.

Zde uvadime dal3i naméty, které nas napadly po
prvnim seznameni s formatem OpenPGP (zdznam

INFOTIPY

Format OpenPGP:
RFC 2440: OpenPGP Message Format, IETF,
November 1998
Podrobnosti itoku (technické zpravy, prezenta-
ce, FAQ ap.):

http: [ [www.i.cz
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Secret Key Packet) a s programem PGP a které by rozhodné pfispély ke
zvySeni bezpecnosti formatu i programu. Je vSak tfeba je chapat spise jako
ideova doporuceni a podrobit je hlubsi analyze. Analyza celého forméatu
OpenPGP je vSak mnohem obtiZné&jsi a bohuzel sam format je tak nepfe-
hledny, Ze by si zaslouZil komplexni revizi. Nami navrhovana opatfeni jsou:
11 Modus Sifrovani CFB nahradit modem CBC.
2| Kontrolni soucet checksum (suma bajtt modulo 65536) nahradit HMAC
zaloZenym na SHA-1 nebo na jiné bezpecné hasovaci funkci (napfiklad
SHA-256, 384, 512 apod.).
3| Novy kontrolni soucet (HMAQC):

al ukladat v délce minimalné 160 bit(;

bl vypocitavat jej ze vSech dat zaznamu Secret Key Packet (nejen z pri-
vatnich, ale i z vefejnych);

cl kli¢ pouzity v HMAC derivovat z passphrase jingm zplisobem nez kli¢
pro symetrickou Sifru;

dl Sifrovat vysledny HMAC spolecné s privatnimi daty symetrickou Sifrou
podobné, jako je to v pfipadé checksum ve verzi 4 formatu Secret Key
Packet.

4| Pro podpisové schéma RSA pouZzivat format typu EMSA-PSS. Toto prav-
dépodobnostni podpisové schéma Gcinné brani Gtokdm zaloZenym na
chybové analyze, které jsme vyuzili v nasi praci.

Kdokoliv, kdo dokaze popsanym zplsobem zménit soubor s privatnim kli-
¢em, je schopen na zakladé jediného chybného podpisu ziskat hodnotu
privatniho klice u algoritm( DSA a RSA. K této zméné zdaleka nemusi dojit
jen na pracovni stanici napadeného uZivatele. Citlivym mistem jsou i sou-
bory s exportovanymi privatnimi klici, které uzivatel pouZiva k pfenosu
mezi rdznymi stanicemi. Dostane-li se k takové disketé pfi jeji prepravé
Gtocnik, je bezpecnost uzivatelova privatniho klice vazné ohrozena.

DalSi scénar je mozné pouzit, jestlize je soubor s privatnim klicem ulo-
Zen na sdileném zafizeni. Zde m(Ze byt Gtocnikem napfiklad spravce ser-
veru, ktery na urcitou dobu uZivateli podstréi upravenou verzi souboru
secring.skr, pocka, aZ jej uZivatel pouZije k podpisu (dobu lze pomérné
presné urcit monitorovanim sitové aktivity uZivatelovy stanice), a poté
vrati zpét jeho plvodni obsah.

Nami popsany Gtok ukazuje, Ze v okamziku, kdy uZivatel pfislusného
programu zjisti, Ze byla vygenerovana chybna hodnota podpisu, mél by se
zacit chovat velmi obezietné. MiiZe byt pravem na rozpacich, zda se jedna
o disledek zamérného Gtoku nebo ,jen*“ o technické selhani. Prakticky je
ale zfejmé, Ze kazdy soubor s neplatnym podpisem si zasluhuje stejnou
pozornost, jako by se jednalo o soubor obsahujici privatni kli¢ v otevieném
tvaru! To ovSem predpoklada odpovidajici péci vénovanou jeho neobnovi-
telnému odstranéni z pfislusné stanice, nebo dokonce serveru, coz mize

byt nékdy tvrdy ofiSek.

Poukazali jsme na zavazné nedostatky formatu OpenPGP a popsali Gtoky,

které vedou k ziskani nejcitlivéjSich informaci systému. Upozoriiujeme tim
na dlleZity aspekt ochrany privatnich klicd a vefejnych parametr(i asymet-
rickych algoritm{ v bezpecnostnich systémech. Praktickym pfikladem je
program PGP 7.0.3., na némz jsme platnost hypotéz vyzkouseli. Je zranitel-
ny pomoci (toku na algoritmus DSA a z pozdéjsich reakci vyplynulo, Ze né-
které jeho starsi varianty nejsou odolné ani proti Gtoku na algoritmus RSA.
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