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PKCS#12

praxe: moderni kryptografické metody

Duvernosti

AZ se objevi prvni systémy realizujici elektronicky podpis podle zakona ¢. 227/2000 Sb., pfirozenym
cilem hackerd budou také nejcitlivéjSi data, tfeba i privatni podepisovaci klice ob¢an(. Poviimnéme si
proto standardu PKCS#12, ktery se pouZiva k ochrané téchto klicd pfi jejich vzniku, exportu a importu

v ramci rliznych systémd.

Etandard PKCS#12 je soucasti rodiny stan-

dardd PKCS (Public Key Cryptography
Standards), se kterou jsme vas seznamili jiz
v Chipu 8/00 (viz infotipy). Tyto standardy se
tykaji zejména kryptografie s vefejnym klicem,
ale také symetrickych Sifer, haSovacich funkci,
zpracovani password( apod. PKCS#12 je typic-
kym pfikladem skloubeni fady téchto technik
a ma na starosti syntaxi pro vyménu personal-
nich informaci (Personal Information Exchange
Syntax). Tyka se takovych osobnich identifikac-
nich informaci, jakymi jsou napfiklad privatni
asymetrické klice, certifikaty, seznamy zneplat-
nénych certifikatd a rozlicna tajna data. Rlizné

stroje, informacni kiosky a aplikace mohou ten-

to standard pouzit k importu a exportu uvede-
nych typl informaci. PKCS#12 je podporovan

1

v softwaru Microsoftu (napfiklad v Internet Ex-
ploreru), Netscapu (Netscape Communicator),
v komerénich verzich PGP a v mnoha dalSich
programech a systémech.

My se zde soustfedime na informace nejcitli-
véjsi, na privatni asymetrické klice. Slouzi na-

PKCS#12 zahrnuje

a dva mody integrity, celkem tedy ctyfi kombi-
nace ochrany.

MODY UTAJENI
Utajeni se provadi bud asymetrickym, nebo sy-
metrickym zpdsobem. V prvnim pfipadé (Public

a potvrzuje i Uspésnost symbidzy

’

symetrické a asymetrické :

pfiklad k vytvareni zaruceného digitalniho pod-
pisu a nas zakon o elektronickém podpisu je
nazyva ,data pro vytvareni podpisu®.

PDU A PFX

Pfi pfedavani dat podle PKCS#12 hraje dileZi-
tou roli tzv. jednotka PDU (Protocol Data Unit),
ktera predstavuje zakladni strojové nezavisly

forméat zpravy v protokolu vymény dat. PFX (Pri-

vate File Exchange) je pak nejvyssi jednotkou,
ktera vstupuje a vystupuje z PKCS#12 (Casto se

setkate se souborem s koncovkou pfx pfi expor-

tu nebo importu privatniho klice napfiklad

v Internet Exploreru). Format PFX kromé utajeni
fesi i velmi ddleZitou otazku integrity predava-
nych informaci. V obou pfipadech jsou k dispo-
zici dvé metody — mame tedy dva mody utajeni

Key privacy mode) je informace zaSifrovana pfi-
jemcovym verejnym klicem. Jde o typ ,,obalena
data“, ktery jsme definovali v lanku o PKCS#7
v minulém cisle (viz infotipy). V druhém pfipadé
se data zaSifruji symetricky, a to zvolenym algo-
ritmem a klicem, ktery je odvozen z uZivatelskeé-
ho jména a osobniho pfistupového hesla (pass-
wordu). Technika odvozeni je definovana
normou PKCS#5.

MODY INTEGRITY
Opét lze pouZit asymetrickou nebo symetrickou
techniku. V prvnim pfipadé je integrita zajiSténa
digitalnim podpisem, a jde tedy o format ,,po-
depsana data“, kterym jsme se rovnéz zabyvali
v minulém dilu. K podepsani je pochopitelné
pouZit signatardv privatni asymetricky klic.
CHIP |
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Export privatniho asymetrického klice z MS
Internet Exploreru ve formatu PKCS#12

V druhém pfipadé je neporuSenost dat zajisté-
na tzv. zabezpecovacim kédem zpravy. Oznacuje
se zpravidla anglickou zkratkou MAC (Message
Authentication Code) a blize jsme o ném psali
v sérii clankd v roce 1993 (jsou k dispozici
elektronicky na internetu, viz infotipy). MAC je
standardni technika, ktera se pouziva velmi
dlouho, a je i pfedmétem norem ISO. K vypoctu
MAC se pouZziva vhodny symetricky algoritmus
a tajny klic, ktery je opét odvozen z tajného in-
tegritniho passwordu (a navic z tzv. soli a poctu
iteraci). Na password pro zajidténi integrity a pro
utajeni (mohou byt odlisné) je uZivatel dotazo-
van pfi exportu a importu privatni informace.

AUTENTIZOVANA A BEZPECNA DATA

K zajisténi utajenf a integrity je mozné pouZit ja-
koukoliv kombinaci uvedenych modd. Data, kte-
ra takto zabezpecime, se nazyvaji autentizovana
a bezpecné (AuthenticatedSafe) a tvofi zakladni
datovou strukturu ve formatu PFX. Poznamenej-
me k tomu, Ze pokud pouZijeme asymetrické

<1> Z4akladnf datové typy PKCS#12

PFX ::= SEQUENCE {
version INTEGER {v3(3)}(v3....).
authSafe Contentinfo,
macData MacData OPTIONAL
}
MacData ::= SEQUENCE {
mac Digestinfo,
macSalt  OCTET STRING,
iterations INTEGER DEFAULT 1
}

AuthenticatedSafe ::= SEQUENCE OF Contentinfo
Contentinfo obsahuje:
— Data, jestlize nejsou Sifrovana
— EncryptedData, jestlize jsou symetricky Sifrovana
— EnvelopedData, jestlize jsou asymetricky Sifrovana

Contentinfo ::= SEQUENCE {
contentType ContentType,
content [0] EXPLICIT ANY DEFINED BY
contentType OPTIONAL }
kde
ContentType ::= { data | signedData | envelopedData | sig-
nedAndEnvelopedData | digestedData | encryptedData }

techniky, musime mit zajiSténo, Ze vefejné klice,
které k tomuto dcelu pouZivdme, jsou divéry-
hodné. K tomu pochopitelné budeme muset byt
GcCastni n&jaké formy infrastruktury vefejnych
klic (PKI, Public Key Infrastructure).

DATOVY TYP PFX

Datovy typ PFX je definovan v ramecku 1

a v nejvyssi roviné je to jednoduse posloupnost
tfi sloZek: verze formatu, zabezpecené polozky
authSafe a volitelného kédu MAC pro symetric-
ky pfipad zabezpeceni. Polozka authSafe mize
byt bud'typu ,Data“ (je-li zabezpeceni realizo-
vano pomoci symetrického MAC), nebo ,,Pode-
psana data“ (v pfipadé zabezpeceni pomoci
asymetrického digitalniho podpisu). Tim je vy-
feSena zakladni konstrukce.

Vlastni zabezpecené polozky jsou uloZeny
uvnitr pole content polozky ,,Data“ nebo ,,Pode-
psana data“ (tyto datové typy jsou definovany
v PKCS#7 a obsahuji dvé poloZzky — typ obsahu
contentType a vlastni obsah content). Zabezpece-
né polozky jsou pak konkrétné do pole content
vnoreny jako zakddované hodnoty (BER) typu
AuthenticatedSafe (viz ramecek 1) — tento typ uz
miZe byt ko3aty, jak potfebujeme. Je to totiZ po-
sloupnost obecnych kryptografickych struktur

Contentinfo podle PKCS#7, jak ukazuje ramecek 1.

<2> Typy SafeContents a SafeBag
SafeContents ::= SEQUENCE OF SafeBag

SafeBag ::= SEQUENCE {
bagld BAG-TYPE.&id ({PKCS12BagSet})
bagValue [0] EXPLICIT BAG-TYPE.&Type
({PKCS12BagSet{@bagld}),
bagAttributes SET OF PKCS12Attribute
OPTIONAL}

PKCS12Attribute ::= SEQUENCE {
attrld ATTRIBUTE.&id ({PKCS12AttrSet}),
attrValues SET OF ATTRIBUTE.&Type
({PKCS12AttrSet{@attrid})}

PKCS12AttrSet ATTRIBUTE ::= {
friendlyName | localKey! —z PKCS #9
.. —dalsi atributy je mozné dodefinovat}

bagtypes OBJECT IDENTIFIER ::= {pkcs-12 10 1}

v PKCS#12 jsou definovany tyto identifikatory typt:
keyBag BAG-TYPE :=

{KeyBag IDENTIFIED BY {bagtypes 1}}
pkes8ShroudedKeyBag BAG-TYPE ::=

{PKCS8ShroudedKeyBag IDENTIFIED BY {bagtypes 2}
certBag BAG-TYPE ::=

{CertBag IDENTIFIED BY {bagtypes 3}}
crlBag BAG-TYPE ::=

{CRLBag IDENTIFIED BY {bagtypes 4}}
secretBag BAG-TYPE ::=

{SecretBag IDENTIFIED BY {bagtypes 5}}
safeContentsBag BAG-TYPE ::=

{SafeContents IDENTIFIED BY {bagtypes 6}}

PKCS12BagSet BAG-TYPE ::= { keyBag | pkcs8Shrou-
dedKeyBag | certBag | criBag | secretBag | safeCon-
tentsBag. ... —a v budoucnu dalsi}

st

Pochopitelné ndm pijde pfedev3im o zasifro-
vané polozky, proto zde uloZené datové typy
budou zejména ,,zasifrovana data“ (encrypted-
Data) v symetrickém pfipadé nebo ,,obalena
data“ (envelopedData) v asymetrickém pfipadé.
V kazdé z poloZek content budou pak uz uloZe-
na inkriminovana data (jsou to jednotlivé in-
stance SafeContents), a to v kddovani BER.
SafeContents jsou sloZeny jeSté z mensich
jednotek, a to jako posloupnost poloZek Safe-
Bag, jak ukazuje ramecek 2. Tato konstrukce se
zda opravdu prilis obecnd, ale na druhou stranu
umoziuje zabezpeceni a uloZeni viech potteb-
nych typl informaci.

BEZPECNY KUFRIK

Kazda polozka SafeBag (bezpecny kuffik) obsa-
huje jednu atomarni privatni informaci. Proza-
tim je pro ni definovano pét zakladnich typ(:
KeyBag,PKCS8ShroudedKeyBag,CertBag,CRL-
Bag a SecretBag. Prvni dva typy jsou ureny pro
uloZeni privatnich kli¢d, a to bud' v oteviené po-
dobé (pak je to KeyBag ::= PrivateKeylnfo),
nebo v zasifrované podobé (v tomto pfipadé je
to PKCS8ShroudedKeyBag ::= EncryptedPriva-
teKeylnfo). Nové typy PrivateKeyInfo a Encryp-
tedPrivateKeylInfo jsou definovany v PKCS#8,
ale mlzZete je vidét i v ramecku 3. Dalsi dva

<3> Typy PrivateKeyinfo a EncryptedPrivateKeylnfo

PrivateKeylnfo ::= SEQUENCE {
version Version,
privateKeyAlgorithm PrivateKeyAlgorithmldentifier,
privateKey PrivateKey,
attributes [0] IMPLICIT Attributes OPTIONAL }

Version ::= INTEGER

PrivateKeyAlgorithmldentifier ::= Algorithmldentifier
PrivateKey ::= OCTET STRING

Attributes ET OF Attribute

EncryptedPrivateKeylnfo ::= SEQUENCE {
encryptionAlgorithm  EncryptionAlgorithmldentifier,

encryptedData EncryptedData }

EncryptionAlgorithmldentifier ::= Algorithmldentifier
EncryptedData ::= OCTET STRING

typy SafeBag se tykaji certifikatd a seznamu
zneplatnénych certifikatd. Jejich definice vycha-
zi ze struktur normy X.509, se kterou jsme vas
seznamili v lednovém Chipu (viz infotipy). Po-
sledni zakladni typ SecretBag je urcen pro ulo-
Zenf jakychkoliv dal3ich tajnych hodnot, pfi-
cemz jejich identifikatory jsou oteviené pro
dalsi specifikace.

Aby bylo umoZznéno jakékoliv rekurzivni vno-
fovani SafeBag do sebe, jako Sesty typ je moz-
né pouzit celou strukturu SafeContents. Dal3i
variabilitu prfinasi i samotna definice SafeBag —
jak plyne z definice, SafeBag obsahuje identifi-
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kator typu, potom vlastni hodnotu a nakonec
atributy. V atributech je mozné ukladat takové
informace, jako jsou identifikatory klicG, pre-
zdivky a dal3i vizualné zobrazitelné informace,
které slouzi bud uZivateldm k orientaci, nebo

k managementu. Timto poslednim atomarnim
typem je cela struktura PFX kompletné vycerpa-
na. Nyni se podivame, jak se struktura PFX za-

bezpecuje a Sifruje.

VYPOCET MAC

MAC je zvlastni funkce, jejimZ vstupem je za-
bezpecovana zprava (M) a tajny integritni kli¢
(K) a vystupem je zabezpecovaci kdd MAC. Za
svou nepadélatelnost vdéci MAC skutecnosti,
Ze vypocitat ho a zkontrolovat mdZze jen ten,
kdo zna jak zpravu M, tak tajny kli¢ K. Tajny
kli¢ K je vSak odvozen od tajného integritniho
passwordu, takZe pfipadny Gtocnik je v tomto
pfipadé ve zcela jiné situaci, nez kdyz zabez-
peceni zajistuje napfiklad jen znamy kéd CRC
(Cyclic Redundancy Check) - ten lze bez pro-
blém( padélat.

V PKCS#12 je pouZit MAC, ktery se oznacuje
HMAC a je postaven na vyuziti haSovaci funkce
(viz infotipy), kterou oznac¢ime H. MdZe ji byt ja-
kakoliv haSovaci funkce, ale pouZiva se zejména
SHA-1; od MD5 uZ se ustupuje z bezpecnostnich
davodd. Vypocet HMAC je presné definovén
v RFC 2104 (viz infotipy), ale v zasadé lze Fici, Ze
kombinace klice K s haSovaci funkci H a zpravou
M probiha tak, Ze se nejprve kli¢ doplni nulovy-
mi bity na délku bloku B bajtl (zde B = 64)

a definuji se konstantni B-bajtové bloky ipad
a opad; vysledny kéd se pak vypocita jako

HMAC = H( (K XOR opad) || H( (K XOR ipad) || M)),
kde || znadi zfetézent.

VYPOCET SYMETRICKYCH KLIi€0

Pro Sifrovani vlastnich dat v jednotlivych pod-
strukturach PFX se pouzivaji symetrické algorit-
my. K Sifrovani mame k dispozici tajny password,
na néjZ se program uZzivatele dotazuje pfi otevira-
ni nebo ukladani souboru typu PFX s privatnimi
informacemi. Z této tajné hodnoty a pomoci
vhodného systému, ktery generuje ndhodna data,
miZeme derivovat pokazdé jiny kli¢ a jiny iniciali-
zacni vektor (V) pro Sifrovani. Jak se IV pouZije,
jsme popsali v €lanku o proudovych a blokovych
Sifrach v Chipu 7/00 (viz infotipy).

Vlastni hodnota klice a inicializacniho vektoru
se vypocitava pomérné slozitym zplisobem. De-
tailni postup je popsan v normé samé a je navic
zavisly na dal$im parametru, tzv. pocCtu iteraci
(). Misto hasovaci funkce H se pak pouziva

Hr(M) = H(H(H..(H(M))...) a parametr r se voli ob-

vykle v fadu tisicl (!). Aby pfijimaci strana védé-
la, jaké parametry byly pouZity, sdl i pocet itera-
ci se uklada do PFX, konkrétné do struktury
pkcs-12PbeParams ::= SEQUENCE {salt OCTET
STRING, iterations INTEGER}.

Zkratka Pbe znamena Password based en-
cryption (Sifrovani zaloZené na passwordu)
a norma definuje objektové identifikatory pro
pouziti Pbe s algoritmy RC2, tripleDES a RC4,
a to s rznymi délkami klice.

ZAVER
Seznamili jsme se se standardem PKCS#12,
ktery je Siroce pouZivan pro pfenos privatnich

patfi ochrana privatnich klicd; je jisté zfejme,
Ze zanedbani pravé tohoto aspektu se mlze
osklivé vymstit. Standard v sobé kumuluje
mnoho technik, které jsou popsany v ostatnich
normach rodiny PKCS, a je v ném dobfe vidét
provazanost symetrické a asymetrické kryp-
tografie i moZnosti praktického vyuZiti mnoha
technik v praxi.

Vlastimil Klima | v.klima@decros.cz

INFOTIPY

Prehled standardi PKCS:
Navrat Sampiona, Chip 8/00, str. 40-42

O PKCS#7:
| Sifra musi mit format, Chip 3/01, str. 137-139

0 MAC:
Nepadélatelné zabezpeceni dat, Chip 10/93,
str. 252 — 253 a Chip 11/93, str. 194-195

0 normé X.509:
Kdopak se to podepsal?, Chip 1/01, str. 130-133

Standard PKCS#12
www.rsasecurity.com/rsalabs/pkcs/

HaSovaci funkce:
Jak se melou data, Chip 4/99, str. 44-46

0 HMAC:
RFC 2104: Keyed-Hashing for message Authentica-
tion, IETF, 1997

Proudové a blokové Sifry:
Sifry s mnoha tvaremi, Chip 7/00, str. 50-53

Clanky z Chipu jsou té7 k dispozici elektronicky na
adrese

www.decros.cz/security_division/
crypto_research/archiv.htm



