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S
tandard PKCS#12 je souãástí rodiny stan-

dardÛ PKCS (Public Key Cryptography

Standards), se kterou jsme vás seznámili jiÏ

v Chipu 8/00 (viz infotipy). Tyto standardy se

t˘kají zejména kryptografie s vefiejn˘m klíãem,

ale také symetrick˘ch ‰ifer, ha‰ovacích funkcí,

zpracování passwordÛ apod. PKCS#12 je typic-

k˘m pfiíkladem skloubení fiady tûchto technik

a má na starosti syntaxi pro v˘mûnu personál-

ních informací (Personal Information Exchange

Syntax). T˘ká se takov˘ch osobních identifikaã-

ních informací, jak˘mi jsou napfiíklad privátní

asymetrické klíãe, certifikáty, seznamy zneplat-

nûn˘ch certifikátÛ a rozliãná tajná data. RÛzné

stroje, informaãní kiosky a aplikace mohou ten-

to standard pouÏít k importu a exportu uvede-

n˘ch typÛ informací. PKCS#12 je podporován

v softwaru Microsoftu (napfiíklad v Internet Ex-

ploreru), Netscapu (Netscape Communicator),

v komerãních verzích PGP a v mnoha dal‰ích

programech a systémech.

My se zde soustfiedíme na informace nejcitli-

vûj‰í, na privátní asymetrické klíãe. SlouÏí na-

pfiíklad k vytváfiení zaruãeného digitálního pod-

pisu a ná‰ zákon o elektronickém podpisu je

naz˘vá „data pro vytváfiení podpisu“.

PDU A PFX 

Pfii pfiedávání dat podle PKCS#12 hraje dÛleÏi-

tou roli tzv. jednotka PDU (Protocol Data Unit),

která pfiedstavuje základní strojovû nezávisl˘

formát zprávy v protokolu v˘mûny dat. PFX (Pri-

vate File Exchange) je pak nejvy‰‰í jednotkou,

která vstupuje a vystupuje z PKCS#12 (ãasto se

setkáte se souborem s koncovkou pfx pfii expor-

tu nebo importu privátního klíãe napfiíklad

v Internet Exploreru). Formát PFX kromû utajení

fie‰í i velmi dÛleÏitou otázku integrity pfiedáva-

n˘ch informací. V obou pfiípadech jsou k dispo-

zici dvû metody – máme tedy dva mody utajení

a dva mody integrity, celkem tedy ãtyfii kombi-

nace ochrany.

MODY UTAJENÍ

Utajení se provádí buì asymetrick˘m, nebo sy-

metrick˘m zpÛsobem. V prvním pfiípadû (Public

Key privacy mode) je informace za‰ifrována pfií-

jemcov˘m vefiejn˘m klíãem. Jde o typ „obalená

data“, kter˘ jsme definovali v ãlánku o PKCS#7

v minulém ãísle (viz infotipy). V druhém pfiípadû

se data za‰ifrují symetricky, a to zvolen˘m algo-

ritmem a klíãem, kter˘ je odvozen z uÏivatelské-

ho jména a osobního pfiístupového hesla (pass-

wordu). Technika odvození je definována

normou PKCS#5.

MODY INTEGRITY

Opût lze pouÏít asymetrickou nebo symetrickou

techniku. V prvním pfiípadû je integrita zaji‰tûna

digitálním podpisem, a jde tedy o formát „po-

depsaná data“, kter˘m jsme se rovnûÏ zab˘vali

v minulém dílu. K podepsání je pochopitelnû

pouÏit signatáfiÛv privátní asymetrick˘ klíã. 

AÏ se objeví první systémy realizující elektronick˘ podpis podle zákona ã. 227/2000 Sb., pfiirozen˘m
cílem hackerÛ budou také nejcitlivûj‰í data, tfieba i privátní podepisovací klíãe obãanÛ. Pov‰imnûme si
proto standardu PKCS#12, kter˘ se pouÏívá k ochranû tûchto klíãÛ pfii jejich vzniku, exportu a importu
v rámci rÛzn˘ch systémÛ.

PKCS#12

DÛvûrnosti podle normy

Pfii exportu je privátní klíã chránûn tajn˘m heslem.

PKCS#12 zahrnuje fiadu kryptografick˘ch
technik a potvrzuje i úspû‰nost symbiózy
symetrické a asymetrické kryptografie.
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V druhém pfiípadû je neporu‰enost dat zaji‰tû-

na tzv. zabezpeãovacím kódem zprávy. Oznaãuje

se zpravidla anglickou zkratkou MAC (Message

Authentication Code) a blíÏe jsme o nûm psali

v sérii ãlánkÛ v roce 1993 (jsou k dispozici

elektronicky na internetu, viz infotipy). MAC je

standardní technika, která se pouÏívá velmi

dlouho, a je i pfiedmûtem norem ISO. K v˘poãtu

MAC se pouÏívá vhodn˘ symetrick˘ algoritmus

a tajn˘ klíã, kter˘ je opût odvozen z tajného in-

tegritního passwordu (a navíc z tzv. soli a poãtu

iterací). Na password pro zaji‰tûní integrity a pro

utajení (mohou b˘t odli‰né) je uÏivatel dotazo-

ván pfii exportu a importu privátní informace. 

AUTENTIZOVANÁ A BEZPEâNÁ DATA

K zaji‰tûní utajení a integrity je moÏné pouÏít ja-

koukoliv kombinaci uveden˘ch modÛ. Data, kte-

rá takto zabezpeãíme, se naz˘vají autentizovaná

a bezpeãná (AuthenticatedSafe) a tvofií základní

datovou strukturu ve formátu PFX. Poznamenej-

me k tomu, Ïe pokud pouÏijeme asymetrické

techniky, musíme mít zaji‰tûno, Ïe vefiejné klíãe,

které k tomuto úãelu pouÏíváme, jsou dÛvûry-

hodné. K tomu pochopitelnû budeme muset b˘t

úãastni nûjaké formy infrastruktury vefiejn˘ch

klíãÛ (PKI, Public Key Infrastructure). 

DATOV¯ TYP PFX

Datov˘ typ PFX je definován v rámeãku 1

a v nejvy‰‰í rovinû je to jednodu‰e posloupnost

tfií sloÏek: verze formátu, zabezpeãené poloÏky

authSafe a volitelného kódu MAC pro symetric-

k˘ pfiípad zabezpeãení. PoloÏka authSafe mÛÏe

b˘t buì typu „Data“ (je-li zabezpeãení realizo-

váno pomocí symetrického MAC), nebo „Pode-

psaná data“ (v pfiípadû zabezpeãení pomocí

asymetrického digitálního podpisu). Tím je vy-

fie‰ena základní konstrukce. 

Vlastní zabezpeãené poloÏky jsou uloÏeny

uvnitfi pole content poloÏky „Data“ nebo „Pode-

psaná data“ (tyto datové typy jsou definovány

v PKCS#7 a obsahují dvû poloÏky – typ obsahu

contentType a vlastní obsah content). Zabezpeãe-

né poloÏky jsou pak konkrétnû do pole content

vnofieny jako zakódované hodnoty (BER) typu 

AuthenticatedSafe (viz rámeãek 1) – tento typ uÏ

mÛÏe b˘t ko‰at˘, jak potfiebujeme. Je to totiÏ po-

sloupnost obecn˘ch kryptografick˘ch struktur

ContentInfo podle PKCS#7, jak ukazuje rámeãek 1. 

Pochopitelnû nám pÛjde pfiedev‰ím o za‰ifro-

vané poloÏky, proto zde uloÏené datové typy

budou zejména „za‰ifrovaná data“ (encrypted-

Data) v symetrickém pfiípadû nebo „obalená

data“ (envelopedData) v asymetrickém pfiípadû.

V kaÏdé z poloÏek content budou pak uÏ uloÏe-

na inkriminovaná data (jsou to jednotlivé in-

stance SafeContents), a to v kódování BER. 

SafeContents jsou sloÏeny je‰tû z men‰ích

jednotek, a to jako posloupnost poloÏek Safe-

Bag, jak ukazuje rámeãek 2. Tato konstrukce se

zdá opravdu pfiíli‰ obecná, ale na druhou stranu

umoÏÀuje zabezpeãení a uloÏení v‰ech potfieb-

n˘ch typÛ informací. 

BEZPEâN¯ KUF¤ÍK

KaÏdá poloÏka SafeBag (bezpeãn˘ kuffiík) obsa-

huje jednu atomární privátní informaci. Proza-

tím je pro ni definováno pût základních typÛ:

KeyBag,PKCS8ShroudedKeyBag,CertBag,CRL-

Bag a SecretBag. První dva typy jsou urãeny pro

uloÏení privátních klíãÛ, a to buì v otevfiené po-

dobû (pak je to KeyBag ::= PrivateKeyInfo),

nebo v za‰ifrované podobû (v tomto pfiípadû je

to PKCS8ShroudedKeyBag ::= EncryptedPriva-

teKeyInfo). Nové typy PrivateKeyInfo a Encryp-

tedPrivateKeyInfo jsou definovány v PKCS#8,

ale mÛÏete je vidût i v rámeãku 3. Dal‰í dva

typy SafeBag se t˘kají certifikátÛ a seznamu

zneplatnûn˘ch certifikátÛ. Jejich definice vychá-

zí ze struktur normy X.509, se kterou jsme vás

seznámili v lednovém Chipu (viz infotipy). Po-

slední základní typ SecretBag je urãen pro ulo-

Ïení jak˘chkoliv dal‰ích tajn˘ch hodnot, pfii-

ãemÏ jejich identifikátory jsou otevfiené pro

dal‰í specifikace. 

Aby bylo umoÏnûno jakékoliv rekurzivní vno-

fiování SafeBag do sebe, jako ‰est˘ typ je moÏ-

né pouÏít celou strukturu SafeContents. Dal‰í

variabilitu pfiiná‰í i samotná definice SafeBag –

jak plyne z definice, SafeBag obsahuje identifi-

R

<<33>>  TTyyppyy  PPrriivvaatteeKKeeyyIInnffoo  aa  EEnnccrryypptteeddPPrriivvaatteeKKeeyyIInnffoo

PPrriivvaatteeKKeeyyIInnffoo ::= SEQUENCE {
version Version,
privateKeyAlgorithm PrivateKeyAlgorithmIdentifier,
privateKey PrivateKey,
attributes [0] IMPLICIT Attributes OPTIONAL }

Version ::= INTEGER
PrivateKeyAlgorithmIdentifier ::= AlgorithmIdentifier
PrivateKey ::= OCTET STRING
Attributes ::= SET OF Attribute

EEnnccrryypptteeddPPrriivvaatteeKKeeyyIInnffoo ::= SEQUENCE {
encryptionAlgorithm EncryptionAlgorithmIdentifier,
encryptedData EncryptedData }

EncryptionAlgorithmIdentifier ::= AlgorithmIdentifier
EncryptedData ::= OCTET STRING

<<22>>  TTyyppyy  SSaaffeeCCoonntteennttss  aa  SSaaffeeBBaagg

SSaaffeeCCoonntteennttss ::= SEQUENCE OF SafeBag

SSaaffeeBBaagg ::= SEQUENCE {
bagId BAG-TYPE.&id ({PKCS12BagSet})
bagValue  [0] EXPLICIT BAG-TYPE.&Type

({PKCS12BagSet}{@bagId}),
bagAttributes SET OF PKCS12Attribute 

OPTIONAL}

PKCS12Attribute ::= SEQUENCE {
attrId ATTRIBUTE.&id ({PKCS12AttrSet}),
attrValues SET OF ATTRIBUTE.&Type

({PKCS12AttrSet}{@attrId})} 

PKCS12AttrSet ATTRIBUTE ::= {
friendlyName | localKeyId, – z PKCS #9
...  – dal‰í atributy je moÏné dodefinovat}

bagtypes OBJECT IDENTIFIER ::= {pkcs-12 10 1}

v PKCS#12 jsou definovány tyto identifikátory typÛ:
keyBag   BAG-TYPE ::= 

{KeyBag IDENTIFIED BY {bagtypes 1}}
pkcs8ShroudedKeyBag BAG-TYPE ::=

{PKCS8ShroudedKeyBag IDENTIFIED BY {bagtypes 2}}
certBag BAG-TYPE ::= 

{CertBag IDENTIFIED BY {bagtypes 3}}
crlBag BAG-TYPE ::=

{CRLBag IDENTIFIED BY {bagtypes 4}}
secretBag BAG-TYPE ::=    

{SecretBag IDENTIFIED BY {bagtypes 5}}
safeContentsBag BAG-TYPE ::=

{SafeContents IDENTIFIED BY {bagtypes 6}}

PKCS12BagSet BAG-TYPE ::= { keyBag | pkcs8Shrou-
dedKeyBag | certBag | crlBag | secretBag | safeCon-
tentsBag, ...  – a v budoucnu dal‰í }

<<11>>  ZZáákkllaaddnníí  ddaattoovvéé  ttyyppyy  PPKKCCSS##1122

PPFFXX ::= SEQUENCE {
version INTEGER {v3(3)}(v3,...),
authSafe ContentInfo,
macData    MacData OPTIONAL

}
MMaaccDDaattaa ::= SEQUENCE {

mac DigestInfo,
macSalt OCTET STRING,
iterations INTEGER DEFAULT 1

}

AAuutthheennttiiccaatteeddSSaaffee ::= SEQUENCE OF ContentInfo
CCoonntteennttIInnffoo obsahuje:

– Data, jestliÏe nejsou ‰ifrovaná
– EncryptedData, jestliÏe jsou symetricky ‰ifrovaná
– EnvelopedData, jestliÏe jsou asymetricky ‰ifrovaná

CCoonntteennttIInnffoo ::= SEQUENCE {
contentType   ContentType,
content          [0] EXPLICIT ANY DEFINED BY 

contentType OPTIONAL }
kde
CCoonntteennttTTyyppee ::= { data | signedData | envelopedData | sig-
nedAndEnvelopedData | digestedData | encryptedData }

R

Export privátního asymetrického klíãe z MS

Internet Exploreru ve formátu PKCS#12
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kátor typu, potom vlastní hodnotu a nakonec

atributy. V atributech je moÏné ukládat takové

informace, jako jsou identifikátory klíãÛ, pfie-

zdívky a dal‰í vizuálnû zobrazitelné informace,

které slouÏí buì uÏivatelÛm k orientaci, nebo

k managementu. Tímto posledním atomárním

typem je celá struktura PFX kompletnû vyãerpá-

na. Nyní se podíváme, jak se struktura PFX za-

bezpeãuje a ‰ifruje.

V¯POâET MAC

MAC je zvlá‰tní funkce, jejímÏ vstupem je za-

bezpeãovaná zpráva (M) a tajn˘ integritní klíã

(K) a v˘stupem je zabezpeãovací kód MAC. Za

svou nepadûlatelnost vdûãí MAC skuteãnosti,

Ïe vypoãítat ho a zkontrolovat mÛÏe jen ten,

kdo zná jak zprávu M, tak tajn˘ klíã K. Tajn˘

klíã K je v‰ak odvozen od tajného integritního

passwordu, takÏe pfiípadn˘ útoãník je v tomto

pfiípadû ve zcela jiné situaci, neÏ kdyÏ zabez-

peãení zaji‰Èuje napfiíklad jen znám˘ kód CRC

(Cyclic Redundancy Check) – ten lze bez pro-

blémÛ padûlat. 

V PKCS#12 je pouÏit MAC, kter˘ se oznaãuje

HMAC a je postaven na vyuÏití ha‰ovací funkce

(viz infotipy), kterou oznaãíme H. MÛÏe jí b˘t ja-

kákoliv ha‰ovací funkce, ale pouÏívá se zejména

SHA-1; od MD5 uÏ se ustupuje z bezpeãnostních

dÛvodÛ. V˘poãet HMAC je pfiesnû definován

v RFC 2104 (viz infotipy), ale v zásadû lze fiíci, Ïe

kombinace klíãe K s ha‰ovací funkcí H a zprávou

M probíhá tak, Ïe se nejprve klíã doplní nulov˘-

mi bity na délku bloku B bajtÛ (zde B = 64)

a definují se konstantní B-bajtové bloky ipad

a opad; v˘sledn˘ kód se pak vypoãítá jako

HMAC = H( (K XOR opad) || H( (K XOR ipad) || M) ),

kde || znaãí zfietûzení. 

V¯POâET SYMETRICK¯CH KLÍâÒ

Pro ‰ifrování vlastních dat v jednotliv˘ch pod-

strukturách PFX se pouÏívají symetrické algorit-

my. K ‰ifrování máme k dispozici tajn˘ password,

na nûjÏ se program uÏivatele dotazuje pfii otevírá-

ní nebo ukládání souboru typu PFX s privátními

informacemi. Z této tajné hodnoty a pomocí

vhodného systému, kter˘ generuje náhodná data,

mÛÏeme derivovat pokaÏdé jin˘ klíã a jin˘ iniciali-

zaãní vektor (IV) pro ‰ifrování. Jak se IV pouÏije,

jsme popsali v ãlánku o proudov˘ch a blokov˘ch

‰ifrách v Chipu 7/00 (viz infotipy). 

Vlastní hodnota klíãe a inicializaãního vektoru

se vypoãítává pomûrnû sloÏit˘m zpÛsobem. De-

tailní postup je popsán v normû samé a je navíc

závisl˘ na dal‰ím parametru, tzv. poãtu iterací

(r). Místo ha‰ovací funkce H se pak pouÏívá

Hr(M) = H(H(H..(H(M))...) a parametr r se volí ob-

vykle v fiádu tisícÛ (!). Aby pfiijímací strana vûdû-

la, jaké parametry byly pouÏity, sÛl i poãet itera-

cí se ukládá do PFX, konkrétnû do struktury

pkcs-12PbeParams ::= SEQUENCE {salt OCTET

STRING, iterations INTEGER}. 

Zkratka Pbe znamená Password based en-

cryption (‰ifrování zaloÏené na passwordu)

a norma definuje objektové identifikátory pro

pouÏití Pbe s algoritmy RC2, tripleDES a RC4,

a to s rÛzn˘mi délkami klíãe.

ZÁVùR

Seznámili jsme se se standardem PKCS#12,

kter˘ je ‰iroce pouÏíván pro pfienos privátních

informací. Mezi jeho nejdÛleÏitûj‰í nasazení

patfií ochrana privátních klíãÛ; je jistû zfiejmé,

Ïe zanedbání právû tohoto aspektu se mÛÏe

o‰klivû vymstít. Standard v sobû kumuluje

mnoho technik, které jsou popsány v ostatních

normách rodiny PKCS, a je v nûm dobfie vidût

provázanost symetrické a asymetrické kryp-

tografie i moÏnosti praktického vyuÏití mnoha

technik v praxi.

Vlastimil Klíma | v.klima@decros.cz
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INFOTIPY

Pfiehled standardÛ PKCS:

Návrat ‰ampiona, Chip 8/00, str. 40–42

O PKCS#7:

I ‰ifra musí mít formát, Chip 3/01, str. 137–139

O MAC:

Nepadûlatelné zabezpeãení dat, Chip 10/93, 

str. 252 – 253 a Chip 11/93, str. 194–195

O normû X.509:

Kdopak se to podepsal?, Chip 1/01, str. 130–133

Standard PKCS#12

3 www.rsasecurity.com/rsalabs/pkcs/

Ha‰ovací funkce:

Jak se melou data, Chip 4/99, str. 44–46

O HMAC:

RFC 2104: Keyed-Hashing for message Authentica-

tion, IETF, 1997

Proudové a blokové ‰ifry:

·ifry s mnoha tváfiemi, Chip 7/00, str. 50–53

âlánky z Chipu jsou téÏ k dispozici elektronicky na

adrese 

3 www.decros.cz/security_division/

crypto_research/archiv.htm
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