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PKCS#7

| sifra musi mit format

Pokud mame k dispozici algoritmy pro Sifrovani dat a zaruceny elektronicky podpis, nic nam uz nebrani

podepisovat a Sifrovat e-maily, soubory atd. AZ na jednu drobnost: chceme-li byt kompatibilni s ostatnim

svétem, musime dodrZet dohodnuty format. V tom nam pom(ze standard PKCS#7.

rodinou standardl PKCS (Public Key Cryptography Standards) jsme vas
Spoprvé seznamili v Chipu 8/00 (viz infotipy). Tyto standardy se tykaji ze-
jména kryptografie s vefejnym klicem, ale také symetrickych Sifer, haSovacich
funkci, zpracovani password( apod. Standard PKCS#7, o némz bude fe€ nyni,
definuje potfebné formaty zasifrovanych i podepsanych dat a tzv. digitalni
obalku. Je také nejrozSifenéjsim formatem pro zabezpeceni elektronické pos-
ty na internetu, nebot je zakladnim stavebnim kamenem formatu S/MIME,

ktery vyuZivaji oba nejdleZit&jsi vyrobci — Microsoft i Netscape.

VERZE A DATOVE TYPY PKCS#7

PKCS#7 hraje v rodiné téchto standard( dileZitou roli a je tésné propojen
s ostatnimi ¢leny PKCS, nebot definuje syntaxi (format) zprav, na néz jsou
aplikovany dalezité kryptografické funkce. V soucasné dobé je platna verze
1.5, které se zde budeme vénovat — ale ihned poznamenejme, Ze uz byl vy-
dan neoficialni seznam zmén, s nimiz se pocita pro verze 1.6 a 2.0; jesté se
k nim vratime v zavéru ¢lanku.

PKCS#7 definuje Sest datovych typl (struktur, formatd dat) popsanych
pomoci jazyka ASN.1 (psali jsme o ném v Chipu 12/00, viz infotipy) — spo-
le¢né s jejich objektovymi identifikatory je mlzete vidét v ramecku 1. Ja-
kymsi zobecnénim vSech Sesti typl dat je struktura Contentinfo, ktera vy-
tvari jednotny rdmec pro v3ech Sest typd. Ty se tedy navenek tvafi jako
Contentinfo a teprve uvnitf této struktury je objektovym identifikdtorem
specifikovan a uloZen kazdy ze Sesti zakladnich typ( (viz ramecek 1).

<1> Zakladni datové typy PKCS#7 a jejich objektové identifikatory

data OBJECT IDENTIFIER ::= { pkes-7 1}
signedData OBJECT IDENTIFIER ::= { pkcs-7 2}
envelopedData OBJECT IDENTIFIER ::= { pkecs-7 3 }

signedAndEnvelopedData OBJECT IDENTIFIER ::= { pkcs-7 4 }
OBJECT IDENTIFIER ::= { pkes-7 5}

OBJECT IDENTIFIER ::= { pkcs-7 6 }

digestedData
encryptedData

pricemz pkcs-7 je také objektovy identifikator, rovny hodnoté
{iso(1) member-body(2) us(840) rsadsi(113549) pkes(1) 7}

Zastresujici typ nad vSemi Sesti uvedenymi datovymi typy je
Contentinfo ::= SEQUENCE {
contentType ContentType,

content [0] EXPLICIT ANY DEFINED BY contentType OPTIONAL }

kde
ContentType ::= OBJECT IDENTIFIER (viz vySe)

UNIVERZALITA

Z mnemotechnickych nézvl datovych typl je vidét, Ze kromé zakladniho typu
Data, ktery obsahuje nijak neupravovana data (je definovén jako Data::=
OCTET STRING), je mozZné definovat data 3ifrovana (encrypted), podepsana
(signed), data digitalné obalena (enveloped data) atd. Podstatné je, Ze tyto
typy (digitalni obalky) lze libovolné vnorovat do sebe, coZ umoZiuje vytvaret
takové struktury, které vyhovi mnoha kryptografickym poZadavkim. Lze ale

PKCS#7 je perspektivni format pro
zpracovani a pfenos kryptograficky
upravenych dat.

vyuZit i nejjednodussi formu datového typu. Napfiklad k rozesilani seznam(
certifikatd (Certificate List, CL) a zneplatnénych certifikatl (Certificate Revo-
cation List, CRL) se vyuZiva format ,podepsana data“, kde mnoZina podepi-
sujicich je prazdna. Syntaxe také umoZiuje k datlim pfipojovat riizné atribu-

ty, jako napfiklad ¢as podpisu, umoznit vice podepisujicich apod.

CAsTO VYUZIVANE TYPY
Nejprve si pfipomeneme datové typy, se kterymi jsme se uz seznamili
v predchozich dilech, ale nyni je budeme potfebovat.

Algorithmldentifier — identifikator algoritmu definovany pfimo v X.509, je-
hoZ pomoci se definuje kryptograficky algoritmus (symetricky, asymetricky,
podpisové schéma apod.) a jeho parametry. Attribute — datovy typ definova-
ny v X.501, ktery je uren typem atributu (attribute type) a jednou nebo vice
hodnotami atributu (attribute values). Typ atributu je specifikovan objekto-
vym identifikatorem (o nich jsme psali v Cisle 12/00, viz infotipy).

Certificate — datovy typ definovany v X.509 (bliZe viz Chip 12/00), ktery
svazuje jméno subjektu (distinguished name) s jeho vefejnym klicem. Ob-
sahuje také jednoznacné jméno vydavatele certifikatu (certifikacni autorita,
CA), sériové Cislo (CertificateSerialNumber), identifikator algoritmu a dobu
platnosti.

CertificateRevocationList — seznam certifikatd zneplatnénych pred pfiroze-
nym vyprsenim doby jejich platnosti (CRL). Obsahuje jméno vydavatele (CA),
Cas vydani CRL, ¢as vydani nasledujiciho CRL a seznam sériovych Cisel a zne-
platnénych certifikatd (vCetné Casu zneplatnéni), to vie pak podepsano CA.
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Name — Casto pouzivany typ definovany v X.501; pfedstavuje jednoznacné

jméno v adresari X.500. IssuerAndSerialNumber — definovan jako
SEQUENCE {issuer Name, serialNumber CertificateSerialNumber}

Cili jako dvojice ,,jméno CA a sériové ¢islo certifikatu; jednoznacné tak uka-
zuje na certifikat a na (daje v ném uvedené, tj. na jméno a kli¢ subjektu.

<2> Definice datového typu

SignedData ::= SEQUENCE {
version Version,
digestAlgorithms DigestAlgorithmldentifiers,

contentinfo Contentinfo,

certificates [0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

DigestAlgorithmldentifiers ::== SET OF DigestAlgorithmlIdentifier
Signerinfos ::= SET OF Signerinfo

PODEPSANA DATA

Pomoci datového typu SignedData se uklada digitalni podpis dat — viz rame-
Cek 2 a obrazek 1. Vstupni data jsou uloZena v poloZce contentinfo a mohou
byt podepséana nékolika subjekty. Dili podpisy spolu s dalSimi informacemi
tvori dilci poloZzky signerinfo, které souborné za vSechny signatare vytvareji
polozku signerinfos. Kazdy signatar mliZe pouZit jiny podepisovaci algoritmus
i haSovaci funkci a dalsi (daje (viz definice polozky signerinfo v ramecku 3).

Udaj version v signerinfo oznacuje jako obvykle verzi syntaxe tohoto
datového typu a issuerAndSerialNumber urCuje certifikat signatare. Ten je
uloZen aZ v poloZce certificates a ziskavame z ného verejny kli¢ pfi ovéro-
vani daného dil¢iho podpisu. V poloZce digestAlgorithm je urcen hasSovaci
algoritmus, kterym signatar hasuje vlastni data a autentizované atributy.
Autentizované atributy (authenticatedAttributes) jsou dalsi data, ktera
mdZe signatar podepsat spolu s vlastnimi daty (napfiklad ¢as podpisu),
zatimco ty, které nechce autentizovat (unauthenticatedAttributes), jsou
uvedeny az za vlastnim podpisem.

Identifikace algoritmu, ktery byl pouZit pro vytvofeni podpisu, je v po-
loZce digestEncryptionAlgorithm a konec¢né vlastni podpis dat a autenti-
zovanych parametr( je uloZen v poloZce encryptedDigest. Dalsi informa-
ce k autentizovanym a neautentizovanym parametriim je mozné nalézt
v PKCS#9.

¢3» Podpis a informace o signatafri

Signerinfo ::= SEQUENCE {

version Version,
issuerAndSerialNumber IssuerAndSerialNumber,
digestAlgorithm DigestAlgorithmldentifier,

authenticatedAttributes [0] IMPLICIT Attributes OPTIONAL,
DigestEncryptionAlgorithmldentifier,
EncryptedDigest,

[1]1 IMPLICIT Attributes OPTIONAL }

digestEncryptionAlgorithm
encryptedDigest
unauthenticatedAttributes

EncryptedDigest ::= OCTET STRING

PKCS#7, typ SignedData

Certifikat podepisujiciho €. 1

Vstupni data Privatni kli¢ podepisujiciho €. 1
Verejny klic
podepisujiciho €. 1

Jméno CA
séF. €. certifikdtu

Schéma Signerinfo:
digitalniho
podpisu ¢. 1

version

IssuerAndSerialNumber
(jméno CA a sér. ¢islo certifikatu)

DigestAlgorithmldentifier ———————
(identifikator hasovaciho alg.) Datovy objekt PKCS#7,

typ SignedData:

digitalni podpis
vstupnich dat

authenticatedAttributes

(volitelné neautentizované par.) version

DigestAlgorithmldentifiers

Contentinfo
(vlastni data)

Extended(Certificates-
AndCertificates (volitelné)
CertificateRevocationLists
(volitelng)

Signerinfos (dig. podpisy)

podepisujiciho ¢. 1

DigestEncryptionAlgidentifier
(identifikator podpis. schématu)

EncryptedDigest
(Vlastni digitaln podpis)

unanthenticatedAttributes
(volitelné autentizované par.)

OBALENA DATA
Tzv. digitalni obalka dat je sofistikovany datovy typ EnvelopedData, ktery
je definovan v ramecku 4. Je urcen k pfenosu zasSifrovanych dat
(EncryptedContentinfo) libovolnému poctu pfijemc(. Data jsou Sifrovana
symetrickym Sifrovacim algoritmem, jehoZ identifikator je uloZen v poloZce
contentEncryptionAlgorithm a jehoZ kli¢ je vygenerovan nahodné. KIi¢
oznac¢me napfiklad DEK (data encrypting key). DEK je pak uloZen pro kazdé-
ho pfijemce do jemu odpovidajici ,,hlavicky" (Recipientinfo) a vSechny tyto
hlavicky jsou pak uloZeny do polozky Recipientinfos v EnvelopedData.
Zbyva vysvétlit, jak je DEK pro daného pfijemce uloZen v jeho hlaviéce
Recipientinfo. Z ramecku 4 a obréazku 2 je vidét, Ze princip je velmi jednodu-
chy. DEK je prosté jen zaSifrovan vefejnym klicem tohoto pfijemce a takto
uloZen v Recipientinfo jako polozka EncryptedKey. Verejny kli¢ pfijemce se
zjisti pomoci ndm uz znamé polozky issuerAndSerialNumber a pouzitou
asymetrickou Sifru identifikujeme pomoci keyEncryptionAlgorithm (obé po-
loZky jsou v Recipientinfo pfed zasifrovanym klicem). Pfipomerime, Ze ob-
sahem $ifrovanych dat mdZe byt jakakoliv forma Contentinfo (tfeba deset-
krat rGizné Sifrovany a rlizné podepsany obsah).

<4> Obalena data

EnvelopedData ::= SEQUENCE {
version Version,
recipientinfos Recipientinfos,
encryptedContentinfo EncryptedContentinfo }

Recipientinfos ::= SET OF Recipientinfo

Recipientinfo ::= SEQUENCE {

version Version,

issuerAndSerialNumber  IssuerAndSerialNumber,
keyEncryptionAlgorithm  KeyEncryptionAlgorithmldentifier,
encryptedKey EncryptedKey }

EncryptedKey ::= OCTET STRING
EncryptedContentinfo ::= SEQUENCE {

contentType ContentType,

CHIP/B?EZEN 2001



_L—a "~ 77

contentEncryptionAlgorithm ContentEncryptionAlgorithmlidentifier,
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL }
EncryptedContent ::= OCTET STRING

PODEPSANA A OBALENA DATA
Tento datovy typ, SignedAndEnvelopedData, je typicky urcen k prenosu
zasifrovanych a souCasné podepsanych dat nékolika pfijemctm, pficemz
podpis mlZe ucinit také nékolik signatard. K zasifrovani dat se pouZiva
stejna metoda jako v pfedchozim pfipadé. Navic se do této struktury ukla-
dé jen podpis (jednoho nebo vice signatafi, coZ je v zasadé jedno). Zajima-
vé je pouze to, Ze i tento podpis se nakonec Sifruje stejnym klicem DEK,
jako jsou Sifrovana samotna prenasena data. Ostatni detaily vyplyvaji ze
syntaxe, ktera je vidét v ramecku 5.

Pro pfedstavu si popiSeme postup, jakym se pfijemce takové zpravy dostane
k datlim a jak ovéfi jejich podpis. Pfijemce si nejprve z polozky recipientinfos
(ramecek 4) vybere svoji polozku recipientinfo a odtud s pouZitim svého privat-
niho asymetrického klice odSifruje uloZeny kli¢ DEK. Timto klicem a symetric-
kym algoritmem, jehoz identifikator je contentEncryptionAlgorithm v poloZce
encryptedContentlinfo, odSifruje data uloZena v encryptedContentlinfo a stejnym
zplisobem odsifruje i obsah poloZky encryptedDigest (v signerinfo je Sifrovana
jen tato poloZka). Ziska tak v prvnim pfipadé otevieny tvar dat a v druhém pi-
padé otevreny tvar jejich digitalniho podpisu. Jeho platnost pak ovéri pomoci
signatarova verejného klice uloZeného v signerinfo. Jednoduché, ze?

<5> Obalena a podepsana data

SignedAndEnvelopedData ::= SEQUENCE {
version Version,

recipientinfos Recipientinfos,

digestAlgorithms DigestAlgorithmldentifiers,

encryptedContentinfo EncryptedContentinfo,

certificates [0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,

crls [11 IMPLICIT CertificateRevocationLists OPTIONAL,

signerinfos Signerinfos }

ZASIFROVANA DATA

Tento typ obsahuje jen verzi a polozku encryptedContentinfo, ve které jsou
uloZena vlastni Sifrovana data: EncryptedData ::= SEQUENCE

{version Version, encryptedContentInfo EncryptedContentinfo}.

HASOVANA DATA

Zbyva nam posledni datovy typ, DigestedData. Je zaveden zejména pro
Gcely kontroly integrity, jak napovida jeho definice v rdmecku 6. Obsahuje
vlastni data v poloZce contentinfo a jejich vytah (digest, ha3) v poloZce
digest. Pouzity haSovaci algoritmus identifikuje polozka digestAlgorithm.

DALSI VYVO) STANDARDU

PFestoZe standard je velmi flexibilni, Casem se ukazaly nékteré cesty jako
slepé a naopak se objevily jiné perspektivni. Proto byly v bulletinu RSA po-
psany zamyslené zmény, které by se mély objevit ve verzi 1.6 a 2.0, zatim
vSak nedostaly oficialni formu. Verze 1.6 reflektuje zejména podporu pla-
tebniho protokolu SET (Secure Electronic Transactions), odklon od podpo-
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PKCS#7, typ EnvelopedData

(ki)
Certifikat prijemce ¢. 1
symetricky DEK (ndhodny 3ifrovaci Veiejny klic
algoritmus kli¢ pro sym. algoritmus) prijemce .1

i infrastruktura
imeno Y. svo
s ceeriiau  verenych Klica

asymetricky
algoritmus &1
Recipientinfo:
Zasifrovand data Klic DEK ersion)
(symetrickym ifrovan issuerAndSerialNumber .
(A zfg LC & Y?m (jméno CA a sér. &islo certifiktu) Datovy objekt PKCS#7,
I pflemcec 1jeho typ EnvelopedData:
s klitem DEK) vefejnym klicem keyEncryptionAlgorithm w ) & )
(identifikator asymetrického alg.) version

encryptedKey

(zasifrovany kli¢ DEK)

recipientinfos

(zasifrovany nahodny kli¢ DEK)
encryptedContentinfo
(zasifrovana data)

ry PEM a zapovézeni proprietarniho formatu PKCS#6 pro extensions (misto
toho se podporuji rozsifeni podle X.509 verze 3).

Verze 2.0 pfinese vylepSeni formatu pro vyuZiti rznych kryptografickych
algoritm( (urcité problémy nastaly u realizace podepisovaciho schématu
DSS) a flexibilnéjsi identifikaci kli¢d. Tim je minéno, Ze vefejny kli¢ nemusi
byt identifikovatelny pouze na zakladé jména vydavatele a ¢isla certifikatu
(jak jsme to vidéli vy3e), ale i na zakladé informace pfimo z polozky ,,key ow-
ner name* (jméno majitele klice). Podstatnou zménou bude i rozsahlejst
podpora symetrické kryptografie, moznost oddéleni klicového hospodarstvi
od zpravy (dnes se nesou vsechny informace o kli¢ich pfimo ve zpravé)

a moznost vyuzivani klicového hospodarstvi, vystavéného také na bazi Cisté

symetrickych algoritmd.

<6 HaSovana data

DigestedData ::= SEQUENCE {

version Version,
digestAlgorithm DigestAlgorithmldentifier,
contentlnfo Contentlnfo,
digest

Digest ::= OCTET STRING

Digest }

ZAVER
Seznamili jsme se se standardem PKCS#7, ktery se stal dominujicim
v oblasti Sifrovani a podepisovani elektronické posty, protoze je vyuZivan
protokolem S/MIME. Dalsi vyvoj standardu bude sméfovat mnohem dal.
Je zde velka 3ance, Ze se stane univerzalnim formatem pro zpravy vyuzi-
vajici nejrlznéjsi kryptografické techniky, véetné asymetrického a symet-
rického klicového hospodarstvi. Vznika tak zajimava situace, kdy formaty
pro kryptografii s vefejnym klicem (PKCS) se budou ve své nejpokrocilejsi
verzi stale vice obracet k symetrické kryptografii, o niz si mnozi mysli, Ze
ji kryptografie s vefejnym klicem méla zcela nahradit. Pochopitelné je to
omyl, obé dvé vétve Ziji ve velmi dobré symbidze. I I |
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