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S
rodinou standardÛ PKCS (Public Key Cryptography Standards) jsme vás

poprvé seznámili v Chipu 8/00 (viz infotipy). Tyto standardy se t˘kají ze-

jména kryptogra£e s vefiejn˘m klíãem, ale také symetrick˘ch ‰ifer, ha‰ovacích

funkcí, zpracování passwordÛ apod. Standard PKCS#7, o nûmÏ bude fieã nyní,

de£nuje potfiebné formáty za‰ifrovan˘ch i podepsan˘ch dat a tzv. digitální

obálku. Je také nejroz‰ífienûj‰ím formátem pro zabezpeãení elektronické po‰-

ty na internetu, neboÈ je základním stavebním kamenem formátu S/MIME,

kter˘ vyuÏívají oba nejdÛleÏitûj‰í v˘robci – Microsoft i Netscape.

Verze a datové typy PKCS#7
PKCS#7 hraje v rodinû tûchto standardÛ dÛleÏitou roli a je tûsnû propojen

s ostatními ãleny PKCS, neboÈ de£nuje syntaxi (formát) zpráv, na nûÏ jsou

aplikovány dÛleÏité kryptogra£cké funkce. V souãasné dobû je platná verze

1.5, které se zde budeme vûnovat – ale ihned poznamenejme, Ïe uÏ byl vy-

dán neo£ciální seznam zmûn, s nimiÏ se poãítá pro verze 1.6 a 2.0; je‰tû se

k nim vrátíme v závûru ãlánku. 

PKCS#7 de£nuje ‰est datov˘ch typÛ (struktur, formátÛ dat) popsan˘ch

pomocí jazyka ASN.1 (psali jsme o nûm v Chipu 12/00, viz infotipy) – spo-

leãnû s jejich objektov˘mi identi£kátory je mÛÏete vidût v rámeãku 1. Ja-

k˘msi zobecnûním v‰ech ‰esti typÛ dat je struktura ContentInfo, která vy-

tváfií jednotn˘ rámec pro v‰ech ‰est typÛ. Ty se tedy navenek tváfií jako

ContentInfo a teprve uvnitfi této struktury je objektov˘m identi£kátorem

speci£kován a uloÏen kaÏd˘ ze ‰esti základních typÛ (viz rámeãek 1).

<1> Základní datové typy PKCS#7 a jejich objektové identi£kátory

data                    OBJECT IDENTIFIER ::= { pkcs-7 1 }

signedData              OBJECT IDENTIFIER ::= { pkcs-7 2 }

envelopedData           OBJECT IDENTIFIER ::= { pkcs-7 3 }

signedAndEnvelopedData  OBJECT IDENTIFIER ::= { pkcs-7 4 }

digestedData            OBJECT IDENTIFIER ::= { pkcs-7 5 }

encryptedData           OBJECT IDENTIFIER ::= { pkcs-7 6 }

pfiiãemÏ pkcs-7  je také objektov˘ identifikátor, rovn˘ hodnotû 

{ iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) 7 }

Zastfie‰ující typ nad v‰emi ‰esti uveden˘mi datov˘mi typy je 

ContentInfo ::= SEQUENCE {

contentType   ContentType,

content           [0] EXPLICIT ANY DEFINED BY contentType OPTIONAL }

kde

ContentType ::= OBJECT IDENTIFIER (viz v˘‰e)

Univerzalita
Z mnemotechnick˘ch názvÛ datov˘ch typÛ je vidût, Ïe kromû základního typu

Data, kter˘ obsahuje nijak neupravovaná data (je de£nován jako Data::=

OCTET STRING), je moÏné de£novat data ‰ifrovaná (encrypted), podepsaná

(signed), data digitálnû obalená (enveloped data) atd. Podstatné je, Ïe tyto

typy (digitální obálky) lze libovolnû vnofiovat do sebe, coÏ umoÏÀuje vytváfiet

takové struktury, které vyhoví mnoha kryptogra£ck˘m poÏadavkÛm. Lze ale

vyuÏít i nejjednodu‰‰í formu datového typu. Napfiíklad k rozesílání seznamÛ

certi£kátÛ (Certi£cate List, CL) a zneplatnûn˘ch certi£kátÛ (Certi£cate Revo-

cation List, CRL) se vyuÏívá formát „podepsaná data“, kde mnoÏina podepi-

sujících je prázdná. Syntaxe také umoÏÀuje k datÛm pfiipojovat rÛzné atribu-

ty, jako napfiíklad ãas podpisu, umoÏnit více podepisujících apod.

âasto vyuÏívané typy 
Nejprve si pfiipomeneme datové typy, se kter˘mi jsme se uÏ seznámili

v pfiedchozích dílech, ale nyní je budeme potfiebovat. 

AlgorithmIdenti£er – identi£kátor algoritmu de£novan˘ pfiímo v X.509, je-

hoÏ pomocí se de£nuje kryptogra£ck˘ algoritmus (symetrick˘, asymetrick˘,

podpisové schéma apod.) a jeho parametry.  Attribute – datov˘ typ de£nova-

n˘ v X.501, kter˘ je urãen typem atributu (attribute type) a jednou nebo více

hodnotami atributu (attribute values). Typ atributu je speci£kován objekto-

v˘m identi£kátorem (o nich jsme psali v ãísle 12/00, viz infotipy). 

Certi£cate – datov˘ typ de£novan˘ v X.509 (blíÏe viz Chip 12/00), kter˘

svazuje jméno subjektu (distinguished name) s jeho vefiejn˘m klíãem. Ob-

sahuje také jednoznaãné jméno vydavatele certi£kátu (certi£kaãní autorita,

CA), sériové ãíslo (Certi£cateSerialNumber), identi£kátor algoritmu a dobu

platnosti. 

Certi£cateRevocationList – seznam certi£kátÛ zneplatnûn˘ch pfied pfiiroze-

n˘m vypr‰ením doby jejich platnosti (CRL). Obsahuje jméno vydavatele (CA),

ãas vydání CRL, ãas vydání následujícího CRL a seznam sériov˘ch ãísel a zne-

platnûn˘ch certi£kátÛ (vãetnû ãasu zneplatnûní), to v‰e pak podepsáno CA. 

PKCS#7

Pokud máme k dispozici algoritmy pro ‰ifrování dat a zaruãen˘ elektronick˘ podpis, nic nám uÏ nebrání

podepisovat a ‰ifrovat e-maily, soubory atd. AÏ na jednu drobnost: chceme-li b˘t kompatibilní s ostatním

svûtem, musíme dodrÏet dohodnut˘ formát. V tom nám pomÛÏe standard PKCS#7. 

I ‰ifra musí mít formát

PKCS#7 je perspektivní formát pro

zpracování a pfienos kryptograficky

upraven˘ch dat.
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Name – ãasto pouÏívan˘ typ de£novan˘ v X.501; pfiedstavuje jednoznaãné

jméno v adresáfii X.500. IssuerAndSerialNumber – de£nován jako 

SEQUENCE {issuer Name, serialNumber Certi£cateSerialNumber} 

ãili jako dvojice „jméno CA a sériové ãíslo certi£kátu“; jednoznaãnû tak uka-

zuje na certi£kát a na údaje v nûm uvedené, tj. na jméno a klíã subjektu.

<2> De£nice datového typu

SSiiggnneeddDDaattaa ::= SEQUENCE {

version Version,

digestAlgorithms DigestAlgorithmIdentifiers,

contentInfo ContentInfo,

certificates [0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,

crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,

signerInfos SignerInfos }

DDiiggeessttAAllggoorriitthhmmIIddeennttiiffiieerrss ::=  SET OF DigestAlgorithmIdentifier

SSiiggnneerrIInnffooss ::= SET OF SignerInfo

Podepsaná data
Pomocí datového typu SignedData se ukládá digitální podpis dat – viz ráme-

ãek 2 a obrázek 1. Vstupní data jsou uloÏena v poloÏce contentInfo a mohou

b˘t podepsána nûkolika subjekty. Dílãí podpisy spolu s dal‰ími informacemi

tvofií dílãí poloÏky signerInfo, které soubornû za v‰echny signatáfie vytváfiejí

poloÏku signerInfos. KaÏd˘ signatáfi mÛÏe pouÏít jin˘ podepisovací algoritmus

i ha‰ovací funkci a dal‰í údaje (viz de£nice poloÏky signerInfo v rámeãku 3). 

Údaj version v signerInfo oznaãuje jako obvykle verzi syntaxe tohoto

datového typu a issuerAndSerialNumber urãuje certi£kát signatáfie. Ten je

uloÏen aÏ v poloÏce certi£cates a získáváme z nûho vefiejn˘ klíã pfii ovûfio-

vání daného dílãího podpisu. V poloÏce digestAlgorithm je urãen ha‰ovací

algoritmus, kter˘m signatáfi ha‰uje vlastní data a autentizované atributy.

Autentizované atributy (authenticatedAttributes) jsou dal‰í data, která

mÛÏe signatáfi podepsat spolu s vlastními daty (napfiíklad ãas podpisu),

zatímco ty, které nechce autentizovat (unauthenticatedAttributes), jsou

uvedeny aÏ za vlastním podpisem. 

Identi£kace algoritmu, kter˘ byl pouÏit pro vytvofiení podpisu, je v po-

loÏce digestEncryptionAlgorithm a koneãnû vlastní podpis dat a autenti-

zovan˘ch parametrÛ je uloÏen v poloÏce encryptedDigest. Dal‰í informa-

ce k autentizovan˘m a neautentizovan˘m parametrÛm je moÏné nalézt

v PKCS#9. 

<3> Podpis a informace o signatáfii

SSiiggnneerrIInnffoo ::= SEQUENCE {

version Version,

issuerAndSerialNumber IssuerAndSerialNumber,

digestAlgorithm DigestAlgorithmIdentifier,

authenticatedAttributes [0] IMPLICIT Attributes OPTIONAL,

digestEncryptionAlgorithm DigestEncryptionAlgorithmIdentifier,

encryptedDigest EncryptedDigest,

unauthenticatedAttributes [1] IMPLICIT Attributes OPTIONAL }

EEnnccrryypptteeddDDiiggeesstt ::= OCTET STRING

Obalená data
Tzv. digitální obálka dat je so£stikovan˘ datov˘ typ EnvelopedData, kter˘

je de£nován v rámeãku 4. Je urãen k pfienosu za‰ifrovan˘ch dat 

(EncryptedContentInfo) libovolnému poãtu pfiíjemcÛ. Data jsou ‰ifrována

symetrick˘m ‰ifrovacím algoritmem, jehoÏ identi£kátor je uloÏen v poloÏce 

contentEncryptionAlgorithm a jehoÏ klíã je vygenerován náhodnû. Klíã

oznaãme napfiíklad DEK (data encrypting key). DEK je pak uloÏen pro kaÏdé-

ho pfiíjemce do jemu odpovídající „hlaviãky" (RecipientInfo) a v‰echny tyto

hlaviãky jsou pak uloÏeny do poloÏky RecipientInfos v EnvelopedData.

Zb˘vá vysvûtlit, jak je DEK pro daného pfiíjemce uloÏen v jeho hlaviãce

RecipientInfo. Z rámeãku 4 a obrázku 2 je vidût, Ïe princip je velmi jednodu-

ch˘. DEK je prostû jen za‰ifrován vefiejn˘m klíãem tohoto pfiíjemce a takto

uloÏen v RecipientInfo jako poloÏka EncryptedKey. Vefiejn˘ klíã pfiíjemce se

zjistí pomocí nám uÏ známé poloÏky issuerAndSerialNumber a pouÏitou

asymetrickou ‰ifru identi£kujeme pomocí keyEncryptionAlgorithm (obû po-

loÏky jsou v RecipientInfo pfied za‰ifrovan˘m klíãem). PfiipomeÀme, Ïe ob-

sahem ‰ifrovan˘ch dat mÛÏe b˘t jakákoliv forma ContentInfo (tfieba deset-

krát rÛznû ‰ifrovan˘ a rÛznû podepsan˘ obsah).

<4> Obalená data

EEnnvveellooppeeddDDaattaa ::= SEQUENCE {

version Version,

recipientInfos RecipientInfos,

encryptedContentInfo EncryptedContentInfo }

RReecciippiieennttIInnffooss ::= SET OF RecipientInfo

RReecciippiieennttIInnffoo ::= SEQUENCE {

version Version,

issuerAndSerialNumber IssuerAndSerialNumber,

keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier,

encryptedKey EncryptedKey }

EEnnccrryypptteeddKKeeyy ::= OCTET STRING

EEnnccrryypptteeddCCoonntteennttIInnffoo ::= SEQUENCE {

contentType ContentType,

Vstupní data Privátní klíã podepisujícího ã. 1
Certifikát podepisujícího ã. 1

Datov˘ objekt PKCS#7,

typ SignedData:

SignerInfo:

version

DigestAlgorithmIdentifiers

version

IssuerAndSerialNumber

(jméno CA a sér. ãíslo certifikátu)

unanthenticatedAttributes

(volitelné autentizované par.)

DigestEncryptionAlgIdentifier

(identifikátor podpis. schématu)

authenticatedAttributes

(volitelné neautentizované par.)

DigestAlgorithmIdentifier

(identifikátor ha‰ovacího alg.)

ContentInfo

(vlastní data)

ExtendedCertificates-

AndCertificates (volitelnû)

CertificateRevocationªists

(volitelnû)

SignerInfos (dig. podpisy)

Vefiejn˘ klíã

 podepisujícího ã. 1

Jméno CA

séfi. ã. certifikátu

PKCS#7, typ SignedData

digitální podpis

vstupních dat

podepisujícího ã. 1

Schéma

digitálního

podpisu ã. 1

EncryptedDigest

(vlastní digitální podpis)

Obr. 1. PKCS#7, typ „Podepsaná data“
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contentEncryptionAlgorithm ContentEncryptionAlgorithmIdentifier,

encryptedContent    [0] IMPLICIT EncryptedContent OPTIONAL }

EEnnccrryypptteeddCCoonntteenntt ::= OCTET STRING

Podepsaná a obalená data
Tento datov˘ typ, SignedAndEnvelopedData, je typicky urãen k pfienosu 

za‰ifrovan˘ch a souãasnû podepsan˘ch dat nûkolika pfiíjemcÛm, pfiiãemÏ

podpis mÛÏe uãinit také nûkolik signatáfiÛ. K za‰ifrování dat se pouÏívá

stejná metoda jako v pfiedchozím pfiípadû. Navíc se do této struktury uklá-

dá jen podpis (jednoho nebo více signatáfiÛ, coÏ je v zásadû jedno). Zajíma-

vé je pouze to, Ïe i tento podpis se nakonec ‰ifruje stejn˘m klíãem DEK,

jako jsou ‰ifrována samotná pfiená‰ená data. Ostatní detaily vypl˘vají ze

syntaxe, která je vidût v rámeãku 5. 

Pro pfiedstavu si popí‰eme postup, jak˘m se pfiíjemce takové zprávy dostane

k datÛm a jak ovûfií jejich podpis. Pfiíjemce si nejprve z poloÏky recipientInfos

(rámeãek 4) vybere svoji poloÏku recipientInfo a odtud s pouÏitím svého privát-

ního asymetrického klíãe od‰ifruje uloÏen˘ klíã DEK. Tímto klíãem a symetric-

k˘m algoritmem, jehoÏ identi£kátor je contentEncryptionAlgorithm v poloÏce

encryptedContentInfo, od‰ifruje data uloÏená v encryptedContentInfo a stejn˘m

zpÛsobem od‰ifruje i obsah poloÏky encryptedDigest (v signerInfo je ‰ifrovaná

jen tato poloÏka). Získá tak v prvním pfiípadû otevfien˘ tvar dat a v druhém pfií-

padû otevfien˘ tvar jejich digitálního podpisu. Jeho platnost pak ovûfií pomocí

signatáfiova vefiejného klíãe uloÏeného v signerInfo. Jednoduché, Ïe?

<5> Obalená a podepsaná data

SSiiggnneeddAAnnddEEnnvveellooppeeddDDaattaa ::= SEQUENCE {

version Version,

recipientInfos RecipientInfos,

digestAlgorithms DigestAlgorithmIdentifiers,

encryptedContentInfo EncryptedContentInfo,

certificates [0] IMPLICIT ExtendedCertificatesAndCertificates OPTIONAL,

crls    [1] IMPLICIT CertificateRevocationLists OPTIONAL,

signerInfos SignerInfos }

Za‰ifrovaná data
Tento typ obsahuje jen verzi a poloÏku encryptedContentInfo, ve které jsou

uloÏena vlastní ‰ifrovaná data: EncryptedData ::= SEQUENCE

{version Version, encryptedContentInfo EncryptedContentInfo}.

Ha‰ovaná data
Zb˘vá nám poslední datov˘ typ, DigestedData. Je zaveden zejména pro

úãely kontroly integrity, jak napovídá jeho de£nice v rámeãku 6. Obsahuje

vlastní data v poloÏce contentInfo a jejich v˘tah (digest, ha‰) v poloÏce 

digest. PouÏit˘ ha‰ovací algoritmus identi£kuje poloÏka digestAlgorithm.

Dal‰í v˘voj standardu
PfiestoÏe standard je velmi flexibilní, ãasem se ukázaly nûkteré cesty jako

slepé a naopak se objevily jiné perspektivní. Proto byly v bulletinu RSA po-

psány zam˘‰lené zmûny, které by se mûly objevit ve verzi 1.6 a 2.0, zatím

v‰ak nedostaly o£ciální formu. Verze 1.6 reflektuje zejména podporu pla-

tebního protokolu SET (Secure Electronic Transactions), odklon od podpo-

ry PEM a zapovûzení proprietárního formátu PKCS#6 pro extensions (místo

toho se podporují roz‰ífiení podle X.509 verze 3). 

Verze 2.0 pfiinese vylep‰ení formátu pro vyuÏití rÛzn˘ch kryptogra£ck˘ch

algoritmÛ (urãité problémy nastaly u realizace podepisovacího schématu

DSS) a flexibilnûj‰í identi£kaci klíãÛ. Tím je mínûno, Ïe vefiejn˘ klíã nemusí

b˘t identi£kovateln˘ pouze na základû jména vydavatele a ãísla certi£kátu

(jak jsme to vidûli v˘‰e), ale i na základû informace pfiímo z poloÏky „key ow-

ner name“ (jméno majitele klíãe). Podstatnou zmûnou bude i rozsáhlej‰í

podpora symetrické kryptogra£e, moÏnost oddûlení klíãového hospodáfiství

od zprávy (dnes se nesou v‰echny informace o klíãích pfiímo ve zprávû)

a moÏnost vyuÏívání klíãového hospodáfiství, vystavûného také na bázi ãistû

symetrick˘ch algoritmÛ.

<6> Ha‰ovaná data 

DDiiggeesstteeddDDaattaa ::= SEQUENCE {

version Version,

digestAlgorithm DigestAlgorithmIdentifier,

contentInfo ContentInfo,

digest Digest }

DDiiggeesstt ::= OCTET STRING

Závûr
Seznámili jsme se se standardem PKCS#7, kter˘ se stal dominujícím

v oblasti ‰ifrování a podepisování elektronické po‰ty, protoÏe je vyuÏíván

protokolem S/MIME. Dal‰í v˘voj standardu bude smûfiovat mnohem dál.

Je zde velká ‰ance, Ïe se stane univerzálním formátem pro zprávy vyuÏí-

vající nejrÛznûj‰í kryptogra£cké techniky, vãetnû asymetrického a symet-

rického klíãového hospodáfiství. Vzniká tak zajímavá situace, kdy formáty

pro kryptogra£i s vefiejn˘m klíãem (PKCS) se budou ve své nejpokroãilej‰í

verzi stále více obracet k symetrické kryptogra£i, o níÏ si mnozí myslí, Ïe

ji kryptogra£e s vefiejn˘m klíãem mûla zcela nahradit. Pochopitelnû je to

omyl, obû dvû vûtve Ïijí ve velmi dobré symbióze. 

Vlastimil Klíma v.klima@decros.cz

Obr. 2. PKCS#7, typ „Obalená data“

Vstupní data

Datov˘ objekt PKCS#7,

typ EnvelopedData:

version

recipientInfos

(za‰ifrovan˘ náhodn˘ klíã DEK)

encryptedContentInfo

(za‰ifrovaná data)

Certifikát pfiíjemce ã. 1

Vefiejn˘ klíã

pfiíjemce ã. 1

Jméno CA

séfi. ã. certifikátu

PKCS#7, typ EnvelopedData

Za‰ifrovaná data

(symetrick˘m

algoritmem

s klíãem DEK)

symetrick˘

algoritmus

asymetrick˘

algoritmus ã. 1

RNG

RecipientInfo:

version

issuerAndSerialNumber

(jméno CA a sér. ãíslo certifikátu)

keyEncryptionAlgorithm

(identifikátor asymetrického alg.)

infrastruktura

vefiejn˘ch klíãÛ

encryptedKey

(za‰ifrovan˘ klíã DEK)

klíã DEK

za‰ifrovan˘ pro

pfiíjemce ã. 1 jeho

vefiejn˘m klíãem

DEK (náhodn˘ ‰ifrovací

klíã pro sym. algoritmus)
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