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Abstrakt. V piispévku je popsan utok na format OpenPGP, ktery vede k odhaleni privatnich
podpisovych klici algoritmti DSA a RSA. Format OpenPGP je pouzit v fad¢ aplikaci, v¢etné
programii PGP, GNU Privacy Guard a dalSich, uvedenych na seznamu produkti,
kompatibilnich s OpenPGP, které jsou uvedeny na strance http://www.pgpi.org/products.
Proto viechny tyto aplikace musi projit stejnou revizi jako vlastni program PGP™. Usp&snost
utoku byla prakticky ovéfena a demonstrovana na programu PGP™® verze 7.0.3 s kombinaci
algoritmti AES a DH/DSS. Protoze privatni podepisovaci kli¢ je zékladni utajovanou
informaci celého systému, je zaSifrovan silnou Sifrou. Ukazuje se vSak, ze tato ochrana je
iluzorni, protoze utocnik nemusi utoCit ani na tuto Sifru, ani na tajné pfistupové heslo
uzivatele. K utoku staci uréitym zptisobem modifikovat soubor s privatnim klicem a nasledné
zachytit jednu podepsanou zpravu. Nedostatecné zajisténi integrity vetejnych 1 privatnich
¢asti podepisovacich klict ve formatu OpenPGP je analyzovano u algoritmti DSA a RSA a na
zakladé toho je ukazan postup utoki na oba privatni podpisové klice. Utoky se tykaji viech
délek parametri (moduld, kli¢t) RSA a DSA. V zavéru se navrhuji kryptograficka opatieni
pro opravu formatu OpenPGP i programu PGP™.

1 Uvod

Format OpenPGP je definovan v dokumentu [1] z roku 1998. Jeho cilem bylo publikovat
vSechny nezbytné informace o forméatu OpenPGP, aby na jeho bazi mohly byt vytvafeny
ruzné interoperabilni aplikace. Popisuje formaty zprav (datovych struktur) a zplisob, jak maji
byt vytvafeny. V tomto ptispévku poukazujeme na zavaznou chybu formatu OpenPGP, ktera
spoc¢iva v nedostateCném zajisténi integrity verejnych 1 privatnich ¢asti podepisovacich klict
algoritmii DSA a RSA. Ukazujeme, Ze tato chyba muze byt vyuzita k odhaleni privatniho
klice. Aby byl privatni kli¢ chranén, je jeho hodnota ulozena do privatni kli¢enky (souboru)
secring.skr v zaSifrovaném tvaru. K tomu je pouzita uzivatelem zvolena silna symetricka Sifra
(AES, CASTS5, IDEA) s dostatecné dlouhym klicem, ktery je odvozen od tajného
pristupového hesla (password, passphrase), které¢ zna jen uzivatel. V piispévku ukazujeme, ze
pokud uto¢nik ma piistup k tomuto souboru (nebo zdznamu), mize za urCitych okolnosti
ziskat privatni podpisovy kli¢ uzivatele, aniz by znal jeho piistupové heslo nebo proti nému
atocil. Utok spoéiva ve specialni modifikaci parametrii podpisového algoritmu a ziskani
podpisu libovolného souboru (e-mailové zpravy) takto modifikovanym podpisovym klicem.
Ukazujeme, ze na zadklad¢ toho je uto¢nik schopen vypocitat privatni podepisovaci klic.
Protoze mize naruseny zaznam nebo soubor (secring.skr) uvést zpét do ptivodniho stavu, je
tento utok velmi nebezpecny. Ve stejném ohrozeni jsou i privatni klice, pienaSené v
zadifrovaném tvaru na disketach nebo po siti. Utok byl ovéfen prakticky na nejnovéjsi verzi
programu PGP™ 7.0.3 s kombinaci algoritmii AES a DH/DSS a jeho vysledkem bylo ziskéani
privatniho podpisového klice algoritmu DSA. V zavéru navrhujeme urcitd bezpecnostni a
kryptografickd opatieni pro opravu formatu OpenPGP a zmény v programu PGP™.
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Podrobnou revizi musi projit vSechny dalsi aplikace, které jsou kompatibilni s formatem
OpenPGP. Jedna se naptiklad o GNU Privacy Guard a dalsi, uvedené na seznamu aplikaci,
kompatibilnich s OpenPGP, které jsou uvedeny na strance http://www.pgpi.org/products.
Nasledujici text je organizovan takto: nejprve si ptipomeneme definici podpisového schématu
DSA a format uloZeni privatnich klict podle OpenPGP [1] . Poté popiSeme ideu Utoku na
privatni podpisovy klic DSA a konkrétni postup utoku tak, jak jsme ho provedli v programu
PGP™. Dale popiseme ideu atoku na podpisovy kli¢ RSA, ulozeny podle formatu OpenPGP.
Poté uvedeme zakladni pfechodna opatieni pro ochranu privatnich kli¢t v programu PGP™ a
navrhy na revizi formatu OpenPGP. V dodatcich uvadime technické podrobnosti utokd.

2 Podpisovy algoritmus DSA

Pro potieby tohoto ¢lanku si v tomto odstavci piipomeneme postup vytvareni klicového paru
a podpisu pomoci 1024bitového algoritmu DSA (viz napt. [2], str. 452) a postup verifikace
podpisu a zavedeme potfebné proménné.

2.1 Vytvareni klicového paru
Ozna¢me h hasovaci funkci SHA-1. Kazdy uzivatel vygeneruje privatni a vetejny klic
nasledujicim postupem:
1. Zvol 160bitové prvocislo q tak, ze <q<
2. Zvol 1024bitové prvodislo p tak, ze q déli (p-1) a 2! <p < 2!,
3. Vyber generator g cyklické podgrupy fadu q v Zp* (. zvoli se prvek h [J Zp* tak, ze g
=h® Y4 mod p a g # 1, jinak se voli jiné h).
4. Vyber nahodné ¢islo x tak,ze 1 <x < g-1.
5. Vypocti y=g" mod p.
6. Vefiejny kli€ je y, vefejné parametry jsou (p, q, g), privatni kli¢ je x.

159 160
2 2

2.2 Vytvareni digitalniho podpisu
Uzivatel pifi vytvareni podpisu zpravy m (resp. jeji haSovaci hodnoty h(m)) pouziva sviij
privatni kli¢ x a vefejné parametry podle nasledujiciho postupu:
1. Vyber nahodné tajné Cislo k, 0 <k <q.
Vypoéti r = (¢“ mod p) mod q.
Vypoéti kInv = k™ mod q.
Vypocti s = [klnv * ( h(m) + x*r)] mod q.
Digitéalni podpis zpravy m je dvojice (r, s).

ol

Poznamenejme, Ze 1, s, q jsou obecné 160bitova Cisla, zatimco p, g, y jsou 1024bitova.

2.3 Verifikace digitalniho podpisu
Pti verifikaci digitalniho podpisu zpravy m pouzijeme veiejny kli¢ signatate (p, q, g, y) podle
nasledujiciho postupu.
1. Over, ze 0 <r, s <q. V opacném ptipad¢ je podpis neplatny.
Vypodéti sinv =s™ mod q a haovaci hodnotu h(m).
Vypocti ul = sInv * h(m) mod g, u2 = sInv * r mod q.
Vypoéti v = (g * y** mod p) mod q.
Podpis je platny, praveé kdyz v =r.

ol



3 Popis datové struktury Secret Key Packet pro uloZeni

privatniho podpisového klice podle OpenPGP
Zde popiSeme datovou strukturu (Tag) "Secret Key Packet", ve které je uloZen privatni
podpisovy kli¢ (RSA, DSA). Existuji dvé verze tohoto formatu. Verze 3 se tyka jen klica
RSA, verze 4 mlze zahrnovat klice DSA i RSA. Na podpisovy kli¢ RSA budeme utocit
prostiednictvim obou verzi formatu a na podpisovy kli¢ DSA prosttednictvim verze 4
formatu. Verzi 4 tohoto forméatu pouziva i program PGP™ 7.0.3, ktery preferuje DSA oproti
RSA. V praxi se proto budeme setkavat zejména s kli¢i RSA ve formatu 3 a s kli¢i DSA ve
formatu 4. Poznamenejme, ze verze 3 a 4 se li$i ve zptsobu Sifrovani privatnich dat, a proto
se lisi 1 utoky na oba algoritmy. V obou verzich formatu ale struktura Secret Key Packet
obsahuje na poc¢atku nejprve data ze struktury Public Key Packet, tykajici se vetejného klice,
a poté data, tykajici se privatniho kli¢e. Popis a obsah jednotlivych polozek pro algoritmus
DSA znazornuje tabulka 1 a pro algoritmus RSA tabulka 2. K obsahu tabulky pfipomeiime, Ze
format MPI (multiprecision integer) obsahuje prefix a poté vlastni (velké) celé Cislo v zapisu
BIG ENDIAN. Prefix tvofi dva oktety v BIG ENDIAN a oznacuje pocet platnych bitii
nasledného cisla [1] .

1 oktet oznacujici Cislo verze

4 oktety oznacujici Cas, kdy byl kli¢ vytvoren

1 oktet oznacujici algoritmus pro vytvafeni digitdlniho podpisu. Nasleduji
pole (¢isla ve formatu MPI), obsahujici vetejné parametry a vetejny kli¢
pro 1024bitovy algoritmus DSA:

prvocislo p (2 + 128 oktetdl v obrazku 1)

Public prvocislo q (2 + 20 oktetti v obrazku 1)

Key gislo g (2 + 128 oktetil v obrazku 1)

Packet vefejny kli¢ uzivatele y (2 + 128 oktetd v obrazku 1)

1 oktet (string-to-key usage), indikujici, zda a jak je Sifrovan privatni klic. Je
preferovana hodnota OxFF, znamenajici, Ze nasledujici tfi volitelné polozky jsou
vyplnény.

Oblast

[Volitelné] V pripade, zZe string-to-key usage je OxFF, je zde 1 oktet, identifikujici .
vefejné

symetricky Sifrovaci algoritmus pro ochranu privatniho klice.

pristupnych

[Volitelné] V pripade, zZe string-to-key usage je OxFF, je zde "string-to-key specifier"”, dat

ktery Fika, jak je password uzivatele zpracovian na symetricky klic. Je preferovana
hodnota 0x03, oznacujici tzv. iterovany a soleny "string-to-key specifier”. Typicky jsou
zde ulozena ndsledujici data s timto vyznamem:

1 oktet: 0x03 (iterated and salted string-to-key identifier)

1 oktet: identifikator hasovaciho algoritmu (pro SHA-1 je to 0x02)

8 oktetii: sul (nahodna data, ktera se hasuji spolecné s pristupovym heslem uzivatele a
diverzifikuji tak derivovany symetricky klic)

1 oktet: pocet hasovanych oktetii dat (tzv. "count").

[Volitelné] Jestlize je privatni kli¢ Sifrovan, je zde ulozen inicializacni vektor (IV). Jsou
to nahodnad data v délce bloku pouzite blokové Sifry (8 oktetit pro 64bitové blokové
Sifry, 16 oktetii pro algoritmus AES).

Algoritmicky zavislé ¢isla ve formatu MPI. Pro DSA je zde pouze privatni exponent x:

2 oktety, prefix Cisla x (ve verzi 4 Sifrovano, ve verzi 3 neSifrovano)

20 oktetu, Cislo x (ve verzi 3 i 4 Sifrovano) Oblast

2 oktety, checksum, aritmeticky soucet piedchozich 22 okteti v otevieném tvaru,| citlivych
modulo 65536 (ve verzi 4 Sifrovano, ve verzi 3 neSifrovano). dat

Tabulka 1: Obsah struktury Secret Key Packet pro 1024bitovy algoritmus DSA



Nyni se je§té zastavime u soubord typu secring.skr v programech PGP™, kam program
PGP™ uklada strukturu Secret Key Packet. V tomto souboru je kromé& pole Secret Key
Packet uloZeno obvykle jesté né€kolik dalSich zaznamt jako jsou napiiklad
* UserID Packet (obsahuje identifikator uzivatele, tj. jeho jméno a e-mailovou adresu),
* Signature Packet (obsahuje digitdln¢ podepsané hodnoty divéry, ¢asu podpisu,
expiraci klice a pod.),
* Secret Subkey Packet (obsahuje podobné udaje jako Secret Key Packet, ale tentokrat o
asymetrickém klic¢i a algoritmu pro Sifrovani dat),
» dalsi Signature Packet (obsahuje udaje jako napiiklad cas podpisu tohoto klice
podpisovym klicem, velikost ditvéry k nému a pod.).
Tyto dalsi zdznamy ale neobsahuji Zadnou kontrolu integrity zdznamu Secret Key Packet. To
umozni tspésné na Secret Key Packet utocit.
Nyni si popiSeme utok zvlast’ na RSA a zvlast’ na DSA.

4 Utok na podpisovy algoritmus DSA

PovSimnéme si, ze integrita pole "Public Key Packet" v ramci struktury "Secret Key Packet"
neni nikde viditelné zajiSténa ani ve formatu OpenPGP, a jak se ukazalo praktickym ttokem,
ani v programech PGP™. P¥itom pii vytvafeni digitalniho podpisu dochéazi pravé k vyuziti
vefejnych parametra tohoto pole (v ptipadé programu PGP™ je Secret Key Packet uloZen
konkrétné v souboru secring.skr). Tyto parametry by se sice mohly ¢ist ze zdznamu vetejného
klice (souboru pubring.pkr), ale je logické, Zze pokud je otevien zdznam privatniho klice,
budou c¢teny odtud. Pfitom v zdznamu Secret Key Packet je chranéna hodnota privatniho
podepisovaciho kli¢e, ale chybou je, Ze zde neni nijak chrdnéna hodnota vetejnych parametri
ani vefejného klice. Konkrétné¢ se v piipadé DSA jednd o hodnoty p, q, g y, z nichz
vyuzijeme ke konkrétnimu utoku pouze p, g.
Hlavni myslenka Gtoku na DSA spo¢iva v nasledujicich krocich. Utoénik:
1. si pfipravi specidlni ¢isla (konstanty) PGPrime a PGGenerator
2. ziska strukturu Secret Key Packet dan¢ho uzivatele a ve struktuie "Public Key Packet"
uvniti ni na misto hodnot p, g zde uloZzenych podstré¢i hodnoty p’= PGPrime a g'=
PGGenerator
3. zachyti prvni neSifrovanou zpravu nebo soubor, ktery uZzivatel podepsal s takto
podvrZzenymi parametry a uchova si jeji podpis
4. na zéklad¢ ziskané zpravy a jejiho podpisu vypocte privatni kli¢ uzivatele (hodnotu x)
5. vréati hodnoty p, g do piivodniho stavu

Postup utoku na algoritmus DSA si nyni popiSeme podrobné a konkrétné tak, jak jsme ho
provedli s vyuZitim programu PGP™ 7.0.3. P¥iklady a postup jsou uvedeny pro 1024 bitové
DSA. V dalsim textu budeme podvrzené a na zakladé nich vypocitané hodnoty oznaCovat
vzdy ¢arkou.

1.krok
Zvolili jsme prvocislo p” (= PGPrime, konstanta) tak, aby

1. p”mélo 159 bith a byla tak urcité splnéna podminka p” <q.

2. piizapisu p’ ve tvaru p” = t*2° +1 bylo 2° co nejvétsi ¢islo a t malé prvocislo.
Konkrétné jsme vybrali s = 151 a t = 167, tj. p° ma bindrni tvar 10100111000....(150
nul)....0001 a hexadecimalné je zapsano jako 0x5380 0000 0000 0000 0000 0000 0000 0000
0000 0001.



Dale jsme zvolili ¢islo g” (=PGGenerator, konstanta) tak, aby

I. 1<g'<p’-1.

2. g’ bylo generatorem multiplikativni grupy Zpr* .
Konkrétné jsme volili g” = 0x31AC8529 1FF814E6 25E4B88C 8C5047A7 DB2FOE45 a
ovéfili jsme, Ze (g)® ""? modp Z1a(g)® "' modp # 1.

2.krok

Nyni jsme ziskali soubor secring.skr a v jeho zdznamu Secret Key Packet jsme vymeénili
hodnoty (p,g) za hodnoty (p’, g’). Dale jsme upravili délky téchto Cisel ve formatu MPI a
zkratili celkovou délku Secret Key Packet (hodnoty na pocatku zaznamu) tak, aby odpovidala
krat$im faleSnym hodnotdm p” a g’. Situaci ilustruje obrazek 1 a 2.

3.krok

S takto podvrzenymi hodnotami jsme vyckali, az uzivatel podepise néjaky nam znamy soubor
(zpravu m) a ziskali jsme jeho podpis - hodnoty (r’, s”). Nyni oznaéme k nam neznadmou
hodnotu ndhodn¢ voleného cisla, které uzivatelliv program zvolil pfi tomto podpisu (viz popis
DSA vyse).

4 krok

V tomto kroku jsme vypocitali hodnotu privatniho kli¢e x daného uzivatele na zéklad¢ hodnot
p’, g, m,r" as’. Z definice hodnoty podpisu (1, s") totiz vyplyva, ze

(1) r = (g')k mod p” mod q, coz vzhledem k volbé p” < q dava

(1a) 1"=(g)" modp’

a

(2) 8" ={[k" modq] * [ h(m) + x*r'] } mod q, tedy

(2a) x={[s"*k-h@m)]*[(r")" mod q] }mod q.

Kli¢ovym bodem nyni je, ze nezndmé nahodné volené Cislo k umime diky volbé PGPrime a
PGGenerator vypocitat. Prvocislo p’= PGPrime bylo zvoleno tak, aby rovnice (1a), tj. iloha
diskrétniho logaritmu v Zpr* byla snadno feSitelnd. Konkrétni postup urceni diskrétniho
logaritmu v této specialni grupé je uveden samostatné v dodatku 1. Na zakladé tohoto postupu
jsme pak z rovnice (1a) uréili hodnotu k a z rovnice (2a) dopo¢itali hodnotu x.

Spravnost x jsme zkontrolovali podle vztahu y = g* mod p s origindlnimi hodnotami y, g, p.
Hodnota x je tedy vypoctena a jeji platnost je ovéiena proti hodnoté vetejného klice.

5.krok
UZivateli jsme vratili jeho plivodni soubor secring.skr.

1.1 Prakticka realizace utoku

Utok byl aplikovan na nejnov&j§i verzi programu PGP™ v. 7.0.3 pro Windows
95/98/NT/2000. Z povahy tutoku a vyuzitych formati dat (Public Key Packet verze 3 1 4,
Secret Key Packet verze 3 a 4) vyplyva, Ze by tento Utok mél byt uspéSny i na jinych
platformach. Postup utoku byl zvolen piesné podle vyse uvedeného popisu. Uprava parametri
byla provedena v poli Secret Key Packet v souboru secring.skr, kde je uloZen privatni
podpisovy kli¢, jak mizeme vidét na obrazku 1 a 2. Na prvnim jsou vyznaceny puvodni
hodnoty a na druhém hodnoty podvrzené.



9501D7043A8D29DF110400F2E02A396A14E137085DA859B3569AF4027EA379682F46780920B
72127C88787DDC1BFFOFDB59E564B741FD5FC98856679F1C041CB71895CB6975E7FEGELSAGD
4B70514560E11A25637F3FBA35E89ESF1FA272A2707F4865EA106EE402973D4969A276DA491
1005B968B81548621CEBBB5771A35C5A785F7F480E47277D2BAB500A0FF04303152BD2A9AD9
63E063A3FE34A8A5534F3F0400CD8580F20AA821A6D2FF5255DFD02E4F4C8D8DA3731517476
BEEO96F7B104B01B6CE1CADES86 BAEA30D82B50DCB3F0D20BOFOD07D8384C09F12CBF079887
CEB696E822D753A48584F2BC573C84E8490AB310FDBCCAOEAEBCDO5973B3F2A1A479FFEOEAB
63026 E066B6E936F1B2B7F1C91C65CBA0OF27B4C0D22254BBC852DEDE10400AC756BB6EB8231
3A0FE91F47A36D1425D89FB124CDOACBAO82E8B2C2B048BE92C5CE7 ASFAASAF317DCC086150
B98AB504CODA6BF1D87FAB73C8F8DOFC821BD8902CA6927338CFOD682E7 COE3ES8D89A3D0O0D5
3224C301E6C932ADA7562FA15E9027E105F803043D4CBC08807A8FB71FEF9B27EEGA0722C4B
F601D032CC59F6FE4FF09030213CF38106B7BCA3F603F59437C3860B98DA3A1A3F02A4D2754
075B494CAC156E38E1282705FBOBBD68940A1653457E161AB00187B428566C617374696D696
C204B6C696D612C20445353203C762E6B6C696D6140646563726F732E637A3EBO0303FFFF89
005A04101102001A05023A8D29DF050901E13380040B090807021901051B03000000000A091
09B89D5F084A0EAD7 A35C009F5B643D5D2C37F4B2CFCOF399873B747CB3FBFEG6S800A0ASFEOA
2498E332586F6BED3BB88F278B0C5CF079B001679D014E043A8D2A78100400C904D0246F862
2352D6A60F67F1B4AAA4E94562BB00595A67DDB853AEF3F421CEE2DS5FCD5AF18180872FES502
96009381590104609679274CC92770C6 DEBCF391A39B92270D71E7C5EBEC66B3A3BF1BDF521
7E9F609F5D011B9D648A930998C61CD462F3BAAAFDI 16 FDBFFFAA01FCBD2E42F1BC5C406BB0
763B3D48302408413900020203FE2B39B802893DE670D745D2AE4DF802BDA707E829B7BOFF7
438FFB88BEAB76189AA90A143FB11C1DCC5149046C913AB114D9775563BA0103E65CO51D6ACI
199D52818BD2B8A8SBFO7AGEIF8C242811FF9522EE168207F1ECSD49B441C63D473F7C83D89C
3B6F43A3D80B1B38F7195DE45A55807207159A70CA883493532CD4D8802FF09030221D3B8EC
127600D3601B745E982D01201DA87DB47FD3B9C8CDD8F6BC857F56B6F4370AB8A94C7 AAES28
D209A80B365A416AF80E1198BAC1AE4175A0F90B0018789005204181102001205023A8D2A78
050901E13380051B0C000000000A09109B89D5F084A0EAD7 CDO4009F7056BA18F5907E36E4E
DOA79B4160AE8C6338D98009B043443B6665E860719768B49382DECI5FD7F96BBB00167

Qor azek. 1: soubor secring. skr hexadecimdln&, vyznaceny jsou puvodni hodnoty
p,g, jejich délky a cel kova dél ka zaznanu

9500FF043A8D29DF11009F538000000000000000000000000000000000000100A0FF0430315
2BD2A9ADI63E063A3FE34A8A5534F3F009E31AC85291FF814E625E4B88C8C504 7A7DB2FOEAS
0400AC756BB6EB82313A0FE91F47A36D1425D89FB124CDOACBA082E8B2C2B048BE92C5CE7AS
FAA5AF317DCC086150B98AB504CODA6BF1D87FAB73C8F8DOFC821BD8902CA6927338CFOD682
E7COE3SES8D89A3D00D53224C301E6CO32ADA7562FA15E9027E105F803043D4CBC08807A8FB71
FEF9B27EE6A0722C4BF601D032CC59F6FE4AFF09030213CF38106B7BCA3F603F59437C3860B9
8DA3A1A3F02A4D2754075B494CACL56E38E1282705FBOBBD68940A1653457E161AB00187B42
8566C617374696D696C204B6C696D612C20445353203C762E6B6C696D6140646563726F732E
637A3EBOO303FFFF89005A04101102001A05023A8D29DF050901E13380040B0908070219010
51B03000000000A09109B89D5F084A0EAD7 A35C009F5B643D5D2C37F4B2CFCOF399873B747C
B3FBFE6800A0ASFEOA2498E332586F6BED3BB88F278B0C5CF079B001679D014E043A8D2A781
00400C904D0246F8622352D6A60F67F1B4AAA4AE94562BB00595A67DDB853AEF3F421CEE2D5F
CD5AF18180872FE50296009381590104609679274CC92770C6DEBCF391A39B92270D71E7C5E
BEC66B3A3BF1BDF5217E9F609F5D011B9D648A930998C61CD462F3BAAAFDO 16 FDBFFFAAO0LFC
BD2E42F1BC5C406BB0763B3D48302408413900020203FE2B39B802893DE670D745D2AE4DF80
2BDA707E829B7BOFF7438FFB88EAB76189AA90A143FB11C1DCC5149046C913AB114D9775563
BAO103E65C951D6ACO9199D52818BD2B8A8SBFO7AGEOF8C242811FF9522EE168207F1ECS5D49B4
41C63D473F7C83D89C3B6F43A3D80B1B38F7195DE4A5A55807207159A70CA883493532CD4D88
02FF09030221D3B8EC1276C0D3601B745E982D01201DA87DB47FD3B9C8CDD8F6BC857F56B6F
4370ABBA94C7A4E528D209A80B365A416AFS0E1198BACLAE4175A0F90B00187890052041811
02001205023A8D2A78050901E13380051B0C000000000A09109B89D5F084A0EAD7 CDO4009F7
056BA18F5907E36E4EDOA79B4160AE8C6338D98009B043443B6665E860719768B49382DECI95
FD7F96BBB00167

Qor azek. 2: soubor secring. skr po naru$eni, vyznaceny jsou zm&né&né hodnoty
pP',9, jejich délky a cel kova dél ka zaznanu



5 Utok na podpisovy algoritmus RSA v OpenPGP

5.1 Struény popis RSA

Zde si kratce pripomeneme definici algoritmu RSA (viz napf. [6]) a zavedeme oznaceni
proménnych. Ozna¢me n modul RSA a necht’ n = p*q, kde p, q jsou prvocisla. Oznacme e
vefejny exponent a d privatni exponent. Dale oznaéme pInv = p”' mod q. Vefejnym kli¢em
oznacujeme dvojici (n,e). Pro potieby formatu OpenPGP se za privatni kli¢ povazuje ¢tvetice
(d, p, q, pInv). Podpis zpravy m je vytvofen jako hodnota s = m® mod n, piicemz se
piedpoklada, ze zprava m uz je urcitym zpusobem piedem zformatovana. Podpis s zpravy m
je platny, pokud plati m = s* mod n.

5.2 Popis utoku na podpisovy kli¢ RSA

Predesilame, Ze nasledujici uvahy plati pro podpisovy kli¢ algoritmu RSA a format OpenPGP,
nikoli pro programy PGP™. Programy PGP™ maji totiZ zabudovany kontrolni mechanismy
na integritu tohoto kli¢e pted jeho pouzitim k podpisu. V tomto piipad¢ tedy Gto¢ime pouze
na format OpenPGP.

Jako v ptipadé DSA, i zde je privatni kli¢ uloZen ve struktufe Secret Key Packet. V soucasné
dob¢ se pouzivaji verze 3 a verze 4 tohoto formatu, které se lisi v tom, jakym zpiisobem jsou
Sifrovana privatni data. Ob¢ verze Secret Key Packet obsahuji na zacatku udaje o vefejném
kli¢i ve struktuie Public Key Packet a za nimi nasleduji data privatniho kli¢e. Struktura Public
Key Packet mé také dveé verze formatu (3 a 4), ale ty se lisi jen jednim ¢asovym tudajem. Proto
si uvedeme jen obsah nov¢jsi verze 4 (viz tabulka 2).

Struktura Public Key Packet obsahuje:
1. 1 oktet ¢islo verze
2. 4 oktetové Cislo, oznacujici Cas, kdy byl kli¢ vytvofen
3. 1 oktet identifikujici asymetricky algoritmus (zde RSA), patfici k tomuto klici
4. Radu celych &isel ve tvaru MPI, obsahujici vefejny kli¢. Zde je to :
- Cislo n (modul RSA) ve tvaru MPI,
- cislo e (vefejny exponent RSA) ve tvaru MPL

Za Public Key Packet nésleduji dalsi idaje Secret Key Packet, pficemz data privatniho klice
- privatni exponent d
- prvocislo p
- prvocisloq (p<q)
- plnv (=p ' mod q)
- dva oktety kontrolniho souctu checksum.



1 oktet oznacujici Cislo verze
4 oktety oznacujici Cas, kdy byl kli¢ vytvoien

(ve verzi 3 Public Key Packet navic 2 oktety,

Public oznacujici poCet dntli platnosti klice)
Key 1 oktet oznacujici algoritmus RSA
Packet

¢islo n (modul RSA) ve formatu MPI
Cislo e (vefejny exponent RSA) ve formatu MPI

1 oktet (string-to-key usage)

Oblast veiejné

[Volitelné] V pripade, zZe string-to-key usage je OxFF, je zde 1 pidstupnych dat

oktet, identifikujici symetricky Sifrovaci algoritmus pro ochranu
privatniho klice (viz tab. 1).

[Volitelné] V pripade, Ze string-to-key usage je OxFF, je zde
"string-to-key specifier" (viz tab. 1).

[Volitelné] Jestlize privatni klic je Sifrovan, je zde ulozen
inicializacni vektor (IV). Jsou to nahodnad data v délce bloku
pouczité blokové sifry (8 oktetu pro 64bitové blokove sifry, 16
oktetut pro algoritmus AES).

Algoritmicky zavisla ¢isla ve formatu MPI. Obsah pro RSA |verze 3 verze 4
(modul 1024 bith):

2 oktety, prefix ¢isla d oteviené

128 okteti, Cislo d Sifrovano

2 oktety, prefix ¢isla p otevienc

64 oktetd, Cislo p Sifrovano |
2 oktety, prefix ¢isla q oteviené | Sifrovano
64 oktett, ¢islo p Sifrovano

2 oktety, prefix Cisla pInv oteviené

64 oktetl, Cislo plnv Sifrovano

2 oktety (Hsym , Lsum ) checksum, soucet pfedchozich polozek | oteviené

(¢isel MPI) v otevieném tvaru modulo 65536

Tabulka 2: Obsah struktury Secret Key Packet verze 3 a 4 pro algoritmus RSA (modul 1024
biti)

-----

Packet. Oba formaty budeme zkoumat zvlast. Spoleénym prvkem obou dvou formati je
vypocet kontrolniho souc¢tu checksum jako prostého aritmetického souctu jednotlivych bajta
privatnich dat modulo 65536: checksum = (d; + d, + ...+ d,) mod 65536. U obou verzi je k
sifrovani pouZita uZivatelem zvolena symetrickd blokova §ifra v tzv. specifickém (PGP™)
modu CFB.

Zvlastnosti verze 3 formatu Secret key Packet je, ze nejsou Sifrovany prefixy cisel MPI,
tvoficich privatni kli¢, ani checksum. Navic na pocatku kazdého MPI je stav CFB
resynchronizovan tak, ze novy blok za¢ina az od nové hodnoty MPI.

U formatu Secret Key Packet verze 4 jsou Sifrovana vSechna privatni MPI vcetné prefixt,
kontrolniho souctu a bez resynchronizace.

1.3 Utok na verzi 3 formatu Secret Key Packet (RSA)
Utok, ktery je mozno vést na verzi 3 formatu spociva v tom, Ze je mozné meénit délku
jednotlivych MPI, tj. prefixy MPI, protoze nejsou Sifrovany a neni Sifrovan ani checksum.
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Napftiklad je mozné snizit prefix MPI ¢isla pInv o jednicku a soucasné snizit i kontrolni soucet
o jednicku. Platnost kontrolniho souctu zaznamu Secret Key Packet (s novym plnv’) zlstane
zachovana (s¢itaji se vSechny oktety bez ohledu na to, zda je v nich 1 nebo 8 platnych biti),
ale hodnota privatni informace pInv se zméni, nebot’ toto ¢islo se zkrati o 1 bit. Obdobné 1ze
ménit hodnoty ostatnich privatnich ¢isel d, p, q. Jakmile uto¢nik ziska zpravu a jeji podpis,
ktery bude vytvofen pomoci privatniho klice (d, p, q, pInv’), umozni mu to vypocitat cely
privatni kli¢ RSA. Podrobny postup je uveden v dodatku 2. V tomto smyslu je situace zcela
analogicka utoku proti DSA.

I ¢ . :

oteviené
checksum plnv By B, B; By Bs Bg By Bs Hsum Lsum

E(CTwy), t.

CT,.; zaSifrované —> @ @ @ @ @ @ @ @ @ @

blokovou Sifrou

zaSifrované
CTny B; B, B; Bs Bs Bs B7 Bg Hsum Lsum

Obrazek 1: Zplsob Sifrovani posledniho bloku dat privatniho klice v Secret Key Packet,
obsahujiciho privatni hodnotu plnv.

1.4 Utok na verzi 4 formatu Secret Key Packet (RSA)

Pfi utoku na verzi 4 formatu Secret Key Packet nelze piedesly postup vyuzit ptimo, protoze
prefixy 1 checksum jsou Sifrovany, ale 1ze je modifikovat. Modifikace spo¢iva v tom, Ze se
vyuzije ptimo vlastnosti CFB pfi Sifrovani posledniho bloku otevienych dat. Pokud naptiklad
pouzijeme blokovou Sifru s délkou bloku 16 oktett (tj. v pfipadé AES) a modul RSA 1024
bitl, bude v poslednim neuplném bloku Sifrového textu osm poslednich okteti ¢isla plnv
(ozna¢me je Bj, B,,..., Bg) a dva oktety kontrolniho souctu checksum (oznaéme je Hgsym,
Lsum). Tato oteviend data budou zaSifrovana prostou operaci XOR s kliCovym materidlem
(zaSifrovany ptedchozi Sifrovy blok). Pokud v poslednim bloku Sifrového textu provedeme
zménu typu "XOR CONST"

, projevi se to piesné jako "XOR CONST" po odSifrovani v otevieném textu. Cilem je provést
zménu v plnv (pfesnéji v poslednich osmi oktetech ¢isla pInv) a soucasné v checksum (v
oktetu Lgym) na plnv’ a checksum’ tak, aby kontrola integrity po odsSifrovani souhlasila.



Vysledkem opét bude narusend hodnota plnv, pfi¢emz format Secret Key Packet bude mit
checksum v poradku. Vyuziti tohoto podvrhnutého pInv” je stejné jako v predchozim piipadé.
Ziskame podpis néjaké zpravy s timto podvrzenym kli¢em a odtud vypocitdme hodnotu
privatniho klice RSA. Nyni si ukdzeme, jak je mozné zménit jednotlivé bity oktetti B; az Bg a
Lsum tak, aby kontrola integrity privatniho kli¢e po jejich zméné souhlasila. Zmény
jednotlivych bitti uvedenych oktetii budeme provadét na Sifrovém textu a jak jsme uz uvedli,
vzhledem k modu CFB se tyto zmény budou promitat stejnym zptisobem do odpovidajicich
biti oktetll oteviené¢ho textu. Nyni predpokladejme, Ze v otevieném tvaru nékterého oktetu B;
z mnoziny {By, B,,..., Bg} je nastaven néktery j-ty bit (kde j mize byt 0 az 7) stejné jako j-ty
bit v oktetu Lg,,. Potom staci v Sifrovaném oktetu B; a soucasné v Sifrovaném oktetu Lgym
tento j-ty bit zménit a kontrola integrity bude souhlasit. Pokud by totiZ tento bit byl 1, oktet B;
se zméni na oktet B; - 2**j a oktet Lgym se zméni na Lgym, - 2%*j. Novy kontrolni soucet bude
proto platny! Podobné v piipadé, ze j-ty bit oktetu B; a Ls,m byl 0, oktet B; se zméni na B; +
2**; a oktet Lgym na Lgym + 2**j. Novy kontrolni soucet bude opét platny! ProtoZe nevime,
zda j-ty bit vybraného oktetu B; je a nebo neni stejny jako j-ty bit Lg,n,, budeme to zkouset.
MuiZzeme ménit celkem 64 bitii a pravdépodobnost, Ze neusp&jeme, je velmi nizka ( 27%).
Poznamenejme, ze o Uspéchu uvedené zmény se dozvime poté, az uzivatel zkusi timto
podvrzenym klicem podepsat néjakou zpravu. Nicméné by v praméru dva pokusy mély stacit.
Dal8i metodou je ménit j-ty bit soucasné¢ vzdy ve dvou libovolnych oktetech z mnoziny
{B1,B,,..., Bs}, zatimco Lsym ponechame nezménéno. Tentokrat ¢ekdme na situaci, kdy tyto
bity budou v otevieném textu razné. Jejich soucasnou zménou se jejich vliv v kontrolnim
souctu anuluje. Podobné¢ muizeme provadeét variace se Ctvefici nebo osmici j-tych bitt.
Vysledkem této zmény je naruSeni plnv se stejnymi dusledky jako v ptedchozich ptipadech,
tj. zjiSténi privatniho klice RSA.

6 Utok na privatni klice po jejich exportu

Déle je nutné poznamenat, ze krom¢ privatni klicenky secring.skr lze stejnym zplsobem
utocit i na privatni kli¢, ktery je exportovany do souboru typu "ASCII Key File" a pfenaSeny
potom prostiednictvim sité nebo na disketé. Tento soubor ma kromé ptidavného kodovani
stejny obsah jako soubor secring.skr, a proto na néj lze uplatnit stejny utok, jako na soubor
secring.skr. To znamena, zZe pienos privatniho klice prostiednictvim tohoto souboru siti nebo
na disketé neni bezpecny.

7 Protiopatreni

7.1 Zakladni prechodna protiopatieni

Hlavni pfiinou pravé prezentovanych utokl je nedostate¢nd kontrola integrity vetejnych i
privatnich dat v souboru, obsahujicim privatni kli¢ uzivatele. Jako logické protiopatieni odtud
vyplyvé nutnost zavedeni lepsi kontroly integrity uloZzenych zaznami. Zdlraziujeme, Ze tato
kontrola musi zajist'ovat i integritu vefejnych hodnot, které¢ nemusi byt nutné Sifrovany.
Pozadavek na zavedeni kvalitni kontroly integrity nemusi byt snadné realizovat v kratkém
c¢asovém horizontu. Do doby, nez dojde k upravé formatu OpenPGP [1] pro zdznamy
privatnich  kli¢t (Secret Key Packet), je mozné v programech PGP™ a dalsich, které
implementuji format OpenPGP, piechodné vyuzit alespoil nasledujici kontrolni testy. Ty jsou
navrzeny tak, aby kli¢e pro algoritmy DSA a RSA, které splni niZze uvedené vztahy,
neumozinovaly provedeni ndmi popsaného utoku. Piedpoklada se, Ze tento test bude provadeén
jako dodatecné kontrola integrity po precteni pfislusnych parametrii ze souboru s privatnim
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klicem. K operaci vlastniho podpisu pfitom smi byt pouzit jen takovy kli¢, jehoz hodnoty
timto testem projdou. Zdiraznujeme, ze uvedeny test nema za ukol nahradit chybéjici
kontrolu integrity souboru s privatnim kli¢em, ale mé slouzit pouze jako docasné opatieni,
které brani zde uvedenému utoku.

7.2 Prechodny test pro DSA
Navrhujeme tento piechodny test pro DSA. Mély by se ovérit nasledujici vztahy:
1. p,ggxy>0

2. pjeliché, qje liché
3. 210 < q<2i®0

4. l<g<p

5. 1<y<p

6. x<q

7. ql(p-1)

8. g'modp=1

9. gmodp=y

Poznamenejme jesté, Zze zatimco do takového druhu testll, jaky jsme si pravé uvedli, se
napiiklad u RSA vkldda pomémé velka duvéra, v pripadé DSA musime byt velmi opatrni.
Narozdil od RSA je zde totiz pouze jedna hodnota (privatni kli¢ x), kterou uto¢nik nezna.
Ostatni parametry jsou pro ného znamé a mize je libovolné ménit. To je divod, pro¢ tento
test povazujeme pouze za doCasné feSeni, které musi byt co nejdiive nahrazeno jinym druhem
kontroly integrity diskutovanych zdznamu, viz dale.

1.3 Prechodny test pro RSA
Navrhujeme tento prechodny test pro RSA. Mély by se ovérit nasledujici vztahy:
I. e¥*dmod (p-1)=1
e*dmod(q-1)=1
plnv * p (mod q) =1
n (ze zaznamu veiejného klice) = p*q
e O E, kde E je mnozina moznych hodnot, planovanych pro e, tj. pro PGP™ napiiklad
{17, 65537,...}

bl

Poznamenejme, Ze v programu PGP™ jsou kontroly 1 az 4 a n&které dalsi implementovany.

Ve formatu OpenPGP vsak tyto kontroly uvaZzovany nejsou, coz je zasadni chyba.

1.4 Dalsi naméty pro format OpenPGP
Zde uvéadime nékteré dal$i ndméty, které nas napadly po prvnim sezndmeni s formatem
OpenPGP (zdznam Secret Key Packet) a s programem PGP™. Tyto naméty by rozhodné&
prispély ke zvyseni bezpe¢nosti formatu i programu PGP™. Je viak tieba je chapat spise jako
ideova doporuceni. Pred realizaci konkrétnich tprav je tfeba tyto Upravy podrobit alespon
jde za ramec tohoto ptispévku.
Navrhovana opatieni jsou:
1. Modus Sifrovani CFB nahradit modem CBC
- ztizi popsany utok na posledni blok Sifrovanych privatnich dat
2. Kontrolni soucet checksum (suma bajti modulo 65536) nahradit HMAC, zalozenym
na SHA-1 nebo na jiné bezpecné haSovaci funkci (napiiklad SHA-256, 384, 512 a
pod.)
- znesnadni utoky na chranéna data a soucasné na zabezpecovaci kod
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3. Novy kontrolni soucet (HMAC):
a) ukladat v délce minimalné 160 bitd,
- znesnadni utoky vyuzivajici narozeninovy paradox,
b) vypocitavat ho ze vSech dat zdznamu Secret Key Packet (nejen z privatnich, ale i z
vetejnych),
- znesnadni integritni Utoky na vefejné 1 privatni ¢asti kli¢e v Secret Key
Packet
c¢) kli¢, pouzity v HMAC, derivovat z passphrase jinym zptisobem, nez kli¢ pro
symetrickou Sifru
- znesnadni utok na HMAC
d) Sifrovat vysledny HMAC spolecné s privatnimi daty symetrickou Sifrou podobné
jako je to v ptipad¢ checksum ve verzi 4 formatu Secret Key Packet
- znesnadni integritni utoky na vefejné i privatni ¢asti kli¢e v Secret Key Packet
4. Pro podpisové schéma RSA pouzivat format typu EMSA-PSS, ktery je uveden v [6]
- znemozni fadu Utoki, v¢etn¢ ttoku z dodatku 2.

8 Disledky

Predvedené typy utokli maji znacny dopad na bezpec¢nost programii, vyuzivajicich format
OpenPGP (napiiklad samotny program PGP™). Kdokoliv, kdo dokaZe popsanym zptisobem
zménit soubor s privatnim klicem, je schopen na zakladé jediného chybného podpisu ziskat
hodnotu privatniho klice u algoritmi DSA a RSA. K této zméné piitom zdaleka nemusi dojit
jen na pracovni stanici napadeného uzivatele. Citlivym mistem systému jsou také soubory s
exportovanymi privatnimi klici, které¢ uzivatel pouziva k ptenosu svych privatnich kli¢t mezi
ruznymi stanicemi. Fakt, ze privatni kli¢ je v téchto souborech ulozen v zaSifrovaném tvaru,
muze vzbuzovat faleSny pocit bezpeci. Dostane-li se vSak k takové disketé pfi jeji preprave
utocnik, je bezpecnost uzivatelova privatniho kli¢e vazné ohrozena.

Jiny, v praxi velmi efektivni scénaf pro pouZiti popsaného utoku, je mozné pouzit v ptipad¢,
kdy je soubor s privatnim kli¢em uloZen na sdileném zatizeni. Zde miize byt utocnikem
napiiklad spravce serveru, ktery na urcitou dobu uzivateli podstréi upravenou verzi tohoto
souboru, pocka, az jej uzivatel pouzije k podpisu (dobu lze pomérné presné urcit
monitorovanim sitové aktivity uzivatelovy stanice) a poté vrati zpét jeho pivodni obsah.
Z vygenerovaného podpisu potom ziska hodnotu privatniho klice. Pfi dostatecné kontrole nad
celym systémem muize navic tento utocnik zahladit stopy po toku tim, ze do systému misto
zpravy vybavené neplatnym podpisem vysle zpravu, jejiz podpis je platny. To miize snadno
ud¢lat, nebot’ zna jak samotnou zpravu, tak i ptislusny privatni klic.

Samotného uZzivatele programi na bazi OpenPGP stavi existence popsaného tutoku do nelehké
situace v okamziku, kdy zjisti, Zze byla vygenerovana chybnd hodnota podpisu. V takové
situaci miZe byt prdvem na rozpacich, zda se jedna o disledek zamérného Gtoku nebo ,,jen* o
technické selhani. Prakticky je ziejmé, ze kazdy soubor s neplatnym podpisem si zasluhuje
stejnou pozornost, jako by se jednalo o soubor obsahujici privatni kli¢ v otevieném tvaru! To
zahrnuje zejména odpovidajici péci vénovanou jeho neobnovitelnému odstranéni z piislusné
stanice nebo dokonce serveru.
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9 Zavér

Zde popsané utoky, vedouci k odhaleni nejcitlivéjSich informaci systému (privatnich
podepisovacich klici algoritmi RSA a DSA), velmi ndzornym zpiisobem poukazuji na
dalezity aspekt ochrany privatnich klici a vetfejnych parametri asymetrickych algoritmi
v bezpecnostnich systémech. Poznamenejme jesté, Ze to byla pravé vyzkumna prace tykajici
se obecnych problémt a principi v této oblasti, pii které jsme se podivali, "jak to déla
program PGP™"_ aniz bychom se jim chtéli primarné zabyvat.

Nami provadeéna analyza vychazela z obecné dokumentace OpenPGP [1]. Odhalili jsme v ni
zévazné nedostatky, které mohou vyustit ve snadnou zranitelnost aplikaci vytvorenych podle
ni. Praktickym prikladem je program PGP™, ktery sice v piipadé RSA vykazuje diky
dodate¢nym ochrandm nad ramec OpenPGP odolnost vii¢i itokiim na RSA, avsak je snadno
zranitelny pomoci Gtoku na podpisovy algoritmus DSA.

Ptipominame, ze ackoliv jsme se zde s ohledem na OpenPGP omezili na algoritmy RSA a
DSA, lze za ptfedpokladu nedostate¢né ochrany privatnich klici a vefejnych parametrti
ocekavat obdobnou zranitelnost 1 u dalSich asymetrickych kryptosystémul véetné systému na
bazi eliptickych kiivek. Rovnéz format OpenPGP a potazmo s nim program PGP™ nebude
patrné jedinym piipadem, kdy diky nespravné ochrané zminénych parametri muze dojit
k napadeni daného systému. Cely tento dokument tak chce dirazné apelovat na pozornost pfi
navrhu zptisobu zachazeni s uvedenymi hodnotami a jejich ulozeni v pfisluSném systému.
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Dodatky

Dodatek 1: Ziskani hodnoty privatniho klice pomoci zmény verejnych
parametri DSA

Piedpoklad P1: Zpiisob vypoctu podpisu DSA

Meéjme dany parametry DSA (p, q, g ¥, x), kde p, q jsou prvocisla, g [ Zp*, ord(g) = q,
y =g modp, 0<x<gq,x je privatni kli¢ signatdre. Vypocet podpisu pro zpravu s hasovacim
kodem h je pak nasledujici:

nahodné zvolime k, 0 < k < g

vypocteme r = (g" mod p) mod q

vypocteme s = k' (h + xr) mod g, kde k*k”’ =1 (mod q)
podpisem (vystupem podepisovactho algoritmu) je dvojice (7, s)

AN~

Dale popsany utok pfedpoklada, ze Gitocnik zméni parametry DSA (p, q, g, ¥, X) na r,q g,
y, X), kde p’ je 159 bitové prvocislo, 2'** < p* < 2'* a g’ je generator grupy Z, tak, Ze umi

pro vSechna r [J Zp’* snadno urcit hodnotu w, 0 < w < (p-1), takovou, Ze*(g’)W =r (mod p),
neboli w = log(r. Umi tedy snadno feSit tlohu diskrétniho logaritmu v Z,,- .

V nasledujicich dvou krocich ukdzeme, Ze na zaklad¢ znalosti hodnoty hasovaciho kodu h a
podpisu (1, s), ktery byl pofizen algoritmem DSA s podvrZzenymi parametry (p’, q, g°, ¥, X),
1ze pak snadno urcit hodnotu privatniho klice x.

Krok 1: uréeni mnoZiny K
Vtomto kroku budeme pracovat s hodnotou r. Zrovnice (P1.2) vyplyva, ze
r=(g’)* mod p’ mod q = (g’)* mod p’, nebot’ p’ < q.

Dle vyse uvedeného piedpokladu umi utocnik pro libovolné r snadno uréit hodnotu

w = loggr, takZe pro nezndmou hodnotu k mame: k = w + b(p’-1), kde b € Z, b = 0. Z prvni
(P1.1) mame pro k jesté podminku 0 < k < q. Protoze p’ je 159 bitové a q 160 bitové,
dostavame pro k mnozinu ptipustnych hodnot K = { w + b(p’-1): b(p’-1) < q-w, 0 <b <3 }.
Dostali jsme tak mnoZzinu o nejvyse ctyfech moznych hodnotach k;, mezi nimiz s jistotou lezi
hledané k.

Krok 2: urceni hodnoty x
Nyni budeme postupné vybirat k; 0 K a z (P1.3) uréovat hodnoty x; jako x; = ' (ki*s — h)
mod q, kde r*r'! =1 (mod q). Poznamenejme, Ze ged(r,q) = 1, takze hodnota 1’ existuje a je

jednoznacna. Takto obdrzime mnozinu hodnot X = {x;: k; € K}, v niz lezi i hledand hodnota
privatniho klice x.

Nyni zbyva z mnoziny X vybrat hledanou hodnotu x. To lze snadno provést pomoci vztahu y
= (g" mod p), kde p a g jsou pavodni vefejné parametry DSA a y je vefejny
kli¢.VyzkouSenim nejvySe Ctyf rlznych hodnot x; tak odstranime zbyvajici neurcitost
zanesenou nizkou hodnotou p’ a ziskame hledanou hodnotu x. Poznamenejme, ze prvek g ma
v grupé Zp* fad q. Odtud plyne, Ze existuje pouze jedna hodnota 0 < x; < q, pro kterou plati, ze
y = (g" mod p). Uréeni hodnoty x uvedenym postupem je proto jednoznacéné.
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Poznamka. Z predchoziho popisu je dobre patrny hlavni princip celého utoku. Ten spociva
v takové modifikaci verejnych parametri DSA, diky které se pri vypoctu podpisu vytvareji
velmi slabé instance problému dlskretmho logaritmu. Misto FeSeni tohoto problému
v multiplikativni cyklzcke podgrupe grupy Z o 160 bitovem radu postaci tento problem resit
pouze v cyklické grupé Z, -, kde p’ je 159 bltove prvocislo s vhodné volenou strukturou.

Slozitost takovych instanci problému diskrétniho logaritmu je z kryptologického hlediska
povazovana za naprosto nedostatecnou. Pro praktickou realizaci popsaného utoku byla navic
nalezena univerzalné pouzitelna grupa Zp’* se specialni strukturou, ktera umozZnuje velmi
rychlé reseni vznikajicich instanci zminéného probléemu i na bézném kancelarskéem PC, viz
popis algoritmu Al dale.

Algoritmus A1: Vypocet hodnoty w = loggr pro specialni druh Z, '

V nésledujici ¢asti popiSeme efektivni algoritmus pro vypocet hodnoty d1skretn1h0 logaritmu,
ktery je mozné pouzit pro multiplikativni grupy Zp s urcitou specialni strukturou (p je zde
rovno podvrzené hodnoté p’). Pfedpoklada se, Ze univerzalné vybrana grupa o této struktuie
bude pouzita pro praktickou realizaci vySe popsaného druhu ttoku vi¢i DSA. Strukturu
zminéné grupy si uvedeme ve formé nésledujiciho predpokladu.

Predpoklad P2. Meéjme multiplikativni grupu Zp*, kde p je prvocislo ve tvarup = t*2° + 1 a t
je prvocislo. Dale bud’ generatorem Zp*. Nasledujici postup ukazuje zpiisob vypoctu hodnoty
w, ktery je efektivni pro mala t (pro praktickou realizaci predchoziho utoku byla nalezena
univerzalnée pouZitelnd grupa s parametry t =167, s = 151).

Ptedtim, nez se pustime do popisu jednotlivych krokii vlastniho algoritmu, uvedeme nekolik
uzitecnych formalizmi, které se budou pozd¢ji hodit pti vykladu jednotlivych operaci.

Definice D1. [viz 5, str. 277] Budte p a k cela kladna cisla. Potom cislo b s vlastnostl ged(b,
p) = 1 nazveme zbytkem k-té mocniny modulo p pravé tehdy, kdyz kongruence x* = b (mod p)
ma reseni pro néjaké x L1 Z. (V pripadeé k=2 pouzivame casto vyraz kvadraticky zbytek modulo

p.)

Fakt F1. [viz 5, str. 279] Budte p prvocislo, k celé kladné cislo a b celé cislo takové, Ze gcd(b,
p) = 1. Potom b je zbytek k-té mocniny modulo p prave tehdy, kdyz prd = (mod p), kde d =
ged(k, p-1).

Lemma L1. Budte p prvocislo a g generator grupy Zp*. Potom hodnota y, y = g" mod p, je
zbytek k-té mocniny modulo p, kde k|(p-1), prave tehdy, kdyz k|w.

Ditkaz. Je-li y zbytek k-té mocniny modulo p, pak podle faktu F1 y®P* = 1 (mod p).
Z ptedpokladu y = g" mod p potom dostdvame, Ze (g") p-Dk = (mod p). Protoze g je

generator grupy Zp*, musi platit, ze w*(p-1)/k = 0 (mod (p-1)). Odtud pak piimo dostavame,
ze klw.

Diikaz implikace v obraceném smeru je snadny. Necht’ k|w, tj. w=k*b, kde b je cel¢ kladné
&islo. Potom y = g¥ mod p = (2")* mod p a pi¥imo z definice D1 plyne, Ze y je zbytek k té
mocniny modulo p.
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Dale popiSeme postupné tfi kroky algoritmu, podle kterych probihd vypocet hledaného
diskrétniho logaritmu w = logr. Ve své podstaté se jedna o modifikovanou verzi Pohling-
Hellmanova algoritmu (viz [2]), ktery by na uvedeném druhu multiplikativni grupy byl rovnéz
velmi efektivni. Ve snaze vyuzit co nejvice konkrétni strukturu pouzité grupy jsme se vsak
rozhodli pouzit nésledujici postup.

Krok 1: uréeni hodnoty *w = w mod 2°
Necht w = wy,*2"! + w,. ¥2"2 + ..+ wy, kde n je poet biti binarniho rozvoje w a w; O {0,1},
prol <i<n.

Zabyvejme se nyni urcenim bitu w;. Je-1i tento bit nulovy, potom plati w = 2*b, pro néjaké
celé &islo b. Pro hodnotu r = g¥ mod p odtud dostavame, Ze r = (g°)* (mod p), takze r je
kvadraticky zbytek modulo p. Pokud je naopak hodnota bitu w; jednicka, potom je hodnota w
lichd a podle lemmatu L1 neni r v tomto piipadé¢ kvadratickym zbytkem modulo p. Na
zéklad¢ tohoto rozboru a faktu F1 mGzeme pro w; formulovat nasledujici:

e« "Y2=1(modp)d w;=0
o PD2% 1 (modp)0 wi=1

Pokra¢ujme nyni uréenim w,. Nejprve na zakladé znalosti w; upravime r na r, = (r*g™') mod
p. Touto tpravou jsme ziskali hodnotu r; = g mod p, kde W’ = w,*2™" + w1 ¥2"2 + .+
w,*2. Pokud nyni plati, ze w, = 0, potom pro hodnotu r, dostdvame, ze r, = (gb)4 (mod p), kde
b je celé ¢islo. Cili hodnota r; je v tomto piipadé zbytkem 4-t¢ mocniny modulo p.

Pokud ovSem plati, ze w, = 1, potom w’ neni d¢€litelné ctyfmi a hodnota r, neni dle lemmatu
L1 zbytkem 4-t¢ mocniny modulo p. Takto miZeme pro w, odvodit nasledujici:

e n®Y"=1(modp)d w,=0
o PY% 1 (modp) 0 wy=1

-2*w2

Po urceni w, opé€t upravime r; na r3 jako r3 = (r2*g mod p) a pokracujeme v ur¢ovani

hodnot w; tak dlouho, dokud plati 2'C(p-1).

Protoze (p-1)/2° = t, kde t je liché prvocislo, mizeme takto ur¢it hodnoty w; pro 1 < i <s.
Ziskame tak binarni zapis hodnoty *w = w2*"' + we12°? + ..+ wy, kde *w = w mod 2°. Toto
byla hodnota, kterou jsme v tomto kroku hledali. Cely postup je vidét na obrazku 3.
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Postup vypoétu *w = log,r mod 2°.

1. Ptedpokladejme:
a. binarni zapis *w jako *w = wwg1...w)
b. Z,,kde p je prvocislo, p=t*2°+ 1

if (i < s) then goto 3
return *w = WWg...W]

2. i=1;f=g"*modp; v=p-1

3. v=v/2;y=r"modp

4. if (y=1) then w;=0else wi=1; r=r*fmod p
5. f=f"modp

6. i=i+l

7.

8.

Obr. 3: Krok 1 algoritmu Al.

Krok 2: uréeni hodnoty 'w =w mod t

Je snadné dokézat, Ze pro celé &islo j takové, ze r®V" = (g "Y (mod p), plati, Ze 'w = j (mod
t). Protoze j < t-1, tak ptimo plati, Ze 'w = j. Hodnotu 'w v tomto kroku proto nalezneme tak,
ze budeme postupné zkouset Cisla j, 0 < j < t-1, dokud nenajdeme Cislo j spliiujici kongruenci
PV = (gD (mod p). Takové &islo j pak bude hledanou hodnotou 'w.

Krok 3: urceni hodnoty w = log,r.
V piedchozich krocich jsme obdrzeli soustavu nasledujicich kongruenci:

e w="'w(mod?2%
+ w='w(modt)

Piitom plati, ze ged (t, 2°) = I, take podle Cinské véty o zbytku (dale CRT — Chinese
Remainder Theorem) existuje jednozna¢nd hodnota 0 < W< t*2°, ktera splituje obé&
kongruence. Protoze hodnota t*2° je rovnéz fadem grupy Z, pro p = t*2°+1, je hodnota w
zaroven hledanym diskrétnim logaritmem hodnoty r. Déle uvadime pifimo postup vedouci
k ureni w:

1. vypo&teme y= (2°)" (mod t), tato hodnota existuje a je jednoznaéna, protoze ged (t, 2%)
=1

2. vypoétéme v = (‘w - *w)*ymod t

3. w="w+vy¥2°

Duikaz (spravnosti predchoziho postupu):

Pro faktor 2° je z vyrazu pro w piimo vidét, Ze w = *w (mod 2°). Pro faktor t dostavame, ze w
=Sw + (‘W - *w)(2%)"*2° (mod t), takze w = 'w (mod t). Navic w = Sw + v¥2° < 2° + (t-1)*2° =
t*2°. Tim jsme ovéfili, ze uvedeny postup skuteéné odpovida aplikaci CRT na vySe uvedenou
soustavu kongruenci. °

Vysledky experimentu

Popsany postup v krocich 1 az 3 byl realizovan na riiznych konfiguracich kancelatrskych PC.
Tabulka 3 ukazuje primérné doby vypoctu pro ndhodné volené hodnoty r. Vidime, ze cely
vypocet trva fadove stovky milisekund.
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Konfigurace Doba vypoctu jednoho diskrétniho
logaritmu v milisekundach

Pentium 111/ 500MHz
128 MB RAM 96
Windows NT 4.0 SP 6a

Celeron 400 MHz
128 MB RAM 113
Windows NT 4.0 SP 6a

Pentium 11 400 MHz
128 MB RAM 116
Windows 2000 Advanced Server

Pentium 11 300 MHz
128 MB RAM 150
Windows NT 4.0 SP 6a

Pentium 166 MHz
96 MB RAM 535
Windows NT 4.0 SP 6a

Pentium 75 MHz
46 MB RAM 1020
Windows NT 4.0 SP 4

Tabulka 3: Doba vypoctu hodnoty w = log,r pro specidlni druh Zp*.

Dodatek 2: Utok na privatni kli¢ RSA

V tomto dodatku si strucné nastinime, jak Ize ziskat hodnotu privatniho kli¢e RSA z hodnoty
chybného podpisu, ktery byl vypocten za pouziti naruseného privatniho klice. Tento utok
vychazi z rozboru formatu OpenPGP. Na testovaném programu PGP™ nebyl tento utok
ptimo aplikovatelny, protoze program PGP™ provadi nad ramec definice OpenPGP
dodate¢nou kontrolu integrity privatniho klice. V ptipadé aplikaci, realizovanych piesné podle
OpenPGP, vsak takovy utok hrozi a je stejné efektivni, jako vySe prezentovany ttok na DSA.

Podle OpenPGP je privatni klic RSA tvoten nasledujici Sestici hodnot (n, p, q, pInv, e, d), kde
p, q jsou prvocisla, n = p*q je vefejny modul, p*plnv = 1 (mod q), e je vefejny exponent a d

je privatni exponent, tj. e*d = 1 (mod lem(g-1,p-1)). Na zéklad¢ této struktury lze
predpokladat, Ze podepisovaci transformace RSA je pro konkrétni hodnotu zformatované
zpravy m pocitana podle nasledujiciho postupu:

S = m? mod p

s, =m’ mod q

h = pInv*(s; - s;) mod q

s=s; +p*h

sje vysledek podepisovaci transformace, nebot’ lze odvodit, Zze pro hodnotu s
vypocitanou podle tohoto postupu plati s = m’ mod n

M

Tento postup odpovida aplikaci Cinské véty o zbytku a umoziuje efektivni vypocet hodnoty
podpisové transformace. Jak bylo poprvé ukdzano v [3], je pouziti této techniky pomérné
nachylné k utokiim, vyuzivajicim chyby pii vypoctu podpisu. Tyto chyby lze pfitom zanést
nejen ovliviiovdnim napadeného zatizeni béhem vypoctu podpisu, ale napiiklad i naruSenim
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urcitych hodnot tvoficich privatni kli¢. Detailngj$i pozornost je této problematice vénovana v
[4]. Zde se zam¢&fime piimo na jeden konkrétni typ ttoku, ktery pfichazi v tvahu u OpenPGP.

Predpokladejme, ze utocnik narusi parametry RSA (n, p, q, plnv, e, d) tak, ze misto plnv

pouzije plnv’] Z, plnv’ # plnv (mod q). Poznamenejme, ze ndhodnd zména plnv tuto
podminku s velkou pravdépodobnosti splni. Ostatni parametry ziistanou beze zmény.

M¢jme nyni dvojici hodnot (m, s’), kde hodnota s’ byla ziskdna jako vysledek vySe popsané
podepisovaci transformace pii pouziti naruSené hodnoty plnv'.
Plati tedy

1. 1= m¢ mod p

2. $= m? mod q

3. h"=plnv*(s;-s;) mod q

4. s"=s;+p*h’

5. s”je vysledek podepisovaci transformace

S ohledem na faktor p pro tuto hodnotu dle rovnice z bodu 4 plati, ze s> = m" (mod p). Pro
faktor q viak s velkou pravdépodobnosti (blizkou 1 - q) plati, Ze s’# m" (mod q). Dvojice

Cisel (m, y), kde y = (s’)° mod n, potom spliiuje nasledujici podminky: m =y (mod p), m #y
(mod q). Odtud plyne, ze p|(m-y), avSak zaroven q/r (m-y). Proto pro faktor p plati, ze p =
ged((m-y), n).

Uvedenym postupem jsme na zéklad¢ jediného chybného podpisu ziskali hodnotu faktoru p,
ze které potom jiz snadno ur¢ime zbyvajici tajné hodnoty privatniho klice.

Poznamenejme, ze uvedeny postup predpoklada, ze utocnik znd hodnotu zformatované zpravy
m, kterd ptimo vstupuje do podepisovaci transformace RSA. Toto nemusi byt splnéno pro
vSechny typy formati, avSak v OpenPGP je doporucovan format RFC 2313 (alias PKCS#1,
verze 1.5), kde podminka toku splnéna je.

Stejné jako v piipadé utoku na DSA doporucujeme zavést do formatu OpenPGP silngjsi
kontrolu integrity dat v souborech privatnich kli¢t. Pfimo v programu PGP™ 7.0.3 oprava
neni nutnd, nebot’ zde jsou pouzity dodatecné kontroly algebraickych vztahii mezi hodnotami
privatniho klice, které pokusy o ttok tohoto typu maii.
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