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MODERNI KRYPTO

Jak p

abstraktni datové struktury, je

V nasem serialu tentokrat malicko odbocime. Abychom m

nejprve seznamit s ASN.1. Je to formalni jazyk (uznany i jak

Sa

pla'uové nezavisly a umoziuje

vyménu mezi riiznymi platformami a vrstvami architektury OSI.

\

PKCS, musime se totiz
umi popsat libovolné

rpretaci dat a jejich

ASN.1 se pouZiva v telekomunikacich a vypocetni
technice. Neobejdeme se bez néj, pokud budeme
chtit porozumét kliCovym primyslovym a mezinarod-
nim normam z oblasti bezpecnosti, napriklad tém
pro elektronicky podpis, certifikaty a dalSim. Tyto
normy totiZ zavadéji datové struktury, které pak
vyuZiva fada jinych norem. ,,Abstraktni syntakticka
notace jedna“ je tedy jazyk umoznujici definovani
abstraktnich objektd, jeZ jsou prenaSeny nebo
vyuzivany jednotlivymi vrstvami architektury OSI.
Proto jej kromé PKCS vyuziva i fada mezinarodnich
norem (ANSI, ISO, ITU, ITU-T, NIST, W3C, IEC aj.).

Téma ASN.1 je rozsahlé — jen dvé zakladni
Ceské normy k ASN.1 maji pfes sto stran textu.
Proto zde vybereme pouze nékolik pravidel a da-
tovych typl a na nich ilustrujeme, co to ASN.1
vlastné je. Nejspis i pak obcas narazite na zapis,
kterému neporozumite — chce to vsak jen trpéli-
vost (fikal jsem si to také asi milionkrat...), pro-
toZe jde o skutecné abstraktni jazyk.

Zajemctim o hlubsi studium doporucuji mono-
grafii 0 ASN.1, ktera pravé ted vysla, a samozfej-
mé zakladni normy k ASN.1 (viz infotipy).

<1> Novy datovy typ RSAPublicKey
RSAPublicKey ::= SEQUENCE {

modulus INTEGER, — - €islo n = p*q

publicExponent INTEGER - - Cislo e
}

SKORO PROGRAMOVACI JAZYK...

Réamecek 1 ukazuije, jak se podle PKCS#1 pomoci
ASN.1 definuje format vefejného klice. Jak vidite,
syntaxe ASN.1 je intuitivni a podobna programo-
vacim jazykdm. Poznamenejme jen, Ze text za po-
mlckami je komentdr, jména napsana vesmes vel-
kymi pismeny oznacuji datove typy tzv. univerzalni
tfidy (protoZe je definuje pfimo norma ASN.1),
zatimco jména pouze zacinajici velkym pismenem
oznacuji ostatni datové typy, a malym pismenem
zacinaji jména hodnot datovych typd.

typy (konstruované), jako je napfiklad typ
RSAPublicKey z ramecku 1. V ASN.1 se vSe toci
kolem datovych typl a hodnot (typ = mnozZina
pripustnych hodnot, hodnota = prvek mnoziny
daného typu). K jednoznacné identi-fikaci typu
slouZzi oznacenitypu (tag). Typy se déli do Ctyf
tfid (viz rdmecek 2) a v kaZdé tfidé jsou typy
oCislovany. Proto se uvadéji ve tvaru [tfida cislo].
Napfiklad INTEGER je jednoduchy datovy typ, ktery
vyjadfuje cela ¢isla a ma oznaceni [UNIVERSAL 2].
Nové typy i hod-noty typl mohou byt libovolné po-
jmenovany pomoci operatoru pfifazeni ::= a tato
jména lze dale pouZivat pro definici dalSich typl

a hodnot.

<2> Tridy typt
V ASN.1 rozeznavame Ctyri tridy:
Universal - pro typy, které jsou defi-
novany pfimo normou ASN.1
(viz tabulka). Tyto typy mo-
hou byt pouZivany ve viech
normach a aplikacich.
Application — pro datové typy, jejichZ vyznam
je specificky pro urcitou ap-
likaci, naptiklad typy z normy
X.500 (adresarové sluzby).
Private — pro typy, jejichZ vyznam je
specificky v ramci néjaké firmy.
Context-specific— pro typy, jejichz vjznam je
specificky pro dany konstruo-
vany typ; slouzi k odliSeni kom-

ponent strukturovanych typa.

TRIK S OBJEKTOVYM IDENTIFIKATOREM
Vsechny jednoduché typy maji mnemotechnicka
jména, kteréa vidite v tabulce. Napfiklad BIT
STRING je libovolny fetézec bit(, IA5 STRING je li-
bovolny fetézec znaki mezinarodni abecedy Cislo
5 (ASCII), INTEGER je libovolné celé Cislo, NULL je
prazdna hodnota, OCTET STRING je libovolny

fetézec oktetl (osmic bitd) atd. Univerzalni typ
OBJECT IDENTIFIER je tzv. objektovy identifikator
(Cislo). VyuZiva se k prehledné identifikaci za nim
nasledujicich datovych typd z jinych norem, které
je potteba vyuzit v definici nového typu. Jeho
hodnotou je posloupnost komponent, napfiklad
{12840 113549 1 9 1}, které identifikuji dany
objekt dané normy (v tomto pripadé je to objek-
tovy identifikator pro typ ,,emailAddress). Pokud
tedy ,,obycej-né“ hodnoté v.klima@decros.cz
typu IA5 STRING predfadime uvedeny objektovy
identifikator (viz ramecek 6), je nyni tento Fetézec
chapan jiZ jako e-mailova adresa. Je to tedy jakysi
pfiznak, ktery umoZiuje elegantné interpretovat
a v podstaté i rozsifit datové typy.

Kodovani identifikator je kapitola sama pro
sebe; zde jen pro ilustraci uvedme, Ze kompo-

oznaceni
typu (hex.)

cislo
typu

typ

1 0x01 BOOLEAN
2 0x02 INTEGER
3 0x03 BIT STRING
4 0x04 OCTET STRING
5 0x05 NULL
6 0x06 OBJECT IDENTIFIER
7 0x07 OBJECT DESCRIPTOR
8 0x08 EXTERNAL
9 0x09 REAL
10 0x0A ENUMERATED
1 0x0B rezervovano
12 0x0C rezervovano
13 0x0D EMBEDDED
14 0x0E rezervovano
15 0xO0F rezervovano
16 0x10 SEQUENCE a SEQUENCE OF
17 0x11 SET a SET OF
18 0x12 NUMERIC STRING
19 0x13 PRINTABLE STRING
20 0x14 TELETEXT STRING
21 0x15 VIDEO STRING
22 0x16 1A5 STRING (ASCII)
23 0x17 UCT TIME
24 0x18 GENERALIZED TIME
25 0x19 GRAPHICAL STRING
26 0x1A VISIBLE STRING
27 0x1B GENERAL STRING
28 0x1C UNIVERSAL STRING
29 rezervovano
30 Ox1E BASIC MULTILINGUAL PLANE STRING

Univerzalni typy v ASN.1

CHIP / PROSINEC 2000



nenty {1 2 840 113549 1 9 1} vyjadfuji strom
,»i50 (1) — Clenské zemé (2) — usa (840) — rsadsi
(113549) — skupina norem PKCS (1) - norma
PKCS#9 (9) — emailAddress (1)“. Objektové
identifikatory mohou pochopitelné vydavat jen
registrované organizace.

KONSTRUOVANE TYPY

Zakladnimi konstruovanymi typy ASN.1 jsou:
SEQUENCE — usporadany seznam jednoho nebo
vice typl, SEQUENCE OF — uspofadany seznam
7adného nebo vice vyskytd jednoho daného
typu a SET (resp. SET OF) - pro neuspofadany
pfipad. Obsah konstruovaného typu vytvaiime
tak, Ze jeho polozky prosté jen fadime za se-
bou (napfiklad modulus, publicExponent

u RSAPublicKey z ramecku 1). Konstruované
typy jsou zdkladem ASN.1, nebot jakykoliv
vznikly typ mGZeme okam?Zité pouzit ke kon-
strukci nového typu. Timto zplsobem jsou

v rliznych normach definovany stovky novych
typQ. Zaroven se k nim pfifadi objektové iden-
tifikatory a pomoci nich je mohou vyuzivat

i dalSi normy (napfiklad vyuziti typu z X.509

v PKCS, ramecek 3).

DALS{ DRUHY TYPU

ASN.1 rozeznava Ctyfi druhy typ(: jednoduché (ato-
mické, nemaji komponenty), konstruované (maji
komponenty), oznacené typy (mohou byt odvozeny
z jakychkoliv jinych typ() a (neoznacené, variantni)

typy CHOICE a ANY. V ASN.1 maji vSechny typy ozna-

Ceni (jsou tedy oznacené) kromé zminénych dvou;
ty nemohou mit vlastni oznaceni, protoZe to jsou
z4&-stupna slova — CHOICE jen prebira typ z vybrané
polozky a ANY predstavuje ,néjaky“ typ (pfedpo-
klada se, Ze v dobé prenosu dat uz bude k dispozici
konkrétni naplnéni typu), viz ramecek 3.

¢3» CHOICE a ANY
Pomoci slov CHOICE a ANY presouvame urceni

typu na nasledné polozky.
Napriklad typ ExtendedCertificateOrCertificate
z PKCS#7 je definovan takto:
ExtendedCertificateOrCertificate ::= CHOICE {
certificate Certificate,
extendedCertificate [0] IMPLICIT
ExtendedCertificate
}
Je-li vybrana prvni alternativa, vysledkem je
typ Certificate, je-li vybrana druha alternativa,
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typ vysledku je [0] IMPLICIT ExtendedCertifi-
cate. V druhém pripadé se jedna o tzv. impli-
citni oznacovanti.

ANY se m{Ze pouZit samostatné: napf.

N&sTyp ::= ANY, pak je typ neurcity, ale
¢ast8ji se pouziva s ,ANY DEFINED BY“. Casto
vyuzivany typ Algorithmldentifier z normy

X.509 je definovan jako:
Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm
OPTIONAL
}
Tato konstrukce je velmi Sikovna, protoze zahr-
nuje i algoritmy, které v dané dobé nejsou znamé.

EXPLICITNT A IMPLICITNI 0ZNACOVANT
Univerzalni typy jsou definovany pfimo v ASN.1
v€etné oznaceni. Ostatni typy mohou byt
definovany jinde (viz rdmecek 2) a jejich oznaceni
je pak vzdy dano bud implicitn&, nebo explicitné.
V prvnim pfipadé pouzivame klicové slovo
IMPLICIT; typ, ktery je takto definovan, prebira
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oznaceni typu nasledujiciho za slovem IMPLICIT
(v ram. 3 je to ExtendedCertificate).

EXPLICIT se pouZiva, chceme-li se vyvarovat
mozného nedorozuméni v oznaceni typu, a proto
typ preznacime (viz ramecek 4). PGvodnimu typu
totiz miZzeme pomoci EXPLICIT jesté predradit
vnéjsi oznacen, ¢imZ ho odlisime od ostatnich typd.

<4> Notace ASN.1 pro explicitni oznacovani

[[class] number] EXPLICIT Type

class = UNIVERSAL | APPLICATION |
PRIVATE

Napfiklad typ Contentinfo z PKCS#7 je defi-
novan jako
ContentInfo ::= SEQUENCE {

contentType ContentType,

content [0] EXPLICIT ANY DEFINED BY

contentType OPTIONAL

}
Druhé komponenté se predrazuje vnéjsi

oznaceni — ma €islo nula (v hranaté zavorce)

a tfidu context-specific (v pfipadé, Ze class

chybi, jde o tfidu context-specific). Navic jde
o nepovinnou komponentu (OPTIONAL).

KODOVACT PRAVIDLA

Ted uz jsme jakZtakZ zvladli néco z jazyka
ASN.1, ale k pfenosu dat to nestaci. Bajecné
nadefinované abstraktni datové hodnoty je
jeSté potfeba konkrétné zakédovat do
posloupnosti nul a jedni¢ek. ASN.1 ma

infotipy

Ceska norma k ASN.1— CSN ISO/IEC 8824 pFebira
text mezinarodni normy 8824:

X.680: ITU-T Recommendation X.680 (1997), ISO/IEC
8824-1:1998, Information Technology — Abstract Syntax
Notation One (ASN.1): Specification of Basic Notation

Ceska norma ke kédovani BER — CSN ISO/IEC 8825
prebira text mezinarodni normy 8825:

X.691: ITU-T Recommendation X.691 (1997). ISO/IEC
8825-2:1998, Information Technology — ASN.1 Encoding
Rules: Specification of Packed Encoding Rules (PER)

Kédovani:

X.690: ITU-T Recommendation X.690 (1997). ISO/IEC
8825-1:1998, Information Technology — ASN.1 Enco-
ding Rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distin-
guished Encoding Rules (DER)

Monografie o ASN.1:
Larmouth J.: ASN.1 Complete, Morgan Kaufman
Publ.. 2000

moznost volby mezi nékolika typy kddovani
(BER, CER, DER a PER - viz infotipy). TaZ data
|ze tedy zakédovat rliznym zplsobem vhod-
nym pro dany pfenos (interpretace dat ale
z(stava vzdy stejna).

Nejcastéjsim kddovanim je BER (a byva Casto
automaticky spojovano s ASN.1). UmoZiuje za-
kédovat hodnotu vice zplisoby, napf. fetézec
»abc“ v ASCIl lze v BER zakédovat pomoci
jednoduchého typu IA5 STRING nebo pomoci
konstruovaného typu (z IA5 STRING), viz
ramecek 5. DER je zGZenim pravidel BER tak,
aby existovala pouze jedina cesta, jak data za-
kédovat a rozkddovat. CER je dalsi zvlastni for-
ma BER urcena pro kddovani zprav, u nichz
v dobé kddovani jesté nezname jejich celkovou
délku. PER je pomérné novy typ kédovani pouzi-
vany napft. v fizeni letového provozu nebo au-
diovizualnich pfenosech.

<5>Kédovani BER a DER
Priklad zakédovani hodnoty ,,test typu IA5

STRING (0x16):

DER: 16 04 74 65 73 74

BER (dlouha forma délkovych oktet():
16 81 04 74 65 73 74

BER - konstruovany typ, tvar ,tes” + ,t":
36071603 746573 16 01 74

PRINCIPY KODOVANT{

Kazdou datovou hodnotu v kédovani BER kddu-
jeme ve Ctyfech castech, které nasleduji za se-
bou. Jsou to: identifikatorové oktety, délkové
oktety, obsahové oktety a oktety konce obsahu.
V zakladnim kédovani, kdy je délka dat znama,
se Ctvrta Cast nepouZije a vSe je jednoduché:
identifikatorové oktety fikaji, jaky typ dat mame
ocekavat, délkové urcuji pocet obsahovych ok-
tetd a v obsahovych jsou vlastni data.

IDENTIFIKATOROVE OKTETY
Tyto oktety urcuji tfidu typu, pfiznak (jedno-
duchy/konstruovany) a ¢islo typu v rdmci dané
tfidy. Je-li Cislo typu mensi neZ 31 (tzv. krdtky
tvar oznaceni), identifikatorové oktety se skla-
daji z jednoho oktetu, je-li vétsi nebo rovno 31
(dlouhy tvar oznaceni), skladaji se z vice oktetd.
V prvnim pfipadé maji bity identifikato-
rového oktetu nasledujici vyznam: bity 8a 7
koduji tfidu datového typu (Universal = 00,
Application = 01, Context Specific = 10, Pri-
vate = 11), bit 6 kéduje jednoduchy (0) nebo

konstruovany (1) typ a zbylé bity kdduji Cislo
typu v ramci jeho tfidy.

V druhém pfipadé jsou bity 8 aZ 6 prvniho okte-
tu nastaveny stejné jako dfive, ale v bitech 5 az 1
jsou jednicky. V dalSich oktetech je bit 8 nulovy,
vyjma posledniho, ktery zde ma 1. Skrtneme-li
z téchto oktetd bity 8 jako nevyznamné, zdstane

ve zbylych bitech pozadované ¢islo v bazi 128.

DELKOVE OKTETY

Opét jsou zde dva piipady — délka do 127 oktetl

a Vetsi. V prvnim piipadé (kratké forma) je délkovy
oktet jeden, bit 8 ma nulovy a ve zbytku je zaké-
dovéna délka. Dlouha forma mliZe mit 2 a7 127
délkovych oktetd. Bit 8 prvniho oktetu ma hodno-
tu 1 a zbyvajici bity udavaji pocet pfidavnych ok-
tetl; v téch je pak v bazi 256 vyjadiena délka.

OBSAHOVE OKTETY
Jak vypadaji obsahové oktety, asi bez dlouhého
vykladu nejlépe ilustruje ramecek 6.

<6> Dekédovani ASN.1
Nasledujici data, ktera vidite v binarni formé
na obrazku, jsou soucasti autorova certifikatu

(podle normy X.509) a vznikla zakddovanim

datové hodnoty typu Name (tento typ je
definovan v normé X.501).
Prvni oktet udava, Ze cela vybrana datova
struktura je typu SEQUENCE (z jeho hodnoty
0x30 zjistime, Ze jde o konstruovany typ).
Délka dat dana druhym oktetem Ox4F je
4*16+15 = 79 oktetd. V obsahovych ok-
tetech ocekavame jednotlivé polozky struk-
tury. Prvni z nich je SET (identifikatorovy
oktet je 0x31) o délce 0xOB = 11 oktetd.
ProtoZe je to opét konstruovany typ, hleda-
me jeho dil¢i poloZky — prvni z nich je opét
SEQUENCE (0x30) s délkou dat 9 (0x09).
Jeji polozkou je objektovy identifikator
(0x06) s délkou 3 (0x03) a hodnotou 0x55
0x04 0x06, coZ po dekddovani znamena
identifikator countryName (2 5 4 6).
DalSi poloZkou je PrintableString (0x13),
ma 2 datové oktety (0x02) a hodnotu ,,CZ“
(0x43 0x5A).
Secteme-li vSechny oktety, vidime, Ze zde
konci naposledy oteviena struktura
SEQUENCE i pred ni oteviena struktura SET.
Vracime se tedy k prvni oteviené strukture
SEQUENCE - dalsi data kaduji jeji druhou
polozku. Takto bychom dekddovali zbyva-
jici data:
SEQUENCE {
SET{

SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
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PYAKE. -

cert_vk1.p7b =] E3 I

PrintableString ‘CZ’

}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString ‘RNDr. Vlastimil KLIMA’

SEQUENCE {
OBJECT IDENTIFIER emailAddress
(1284011354919 1)
IA5 STRING ‘v.klima@decros.cz’

Pro ilustraci — datovy typ Name je v X.501

definovan v notaci ASN.1 postupné takto:
Name ::= CHOICE { RDNSequence }
RDNSequence ::= SEQUENCE OF
RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF
AttributeValueAssertion
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Pohled na binarni vyjadieni analyzované casti certifikatu (v ASN.1) podle normy X.509

SHRNUTI

ASN.1 je abstraktni jazyk, ktery ma svoji abece-
du, slova a pravidla; jeho prostfednictvim lze
popisovat rlizné abstraktni datové typy a jejich
hodnoty a tyto typy také prebirat z jinych norem.
Takto vyjadrena data, nasledné zak6dovana po-
moci BER nebo DER, uZ mohou spolehlivé cesto-

AttributeValueAssertion ::= SEQUENCE {
AttributeType,
AttributeValue

}

AttributeType ::= OBJECT IDENTIFIER
AttributeValue ::= ANY

vat rliznymi vrstvami architektury OSI.
111 Vlastimil Klima (v.klima@decros.cg)



