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MODERNÍ KRYPTOGRAFICKÉ METODY

ASN.1 se pouÏívá v telekomunikacích a v˘poãetní

technice. Neobejdeme se bez nûj, pokud budeme

chtít porozumût klíãov˘m prÛmyslov˘m a mezinárod-

ním normám z oblasti bezpeãnosti, napfiíklad tûm

pro elektronick˘ podpis, certi£káty a dal‰ím. Tyto

normy totiÏ zavádûjí datové struktury, které pak

vyuÏívá fiada jin˘ch norem. „Abstraktní syntaktická

notace jedna“ je tedy jazyk umoÏÀující de£nování

abstraktních objektÛ, jeÏ jsou pfiená‰eny nebo

vyuÏívány jednotliv˘mi vrstvami architektury OSI.

Proto jej kromû PKCS vyuÏívá i fiada mezinárodních

norem (ANSI, ISO, ITU, ITU-T, NIST, W3C, IEC aj.). 

Téma ASN.1 je rozsáhlé – jen dvû základní

ãeské normy k ASN.1 mají pfies sto stran textu.

Proto zde vybereme pouze nûkolik pravidel a da-

tov˘ch typÛ a na nich ilustrujeme, co to ASN.1

vlastnû je. Nejspí‰ i pak obãas narazíte na zápis,

kterému neporozumíte – chce to v‰ak jen trpûli-

vost (fiíkal jsem si to také asi milionkrát...), pro-

toÏe jde o skuteãnû abstraktní jazyk.

ZájemcÛm o hlub‰í studium doporuãuji mono-

gra£i o ASN.1, která právû teì vy‰la, a samozfiej-

mû základní normy k ASN.1 (viz infotipy). 

Skoro programovací jazyk...

Rámeãek 1 ukazuje, jak se podle PKCS#1 pomocí

ASN.1 de£nuje formát vefiejného klíãe. Jak vidíte,

syntaxe ASN.1 je intuitivní a podobná programo-

vacím jazykÛm. Poznamenejme jen, Ïe text za po-

mlãkami je komentáfi, jména napsaná vesmûs vel-

k˘mi písmeny oznaãují datové typy tzv. univerzální

tfiídy (protoÏe je de£nuje pfiímo norma ASN.1), 

zatímco jména pouze zaãínající velk˘m písmenem 

oznaãují ostatní datové typy, a mal˘m písmenem

zaãínají jména hodnot datov˘ch typÛ. 

Z jednoduch˘ch typÛ lze skládat sloÏitûj‰í

typy (konstruované), jako je napfiíklad typ

RRSSAAPPuubblliiccKKeeyy  z rámeãku 1. V ASN.1 se v‰e toãí

kolem datov˘ch typÛ a hodnot (typ = mnoÏina

pfiípustn˘ch hodnot, hodnota = prvek mnoÏiny

daného typu). K jednoznaãné identi-£kaci typu

slouÏí oznaãení typu (tag). Typy se dûlí do ãtyfi

tfiíd (viz rámeãek 2) a v kaÏdé tfiídû jsou typy

oãíslovány. Proto se uvádûjí ve tvaru [tfiída ãíslo].

Napfiíklad INTEGER je jednoduch˘ datov˘ typ, kter˘

vyjadfiuje celá ãísla a má oznaãení [UNIVERSAL 2].

Nové typy i hod-noty typÛ mohou b˘t libovolnû po-

jmenovány pomocí operátoru pfiifiazení ::::== a tato

jména lze dále pouÏívat pro de£nici dal‰ích typÛ

a hodnot.

Trik s objektov˘m identifikátorem

V‰echny jednoduché typy mají mnemotechnická

jména, která vidíte v tabulce. Napfiíklad BIT

STRING je libovoln˘ fietûzec bitÛ, IA5 STRING je li-

bovoln˘ fietûzec znakÛ mezinárodní abecedy ãíslo

5 (ASCII), INTEGER je libovolné celé ãíslo, NULL je

prázdná hodnota, OCTET STRING je libovoln˘

fietûzec oktetÛ (osmic bitÛ) atd. Univerzální typ

OBJECT IDENTIFIER je tzv. objektov˘ identi£kátor

(ãíslo). VyuÏívá se k pfiehledné identifikaci za ním

následujících datov˘ch typÛ z jin˘ch norem, které

je potfieba vyuÏít v de£nici nového typu. Jeho

hodnotou je posloupnost komponent, napfiíklad

{1 2 840 113549 1 9 1}, které identi£kují dan˘

objekt dané normy (v tomto pfiípadû je to objek-

tov˘ identi£kátor pro typ „emailAddress“). Pokud

tedy „obyãej-né“ hodnotû v.klima@decros.cz

typu IA5 STRING pfiedfiadíme uveden˘ objektov˘

identi£kátor (viz rámeãek 6), je nyní tento fietûzec

chápán jiÏ jako e-mailová adresa. Je to tedy jak˘si

pfiíznak, kter˘ umoÏÀuje elegantnû interpretovat

a v podstatû i roz‰ífiit datové typy. 

Kódování identi£kátorÛ je kapitola sama pro

sebe; zde jen pro ilustraci uveìme, Ïe kompo-

V na‰em seriálu tentokrát maliãko odboãíme. Abychom mohli dále vysvûtlovat normy PKCS, musíme se totiÏ

nejprve seznámit s ASN.1. Je to formální jazyk (uznan˘ i jako ãeská norma), kter˘ umí popsat libovolné

abstraktní datové struktury, je platformovû nezávisl˘ a umoÏÀuje tak správnou interpretaci dat a jejich

v˘mûnu mezi rÛzn˘mi platformami a vrstvami architektury OSI. 

<2> Tfiídy typÛ 

V ASN.1 rozeznáváme ãtyfii tfiídy:

Universal – pro typy, které jsou defi-

novány pfiímo normou ASN.1

(viz tabulka). Tyto typy mo-

hou b˘t pouÏívány ve v‰ech

normách a aplikacích. 

Application – pro datové typy, jejichÏ v˘znam

je specifick˘ pro urãitou ap-

likaci, napfiíklad typy z normy

X.500 (adresáfiové sluÏby).

Private – pro typy, jejichÏ v˘znam je

specifick˘ v rámci nûjaké £rmy.

Context-specific – pro typy, jejichÏ v˘znam je

speci£ck˘ pro dan˘ konstruo-

van˘ typ; slouÏí k odli‰ení kom-

ponent strukturovan˘ch typÛ.

<1> NNoovv˘̆  ddaattoovv˘̆  ttyypp  RRSSAAPPuubblliiccKKeeyy

RSAPublicKey ::= SEQUENCE {

modulus          INTEGER, – – ãíslo n = p*q

publicExponent   INTEGER  – – ãíslo e

}

Univerzální typy v ASN.1

číslo označení typ
typu typu (hex.)

1 0x01 BOOLEAN
2 0x02 INTEGER
3 0x03 BIT STRING
4 0x04 OCTET STRING
5 0x05 NULL 
6 0x06 OBJECT IDENTIFIER
7 0x07 OBJECT DESCRIPTOR
8 0x08 EXTERNAL
9 0x09 REAL

10 0x0A ENUMERATED
11 0x0B rezervováno
12 0x0C rezervováno
13 0x0D EMBEDDED
14 0x0E rezervováno
15 0x0F rezervováno
16 0x10 SEQUENCE a SEQUENCE OF
17 0x11 SET a SET OF
18 0x12 NUMERIC STRING
19 0x13 PRINTABLE STRING
20 0x14 TELETEXT STRING
21 0x15 VIDEO STRING
22 0x16 IA5 STRING (ASCII)
23 0x17 UCT TIME
24 0x18 GENERALIZED TIME
25 0x19 GRAPHICAL STRING
26 0x1A VISIBLE STRING
27 0x1B GENERAL STRING
28 0x1C UNIVERSAL STRING
29 rezervováno
30 0x1E BASIC MULTILINGUAL PLANE STRING 

Jak popsat data
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nenty {1 2 840 113549 1 9 1} vyjadfiují strom

„iso (1) – ãlenské zemû (2) – usa (840) – rsadsi

(113549) – skupina norem PKCS (1) – norma

PKCS#9 (9) – emailAddress (1)“. Objektové

identi£kátory mohou pochopitelnû vydávat jen

registrované organizace. 

Konstruované typy

Základními konstruovan˘mi typy ASN.1 jsou:

SEQUENCE – uspofiádan˘ seznam jednoho nebo

více typÛ, SEQUENCE OF – uspofiádan˘ seznam

Ïádného nebo více v˘skytÛ jednoho daného

typu a SET (resp. SET OF) – pro neuspofiádan˘

pfiípad. Obsah konstruovaného typu vytváfiíme

tak, Ïe jeho poloÏky prostû jen fiadíme za se-

bou (napfiíklad modulus, publicExponent

u RRSSAAPPuubblliiccKKeeyy  z rámeãku 1). Konstruované

typy jsou základem ASN.1, neboÈ jak˘koliv

vznikl˘ typ mÛÏeme okamÏitû pouÏít ke kon-

strukci nového typu. Tímto zpÛsobem jsou

v rÛzn˘ch normách de£novány stovky nov˘ch

typÛ. ZároveÀ se k nim pfiifiadí objektové iden-

ti£kátory a pomocí nich je mohou vyuÏívat

i dal‰í normy (napfiíklad vyuÏití typu z X.509

v PKCS, rámeãek 3). 

Dal‰í druhy typÛ

ASN.1 rozeznává ãtyfii druhy typÛ: jednoduché (ato-

mické, nemají komponenty), konstruované (mají

komponenty), oznaãené typy (mohou b˘t odvozeny

z jak˘chkoliv jin˘ch typÛ) a (neoznaãené, variantní)

typy CHOICE a ANY. V ASN.1 mají v‰echny typy ozna-

ãení (jsou tedy oznaãené) kromû zmínûn˘ch dvou; 

ty nemohou mít vlastní oznaãení, protoÏe to jsou 

zá-stupná slova – CHOICE jen pfiebírá typ z vybrané

poloÏky a ANY pfiedstavuje „nûjak˘“ typ (pfiedpo-

kládá se, Ïe v dobû pfienosu dat uÏ bude k dispozici

konkrétní naplnûní typu), viz rámeãek 3.

Explicitní a implicitní oznaãování

Univerzální typy jsou de£novány pfiímo v ASN.1

vãetnû oznaãení. Ostatní typy mohou b˘t

de£novány jinde (viz rámeãek 2) a jejich oznaãení

je pak vÏdy dáno buì implicitnû, nebo explicitnû.

V prvním pfiípadû pouÏíváme klíãové slovo

IMPLICIT; typ, kter˘ je takto de£nován, pfiebírá

( Moderní kryptografické metody | 63 ) 
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<3> CCHHOOIICCEE  aa AANNYY  

Pomocí slov CHOICE a ANY pfiesouváme urãení

typu na následné poloÏky. 

Napfiíklad typ ExtendedCertificateOrCertificate

z PKCS#7 je definován takto:

ExtendedCertificateOrCertificate ::= CCHHOOIICCEE {

certificate CCeerrttiiffiiccaattee, 

extendedCertificate [[00]]  IIMMPPLLIICCIITT  

EExxtteennddeeddCCeerrttiiffiiccaattee  

}

Je-li vybrána první alternativa, v˘sledkem je

typ Certificate, je-li vybrána druhá alternativa,

typ v˘sledku je [0] IMPLICIT ExtendedCerti£-

cate. V druhém pfiípadû se jedná o tzv. impli-

citní oznaãování.

AANNYY se mÛÏe pouÏít samostatnû: napfi.

Ná‰Typ ::= ANY, pak je typ neurãit˘, ale

ãastûji se pouÏívá s „ANY DEFINED BY“. âasto

vyuÏívan˘ typ AlgorithmIdentifier z normy

X.509 je definován jako:

AlgorithmIdentifier ::= SEQUENCE {

aallggoorriitthhmm OBJECT IDENTIFIER,

parameters ANY DEFINED BY aallggoorriitthhmm

OPTIONAL 

}

Tato konstrukce je velmi ‰ikovná, protoÏe zahr-

nuje i algoritmy, které v dané dobû nejsou známé. 
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oznaãení typu následujícího za slovem IMPLICIT

(v rám. 3 je to EExxtteennddeeddCCeerrttiiffiiccaattee). 

EXPLICIT se pouÏívá, chceme-li se vyvarovat

moÏného nedorozumûní v oznaãení typu, a proto

typ pfieznaãíme (viz rámeãek 4). PÛvodnímu typu

totiÏ mÛÏeme pomocí EXPLICIT je‰tû pfiedfiadit

vnûj‰í oznaãení, ãímÏ ho odli‰íme od ostatních typÛ. 

Kódovací pravidla

Teì uÏ jsme jakÏtakÏ zvládli nûco z jazyka

ASN.1, ale k pfienosu dat to nestaãí. Bájeãnû

nade£nované abstraktní datové hodnoty je

je‰tû potfieba konkrétnû zakódovat do

posloupnosti nul a jedniãek. ASN.1 má

moÏnost volby mezi nûkolika typy kódování

(BER, CER, DER a PER – viz infotipy). TáÏ data

lze tedy zakódovat rÛzn˘m zpÛsobem vhod-

n˘m pro dan˘ pfienos (interpretace dat ale

zÛstává vÏdy stejná). 

Nejãastûj‰ím kódováním je BER (a b˘vá ãasto

automaticky spojováno s ASN.1). UmoÏÀuje za-

kódovat hodnotu více zpÛsoby, napfi. fietûzec

„abc“ v ASCII  lze v BER zakódovat pomocí

jednoduchého typu IA5 STRING nebo pomocí

konstruovaného typu (z IA5 STRING), viz

rámeãek 5. DER je zúÏením pravidel BER tak,

aby existovala pouze jediná cesta, jak data za-

kódovat a rozkódovat. CER je dal‰í zvlá‰tní for-

ma BER urãená pro kódování zpráv, u nichÏ

v dobû kódování je‰tû neznáme jejich celkovou

délku. PER je pomûrnû nov˘ typ kódování pouÏí-

van˘ napfi. v fiízení letového provozu nebo au-

diovizuálních pfienosech.

Principy kódování

KaÏdou datovou hodnotu v kódování BER kódu-

jeme ve ãtyfiech ãástech, které následují za se-

bou. Jsou to: identi£kátorové oktety, délkové

oktety, obsahové oktety a oktety konce obsahu.

V základním kódování, kdy je délka dat známa,

se ãtvrtá ãást nepouÏije a v‰e je jednoduché:

identi£kátorové oktety fiíkají, jak˘ typ dat máme

oãekávat, délkové urãují poãet obsahov˘ch ok-

tetÛ a v obsahov˘ch jsou vlastní data.

Identifikátorové oktety

Tyto oktety urãují tfiídu typu, pfiíznak (jedno-

duch˘/konstruovan˘) a ãíslo typu v rámci dané

tfiídy. Je-li ãíslo typu men‰í neÏ 31 (tzv. krátk˘

tvar oznaãení), identifikátorové oktety se sklá-

dají z jednoho oktetu, je-li vût‰í nebo rovno 31

(dlouh˘ tvar oznaãení), skládají se z více oktetÛ. 

V prvním pfiípadû mají bity identi£káto-

rového oktetu následující v˘znam: bity 8 a 7

kódují tfiídu datového typu (Universal = 00, 

Application = 01, Context Speci£c = 10, Pri-

vate = 11), bit 6 kóduje jednoduch˘ (0) nebo

konstruovan˘ (1) typ a zbylé bity kódují ãíslo

typu v rámci jeho tfiídy. 

V druhém pfiípadû jsou bity 8 aÏ 6 prvního okte-

tu nastaveny stejnû jako dfiíve, ale v bitech 5 aÏ 1

jsou jedniãky. V dal‰ích oktetech je bit 8 nulov˘,

vyjma posledního, kter˘ zde má 1. ·krtneme-li

z tûchto oktetÛ bity 8 jako nev˘znamné, zÛstane

ve zbyl˘ch bitech poÏadované ãíslo v bázi 128.

Délkové oktety

Opût jsou zde dva pfiípady – délka do 127 oktetÛ

a vût‰í. V prvním pfiípadû (krátká forma) je délkov˘

oktet jeden, bit 8 má nulov˘ a ve zbytku je zakó-

dována délka. Dlouhá forma mÛÏe mít 2 aÏ 127

délkov˘ch oktetÛ. Bit 8 prvního oktetu má hodno-

tu 1 a zb˘vající bity udávají poãet pfiídavn˘ch ok-

tetÛ; v tûch je pak v bázi 256 vyjádfiena délka.

Obsahové oktety

Jak vypadají obsahové oktety, asi bez dlouhého

v˘kladu nejlépe ilustruje rámeãek 6.

<<66>>  DDeekkóóddoovváánníí  AASSNN..11

Následující data, která vidíte v binární formû

na obrázku, jsou souãástí autorova certi£kátu

(podle normy X.509) a vznikla zakódováním

datové hodnoty typu Name (tento typ je

de£nován v normû X.501).

První oktet udává, Ïe celá vybraná datová

struktura je typu SEQUENCE (z jeho hodnoty

0x30 zjistíme, Ïe jde o konstruovan˘ typ).

Délka dat daná druh˘m oktetem 0x4F je

4*16+15 = 79 oktetÛ. V obsahov˘ch ok-

tetech oãekáváme jednotlivé poloÏky struk-

tury. První z nich je SET (identi£kátorov˘

oktet je 0x31) o délce 0x0B = 11 oktetÛ.

ProtoÏe je to opût konstruovan˘ typ, hledá-

me jeho dílãí poloÏky – první z nich je opût

SEQUENCE (0x30) s délkou dat 9 (0x09).

Její poloÏkou je objektov˘ identi£kátor 

(0x06) s délkou 3 (0x03) a hodnotou 0x55

0x04 0x06, coÏ po dekódování znamená

identi£kátor countryName (2 5 4 6). 

Dal‰í poloÏkou je PrintableString (0x13), 

má 2 datové oktety (0x02) a hodnotu „CZ“

(0x43 0x5A). 

Seãteme-li v‰echny oktety, vidíme, Ïe zde

konãí naposledy otevfiená struktura

SEQUENCE i pfied ní otevfiená struktura SET.

Vracíme se tedy k první otevfiené struktufie

SEQUENCE – dal‰í data kódují její druhou

poloÏku. Takto bychom dekódovali zb˘va-

jící data: 

SEQUENCE {

SET {

SEQUENCE {

OBJECT IDENTIFIER countryName (2 5 4 6)

<<55>>KKóóddoovváánníí  BBEERR  aa DDEERR

Pfiíklad zakódování hodnoty „test“ typu IA5

STRING (0x16):

DER: 16 04 74 65 73 74 

BER (dlouhá forma délkov˘ch oktetÛ): 

16 81 04 7744  6655  7733  7744

BER – konstruovan˘ typ, tvar „tes“ + „t“:

36 07 16 03 7744  6655  7733 16 01 7744

âeská norma k ASN.1 – âSN ISO/IEC 8824 pfiebírá

text mezinárodní normy 8824:

X.680: ITU-T Recommendation X.680 (1997), IISSOO//IIEECC

88882244--11::11999988, Information Technology – Abstract Syntax

Notation One (ASN.1): Specification of Basic Notation 

âeská norma ke kódování BER – âSN ISO/IEC 8825

pfiebírá text mezinárodní normy 8825:

X.691: ITU-T Recommendation X.691 (1997), IISSOO//IIEECC

88882255--22::11999988, Information Technology – ASN.1 Encoding

Rules: Specification of Packed Encoding Rules (PER)

KKóóddoovváánníí::

X.690: ITU-T Recommendation X.690 (1997), IISSOO//IIEECC

88882255--11::11999988, Information Technology – ASN.1 Enco-

ding Rules: Specification of Basic Encoding Rules

(BER), Canonical Encoding Rules (CER) and Distin-

guished Encoding Rules (DER)

MMoonnooggrraaffiiee  oo AASSNN..11::

Larmouth J.: ASN.1 Complete, Morgan Kaufman

Publ., 2000

infotipy

<4> Notace ASN.1 pro explicitní oznaãování

[[class] number] EXPLICIT Type

class = UNIVERSAL  |  APPLICATION  | 

PRIVATE

Napfiíklad typ ContentInfo z PKCS#7 je de£-

nován jako

ContentInfo ::= SEQUENCE {

contentType ContentType,

content [0] EXPLICIT ANY DEFINED BY 

contentType OPTIONAL 

}

Druhé komponentû se pfiedfiazuje vnûj‰í 

oznaãení – má ãíslo nula (v hranaté závorce)

a tfiídu context-speci£c (v pfiípadû, Ïe class

chybí, jde o tfiídu context-speci£c). Navíc jde

o nepovinnou komponentu (OPTIONAL).
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Shrnutí

ASN.1 je abstraktní jazyk, kter˘ má svoji abece-

du, slova a pravidla; jeho prostfiednictvím lze

popisovat rÛzné abstraktní datové typy a jejich

hodnoty a tyto typy také pfiebírat z jin˘ch norem.

Takto vyjádfiená data, následnû zakódovaná po-

mocí BER nebo DER, uÏ mohou spolehlivû cesto-

vat rÛzn˘mi vrstvami architektury OSI.  

Vlastimil Klíma (v.klima@decros.cz )
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PrintableString ‘CZ’

}

}

SET {

SEQUENCE {

OBJECT IDENTIFIER commonName (2 5 4 3)

PrintableString ‘RNDr. Vlastimil KLIMA’

}

}

SET {

SEQUENCE {

OBJECT IDENTIFIER emailAddress 

(1 2 840 113549 1 9 1)

IA5 STRING ‘v.klima@decros.cz’

}

}

} 

Pro ilustraci – datov˘ typ Name je v X.501

de£nován v notaci ASN.1 postupnû takto:

Name ::= CHOICE {  RDNSequence }

RDNSequence ::= SEQUENCE OF 

RelativeDistinguishedName

RelativeDistinguishedName ::=  SET OF 

AttributeValueAssertion

AttributeValueAssertion ::= SEQUENCE {

AttributeType, 

AttributeValue 

}

AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY

Pohled na binární vyjádfiení analyzované ãásti certifikátu (v ASN.1) podle normy X.509
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