E ( 52 | magazin: trendy )

MODERNI KRYPTOGRAFICKE METODY

Bezpecné pouziti RSA

PKCS#1 vERZE 1.5 PRO
SIFROVANI kLIiCU

Nejprve si zopakujme zékladnfi informace z minu-
lého dilu. Uvedli jsme format a dopliovani dat
podle PKCS#1 ver. 1.5 v pfipadé, Ze RSA je pouzit
pro Sifrovani klicd. Tak je tomu napfiklad u popu-
larniho protokolu SSL: na jeho pocatku klient vy-
generuje nahodny kli¢ sezeni, pomoci RSA ho za-
Sifruje a poSle serveru (obé strany pak pfislusnou
symetrickou $ifrou Sifruji dalsi komunikaci). Dej-
me tomu, Ze tento kli¢ (D) je 128bitovy (mad =
16 oktet(1), a RSA necht ma modul 1024 bith (dél-
ka modulu je k = 128 oktet(). Doplnéni bloku

D do plného 128oktetového bloku EB definuje
PKCS#1 verze 1.5 takto: EB=001102 Il PS Il 00 Il D.
Pfed kli¢ D je tedy doplnén separator (00), pred
nim figuruje fetézec PS (padding string) v podobé
109 nahodnych nenulovych oktet( (obecné jich
musi byt alespori 8) a dale oktety 02 a 00. Prvni

zachyti na komunikaénim kanalu blok c a zazna-
mena si celou naslednou Sifrovou komunikaci.
Po jejim skonceni bude sam serveru posilat mo-
difikované bloky c(i). Po urcité dobé tak ziska

z chybovych hlaseni serveru dostatek informaci,
na jejichZ zakladé lze urcit m, a tedy i kli¢ pro
plvodni zaznamenanou komunikaci! Neni to
genialni?

KRYPTOLOGICKA

PODSTATA GTOKU

Nyni podrobnéiji. Uto¢nik volenymi konstantami
r(i) modifikuje zachyceny Sifrovy text c na fadu ji-
nych Sifrovych textd c(i) = (c * r()°) mod n, které
zasila pfijimajici strané (uvidime, Ze jich postaci
asi milion). Ta vZdy dany blok odsifruje a zkontro-
luje, zda ma format typu 02. Pokud ne, vrati chy-
bové hlaseni. To se bude stavat hodné ¢asto, ale
Gtocnik bude pfijemce obtéZovat novymi a novymi

U SIFER VZDY ZALEZi NEJEN NA DEFINICI ALGORITMU,
ALE TAKE NA JEHO IMPLEMENTACI.
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¥ =r(i) *m mod n

intervaly pro m

Obr. 1. Omezujici intervaly pro m, vyplyvajici

z nerovnosti 2B < m*r(i) mod n < 3B

nulovy oktet vZdy zajisti, Ze EB je men3i neZ mo-
dul RSA (n). Druhy oktet indikuje blok typu 02,
urCeny pro Sifrovani klicd. Tolik pro zopakovanti,
a nyni se podivame, kde ma tento dobfe vyhliZeji-
ci formét ,,Achillovu patu®.

Otox
Obdrzeny Sifrovy blok pfijemce nejprve odsifruje
a oveéfi, zda ziskany EB' ma format typu 02, aby
z néj mohl ¢ast D pouZit jako kli¢ pro dalSi komuni-
kaci. Ovéfi tedy, Ze prvni dva oktety EB' jsou 00
a 02, za nimiZ nasleduje alespon 8 nenulovych na-
hodnych oktet(l (PS) a za nimi separator 00. Je-li to
splnéno, blok ma format typu 02 a lze pokracovat
v jeho vyuZiti, v opacném pripadé se vraci odesila-
teli chybové hlaseni. Takhle to v protokolu SSL
skutecné funguje — chybové hlaseni se ale da
zneuZit k Gtoku! Nent to zvIast slozZité:

Ozname m zpravu, kterou vysilajici strana
zasifruje (blok EB), a c jeji ifrovy obraz. Uto&nik

c(i) tak dlouho, azZ se ,,chyti“ a chybové hlaseni
nepiijde. To ale znamena, Ze pravé ted po odsifro-
vani zaslaného c(i) vznikla u pfijemce zprava m(),
ktera ma format typu 02. Pfijemce nam tim mj.
fekl, Ze na prvnich dvou bajtech v m(i) je 00 a 02.
ProtoZe plati m(i) = c()* mod n =[c * r()°* |'mod n
=[c**r([* Imod n = (¢ mod n)*(r()* mod n) =
m * r(i) mod n, Gtocnik nyni vi, Ze m * r(i) mod n
zacina 00 02.

Ted'si staci uvédomit, Ze m je zprava, kterou
chce dtocnik rozlustit, r(i) jsou jim volené kon-
stanty a u ¢isla m*r(i) zna uz jeho dva bajty!
Oznacime-li k-oktetové ¢islo 00 02 ... 00 jako B,
pak z uvedeného plyne, Ze 2B <m * r()) mod n < 3B.
Tato nerovnost ale vede k zGZenf intervalu pro
m (0 <m < n) na fadu mensich intervald, v nichZ
mUzZe leZet — viz obr. 1. Pokracuje-li Gtok dale,
stejnym zplsobem jako c(i) lze ziskat dalsi c(j),
ktera davaji nové nerovnosti a nova zizeni inter-
vald pro m; po urcitém poctu krokd lze m urcit
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Obr. 2. Maskovany format dat pro Sifrovani
klici podle PKCS#1 verze 2.0

uz zcela presné. Celd tato akce vyZzaduje

jen asi 2% volenych Sifrovych textl c(i). Utok
byl redlné vyzkouSen s 512- a 1024bitovym
modulem RSA a prdimérné bylo potfeba mezi
300 000 az 2 000 000 Sifrovych textl c(i);
bliZe viz infotipy [BL].

MOZNA PROTIOPATRENT
To podstatné, co se kontroluje po rozsifrovani
prichoziho c(i), jsou prvni dva bajty. Pravdépo-
dobnost jejich spravnosti je pomérné velka —
1/65536. Proto se Gtocnik svymi ,,ndhodné
volenymi Sifrovymi bloky do tohoto formatu
trefi dost casto. Kdyby se ale po odsifrovani
kontrolovalo vice bajtd, pravdépodobnost by
rapidné klesla a pocet nutnych zkousek by se
zvysil. Staci proto napriklad kontrolovat, zda
separator 00, ktery oddéluje kli¢ (D) od nahod-
nych oktetd PS, je pfitomen, a zda je na sprav-
ném misté. V protokolu SSL vime, jak dlouhy
klic o¢ekavame, a tudiz kde méa separator leZet.
Tato kontrola zvySuje pocet nutnych zkousek
Sifrovych text(l z jednoho na cca 20 milion(.
Dale v protokolu SSL verze 3.0 je uz zabu-
dovan mechanismus, kdy se pfimo v ramci dat
D m(ze pfedavat i Cislo verze protokolu SSL.
To je dalsi nadbytecna informace (ma dokonce
dva bajty — 03 00), kterou mGzeme kontrolo-
vat, a Gtocnik pak musf vyzkouset pfes bilion
c(i), coz je uZ prakticky neproveditelné.

misto ndhodnych dat vkladaji osm oktet

s hodnotou 03, coZ je je5té vétsi redundance
nez v predchozim pfipadé. Soucasné s témito
opatfenimi je také vhodné zavést jen jeden typ
chybovych zprav, aby z rliznych chybovych
zprav nebylo mozné odlisit rizné typy udalosti.
Vice o experimentech je v [BL] a na webu PKCS

(viz infotipy). V praxi se ale ukazalo, Ze jen
malo serverli zminéna opatfeni aplikovalo.

NAPRAVA

Z principu Gtoku plyne, Ze do vlastnich dat je
vhodné zavést redundanci, kterou je mozné
kontrolovat pfi pfijmu. Nahodnost pfi dopliio-
vani je ale také vyhodna, protoZe Sifrovani je
pokazdé jiné. Spojenim obou myslenek vznikl
bezpecny maskovany format, ktery je zaloZzen
na metodé OAEP (Optimal Asymmetric Encryp-
tion Padding) a byl definovan v PKCS#1 verze
2.0. (MoZnost pouziti plvodniho formatu byla
zachovana, ale jen z diivodu kompatibility se
starSimi aplikacemi, tentokrat pod oznacenim
EME_PKCS1-v1_5). Nyni si jej popiseme.

MASKOVACIT FUNKCE

Zakladem maskovaného formatu je hasova-
ci funkce, kterou je obecné mozné ménit, ale
ve standardu je v kombinaci s EME_OAEP do-
porucena jen SHA-1 (viz infotipy). Vstupem
SHA-1 mUZe byt libovolny Fetézec, vystupem je
has o délce hLen = 20 oktetll. Pomoci hasova-
ci funkce se vytvafi maskovaci funkce MGF
(Mask Generation Function), jejiz uZiti je vidét
na obrazku 2. Ve standardu je jako MGF dopo-
ru¢ena pouze MGF1 (s SHA-1).

MGF ma dva vstupni parametry (S, L). Prv-
nim je vstupni fetézec S libovolné délky, dru-
hym je Cislo (L), udavajici poZzadovanou délku
vystupniho fetézce (0). MGF potom pomoci
hasovaci funkce (Hash) kryptograficky natahu-
je nebo zkracuje vstupni fetézec S na L-okteto-
vy vystupni fetézec O.

Postup: Vystupni fetézec MGF bude po-
stupné skladan z fetézcl o délce hLen, které
vzniknou jako Hash(S Il COUNTER). Pfitom
COUNTER je ctyfoktetové vyjadrenti Citace bézi-
ctho od nuly a zvy3ujiciho se po jedné. PFi
tvorbé L-oktetového fetézce vygenerujeme ne-

Postup maskovani pro Sifrovani klicd

zbytny pocet 200ktetovych fetézcd typu
Hash(S Il COUNTER) a sloZime je za sebe. Z vy-
sledku pak zleva vybereme L oktet( tvoficich
vystup O. Je-li napfiklad potfeba 107oktetovy
vystup O, tj. 0 = MGF(S, 107), vytvofi se
1200ktetovy Fetézec Hash(S Il 00 00 00 05) ||
Hash(S 1100 00 00 04) Il ... Il Hash(S Il 00 00 00 00)
a z néj se zleva vybere 107 oktetd. Tim je defi-
novana maskovaci funkce MGF. Jeji pouZiti

a postup tvorby bloku EB pro Sifrovanf klict
algoritmem RSA vidite ve zvlastnim ramecku.

VLASTNOSTI

MASKOVANEHO FORMATU
Maskovany format jednak obsahuje velké
mnoZstvi redundantnich informaci, jednak vy-
uziva zndhodnéni. Oba principy jsou vhodné
zkombinovany, takze vysledek (EB) se jevi
jako nahodny, ale pfi odSifrovani lze zpétnym
chodem od bodu 10 dojit zpét aZ k bodu 1

a pritom kontrolovat jak hodnotu pHash, tak
PS, i separator 01 véetné jeho umisténi. Re-
dundance je dostatek — navic je skryta

a ,,zvnéjsku“ RSA (ze Sifrového bloku) téZko
dosaZitelna. Uvédomme si totiz, Ze podstata
Bleichenbacherova Gtoku [BL] téZila z multipli-
kativni vlastnosti RSA, ktera je symbolicky za-
psana jako RSA(a * b) = RSA(a) * RSA(b).

V maskovaném forméatu vSak hasovaci funkce
(viz MGF) multiplikativni a aritmetické vztahy
brutalné destruuje, takZe ,,podlézani“ operace
RSA typu RSA(Hash(a)) = Hash(RSA(a)) a po-
dobné triky uz nehrozi.

FORMAT
PODPIS

BEzPECNY
TAKE PRO
Na format typu 01 (pro podpis) zatim Gtok na-
lezen nebyl, ale neni dlivodu, pro€ i zde neza-
vést kvalitni metodu. | kdyZ verze 2.0 PKCS#1
ponechala pro podpis jesté nemaskovany for-
mat, ve verzi 2.1 se uZ maskovani zavadi. Ma

Pfi doplhovani zdrojovych dat D o velikosti d oktetl do tGplného bloku EB o k oktetech

postupujeme v nasledujicich krocich (viz téZ obr. 2):

1. Urci konstantu pHash = Hash(prazdny fetézec); pro SHA-1 je hLen = 20 oktet(.

2. Viytvor fetézec PS obsahujici k — d — 2 — 2*hLen nulovych oktett (délka dopliujiciho
fetézce je urcena tak, aby dopliiovala povinné polozky do délky k oktet().

. Vypocti DB = pHash Il PS 11 01 || D.

O 00 N O L1 MW

. Vypocti EM = maskedSeed Il maskedDB.

. Vytvor fetézec seed obsahujici hLen nahodnych oktetd.
. Prvni maska: dbMask = MGF(seed, k— 1 — hLen).

. PouZij prvni masku: maskedDB = DB O dbMask.

. Druha maska: seedMask = MGF(maskedDB, hLen).

. Pouzij druhou masku: maskedSeed = seed [J seedMask.

10. Vystupni blok pro zaSifrovani algoritmem RSA je EB = 00 Il EM.
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oznaceni EMSA-PSS (Encoding Method for
Signatures with Appendix — Probabilistic Sig-
nature Scheme) a podivame se i na néj.

Metoda EMSA-PSS je opét parametrizova-
na volbou hasovaci funkce (Hash) a volbou
,»soli“ (salt). Sal je néjaky zvoleny (konstantni
nebo nahodny) fetézec o délce hLen. KdyZ po-
depisujeme zpravu M, doplnime ji soli a tepr-
ve pak pofidime digitalni otisk Hash(salt I M).
V dal$im procesu (viz dalsi ramecek) se pouZzi-
je MGF podobné jako u maskovani klici. MGF
také pouZiva néjakou haSovaci funkci a stan-
dard doporucuje pouZzit tutéz funkci Hash,
ktera byla pouZita k haSovani zpravy M. Jedi-
nou podporovanou volbou je SHA-1. Pokud se
tyka soli, standard se stanovenim jeji hodnoty
nezabyva, tj. mlzZe ji byt konstanta nebo na-
hodny fetézec, ale pred vlastnim podpisem
zpravy musi byt samoziejmé uz definovana.
Naopak pfi verifikaci podpisu znama byt
nutné nemusi, protoZe vyplyne z dekédovani
bloku EB.

DALSi NORMY
PRO PODPIS
Formatem dat pro digitalni podpis se zabyvaji
jeSté standardy mezinarodni organizace pro
normalizaci I1SO, dale institut IEEE (skupina
P1363) a americka narodni normalizacni orga-
nizace ANSI. Tyto standardy jsou navzajem
provazané, ale bohuzel zakladni dva z nich
(ISO 9796 Part 1 a ISO 9796 Part 2) se prepra-
covavaji. V minulém roce byly totiZ objeveny
Gcinné Gtoky také na jejich datové formaty.
Popis téchto Gtokd a stav praci na jejich tpra-
vach jsou znacné komplikované (zabyvali jsme
se tim v srpnovém clanku, viz infotipy).
ProtoZe letos také doSlo ke zruSeni americ-
kych exportnich omezeni, bude nejbliz3i doba
poznamenana prechodem na silnou kryptogra-
fii a na opravené verze standardd u rdiznych
aplikaci. Jak nam sdélil koordinator standard(
PKCS Burt Kaliski, predpoklada se, Ze soucas-
ny draft PKCS#1 verze 2.1. vstoupi v platnost
jako standard aZ v roce 2001, protoZe se vyviji
paralelné se standardy IEEE P1363a a ISO

Postup maskovani pro podpis

Citované clanky z Chipu naleznete také na

» www.decros.cz/Security_Division/
Crypto_Research/archiv.htm

pod mnemotechnickym oznacenim

Casopis-rok-mésic-strana(od-do).ext:

Nastroje pro digitalni podpis:

Navrat Sampiona, Chip 8/00, str. 40 — 42
Pojmy a definice pro PKCS#1:

Bude nas podepisovat RSA?, Chip 9/00, str. 50— 52
Uvod k hasovacim funkcim a popis SHA-1:
Vyzivna hase, Chip 3/99, str. 40 — 43
Standardy PKCS:

» http:| [www.rsasecurity.com/rsalabs/pkcs/
PKCS#1 ver. 2.0 jako RFC:

,»PKCS#1: RSA Cryptography Specifications®,
Version 2.0, October 1998, RFC 2437

Utok na format PKCS#1 ver. 1.5:

[BL] Bleichenbacher, D.: ,,Chosen Ciphertext
Attacks against Protocols Based on the RSA
Encryption Standard PKCS#1*“, Crypto '98,
Springer-Verlag, 1998, str. 1 —12

Protokol SSL:

The SSL protocol, version 3.02, November 18,
1996, internet draft

9796-2, avsak jeho definice bude stabilni uz
koncem tohoto roku. Opravy standard® vSech
tfi vydavatell (RSA, IEEE a I1SO) by tak mély
byt v zdsadé k dispozici je5té letos, a pak by
se uz mélo cekat jen na formalni proces schva-
lovani.
SHRNUTI

Stale jesté hojné pouZzivany format dat podle
PKCS#1 ver. 1.5 pro pfenos klicli pomoci RSA
neni zcela bezpecny; napravu pfedstavuje az
verze 2.0. Také u formatu pro elektronicky
podpis se pfechazi na bezpecnéjsi maskovany
format, ktery vstoupi v platnost s verzi 2.1.
Ten je velmi robustni, a proto lze o¢ekéavat
jeho platnost po velmi dlouhou dobu. Spole¢-
né s algoritmem AES (viz ¢lanek na jiném mis-
té) tak budeme mit silné nastroje jak pro Sifro-
vani dat, tak i pro elektronicky podpis.

VLASTIMIL KLIMA
(V.KLIMA@DECROS.CZ)

1. HaSuj zpravu spolecné se soli: H = Hash(salt Il M).
2. Vytvor fetézec PS obsahujici k — 1 — 2*hLen = 0 nulovych oktetd (délka dopliiujiciho Fetézce
je urCena tak, aby dopliiovala povinné polozky do délky k oktet(i).

. Vytvor datovy blok DB = salt Il PS.

. Vypocti EM = H Il maskedDB.

N O LW

. Vytvof masku: dbMask = MGF(seed, k — 1 — hLen).
. Pouzij prvni masku: maskedDB = DB [0 dbMask.

. Vystupni blok pro aplikaci algoritmu RSA je EB = 00 Il EM.
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