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MODERNÍ KRYPTOGRAFICKÉ METODY

P K C S # 1  v e r z e  1 . 5  p r o

‰ i f r o v á n í  k l í ã Û

Nejprve si zopakujme základní informace z minu-

lého dílu. Uvedli jsme formát a doplÀování dat

podle PKCS#1 ver. 1.5 v pfiípadû, Ïe RSA je pouÏit

pro ‰ifrování klíãÛ. Tak je tomu napfiíklad u popu-

lárního protokolu SSL: na jeho poãátku klient vy-

generuje náhodn˘ klíã sezení, pomocí RSA ho za-

‰ifruje a po‰le serveru (obû strany pak pfiíslu‰nou

symetrickou ‰ifrou ‰ifrují dal‰í komunikaci). Dej-

me tomu, Ïe tento klíã (D) je 128bitov˘ (má d =

16 oktetÛ), a RSA nechÈ má modul 1024 bitÛ (dél-

ka modulu je k = 128 oktetÛ). Doplnûní bloku

D do plného 128oktetového bloku EB definuje

PKCS#1 verze 1.5 takto: EB = 00 || 02 || PS || 00 || D.

Pfied klíã D je tedy doplnûn separátor (00), pfied

ním figuruje fietûzec PS (padding string) v podobû

109 náhodn˘ch nenulov˘ch oktetÛ (obecnû jich

musí b˘t alespoÀ 8) a dále oktety 02 a 00. První

nulov˘ oktet vÏdy zajistí, Ïe EB je men‰í neÏ mo-

dul RSA (n). Druh˘ oktet indikuje blok typu 02,

urãen˘ pro ‰ifrování klíãÛ. Tolik pro zopakování,

a nyní se podíváme, kde má tento dobfie vyhlíÏejí-

cí formát „Achillovu patu“.

Ú t o k

ObdrÏen˘ ‰ifrov˘ blok pfiíjemce nejprve od‰ifruje

a ovûfií, zda získan˘ EB' má formát typu 02, aby

z nûj mohl ãást D pouÏít jako klíã pro dal‰í komuni-

kaci. Ovûfií tedy, Ïe první dva oktety EB' jsou 00

a 02, za nimiÏ následuje alespoÀ 8 nenulov˘ch ná-

hodn˘ch oktetÛ (PS) a za nimi separátor 00. Je-li to

splnûno, blok má formát typu 02 a lze pokraãovat

v jeho vyuÏití, v opaãném pfiípadû se vrací odesíla-

teli chybové hlá‰ení. Takhle to v protokolu SSL

skuteãnû funguje – chybové hlá‰ení se ale dá

zneuÏít k útoku! Není to zvlá‰È sloÏité:

Oznaãme m zprávu, kterou vysílající strana

za‰ifruje (blok EB), a c její ‰ifrov˘ obraz. Útoãník

zachytí na komunikaãním kanálu blok c a zazna-

mená si celou následnou ‰ifrovou komunikaci.

Po jejím skonãení bude sám serveru posílat mo-

difikované bloky c(i). Po urãité dobû tak získá

z chybov˘ch hlá‰ení serveru dostatek informací,

na jejichÏ základû lze urãit m, a tedy i klíã pro

pÛvodní zaznamenanou komunikaci! Není to 

geniální?

K r y p t o l o g i c k á  

p o d s t a t a  ú t o k u

Nyní podrobnûji. Útoãník volen˘mi konstantami

r(i) modifikuje zachycen˘ ‰ifrov˘ text c na fiadu ji-

n˘ch ‰ifrov˘ch textÛ c(i) = (c * r(i)e ) mod n, které

zasílá pfiijímající stranû (uvidíme, Ïe jich postaãí

asi milion). Ta vÏdy dan˘ blok od‰ifruje a zkontro-

luje, zda má formát typu 02. Pokud ne, vrátí chy-

bové hlá‰ení. To se bude stávat hodnû ãasto, ale

útoãník bude pfiíjemce obtûÏovat nov˘mi a nov˘mi

c(i) tak dlouho, aÏ se „chytí“ a chybové hlá‰ení

nepfiijde. To ale znamená, Ïe právû teì po od‰ifro-

vání zaslaného c(i) vznikla u pfiíjemce zpráva m(i),

která má formát typu 02. Pfiíjemce nám tím mj.

fiekl, Ïe na prvních dvou bajtech v m(i) je 00 a 02.

ProtoÏe platí m(i) = c(i)d mod n = [c * r(i)e ]d mod n

= [cd * r(i)ed ] mod n = ( cd mod n )*( r(i)ed mod n) =

m * r(i) mod n, útoãník nyní ví, Ïe m * r(i) mod n

zaãíná 00 02. 

Teì si staãí uvûdomit, Ïe m je zpráva, kterou

chce útoãník rozlu‰tit, r(i) jsou jím volené kon-

stanty a u ãísla m*r(i) zná uÏ jeho dva bajty!

Oznaãíme-li k-oktetové ãíslo 00 02 ... 00  jako B,

pak z uvedeného plyne, Ïe 2B ≤ m * r(i) mod n < 3B.

Tato nerovnost ale vede k zúÏení intervalu pro

m (0 < m < n) na fiadu men‰ích intervalÛ, v nichÏ

mÛÏe leÏet – viz obr. 1. Pokraãuje-li útok dále,

stejn˘m zpÛsobem jako c(i) lze získat dal‰í c(j),

která dávají nové nerovnosti a nová zúÏení inter-

valÛ pro m; po urãitém poãtu krokÛ lze m urãit 

V minulém dílu na‰eho volného seriálu

jsme se seznámili s algoritmem RSA,

u nûhoÏ oãekáváme, Ïe se stane

jedním z nejpouÏívanûj‰ích algoritmÛ

pro elektronick˘ podpis. Podrobnû

jsme se zab˘vali prvním z fiady

standardÛ PKCS pro jeho realizaci –

PKCS#1 – a popsali jsme jeho

nejpouÏívanûj‰í verzi 1.5. Formátování

podle ní má ale bezpeãnostní slabinu.

UkáÏeme si moÏná protiopatfiení

a seznámíme se i s pfiipravovanou

velmi bezpeãnou a perspektivní

aktualizací této normy.

Bezpeãné pouÏití RSA

Obr. 1. Omezující intervaly pro m, vypl˘vající 
z nerovnosti 2B ≤ m*r(i) mod n < 3B

U ·IFER VÎDY ZÁLEÎÍ NEJEN NA DEFINICI ALGORITMU, 
ALE TAKÉ NA JEHO IMPLEMENTACI.
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uÏ zcela pfiesnû. Celá tato akce vyÏaduje 

jen asi 220 volen˘ch ‰ifrov˘ch textÛ c(i). Útok

byl reálnû vyzkou‰en s 512- a 1024bitov˘m

modulem RSA a prÛmûrnû bylo potfieba mezi

300 000 aÏ 2 000 000 ‰ifrov˘ch textÛ c(i); 

blíÏe viz infotipy [BL]. 

M o Ï n á  p r o t i o p a t fi e n í

To podstatné, co se kontroluje po roz‰ifrování

pfiíchozího c(i), jsou první dva bajty. Pravdûpo-

dobnost jejich správnosti je pomûrnû velká –

1/65536. Proto se útoãník sv˘mi „náhodnû“

volen˘mi ‰ifrov˘mi bloky do tohoto formátu

trefí dost ãasto. Kdyby se ale po od‰ifrování

kontrolovalo více bajtÛ, pravdûpodobnost by

rapidnû klesla a poãet nutn˘ch zkou‰ek by se

zv˘‰il. Staãí proto napfiíklad kontrolovat, zda

separátor 00, kter˘ oddûluje klíã (D) od náhod-

n˘ch oktetÛ PS, je pfiítomen, a zda je na správ-

ném místû. V protokolu SSL víme, jak dlouh˘

klíã oãekáváme, a tudíÏ kde má separátor leÏet.

Tato kontrola zvy‰uje poãet nutn˘ch zkou‰ek

‰ifrov˘ch textÛ z jednoho na cca 20 milionÛ. 

Dále v protokolu SSL verze 3.0 je uÏ zabu-

dován mechanismus, kdy se pfiímo v rámci dat

D mÛÏe pfiedávat i ãíslo verze protokolu SSL.

To je dal‰í nadbyteãná informace (má dokonce

dva bajty – 03 00), kterou mÛÏeme kontrolo-

vat, a útoãník pak musí vyzkou‰et pfies bilion

c(i), coÏ je uÏ prakticky neproveditelné. 

Nûkteré verze SSL také na nejniÏ‰í místa PS

místo náhodn˘ch dat vkládají osm oktetÛ

s hodnotou 03, coÏ je je‰tû vût‰í redundance

neÏ v pfiedchozím pfiípadû. Souãasnû s tûmito

opatfieními je také vhodné zavést jen jeden typ

chybov˘ch zpráv, aby z rÛzn˘ch chybov˘ch

zpráv nebylo moÏné odli‰it rÛzné typy událostí.

Více o experimentech je v [BL] a na webu PKCS

(viz infotipy). V praxi se ale ukázalo, Ïe jen

málo serverÛ zmínûná opatfiení aplikovalo.

N á p r a v a

Z principu útoku plyne, Ïe do vlastních dat je

vhodné zavést redundanci, kterou je moÏné

kontrolovat pfii pfiíjmu. Náhodnost pfii doplÀo-

vání je ale také v˘hodná, protoÏe ‰ifrování je

pokaÏdé jiné. Spojením obou my‰lenek vznikl

bezpeãn˘ maskovan˘ formát, kter˘ je zaloÏen

na metodû OAEP (Optimal Asymmetric Encryp-

tion Padding) a byl definován v PKCS#1 verze

2.0. (MoÏnost pouÏití pÛvodního formátu byla

zachována, ale jen z dÛvodu kompatibility se

star‰ími aplikacemi, tentokrát pod oznaãením

EME_PKCS1-v1_5). Nyní si jej popí‰eme.

M a s k o v a c í  f u n k c e  

Základem maskovaného formátu je ha‰ova-

cí funkce, kterou je obecnû moÏné mûnit, ale

ve standardu je v kombinaci s EME_OAEP do-

poruãena jen SHA-1 (viz infotipy). Vstupem

SHA-1 mÛÏe b˘t libovoln˘ fietûzec, v˘stupem je

ha‰ o délce hLen = 20 oktetÛ. Pomocí ha‰ova-

cí funkce se vytváfií maskovací funkce MGF

(Mask Generation Function), jejíÏ uÏití je vidût

na obrázku 2. Ve standardu je jako MGF dopo-

ruãena pouze MGF1 (s SHA-1). 

MGF má dva vstupní parametry (S, L). Prv-

ním je vstupní fietûzec S libovolné délky, dru-

h˘m je ãíslo (L), udávající poÏadovanou délku

v˘stupního fietûzce (O). MGF potom pomocí

ha‰ovací funkce (Hash) kryptograficky natahu-

je nebo zkracuje vstupní fietûzec S na L-okteto-

v˘ v˘stupní fietûzec O. 

Postup: V˘stupní fietûzec MGF bude po-

stupnû skládán z fietûzcÛ o délce hLen, které

vzniknou jako Hash(S || COUNTER). Pfiitom

COUNTER je ãtyfioktetové vyjádfiení ãítaãe bûÏí-

cího od nuly a zvy‰ujícího se po jedné. Pfii

tvorbû L-oktetového fietûzce vygenerujeme ne-

zbytn˘ poãet 20oktetov˘ch fietûzcÛ typu

Hash(S || COUNTER) a sloÏíme je za sebe. Z v˘-

sledku pak zleva vybereme L oktetÛ tvofiících

v˘stup O. Je-li napfiíklad potfieba 107oktetov˘

v˘stup O, tj. O = MGF(S, 107), vytvofií se

120oktetov˘ fietûzec Hash(S || 00 00 00 05) ||

Hash(S || 00 00 00 04) || ... || Hash(S || 00 00 00 00)

a z nûj se zleva vybere 107 oktetÛ. Tím je defi-

nována maskovací funkce MGF. Její pouÏití

a postup tvorby bloku EB pro ‰ifrování klíãÛ 

algoritmem RSA vidíte ve zvlá‰tním rámeãku.

V l a s t n o s t i  

m a s k o v a n é h o  f o r m á t u

Maskovan˘ formát jednak obsahuje velké

mnoÏství redundantních informací, jednak vy-

uÏívá znáhodnûní. Oba principy jsou vhodnû

zkombinovány, takÏe v˘sledek (EB) se jeví

jako náhodn˘, ale pfii od‰ifrování lze zpûtn˘m

chodem od bodu 10 dojít zpût aÏ k bodu 1

a pfiitom kontrolovat jak hodnotu pHash, tak

PS, i separátor 01 vãetnû jeho umístûní. Re-

dundance je dostatek – navíc je skryta

a „zvnûj‰ku“ RSA (ze ‰ifrového bloku) tûÏko

dosaÏitelná. Uvûdomme si totiÏ, Ïe podstata

Bleichenbacherova útoku [BL] tûÏila z multipli-

kativní vlastnosti RSA, která je symbolicky za-

psána jako RSA(a * b) = RSA(a) * RSA(b).

V maskovaném formátu v‰ak ha‰ovací funkce

(viz MGF) multiplikativní a aritmetické vztahy

brutálnû destruuje, takÏe „podlézání“ operace

RSA typu RSA(Hash(a)) = Hash(RSA(a)) a po-

dobné triky uÏ nehrozí. 

B e z p e ã n ˘  f o r m á t

t a k é  p r o  p o d p i s  

Na formát typu 01 (pro podpis) zatím útok na-

lezen nebyl, ale není dÛvodu, proã i zde neza-

vést kvalitní metodu. I kdyÏ verze 2.0 PKCS#1

ponechala pro podpis je‰tû nemaskovan˘ for-

mát, ve verzi 2.1 se uÏ maskování zavádí. Má

Obr. 2. Maskovan˘ formát dat pro ‰ifrování 
klíãÛ podle PKCS#1 verze 2.0

Postup maskování pro ‰ifrování klíãÛ
Pfii doplÀování zdrojov˘ch dat D o velikosti d oktetÛ do úplného bloku EB o k oktetech
postupujeme v následujících krocích (viz téÏ obr. 2): 
1. Urãi konstantu pHash = Hash(prázdn˘ fietûzec); pro SHA-1 je hLen = 20 oktetÛ.
2. Vytvofi fietûzec PS obsahující k – d – 2 – 2*hLen nulov˘ch oktetÛ (délka doplÀujícího

fietûzce je urãena tak, aby doplÀovala povinné poloÏky do délky k oktetÛ).
3. Vypoãti DB = pHash || PS || 01 || D. 
4. Vytvofi fietûzec seed obsahující hLen náhodn˘ch oktetÛ.
5. První maska: dbMask = MGF(seed, k – 1 – hLen).
6. PouÏij první masku: maskedDB = DB ⊕ dbMask.
7. Druhá maska: seedMask = MGF(maskedDB, hLen).
8. PouÏij druhou masku: maskedSeed = seed ⊕ seedMask.
9. Vypoãti EM = maskedSeed || maskedDB.
10. V˘stupní blok pro za‰ifrování algoritmem RSA je EB = 00 || EM.
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oznaãení EMSA-PSS (Encoding Method for

Signatures with Appendix – Probabilistic Sig-

nature Scheme) a podíváme se i na nûj. 

Metoda EMSA-PSS je opût parametrizová-

na volbou ha‰ovací funkce (Hash) a volbou

„soli“ (salt). SÛl je nûjak˘ zvolen˘ (konstantní

nebo náhodn˘) fietûzec o délce hLen. KdyÏ po-

depisujeme zprávu M, doplníme ji solí a tepr-

ve pak pofiídíme digitální otisk Hash(salt || M).

V dal‰ím procesu (viz dal‰í rámeãek) se pouÏi-

je MGF podobnû jako u maskování klíãÛ. MGF

také pouÏívá nûjakou ha‰ovací funkci a stan-

dard doporuãuje pouÏít tutéÏ funkci Hash,

která byla pouÏita k ha‰ování zprávy M. Jedi-

nou podporovanou volbou je SHA-1. Pokud se

t˘ká soli, standard se stanovením její hodnoty

nezab˘vá, tj. mÛÏe jí b˘t konstanta nebo ná-

hodn˘ fietûzec, ale pfied vlastním podpisem

zprávy musí b˘t samozfiejmû uÏ definována.

Naopak pfii verifikaci podpisu známa b˘t 

nutnû nemusí, protoÏe vyplyne z dekódování

bloku EB.

D a l ‰ í  n o r m y  

p r o  p o d p i s

Formátem dat pro digitální podpis se zab˘vají

je‰tû standardy mezinárodní organizace pro

normalizaci ISO, dále institut IEEE (skupina

P1363) a americká národní normalizaãní orga-

nizace ANSI. Tyto standardy jsou navzájem

provázané, ale bohuÏel základní dva z nich

(ISO 9796 Part 1 a ISO 9796 Part 2) se pfiepra-

covávají. V minulém roce byly totiÏ objeveny

úãinné útoky také na jejich datové formáty.

Popis tûchto útokÛ a stav prací na jejich úpra-

vách jsou znaãnû komplikované (zab˘vali jsme

se tím v srpnovém ãlánku, viz infotipy). 

ProtoÏe letos také do‰lo ke zru‰ení americ-

k˘ch exportních omezení, bude nejbliÏ‰í doba

poznamenána pfiechodem na silnou kryptogra-

fii a na opravené verze standardÛ u rÛzn˘ch

aplikací. Jak nám sdûlil koordinátor standardÛ

PKCS Burt Kaliski, pfiedpokládá se, Ïe souãas-

n˘ draft PKCS#1 verze 2.1. vstoupí v platnost

jako standard aÏ v roce 2001, protoÏe se vyvíjí

paralelnû se standardy IEEE P1363a a ISO

9796-2, av‰ak jeho definice bude stabilní uÏ

koncem tohoto roku. Opravy standardÛ v‰ech

tfií vydavatelÛ (RSA, IEEE a ISO) by tak mûly

b˘t v zásadû k dispozici je‰tû letos, a pak by

se uÏ mûlo ãekat jen na formální proces schva-

lování.

S h r n u t í

Stále je‰tû hojnû pouÏívan˘ formát dat podle

PKCS#1 ver. 1.5 pro pfienos klíãÛ pomocí RSA

není zcela bezpeãn˘; nápravu pfiedstavuje aÏ

verze 2.0. Také u formátu pro elektronick˘

podpis se pfiechází na bezpeãnûj‰í maskovan˘

formát, kter˘ vstoupí v platnost s verzí 2.1.

Ten je velmi robustní, a proto lze oãekávat

jeho platnost po velmi dlouhou dobu. Spoleã-

nû s algoritmem AES (viz ãlánek na jiném mís-

tû) tak budeme mít silné nástroje jak pro ‰ifro-

vání dat, tak i pro elektronick˘ podpis.

Vlastimil Klíma 

(v.klima@decros.cz)

Postup maskování pro podpis
1. Ha‰uj zprávu spoleãnû se solí: H = Hash(salt || M).
2. Vytvofi fietûzec PS obsahující k – 1 – 2*hLen ≥ 0 nulov˘ch oktetÛ (délka doplÀujícího fietûzce

je urãena tak, aby doplÀovala povinné poloÏky do délky k oktetÛ).
3. Vytvofi datov˘ blok DB = salt || PS.
4. Vytvofi masku: dbMask = MGF(seed, k – 1 – hLen).
5. PouÏij první masku: maskedDB = DB ⊕ dbMask.
6. Vypoãti EM = H || maskedDB.
7. V˘stupní blok pro aplikaci algoritmu RSA je EB = 00 || EM.

Citované ãlánky z Chipu naleznete také na 
3 www.decros.cz/Security_Division/

Crypto_Research/archiv.htm 
pod mnemotechnick˘m oznaãením 
ãasopis-rok-mûsíc-strana(od-do).ext:

Nástroje pro digitální podpis: 
Návrat ‰ampiona, Chip 8/00, str. 40 – 42 
Pojmy a definice pro PKCS#1: 
Bude nás podepisovat RSA?, Chip 9/00, str. 50 – 52
Úvod k ha‰ovacím funkcím a popis SHA-1:
V˘Ïivná ha‰e, Chip 3/99, str. 40 – 43
Standardy PKCS: 
3 http://www.rsasecurity.com/rsalabs/pkcs/
PKCS#1 ver. 2.0 jako RFC:
„PKCS#1: RSA Cryptography Specifications“,
Version 2.0, October 1998, RFC 2437
Útok na formát PKCS#1 ver. 1.5:
[BL] Bleichenbacher, D.: „Chosen Ciphertext
Attacks against Protocols Based on the RSA
Encryption Standard PKCS#1“, Crypto '98,
Springer-Verlag, 1998, str. 1 – 12
Protokol SSL:
The SSL protocol, version 3.02, November 18,
1996, internet draft

infotipy

CD-ROM
DRIVE

Brno • Hybe‰ova 25, 615 00 Brno
Praha • Veleslavínská 42, 162 00 Praha 6
Praha • Konûvova 83, 30 00 Praha 3
PlzeÀ • Republikánská 45 - areál VD Stavba, 312 63 PlzeÀ
Ostrava • Vr‰ovcÛ 1265, 709 00 Ostrava - Mariánské Hory
Hradec Králové • Goãárova 748, 500 02 Hradec Králové
Liberec • U jezu 4, 461 19 Liberec
Trutnov • Palackého 103, 541 00 Trutnov

100MEGA - prodejní místa:

• rychlost 50x
• ãte CD-R a CD-RW disky
• umoÏÀuje populární grabování

skladeb z audio CD
(nahrávání písniãek do formátu .wav na pevn˘ disk,

s moÏností dal‰ího pfievodu do formátu MP3).

• rozhraní ATAPI (IDE)
jednoduchá instalace

• podpora Ultra DMA/33 pfienos
(max. rychlost 33 MB/s)

• vyrovnávací pamûÈ (cache)
o velikosti 128KB
(pro optimalizici v˘konu)

Tato pamûÈ se vyuÏívá pfii opakovaném ãtení dat.

Hledáte CD-ROM mechaniku,

která vám neudûlá díru do rozpoãtu

100MEGA Brno, Hybe‰ova 25, 602 00 Brno, Czech Republic
tel.:05/4324 7660,fax:05/4324 7626,e-mail:posta@stombrno.cz

www.stombrno.cz

www.delta.com.tw
www.deltacdrom.com

?

Bez CD-ROM mechaniky

se Ïádn˘ poãítaã neobejde!
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