
C H I P    L I S T O P A D  2 0 0 0

( 48 | magazín: poãítaãová bezpeãnost  ) 

·IFROVACÍ STANDARD AES

P
ro svûtovou kryptografickou komunitu se leto‰ní

2. fiíjen stal dnem, na kter˘ ãekala skoro tfiicet

let. ·ifrovací standard DES bude po dlouh˘ch tahani-

cích a nakonec i sestrojení DES-crackeru za soukro-

mé peníze (viz infotipy) koneãnû nahrazen nûãím

bezpeãn˘m. Svûtov˘ bankovní, telekomunikaãní a po-

ãítaãov˘ prÛmysl dostane nov˘ ‰ifrovací standard,

o nûjÏ se bude moci opfiít! USA, v podobû standardi-

zaãního úfiadu (NIST), udûlaly historicky bezprece-

denãní gesto osvíceného panovníka a – bez zfiejmého

zásahu tajn˘ch sluÏeb, jak tomu bylo doposud – ve

vefiejné soutûÏi (jednotlivé kandidáty jsme vám pfied-

stavili i v Chipu) vybraly algoritmus pro ochranu sen-

zitivních informací ve státní správû. âin o to osvíce-

nûj‰í, Ïe soutûÏ byla vefiejná, dostateãnû dlouhá na

zji‰tûní nedostatkÛ a vítûz zahraniãní – Rijndael (do-

poruãená v˘slovnost tohoto slova je rájndol). Nos

utfiely velké organizace jako RSA, IBM a dal‰í a jejich

algoritmy skonãí pravdûpodobnû v zapomnûní (‰ko-

da, osobnû jsem fandil právû návrhu MARS od IBM...).

B u d e  t o  b y z n y s . . .
Teì pÛjde skuteãnû o velk˘ byznys, kter˘ se dotkne

i nás. Proã? Nastala situace, kdy se kombinuje nûko-

lik zlomov˘ch událostí a faktorÛ. Prvním je rozvoj 

e-obchodu, bankovnictví, a vÛbec „e-Ïivota“. DÛleÏi-

tou roli v nûm hraje internet a ochrana informací

(bankovní transakce, soukromí apod.), a tam v‰ude je

nutné ‰ifrování a elektronick˘ podpis. Druh˘m fakto-

rem je neustálé vznikání nov˘ch aplikací, prostfiedkÛ

a sluÏeb, a i tam je zapotfiebí bezpeãn˘ standard, kte-

r˘ je uÏ k dispozici. Dal‰ím faktorem je souãasná roz-

tfií‰tûnost – v fiadû prostfiedkÛ se pouÏívají navzájem

nekompatibilní algoritmy, za které se mnohdy musí

platit licenãní poplatky (spoleãnosti tûÏily z toho, Ïe

DES nebyl bezpeãn˘ a jeho varianta TripleDES poma-

lá). Svou roli nepochybnû sehrál i ukonãen˘ v˘voj

nov˘ch standardÛ pro elektronick˘ podpis a rozsáhlé

ru‰ení zákazu exportu silné kryptografie z USA.

Teì uÏ si jistû dovedete pfiedstavit, jak dobfie

v‰em zní, Ïe od 2. 10. 2000 budou moci zadarmo

implementovat nov˘, bezpeãn˘ a rychl˘ algoritmus

Rijndael, kter˘ od obdrÏení razítka „standard AES“

dûlí uÏ jen mûsíce (duben aÏ ãerven 2001) a oficiál-

ní procedury (vypsání dokumentu FIPS PUB, pfiipo-

mínkové fiízení, vyhlá‰ení standardu).

S n a d n é  t o  n e b u d e
Zdá se tedy, Ïe v‰echno je naprosto ideální, ale ne-

bude to tak jednoduché! Nov˘ standard (mj. proto,

aby byl odoln˘ proti tzv. slovníkov˘m útokÛm a ko-

lizím) zavádí i novou ‰ífiku dat, která za‰ifrovává

a od‰ifrovává (najednou) místo pÛvodních 64 bitÛ

nyní 128 bitÛ. Podobnû je to s délkou klíãe, která

se povinnû prodluÏuje aÏ na 256 bitÛ. Obojí dohro-

mady (i zvlá‰È) je nûco jako pfiestavba Ïeleznice na

‰irokorozchodnou. Nejde totiÏ jen o nové aplikace

– u tûch star‰ích to v mnoha pfiípadech nadûlá

v programech a protokolech velkou paseku, nemlu-

vû o hardwarov˘ch zafiízeních nebo ãipov˘ch kar-

tách, bankomatech, platebních terminálech... 

Ale i tak to stojí za to! Bude se tedy, jak by asi

fiekl pan Werich, pfieprogramovávat, vyvíjet, vyrá-

bût, mûnit a mûnit. Staré a málo bezpeãné za nové

a bezpeãnûj‰í. (K té bezpeãnosti musím z povin-

nosti dodat: ... pokud nedojde k nûjakému pfie-

vratnému objevu, tfieba v oblasti kvantov˘ch poãí-

taãÛ. Pak by se souãasné pojetí bezpeãnosti zcela

zhroutilo, ov‰em nejen to...)

V˘mûna „kreknutého“ amerického

‰ifrovacího standardu DES za AES

(Advanced Encryption Standard)

dospûla do koneãné fáze. Ve

vefiejné soutûÏi, trvající bezmála

ãtyfii roky, byl za nov˘ algoritmus

vybrán Rijndael. Ameriãané udûlali

gesto – národním, ale nepochybnû

i svûtov˘m ‰ifrovacím standardem

zaãátku tfietího tisíciletí bude

algoritmus od BelgiãanÛ! 

Zvítûzil Rijndael

Domácí stránka amerického standardizaãního úfiadu NIST
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T e c h n i c k é  i n f o r m a c e
K algoritmu i k procesu jeho v˘bûru existuje

spousta uÏiteãn˘ch, zejména technick˘ch infor-

mací, na které vás chceme upozornit. Je jich

ov‰em nûkolik tisíc stran, a proto jsme je sou-

stfiedili do komentovan˘ch infotipÛ; pokud se

jich budete drÏet, Ïádná dÛleÏitá informace vám

neunikne. Pfiedev‰ím je dobré si pfieãíst ãasto

kladené otázky (viz [FAQ]). Jsou opravdu velmi

dobfie zpracované a manaÏerÛm plnû postaãí

k orientaci. Dále je tu tisková konference k uve-

dení vítûze soutûÏe (viz [TK]) se zajímav˘mi poli-

tick˘mi a technick˘mi aspekty, neboÈ vyhlá‰ení

vítûze se zúãastnili dost velcí pohlaváfii. Pro pro-

gramátory je tu i kompletní popis, zdrojové kódy

a testovací vektory algoritmu (viz [RI]) a jeho ães-

k˘ extrakt pro rychlej‰í orientaci ([VK]). Závûreã-

né kolo soutûÏe jsme popsali v ãláncích z minu-

lého roku ([VK]), kde jsou i dal‰í informace.

S h r n u t í
Od vyhlá‰ení soutûÏe na AES (2. 1. 1997) do

oznámení vítûze uplynulo tfii a tfii ãtvrtû roku,

tedy dost na to, aby se dala posoudit bezpeã-

nostní kvalita kandidátÛ. Vítûzem se stal bel-

gick˘ algoritmus Rijndael. Po oficiálním

schválení se na dal‰ích 20 aÏ 30 let stane nej-

pouÏívanûj‰í ‰ifrou na svûtû a ovlivní bezpeã-

nostní praxi v mnoha ohledech. Jeho úloha

v novém tisíciletí je více neÏ zfiejmá – zv˘‰it

dÛvûryhodnost elektronického obchodu, ban-

kovnictví a „elektronického Ïivota“ vÛbec.

Vlastimil Klíma • v.klima@decros.cz

Citované ãlánky z Chipu naleznete také na

3 www.decros.cz/Security_Division/

Crypto_Research/archiv.htm 

pod mnemotechnick˘m oznaãením 

ãasopis-rok-mûsíc-strana(od-do).ext

[VK] Popis ‰ifry Rijndael (podstatn˘ extrakt):

Pfiedstavujeme kandidáty na AES: ·ifra RIJNDAEL, Chip 11/99,

str. 64 – 65

[VK] Finále v˘bûru kandidátÛ na AES a jejich základní 

charakteristiky:

Bitva o trÛn vrcholí, Chip 10/99, str. 40 a 42

Sestrojení lu‰ticího stroje na DES, odkazy, obrázky, dokumentace:

DES Cracker: Kladivo na DES, Chip 11/98, str. 74 – 75

[AES] Domácí stránka AES (v‰echny události a odkazy na

související stránky):

3 http://csrc.nist.gov/encryption/aes/aes_home.htm

[BG] Uznávané rychlostní testy kandidátÛ AES od Briana

Gladmana:

3 http://www.btinternet.com/~brian.gladman/

[TK] Tisková konference k oznámení vítûze AES a dal‰í odkazy:

3 http://www.nist.gov/public_affairs/releases/g00-176.htm

[FAQ] âasto kladené otázky a odpovûdi (velmi dobré):

3 http://www.nist.gov/public_affairs/releases/aesq&a.htm

[RI] Popis algoritmu, dokumentace, zdrojové kódy, testovací

pfiíklady:

3 ftp://ftp.funet.fi/pub/crypt/cryptography/symmetric/aes/

3 http://csrc.nist.gov/encryption/aes/round2/r2algs.htm#Rijndael
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