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SIFROVACT STANDARD AES

Vyména ,.kreknutého* amerického
Sifrovaciho standardu DES za AES
(Advanced Encryption Standard)
dospéla do konecné faze. Ve
verejné soutézi, trvajici bezmala
ctyri roky, byl za novy algoritmus
vybran Rijndael. Americ¢ané udélali
gesto - narodnim, ale nepochybné
i svétovym Sifrovacim standardem

zacatku tretiho tisicileti bude

algoritmus od Belgicand!

ro svétovou kryptografickou komunitu se letosni

2. fijen stal dnem, na ktery cekala skoro tricet
let. Sifrovaci standard DES bude po dlouhych tahani-
cich a nakonec i sestrojeni DES-crackeru za soukro-
mé penize (viz infotipy) kone¢né nahrazen nécim
bezpecnym. Svétovy bankovni, telekomunikacni a po-
¢itaCovy pramysl dostane novy Sifrovaci standard,
0 néjz se bude moci oprit! USA, v podobé standardi-
zacniho ufadu (NIST), udélaly historicky bezprece-
dencni gesto osviceného panovnika a — bez zrejmého
zasahu tajnych sluzeb, jak tomu bylo doposud — ve
verejné soutézi (jednotlivé kandidaty jsme vam pred-
stavili i v Chipu) vybraly algoritmus pro ochranu sen-
zitivnich informaci ve statni spravé. Cin o to osvice-
néjsi, ze soutéz byla verejna, dostatecné dlouha na
zjiSténi nedostatki a vitéz zahraniéni — Rijndael (do-
porucena vyslovnost tohoto slova je rdjndol). Nos
utrely velké organizace jako RSA, IBM a dalsi a jejich
algoritmy skonc¢i pravdépodobné v zapomnéni (Sko-
da, osobné jsem fandil pravé navrhu MARS od IBM...).

BubDE TO BYZNYS...
Ted pujde skutecné o velky byznys, ktery se dotkne
i nas. Proc? Nastala situace, kdy se kombinuje néko-
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lik zZlomovych udalosti a faktort. Prvnim je rozvoj
e-obchodu, bankovnictvi, a viibec ,.e-zivota“. Dulezi-
tou roli v ném hraje internet a ochrana informaci
(bankovni transakce, soukromi apod.), a tam vsude je
nutné Sifrovani a elektronicky podpis. Druhym fakto-
rem je neustalé vznikani novych aplikaci, prostredkil
a sluzeb, a i tam je zapotiebi bezpecny standard, kte-
ry je uz k dispozici. Dal§im faktorem je soucasna roz-
tri§ténost — v radé prostredki se pouzivaji navzajem
nekompatibilni algoritmy, za které se mnohdy musi
platit licencni poplatky (spolecnosti téZily z toho, ze
DES nebyl bezpecny a jeho varianta TripleDES poma-
1a). Svou roli nepochybné sehral i ukonceny vyvoj
novych standardit pro elektronicky podpis a rozsahlé
ruseni zakazu exportu silné kryptografie z USA.

Ted uz si jisté dovedete predstavit, jak dobre
vsem zni, ze od 2. 10. 2000 budou moci zadarmo
implementovat novy, bezpecny a rychly algoritmus
Rijndael, ktery od obdrzeni razitka ,standard AES“
déli uz jen mésice (duben az cerven 200I) a oficial-
ni procedury (vypsani dokumentu FIPS PUB, pfipo-
minkové fizeni, vyhlaseni standardu).

SNADNE TO NEBUDE

Zda se tedy, ze vSechno je naprosto idealni, ale ne-
bude to tak jednoduché! Novy standard (mj. proto,
aby byl odolny proti tzv. slovnikovym utokiim a ko-
lizim) zavadi i novou $ifku dat, ktera zaSifrovava

a odsifrovava (najednou) misto pivodnich 64 bitt
nyni 128 bit. Podobné je to s délkou klice, ktera
se povinné prodluzuje az na 256 bitli. Oboji dohro-
mady (i zvlast) je néco jako prestavba Zeleznice na
Sirokorozchodnou. Nejde totiz jen o nové aplikace
— u téch starSich to v mnoha pripadech nadéla

v programech a protokolech velkou paseku, nemlu-
vé o hardwarovych zarizenich nebo ¢ipovych kar-
tach, bankomatech, platebnich terminalech...

Ale i tak to stoji za to! Bude se tedy, jak by asi
fekl pan Werich, preprogramovavat, vyvijet, vyra-
bét, ménit a ménit. Staré a malo bezpecné za nové
a bezpecnéjsi. (K té bezpecnosti musim z povin-
nosti dodat: ... pokud nedojde k néjakému pre-
vratnému objevu, tfeba v oblasti kvantovych poci-
taci. Pak by se soucasné pojeti bezpecnosti zcela
zhroutilo, ovSem nejen to...)
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placena inzerce

Citované ¢lanky z Chipu naleznete také na
www.decros.cz/Security_Division/

Crypto_Research/archiv.htm

pod mnemotechnickym oznacenim

Casopis-rok-mésic-strana(od-do).ext

[VK] Popis Sifry Rijndael (podstatny extrakt):
PFedstavujeme kandidaty na AES: Sifra RIJNDAEL, Chip 11/99,
str. 64 — 65
[VK] Finale vybéru kandidati na AES a jejich zakladni
charakteristiky:
Bitva o trlin vrcholi, Chip 10/99, str. 40 a 42
Sestrojeni lusticiho stroje na DES, odkazy, obrazky, dokumentace:
DES Cracker: Kladivo na DES, Chip 11/98, str. 74— 75
[AES] Domaci stranka AES (vSechny udalosti a odkazy na
souvisejici stranky):
http://csrc.nist.gov/encryption/aes/aes_home.htm
[BG] Uznavané rychlostni testy kandidatia AES od Briana
Gladmana:
http:/ [www.btinternet.com/ ~brian.gladman/
[TK] Tiskova konference k oznameni vitéze AES a dalsi odkazy:
http:/ |www.nist.gov/public_affairs/releases/g00-176.htm
[FAQ] Casto kladené otazky a odpovédi (velmi dobré):
http:/ [www.nist.gov/public_affairs/releases/aesq&a.htm
[RI] Popis algoritmu, dok e, zdrojové kédy, i
piiklady:
ftp:/ | ftp.funet.fi/ pub/crypt/cryptography/symmetric/ aes/
http:/ [ csre.nist.gov/encryption/aes/round2/r2algs.htm#Rijndael

TECHNICKE INFORMACE
K algoritmu i k procesu jeho vybéru existuje
spousta uzitecnych, zejména technickych infor-
maci, na které vas chceme upozornit. Je jich
ovsem nékolik tisic stran, a proto jsme je sou-
stiedili do komentovanych infotip(;; pokud se
jich budete drzet, zadna dulezita informace vam
neunikne. Predevsim je dobré si precist Casto
kladené otazky (viz [FAQ)). Jsou opravdu velmi
dobre zpracované a manazerim plné postaci

k orientaci. Dale je tu tiskova konference k uve-
deni vitéze soutéze (viz [TK]) se zajimavymi poli-
tickymi a technickymi aspekty, nebot vyhlaseni
vitéze se zucastnili dost velci pohlavari. Pro pro-
gramatory je tu i kompletni popis, zdrojové kody
a testovaci vektory algoritmu (viz [RI]) a jeho Ces-
ky extrakt pro rychle;jsi orientaci (([VK]). Zavérec-
né kolo soutéze jsme popsali v ¢lancich z minu-
1ého roku ([VKI), kde jsou i dalsi informace.

SHRNUTIT
0d vyhlaseni soutéze na AES (2. 1. 1997) do

oznameni vitéze uplynulo tfi a tfi ¢tvrté roku,
tedy dost na to, aby se dala posoudit bezpec-
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nostni kvalita kandidata. Vitézem se stal bel-
gicky algoritmus Rijndael. Po oficialnim
schvaleni se na dalSich 20 az 30 let stane nej-
pouzivanéjsi Sifrou na svété a ovlivni bezpec-
nostni praxi v mnoha ohledech. Jeho tuloha
v novém tisicileti je vice nez zrejma — zvysit
diavéryhodnost elektronického obchodu, ban-
kovnictvi a ,elektronického Zivota“ viibec.
VLASTIMIL KLIMA © V.KLIMA@DECROS.CZ



