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MODERNI KRYPTOGRAFICKE METODY

Bude nas
podepisovat

Na nasem trhu se brzo objevi

zahranicni i domaci prostredky
a sluzby pro realizaci
elektronického podpisu v praxi.
Lze ocekavat, Ze fada z nich bude
zaloZena na algoritmu RSA,

a proto se nyni vénujeme popisu
standardu PKCS#1 pro jeho
pouziti. UkdaZeme si konkrétni
realizaci RSA na elektronickém
podpisu a na Sifrovani klicd

a seznamime se také

s nékterymi triky a pojmy, se
kterymi se budeme u RSA
setkavat v Cipovych kartach

nebo jinych prostiedcich pro

elektronicky podpis.
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VYMENA KLICO
A PODPIS DAT
Pokud si zvolite algoritmus RSA pro elektronicky
podpis (dale jen podpis) podle prijatého zakona
o elektronickém podpisu, budete se nutné muset
seznamit se standardem PKCS*I — ten totiz defi-
nuje operaci zaSifrovani a odSifrovani bloku dat
algoritmem RSA. Proto je PKCS?I zakladnim ka-
menem ostatnich norem PKCS také z bezpecnost-
niho hlediska. Jak jsme uvedli minule, asymetric-
ké sifry se vyuzivaji v zasadé ke dvéma uceltim,
a to k vyméné symetrickych Sifrovacich klica
Gifrovani) a k podepisovani dat (podpis). Dale
se podivame, jak se tyto ¢innosti délaji pomoci
algoritmu RSA.

Zacneme prikladem. Dejme tomu, Ze uz mame
k dispozici sviij podpisovy kli¢ i certifikat a v na-
Sem programu pro praci s elektronickou postou
(postovni klient) chceme podepsat nebo zasifro-
vat odesilany e-mail (nebo oboji soucasné). Ve
vétsiné pripadi jen zasSkrtneme policko oznace-
né zpravidla ,Zasifrovat” nebo ,Podepsat” (viz
obr. 1) nebo klepneme na néjakou ikonu. Pos-
tovni klient pak nase prani splni, k ¢emuz vola
ruzné pomocné funkce, vcetné kryptografickych.
Postovni klienty Microsoftu a Netscape predloze-
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Tenhle text i pfilohy jsou zasifrovany a podepsany s :I
pouZitim 3DES (168) a RSA (1024).... =

nou zpravu zpracuji pomoci formatu S/MIME (Se-
cure Multipart Internet Mail Extensions). S/MIME
pouzije k podpisu i Sifrovani zpravy format stan-
dardu PKCS#7 a ten se ridi standardem PKCS*I.
PKCS?I obstara pripravu a format vstupnich i vy-
stupnich dat pro algoritmus RSA.

SIFROVANT s SSL

Budeme-li mit své bankovni konto pristupné
prostrednictvim internetu, budeme asi chtit,
abychom s nim mohli manipulovat jen my.

V tomto pripadé uvitame spojeni zabezpecené
prostiednictvim protokolu SSL (Secure Sockets
Layer), ktery je nejpouzivanéjSim aplikacnim
protokolem pro Sifrovani dat na internetu. Ze
se jedna pravé o toto spojeni, pozname z adre-
sy prislusného serveru — zacina nikoli http://...,
ale https://... ,
znamena, Ze mezi vrstvu TCP/IP a aplika¢ni

viz obr. 3. Pismeno ,s" na konci

protokol HTTP je vlozen pravé bezpecnostni

protokol SSL, ktery umi (pokud je spravné

nakonfigurovan) zajistit:

> vzajemnou autentizaci obou komunikujicich
stran, tj. nas (jako klienta) a serveru: server
vi, Ze se na néj dobyvame pravé my, a my
vime, Ze je to server pravé nasi banky;
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> integritu dat (to, co vidime v prohliZeci, je
skute¢né stav naSeho konta, a nikdo tuto in-
formaci nemohl zménit pri jejim putovani
internetem);

» Sifrovani dat zajiStujici soukromi, takze
uskutecnénou komunikaci nelze na interne-
tu ,odposlouchavat” v oteviené podobé
(neuspéje ani poskytovatel pfipojeni, ani
utocnik).

Je-li spojeni zabezpecené protokolem SSL
uspésné navazano, pozname podle ikonky za-
mecku, ktera se objevi v li§té programu (obr. 3).
Pokud se béhem uvodni faze protokolu SSL
obé komunikujici strany dohodnou na pouziti
algoritmu RSA pro vyménu klict, pak k vymeé-
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silnou kryptografii (od uvolnéni vyvozu uply-
nula prili§ kratka doba), od kratSich moduli
(512 a 768) se ale ustupuje z bezpe¢nostnich
pricin. Modul 512 biti byl uz faktorizovan

a 768 bitu je ,na dostrel“. Naproti tomu mo-
duly delsi (2048, 4096), poskytujici nadstan-
dardni bezpecnost, se zase nerozSirily, proto-
Ze vypocCty s nimi jsou v soucasné dobé jesté
stale pomalé.

Dal$im pojmem, na ktery miizeme narazit
zejména u Cipovych karet, je zkratka CRT
(Chinese Remainder Theorem). Je to matema-
ticka véta (tzv. Cinska véta o zbytku), pomoci
niz se (v ¢ipovych kartach i v softwaru) dosa-
huje kvalitativné lepsich casu na provedeni
operace RSA s tajnym klicem, coz je pravé
pripad, kdy néco elektronicky podepisujeme.
Podobné tzv. Montgomeryho metoda (nebo
redukce) je postup urychlujici zakladni opera-
ce modularniho nasobeni, které RSA pouziva
mnohokrat za sebou.

OBSAH
PKCS #1
U algoritmu RSA nejde jen o funkci modular-

STANDARDU

niho mocnéni, ale pro praktické vyuziti se
musi definovat jesté format dat a jejich dopl-

PKCS*I proto definuje tyto datové kon-
verze, dale uvadi formaty pro ukladani ve-
fejnych a tajnych kli¢a a jesté zavadi tzv.
objektové identifikatory podle normy ASN.I
apod. Verze 1.5 standardu PKCS?I byla prvni
pouzitelnou verzi a byla publikovana I. II.
1993. Prestoze ji od I. 10. 1998 nahradila ver-
ze 2.0, je umoznéna zpétna kompatibilita.
Verze 1.5 je proto stale naprosto prevla-
dajici v postovnich klientech i v interne-
tovych prohlizecich. Pozdé&ji uvidime, ze
pro podpis dat je tento standard z bezpec-
nostniho hlediska zatim v poradku, ale pro
Sifrovani uz ne. Byla totiz nalezena skulina,
jak format dat pro Sifrovani klica vyuzit
k taspésné kryptoanalyze.

OzNACENT,
A KONVERZE
V pripojené tabulce uvadime zakladni oznace-

SYMBOLY

ni, ktera dale pouzivame. Pripomenme, ze ok-
tety jsou osmice bitd, tedy vlastné bajty, ale
protoze toto oznaceni se pouziva i v souviseji-
cich normach (ASN.I), budeme se ho drzet. Pro
oznacovani retézcu bitii nebo retézci oktetu
budeme pouzivat velka pismena, pro cisla pis-
mena mala.

né Sifrovaciho klice pro Sifrovani dal$i komu-
nikace je pouzit pravé standard PKCS*.
Vidime tedy, ze jak pri podpisu, tak i pri
Sifrovani klici se v obou pripadech (e-mail,
SSL) nakonec pouzije RSA podle PKCS*I. Nyni
se tedy této operaci vénujeme podrobnéji
(a zatim ponechame stranou dal$i bezpecnost-
ni a aplikacni aspekty, jako napriklad kde je
uloZen a jak je chranén privatni kli¢, jak je
zajiSténa infrastruktura verejnych klicu
apod.).

RSA PRAKTICKY

Popis RSA i s priklady jsme v Chipu uz vysvét-
lili (prislusny ¢lanek z Chipu 4/95 je k dispozi-
ci také na internetu, viz infotipy); zopakujme

jen, ze zakladni operace RSA je ¢ = m° mod n

pro sifrovani a m = ¢ mod n pro odsifrovani.
Nyni se soustfedime na nékteré pojmy, s kte-
rymi se muzZete u RSA setkat.

V prvni radé je to délka modulu. Nejpo-
uzivanéjsi délka modulu RSA je a bude 1024
bitix. V Cesku je to sice zatim 512 bitii, protoze
vétSina uzivatelll jeSté nepouziva software se

novani a dodrzet urcita pravidla pro genero-
vani klici. PKCS?I z velké casti hovori vlastné
o tom, jak se zpracovavana data doplni do pl-
ného bloku RSA. Klice, které se Sifruji, i haSe,
které figuruji u elektronického podpisu,

v praxi totiz vyplnuji jen malou ¢ast bloku
RSA. Je také potreba bitové retézce prevést na
Cisla, aby se s nimi mohla provést operace

x' mod z, a po jejim provedeni zase vysledné
Cislo prevést zpét na bitovy Fetézec (je to typ
BITSTRING podle normy ASN.I — k ni se jeSté
vratime v nékterém dalSim dilu).

Symboly a oznacéeni

Konverzi mezi Cisly a oktety musime nade-
finovat z pricin, které jsme uvedli vySe, ale je
to jednoduché. Cislo se pfi konverzi na feté-
zec oktetu jen eventualné zleva doplni nulo-
vymi bity tak, aby mélo binarni vyjadreni za-
rovnané na osmice bitl (oktety), a naopak
fetézec oktetl se obvyklym zpuisobem preve-
de na cislo tim, ze jeho oktety nejvice vlevo
se budou chapat jako bajty s nejvyssi vahou.
Formalné se tyto procedury nazyvaji 120SP
(Integer-to-Octet-String Primitive) a OS2IP
(Octet-String-to-Integer Primitive).

Symbol Poznamka, vyznam

ab konkrétni oktet, osmibitovy fetézec (hexadecimalng); neni kurzivou

BT tzv. typ bloku (Block Type), nabyva hodnoty 01 nebo 02

D bitovy fetézec (Data)

EB fetézec oktetli (Encryption Block), piipraveny bezprostiedné ke konverzi na Cislo a poté k operaci zasifrovani RSA
ED vysledek operace RSA po konverzi na fetézec okteti (Encrypted Data)

M plvodni zpréva k podpisu (Message)

MD hasovaci kod M (Message Digest)

PS doplivjici fetézec (Padding String)

XY zietézeni Xa Y
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PRACE S DATY PODLE
PKCS#1, VvER. 1.5

Data D, ktera vstupuji do algoritmu RSA, maji
obvykle délku do 40 oktetti (320 biti1, jsou to
klice nebo hase), takze je nutné je doplnit do
zvolené délky bloku (modulu) RSA; tuto délku
oznacme k (oktett). Doplnény blok oznacime
EB; v PKCS#, ver. 1.5, je definovan jako retézec
k oktett podle vztahu EB = 00 || BT || PS || 00 || D.

Typy BLokO 01 A 02

Kromé vlastnich dat D vystupuje v zapisu pro
EB jesté separator (oktet 00), doplaujici reté-
zec nékolika oktett PS (padding string), dale
jeden oktet BT a vedouci oktet 00. Pocet okte-
ti doplnujiciho retézce PS se voli tak, aby cel-
kova délka EB byla pozadovanych k okteti;

z bezpecnostnich pricin se pozaduje délka PS
alespon 8 oktettl. Vedouci oktet 00 (v EB nej-
vice vlevo) je povinné zaveden proto, aby pfi
prevodu EB na ¢islo (0S2IP) byl nejvyznamnéj-
§i bajt tohoto ¢isla vidy nulovy. Zpracovavané
cislo je tak vidy mensi nez modul RSA, coz je
nutné pro spravnost odsifrovani.

Dulezitou roli hraje v zapisu pro EB oktet
BT (block type), ktery urcuje typ prislusného
bloku. Miize nabyvat hodnot 00 (nepouziva
se) nebo Ol a 02 (kompatibilita s formatem
PEM podle RFC 1423, dulezité dfive). Typ bloku
0l je urcen pro podpis dat a typ 02 pro Sifro-
vani klici.

DoPLNOVANI BLOKU TYPU 01
V bloku typu 0l (podpis) je PS tvofen pouze
stejnymi oktety s hodnotou FF. Vlastni data
D, coz je zde haSovaci kod MD podepisované
zpravy M, se zde ale navic doplnuji jesté kon-
stantnim identifika¢nim retézcem. V notaci
ASNL.I je to tzv. DigestAlgorithmldentifier

ze kvili nahodnosti doplnovanych bajta bu-
dou v bloku typu 02 (Sifrovaci klice) stejna
data D mit pokazdé jiny Sifrovy obraz. Presto-
Ze se to zda jako velmi silné opatfeni, pravé
v realizaci myslenky doplnéni zcela nahodny-
mi daty je skryta moznost lusténi. Je to o to
horsi, zZe se jedna o Sifrovaci klice, kterymi se
Sifruji data prenasena v kanalu.

SIFRUJEME

A PODEPISUJEME...
Jakmile je pripraven plny blok EB, pomoci
procedury OS2IP ho prevedeme na ¢islo, apli-
kujeme na néj algoritmus RSA bud s vefejnym,

sluSnych programu, divéryhodnost a vlastnos-
ti certifikatti a nakonec ochrana tajnych klicu
uzivatele v systému. Rady téchto aspektii se
tyka nedavno prijaty zakon o elektronickém
podpisu, a v Chipu se proto brzy chceme vé-
novat také hlubSimu pohledu na jeho prislus-
na ustanoveni.

ZAVER

Minule jsme se seznamili s fadou standardi
PKCS, ktera obsahuje nejpouzivanéjsi normy
v oblasti asymetrickych systémi. V tomto dilu
jsme se zabyvali zakladem této rady, PKCSI,

a ukazali jsme, jak se podle verze 1.5 této nor-

nebo tajnym exponentem a obdrzené cislo
prevedeme pomoci procedury [20SP zpét na
oktetovy fetézec (ED). Ten pak tvori vysledek
celé operace. Na strané prijemce se na obdr-
Zeny oktetovy retézec zavola algoritmus RSA

s odpovidajicim parovym klicem a u vysledku
se zjisti, zda obdrzeny format dat odpovida
formatu daného typu bloku. Kontroluje se nu-
lovy vedouci oktet, oktet BT, vlastnosti dopln-
ku PS, pritomnost separatoru a délka vlastnich
dat. Pri verifikaci podpisu se navic kontroluje
identifikator haSovaciho algoritmu a obdrzena
MD se také porovna s hasovaci hodnotou vy-
poctenou z prijatych podepsanych dat MD".

JAK JE TO

S BEZPECNOSTI

V soucasné dobé je v neamerickych verzich
fady programi stale jesté pouzivan modul
RSA 512 bitt. Vyvoz silné kryptografie z USA,

a jeho hodnota je odvozena od toho, jaka ha-
Sovaci funkce se pouzije k hasovani zpravy M.
Jsou definovany identifikatory pro MD2, MD5
a SHA-I. Vice o uvedenych haSovacich funk-
cich viz infotipy.

DoPLNOVANI BLOKU TYPU 02
V tomto pripadé je PS tvoren jakymikoliv na-
hodnymi nenulovymi oktety. Nenulovost ma
samozrejmé umoznit jejich jednoznacné odli-
Seni od vyznamovych dat pomoci nulového
separatoru. Jen pro zajimavost si vSimnéme,

umoznujici pouzivat modul 1024 bita, byl cas-
teéné uvolnén letos v lednu a pro CR zcela

v Cervenci, ale do praxe se tato zména dosud
prili§ nepromitla. Az si nainstalujeme prislus-
né programy nebo ,service packy”, miizeme
s komerénimi prohlizeci a postovnimi klienty
diky tomuto uvolnéni uz dnes dosahnout vel-
mi slusné ,lidové” bezpecnosti.

Abychom mohli komunikovat na vyssi bez-
pecnostni trovni, musi k tomu ovSem navic
existovat bezpecna infrastruktura verejnych
kli¢h. Velmi dulezita je také konfigurace pri-

my vytvari podpis nebo Sifruji klice algoritmem
RSA. (Verzi 1.5 jsme se zabyvali proto, Ze je stale
dominantni a na novéjsi 2.0 se jeSté vseobecné
nepreslo.) V pristim dilu si jeSté povsimneme
jedné jeji slabiny a ukazeme, jak se ji branit.
VLASTIMIL KLIMA (V.KLIMA@DECROS.CZ)

Vsechny pouzité pojmy jsou podrobné

vysvétleny v nasledujicich €lancich.

Naleznete je také na adrese:

» www.decros.cz/Security_Division/
Crypto_Research/archiv.htm

nebo

> ftp://ftp.decros.cz/pub/Archiv/Publications/

Jsou zde uvedeny pod mnemotechnickym

oznacenim

casopis-rok-mésic-strana(od)-strana(do).ext.

O principech asymetrickych Sifer:

V. Klima: Revoluce v Sifrovani!, Chip 2/95,

str. 126 — 128.

RSA - podstata, bezpecnost, lustitelnost:

V. Klima: Sifrovy ampién, Chip 4/95, str. 136 —138.

Kreknuti RSA-129:

V. Klima: Internet a RSA, Chip 6/95, str. 174 — 175.

Kreknuti RSA-155:

T. Rosa: Jde to i bez TWINKLU, Chip 10/99,

str. 30 a 34.

O lusticim zafizeni TWINKLE:

T. Rosa: Na to vezmi LED!, Chip 8/99,

str. 40 — 43 a 9/99, str. 34— 37.

O slabosti exponentu e=3 i jinych dtocich:

T. Rosa: Kdy? se tesar utne, Chip 6/97, str. 160 —163.

0 hasovacich funkcich MD2, MD4, MD5 a SHA-1:

V. Klima: VyZivna hase, Chip 3/99, str. 40 - 43;

V. Klima: Jak se melou data, Chip 4/99, str. 44 — 46.

Cinska véta o zbytku pro RSA:

[QC82]). - J. Quisquater, C. Couvreur: Fast decipher-

ment algorithm for RSA public-key cryptosystem,

Electronics Letters, 18(21):905-907, October 1982.

Standardy PKCS:

» http: [ [www.rsasecurity.com/rsalabs/pkcs/
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