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MODERNÍ KRYPTOGRAFICKÉ METODY

Na na‰em trhu se brzo objeví

zahraniãní i domácí prostfiedky

a sluÏby pro realizaci

elektronického podpisu v praxi.

Lze oãekávat, Ïe fiada z nich bude

zaloÏena na algoritmu RSA,

a proto se nyní vûnujeme popisu

standardu PKCS#1 pro jeho

pouÏití. UkáÏeme si konkrétní

realizaci RSA na elektronickém

podpisu a na ‰ifrování klíãÛ

a seznámíme se také

s nûkter˘mi triky a pojmy, se

kter˘mi se budeme u RSA

setkávat v ãipov˘ch kartách

nebo jin˘ch prostfiedcích pro

elektronick˘ podpis.

podepisovat RSA?násBude

V ˘ m û n a  k l í ã Û  

a p o d p i s  d a t

Pokud si zvolíte algoritmus RSA pro elektronick˘

podpis (dále jen podpis) podle pfiijatého zákona

o elektronickém podpisu, budete se nutnû muset

seznámit se standardem PKCS#1 – ten totiÏ defi-

nuje operaci za‰ifrování a od‰ifrování bloku dat

algoritmem RSA. Proto je PKCS#1 základním ka-

menem ostatních norem PKCS také z bezpeãnost-

ního hlediska. Jak jsme uvedli minule, asymetric-

ké ‰ifry se vyuÏívají v zásadû ke dvûma úãelÛm,

a to k v˘mûnû symetrick˘ch ‰ifrovacích klíãÛ

(‰ifrování) a k podepisování dat (podpis). Dále 

se podíváme, jak se tyto ãinnosti dûlají pomocí

algoritmu RSA.

Zaãneme pfiíkladem. Dejme tomu, Ïe uÏ máme

k dispozici svÛj podpisov˘ klíã i certifikát a v na-

‰em programu pro práci s elektronickou po‰tou

(po‰tovní klient) chceme podepsat nebo za‰ifro-

vat odesílan˘ e-mail (nebo obojí souãasnû). Ve

vût‰inû pfiípadÛ jen za‰krtneme políãko oznaãe-

né zpravidla „Za‰ifrovat“ nebo „Podepsat“ (viz

obr. 1) nebo klepneme na nûjakou ikonu. Po‰-

tovní klient pak na‰e pfiání splní, k ãemuÏ volá

rÛzné pomocné funkce, vãetnû kryptografick˘ch.

Po‰tovní klienty Microsoftu a Netscape pfiedloÏe-

nou zprávu zpracují pomocí formátu S/MIME (Se-

cure Multipart Internet Mail Extensions). S/MIME

pouÏije k podpisu i ‰ifrování zprávy formát stan-

dardu PKCS#7 a ten se fiídí standardem PKCS#1.

PKCS#1 obstará pfiípravu a formát vstupních i v˘-

stupních dat pro algoritmus RSA.

· i f r o v á n í  s S S L

Budeme-li mít své bankovní konto pfiístupné

prostfiednictvím internetu, budeme asi chtít,

abychom s ním mohli manipulovat jen my.

V tomto pfiípadû uvítáme spojení zabezpeãené

prostfiednictvím protokolu SSL (Secure Sockets

Layer), kter˘ je nejpouÏívanûj‰ím aplikaãním

protokolem pro ‰ifrování dat na internetu. Îe

se jedná právû o toto spojení, poznáme z adre-

sy pfiíslu‰ného serveru – zaãíná nikoli http://...,

ale https://... , viz obr. 3. Písmeno „s“ na konci

znamená, Ïe mezi vrstvu TCP/IP a aplikaãní

protokol HTTP je vloÏen právû bezpeãnostní

protokol SSL, kter˘ umí (pokud je správnû 

nakonfigurován) zajistit:

3 vzájemnou autentizaci obou komunikujících

stran, tj. nás (jako klienta) a serveru: server

ví, Ïe se na nûj dob˘váme právû my, a my

víme, Ïe je to server právû na‰í banky;
OObbrr..   11..   VVoollbbaa  mmooÏÏnnoossttii   zzaa‰‰iiffrroovvaatt  
aa  ppooddeeppssaatt  ee--mmaaiill

OObbrr..  22..  PPfifiííjjeemm  zzaa‰‰iiffrroovvaannééhhoo  aa ppooddeeppssaannééhhoo
ee--mmaaiilluu  iinnddiikkuujjíí  iikkoonnkkyy  zzáámmeeããkkuu  aa ppeeããeettûû..
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3 integritu dat (to, co vidíme v prohlíÏeãi, je

skuteãnû stav na‰eho konta, a nikdo tuto in-

formaci nemohl zmûnit pfii jejím putování

internetem); 

3 ‰ifrování dat zaji‰Èující soukromí, takÏe

uskuteãnûnou komunikaci nelze na interne-

tu „odposlouchávat“ v otevfiené podobû

(neuspûje ani poskytovatel pfiipojení, ani

útoãník).

Je-li spojení zabezpeãené protokolem SSL

úspû‰nû navázáno, poznáme podle ikonky zá-

meãku, která se objeví v li‰tû programÛ (obr. 3).

Pokud se bûhem úvodní fáze protokolu SSL

obû komunikující strany dohodnou na pouÏití

algoritmu RSA pro v˘mûnu klíãÛ, pak k v˘mû-

nû ‰ifrovacího klíãe pro ‰ifrování dal‰í komu-

nikace je pouÏit právû standard PKCS#1.

Vidíme tedy, Ïe jak pfii podpisu, tak i pfii

‰ifrování klíãÛ se v obou pfiípadech (e-mail,

SSL) nakonec pouÏije RSA podle PKCS#1. Nyní

se tedy této operaci vûnujeme podrobnûji

(a zatím ponecháme stranou dal‰í bezpeãnost-

ní a aplikaãní aspekty, jako napfiíklad kde je

uloÏen a jak je chránûn privátní klíã, jak je

zaji‰tûna infrastruktura vefiejn˘ch klíãÛ

apod.).

R S A  p r a k t i c k y

Popis RSA i s pfiíklady jsme v Chipu uÏ vysvût-

lili (pfiíslu‰n˘ ãlánek z Chipu 4/95 je k dispozi-

ci také na internetu, viz infotipy); zopakujme

jen, Ïe základní operace RSA je c = me mod n 

pro ‰ifrování a m = cd mod n pro od‰ifrování.

Nyní se soustfiedíme na nûkteré pojmy, s kte-

r˘mi se mÛÏete u RSA setkat. 

V první fiadû je to délka modulu. Nejpo-

uÏívanûj‰í délka modulu RSA je a bude 1024

bitÛ. V âesku je to sice zatím 512 bitÛ, protoÏe

vût‰ina uÏivatelÛ je‰tû nepouÏívá software se

silnou kryptografií (od uvolnûní v˘vozu uply-

nula pfiíli‰ krátká doba), od krat‰ích modulÛ

(512 a 768) se ale ustupuje z bezpeãnostních

pfiíãin. Modul 512 bitÛ byl uÏ faktorizován

a 768 bitÛ je „na dostfiel“. Naproti tomu mo-

duly del‰í (2048, 4096), poskytující nadstan-

dardní bezpeãnost, se zase neroz‰ífiily, proto-

Ïe v˘poãty s nimi jsou v souãasné dobû je‰tû

stále pomalé. 

Dal‰ím pojmem, na kter˘ mÛÏeme narazit

zejména u ãipov˘ch karet, je zkratka CRT

(Chinese Remainder Theorem). Je to matema-

tická vûta (tzv. ãínská vûta o zbytku), pomocí

níÏ se (v ãipov˘ch kartách i v softwaru) dosa-

huje kvalitativnû lep‰ích ãasÛ na provedení

operace RSA s tajn˘m klíãem, coÏ je právû

pfiípad, kdy nûco elektronicky podepisujeme.

Podobnû tzv. Montgomeryho metoda (nebo

redukce) je postup urychlující základní opera-

ce modulárního násobení, které RSA pouÏívá

mnohokrát za sebou. 

O b s a h  s t a n d a r d u

P K C S # 1

U algoritmu RSA nejde jen o funkci modulár-

ního mocnûní, ale pro praktické vyuÏití se

musí definovat je‰tû formát dat a jejich dopl-

Àování a dodrÏet urãitá pravidla pro genero-

vání klíãÛ. PKCS#1 z velké ãásti hovofií vlastnû

o tom, jak se zpracovávaná data doplní do pl-

ného bloku RSA. Klíãe, které se ‰ifrují, i ha‰e,

které figurují u elektronického podpisu,

v praxi totiÏ vyplÀují jen malou ãást bloku

RSA. Je také potfieba bitové fietûzce pfievést na

ãísla, aby se s nimi mohla provést operace 

xy mod z, a po jejím provedení zase v˘sledné

ãíslo pfievést zpût na bitov˘ fietûzec (je to typ

BITSTRING podle normy ASN.1 – k ní se je‰tû

vrátíme v nûkterém dal‰ím dílu). 

PKCS#1 proto definuje tyto datové kon-

verze, dále uvádí formáty pro ukládání ve-

fiejn˘ch a tajn˘ch klíãÛ a je‰tû zavádí tzv.

objektové identifikátory podle normy ASN.1

apod. Verze 1.5 standardu PKCS#1  byla první

pouÏitelnou verzí a byla publikována 1. 11.

1993. PfiestoÏe ji od 1. 10. 1998 nahradila ver-

ze 2.0, je umoÏnûna zpûtná kompatibilita.

Verze 1.5 je proto stále naprosto pfievlá-

dající v po‰tovních klientech i v interne-

tov˘ch prohlíÏeãích. Pozdûji uvidíme, Ïe

pro podpis dat je tento standard z bezpeã-

nostního hlediska zatím v pofiádku, ale pro

‰ifrování uÏ ne. Byla totiÏ nalezena skulina,

jak formát dat pro ‰ifrování klíãÛ vyuÏít

k úspû‰né kryptoanal˘ze.

O z n a ã e n í ,  s y m b o l y

a k o n v e r z e

V pfiipojené tabulce uvádíme základní oznaãe-

ní, která dále pouÏíváme. PfiipomeÀme, Ïe ok-

tety jsou osmice bitÛ, tedy vlastnû bajty, ale

protoÏe toto oznaãení se pouÏívá i v souvisejí-

cích normách (ASN.1), budeme se ho drÏet. Pro

oznaãování fietûzcÛ bitÛ nebo fietûzcÛ oktetÛ

budeme pouÏívat velká písmena, pro ãísla pís-

mena malá. 

Konverzi mezi ãísly a oktety musíme nade-

finovat z pfiíãin, které jsme uvedli v˘‰e, ale je

to jednoduché. âíslo se pfii konverzi na fietû-

zec oktetÛ jen eventuálnû zleva doplní nulo-

v˘mi bity tak, aby mûlo binární vyjádfiení za-

rovnané na osmice bitÛ (oktety), a naopak

fietûzec oktetÛ se obvykl˘m zpÛsobem pfieve-

de na ãíslo tím, Ïe jeho oktety nejvíce vlevo

se budou chápat jako bajty s nejvy‰‰í vahou.

Formálnû se tyto procedury naz˘vají I2OSP

(Integer-to-Octet-String Primitive) a OS2IP

(Octet-String-to-Integer Primitive).

S y m b o l y  a  o z n a č e n í

Symbol Poznámka, význam

ab konkrétní oktet, osmibitový řetězec (hexadecimálně); není kurzivou

BT tzv. typ bloku (Block Type), nabývá hodnoty 01 nebo 02

D bitový řetězec (Data)

EB řetězec oktetů (Encryption Block), připravený bezprostředně ke konverzi na číslo a poté k operaci zašifrování RSA

ED výsledek operace RSA po konverzi na řetězec oktetů (Encrypted Data)

M původní zpráva k podpisu (Message)

MD hašovací kód M (Message Digest)

PS doplňující řetězec (Padding String)

X || Y zřetězení X a Y

OObbrr..   33..   AAddrreessaa  zzaabbeezzppeeããeennééhhoo  sseerrvveerruu
((hhttttppss::////))  aa  iikkoonnaa  ssppoojjeenníí  zzaabbeezzppeeããeennééhhoo
pprroottookkoolleemm  SSSSLL

SE ZKRATKOU CRT SE SETKÁTE U âIPOV¯CH KARET – ZNAMENÁ „âÍNSKOU VùTU 
O ZBYTKU“, KTERÁ URYCHLUJE ELEKTRONICK  ̄PODPIS.
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P r á c e  s d a t y  p o d l e

P K C S # 1 ,  v e r .  1 . 5

Data D, která vstupují do algoritmu RSA, mají

obvykle délku do 40 oktetÛ (320 bitÛ, jsou to

klíãe nebo ha‰e), takÏe je nutné je doplnit do

zvolené délky bloku (modulu) RSA; tuto délku

oznaãme k (oktetÛ). Doplnûn˘ blok oznaãíme

EB; v PKCS#1, ver. 1.5, je definován jako fietûzec

k oktetÛ podle vztahu EB = 00 ||BT ||PS ||00||D.

T y p y  b l o k Û  0 1  a 0 2

Kromû vlastních dat D vystupuje v zápisu pro

EB je‰tû separátor (oktet 00), doplÀující fietû-

zec nûkolika oktetÛ PS (padding string), dále

jeden oktet BT a vedoucí oktet 00. Poãet okte-

tÛ doplÀujícího fietûzce PS se volí tak, aby cel-

ková délka EB byla poÏadovan˘ch k oktetÛ;

z bezpeãnostních pfiíãin se poÏaduje délka PS

alespoÀ 8 oktetÛ. Vedoucí oktet 00 (v EB nej-

více vlevo) je povinnû zaveden proto, aby pfii

pfievodu EB na ãíslo (OS2IP) byl nejv˘znamnûj-

‰í bajt tohoto ãísla vÏdy nulov˘. Zpracovávané

ãíslo je tak vÏdy men‰í neÏ modul RSA, coÏ je

nutné pro správnost od‰ifrování. 

DÛleÏitou roli hraje v zápisu pro EB oktet

BT (block type), kter˘ urãuje typ pfiíslu‰ného

bloku. MÛÏe nab˘vat hodnot 00 (nepouÏívá

se) nebo 01 a 02 (kompatibilita s formátem

PEM podle RFC 1423, dÛleÏité dfiíve). Typ bloku

01 je urãen pro podpis dat a typ 02 pro ‰ifro-

vání klíãÛ. 

D o p l À o v á n í  b l o k u  t y p u  0 1

V bloku typu 01 (podpis) je PS tvofien pouze

stejn˘mi oktety s hodnotou FF. Vlastní data

D, coÏ je zde ha‰ovací kód MD podepisované

zprávy M, se zde ale navíc doplÀují je‰tû kon-

stantním identifikaãním fietûzcem. V notaci

ASN.1 je to tzv. DigestAlgorithmIdentifier

a jeho hodnota je odvozena od toho, jaká ha-

‰ovací funkce se pouÏije k ha‰ování zprávy M.

Jsou definovány identifikátory pro MD2, MD5

a SHA-1. Více o uveden˘ch ha‰ovacích funk-

cích viz infotipy.

D o p l À o v á n í  b l o k u  t y p u  0 2

V tomto pfiípadû je PS tvofien jak˘mikoliv ná-

hodn˘mi nenulov˘mi oktety. Nenulovost má

samozfiejmû umoÏnit jejich jednoznaãné odli-

‰ení od v˘znamov˘ch dat pomocí nulového

separátoru. Jen pro zajímavost si v‰imnûme,

Ïe kvÛli náhodnosti doplÀovan˘ch bajtÛ bu-

dou v bloku typu 02 (‰ifrovací klíãe) stejná

data D mít pokaÏdé jin˘ ‰ifrov˘ obraz. Pfiesto-

Ïe se to zdá jako velmi silné opatfiení, právû

v realizaci my‰lenky doplnûní zcela náhodn˘-

mi daty je skryta moÏnost lu‰tûní. Je to o to

hor‰í, Ïe se jedná o ‰ifrovací klíãe, kter˘mi se

‰ifrují data pfiená‰ená v kanálu. 

· i f r u j e m e  

a p o d e p i s u j e m e . . .

Jakmile je pfiipraven pln˘ blok EB, pomocí

procedury OS2IP ho pfievedeme na ãíslo, apli-

kujeme na nûj algoritmus RSA buì s vefiejn˘m,

nebo tajn˘m exponentem a obdrÏené ãíslo

pfievedeme pomocí procedury I2OSP zpût na

oktetov˘ fietûzec (ED). Ten pak tvofií v˘sledek

celé operace. Na stranû pfiíjemce se na obdr-

Ïen˘ oktetov˘ fietûzec zavolá algoritmus RSA

s odpovídajícím párov˘m klíãem a u v˘sledku

se zjistí, zda obdrÏen˘ formát dat odpovídá

formátu daného typu bloku. Kontroluje se nu-

lov˘ vedoucí oktet, oktet BT, vlastnosti doplÀ-

ku PS, pfiítomnost separátoru a délka vlastních

dat. Pfii verifikaci podpisu se navíc kontroluje

identifikátor ha‰ovacího algoritmu a obdrÏená

MD se také porovná s ha‰ovací hodnotou vy-

poãtenou z pfiijat˘ch podepsan˘ch dat MD’. 

J a k  j e  t o  

s b e z p e ã n o s t í

V souãasné dobû je v neamerick˘ch verzích

fiady programÛ stále je‰tû pouÏíván modul 

RSA 512 bitÛ. V˘voz silné kryptografie z USA,

umoÏÀující pouÏívat modul 1024 bitÛ, byl ãás-

teãnû uvolnûn letos v lednu a pro âR zcela

v ãervenci, ale do praxe se tato zmûna dosud

pfiíli‰ nepromítla. AÏ si nainstalujeme pfiíslu‰-

né programy nebo „service packy“, mÛÏeme

s komerãními prohlíÏeãi a po‰tovními klienty

díky tomuto uvolnûní uÏ dnes dosáhnout vel-

mi slu‰né „lidové“ bezpeãnosti. 

Abychom mohli komunikovat na vy‰‰í bez-

peãnostní úrovni, musí k tomu ov‰em navíc

existovat bezpeãná infrastruktura vefiejn˘ch

klíãÛ. Velmi dÛleÏitá je také konfigurace pfií-

slu‰n˘ch programÛ, dÛvûryhodnost a vlastnos-

ti certifikátÛ a nakonec ochrana tajn˘ch klíãÛ

uÏivatele v systému. ¤ady tûchto aspektÛ se

t˘ká nedávno pfiijat˘ zákon o elektronickém

podpisu, a v Chipu se proto brzy chceme vû-

novat také hlub‰ímu pohledu na jeho pfiíslu‰-

ná ustanovení.

Z á v û r

Minule jsme se seznámili s fiadou standardÛ

PKCS, která obsahuje nejpouÏívanûj‰í normy

v oblasti asymetrick˘ch systémÛ. V tomto dílu

jsme se zab˘vali základem této fiady, PKCS#1,

a ukázali jsme, jak se podle verze 1.5 této nor-

my vytváfií podpis nebo ‰ifrují klíãe algoritmem

RSA. (Verzí 1.5 jsme se zab˘vali proto, Ïe je stále

dominantní a na novûj‰í 2.0 se je‰tû v‰eobecnû

nepfie‰lo.) V pfií‰tím dílu si je‰tû pov‰imneme

jedné její slabiny a ukáÏeme, jak se jí bránit.

Vlastimil Klíma (v.klima@decros.cz)

V‰echny pouÏité pojmy jsou podrobnû 
vysvûtleny v následujících ãláncích. 
Naleznete je také na adrese:
3 www.decros.cz/Security_Division/

Crypto_Research/archiv.htm
nebo 
3 ftp://ftp.decros.cz/pub/Archiv/Publications/
Jsou zde uvedeny pod mnemotechnick˘m
oznaãením 
ãasopis-rok-mûsíc-strana(od)-strana(do).ext.
O principech asymetrick˘ch ‰ifer:
V. Klíma: Revoluce v ‰ifrování!, Chip 2/95, 
str. 126 – 128.
RSA - podstata, bezpeãnost, lu‰titelnost:
V. Klíma: ·ifrov  ̆‰ampión, Chip 4/95, str. 136 – 138.
Kreknutí RSA-129:
V. Klíma: Internet a RSA, Chip 6/95, str. 174 – 175.
Kreknutí RSA-155:
T. Rosa: Jde to i bez TWINKLU, Chip 10/99, 
str. 30 a 34.
O lu‰ticím zafiízení TWINKLE:
T. Rosa: Na to vezmi LED!, Chip 8/99, 
str. 40 – 43 a 9/99, str. 34 – 37. 
O slabosti exponentu e=3 i jin˘ch útocích:
T. Rosa: KdyÏ se tesafi utne, Chip 6/97, str. 160 – 163.
O ha‰ovacích funkcích MD2, MD4, MD5 a SHA-1:
V. Klíma: V˘Ïivná ha‰e, Chip 3/99, str. 40 – 43;
V. Klíma: Jak se melou data, Chip 4/99, str. 44 – 46.
âínská vûta o zbytku pro RSA:
[QC82] J. – J. Quisquater, C. Couvreur: Fast decipher-
ment algorithm for RSA public-key cryptosystem,
Electronics Letters, 18(21):905–907, October 1982.
Standardy PKCS: 
3 http://www.rsasecurity.com/rsalabs/pkcs/

infotipy

POKUD SI ZVOLÍTE RSA, BUDETE SE MUSET
SEZNÁMIT SE STANDARDEM PKCS#1.

VERZE 1.5 PKCS#1 JE DOMINANTNÍ V PO·TOVNÍCH 
KLIENTECH I INTERNETOV¯CH PROHLÍÎEâÍCH.
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