
C H I P    S R P E N  2 0 0 0

( 40 | magazín: trendy  ) 

MODERNÍ KRYPTOGRAFICKÉ METODY

S y m b i ó z a  r i v a l Û
V minulém ãísle jsme hovofiili o proudov˘ch

a blokov˘ch ‰ifrách. Blokové ‰ifry nevznikly

z rozmaru milionáfiÛ, ale proto, Ïe se postu-

pem ãasu objevily stavební prvky, které po-

skytovaly silnûj‰í a pfiesvûdãivûj‰í kryptolo-

gicko-bezpeãnostní vlastnosti, neÏ bylo

zvykem u proudov˘ch ‰ifer. Pfiesto byly blo-

kové ‰ifry prostfiednictvím modÛ ãinnosti,

o nichÏ jsme minule hovofiili, „ohnuty“ tak,

aby ‰ifrovaly proudovû. Docílilo se tak nejen

nov˘ch moÏností, specifick˘ch pro blokové

‰ifry, ale zejména nové kvality proudového

‰ifrování. 

Podobnû tomu bylo se symetrick˘mi

a asymetrick˘mi ‰iframi, o nichÏ jsme se zmí-

nili v ãervnovém Chipu. S vynálezem asymet-

rick˘ch ‰ifer (‰ifer s vefiejn˘m klíãem) také

nebyly zapomenuty symetrické ‰ifry, tento-

krát ale z jiného dÛvodu – byla jím rychlost

‰ifrování. Ta je totiÏ u v‰ech kvalitních asy-

metrick˘ch ‰ifer tak mizerná, Ïe nelze ‰ifro-

vat velké objemy dat. JenÏe asymetrické ‰if-

ry jsou nezastupitelné pro digitální podpis

a ãasto v˘hodné i pro klíãové hospodáfiství.

Proto byly vynalezeny ha‰ovací funkce, resp.

pfii‰lo se na jejich nové vyuÏití. Díky nim ne-

musíme asymetrickou ‰ifru vytváfiející digi-

tální podpis aplikovat na cel˘ (napfiíklad gi-

gabajtov˘) soubor, ale pouze na jeho

jedineãnou ha‰ (ha‰ovací hodnotu, kód)

o délce vût‰inou 128 nebo 160 bitÛ. Aplikace

asymetrického systému se tak redukovala na

jedinou ‰ifrovací operaci. 

Ale co dûlat v pfiípadû ‰ifrování vlastních

dat, která musí b˘t pfiená‰ena znaãnou rych-

lostí tfieba na internetu? Také v tomto pfiípa-

dû se na‰lo fie‰ení. Asymetricky se za‰ifruje

jenom náhodn˘ fietûzec, kter˘ se pfiedá

protistranû pfied vlastní ‰ifrovanou komuni-

kací. Tento fietûzec se pak u protistrany roz-

‰ifruje a interpretuje jako klíã pro symetric-

k˘ ‰ifrovací systém. Vlastní data se pak

‰ifrují star˘m dobr˘m symetrick˘m algorit-

mem. Jak je vidût, nic není samo o sobû lep-

‰í ani hor‰í, ale z kaÏdého nástroje se v apli-

kacích vyuÏívají ty nejv˘hodnûj‰í stránky.

V ˘ m û n a  k l í ã Û  
a d i g i t á l n í  p o d p i s
Pro dal‰í v˘klad si tedy zapamatujme, Ïe vy-

uÏití asymetrick˘ch ‰ifer je v zásadû dvojího

druhu. První pouÏití je pro ‰ifrování symet-

rick˘ch klíãÛ. Asymetrická ‰ifra v tomto pfií-

padû zpracovává jen data, která jsou, jak jsme

si fiekli pfied chvílí, interpretována jako klíãe

pro symetrické ‰ifry. âastûji se proto toto vy-

uÏití asymetrick˘ch ‰ifer naz˘vá v˘mûnou klíãÛ

(ustavením klíãÛ, dohodou klíãÛ) a pfiedává se

tak klíã pro spoleãnou symetrickou ‰ifru, která

bude pozdûji pouÏita k ‰ifrování následn˘ch

dat. ZpÛsob dohody symetrické ‰ifry leÏí

o vrstvu v˘‰e. Souãástí této dohody v pfiíslu‰-

ném komunikaãním protokolu (napfiíklad SSL

nebo TLS) je pak nejen typ symetrické ‰ifry,

ale i délka klíãe, dále typ asymetrick˘ch ‰ifer

pro v˘mûnu klíãÛ a pro podpis, jejich para-

metry, typ autentizace atd. Nejãastûj‰í dohado-

vané délky klíãÛ v souãasn˘ch protokolech

jsou 40, 56, 128, 192 a v brzké budoucnosti to

bude i 256 bitÛ (k bezpeãné délce klíãe jsme

se vyjadfiovali v minulém dílu).

Druhé pouÏití asymetrick˘ch ‰ifer se ho-

dilo pfii realizaci digitálního podpisu. Asy-

metrická ‰ifra v tomto pfiípadû opût nezpra-

covává vlastní podepisovan˘ soubor dat, ale

(aÏ na v˘jimky) pouze jeho ha‰ovací hodno-

tu. PfiipomeÀme si, Ïe v tomto pfiípadû se

vût‰inou jedná o data délky 128 nebo 160

bitÛ (v˘jimeãnû 256 a 320 bitÛ). 

Jak vidíme, v obou dvou hlavních pouÏi-

tích asymetrick˘ch ‰ifer se jedná o data vel-

mi krátk˘ch délek, smû‰n˘ch oproti milio-

nÛm megabajtÛ dat, která dennû probûhnou

internetem v za‰ifrované podobû nebo která

se digitálnû podepisují. âas, kter˘ se tak

u‰etfií, znamená v tûchto pfiípadech peníze

víc neÏ kdy jindy...

Ná‰ minikurz moderní poãítaãové

kryptografie dnes pokraãuje asymetrick˘mi

‰iframi. UkáÏeme si nejprve, Ïe nejsou

v‰emocné a Ïe se prakticky pouÏívají pouze

v kombinaci se symetrick˘mi ‰iframi. Dále

se budeme vûnovat algoritmu RSA

a skupinû standardÛ, které vznikly jako

první pro realizaci kryptosystémÛ

s vefiejn˘m klíãem a které mají dodnes

dominantní postavení. 

O algoritmu RSA:

3 Chip 4/95, str. 136 – 138
O algoritmu DSA a standardu DSS:

3 Chip 5/99, str. 40 – 42
O PGP:

3 http://www.pgp.com/

O Diffieho-Hellmanovû algoritmu:

3 Chip 2/95, str. 126 – 128
Norma pro digitální podpis FIPS PUB 186-2:

3 http://csrc.nist.gov/cryptval/

Standardy PKCS:

3 http://www.rsasecurity.com/rsalabs/pkcs/

Citované ãlánky z Chipu najdete také
v elektronické formû na adrese
www.decros.cz/Security_Division/

Crypto_Research/archiv.htm nebo
ftp://ftp.decros.cz/pub/Archiv/Publications/. 

Jsou zde uvedeny pod mnemotechnick˘m
oznaãením 
ãasopis-rok-mûsíc-strana(od)-strana(do).ext.

infotipy

Návrat ‰ampiona
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N o r m y  P K C S

Název standardu Poznámka

PKCS#1: RSA Cryptography Standard Základní dokument, který definuje zejména základní operace RSA, strukturu veřejného a privátního klíče a kódování
(konverzi) vstupně-výstupních dat. 
Platná verze: 2.0 z 1. 10. 1998, 
připravuje se verze 2.1.

PKCS#2 Byl zrušen, je zahrnut v PKCS#1.

PKCS#3: Diffie-Hellman Key Agreement Standard Popisuje implementaci Diffieho-Hellmanova algoritmu pro výměnu klíčů.
Platná verze: 1.4 z 1. 11. 1993.

PKCS#4 Byl zrušen, je zahrnut v PKCS#1.

PKCS#5: Password-Based Cryptography Standard Protože uživatelská hesla jsou často používána ve funkci symetrických klíčů, ale většinou je takto nelze použít přímo,
standard popisuje způsob práce s nimi a jejich použití v různých kryptografických technikách (solení, MAC).
Platná verze: 2.0 z 25. 3. 1999.

PKCS#6: Extended-Certificate Syntax Standard Tento standard popisuje syntaxi tzv. rozšířených certifikátů, které se skládají z klasického certifikátu podle uznávané
normy X.509, ale navíc jsou k němu připojeny další informace, a tento datový obsah je podepsán vydavatelem certifiká-
tu. Záměrem bylo přidat informace k prvotní „chudší“ verzi certifikátu X.509, což bylo ale později vyřešeno zahrnutím
přídavných informací (tzv. extensions) přímo do normy X.509 v.3.
Platná verze: 1.5 z 1. 11. 1993; standard zatím platí, ale od jeho použití se bude z výše uvedených důvodů ustupovat.

PKCS#7: Cryptographic Message Syntax Standard Definuje šest základních typů datových struktur (např. data, podepsaná data, šifrovaná data a digitální obálky) umožňu-
jících vnořování, které jsou klíčové pro použití zejména pro další protokoly, například S/MIME. 
Ve verzi 1.6 se ustupuje od podpory PEM a PKCS#6, a naopak se podporuje SET a X.509 v.3.
Ve verzi 2.0 se předpokládá podpora pro symetrické klíčové hospodářství (!) a také změna identifikace vlastníků veřejné-
ho klíče ze současné metody podle vydavatele a sériového čísla na novější metodu podle jména vlastníka klíče. 
Platná verze: 1.5 z 1. 11. 1993. Byla oznámena revize 1.6 z 13. 5. 1997, která ale není oficiální, a připravuje se zásadní
revize 2.0.

PKCS#8: Private-Key Information Syntax Standard Privátní klíče asymetrických systémů musí být někde uloženy. Aby byly chráněny, jsou opět šifrovány – tentokrát symet-
rickými algoritmy. Standard definuje, jak se to dělá, a odpovídající datové struktury. Typicky se zde využívá PKCS#5.
Platná verze: 1.2 z 1. 11. 1993.

PKCS#9: Selected Attribute Types Standard definuje vybrané datové typy a objektové identifikátory pro ostatní normy PKCS#6, #7, #8 a #10.
Verze 2.0 obsahuje dva zcela nové pojmy (pkcsEntity a naturalPerson) a datové struktury pro podporu PKCS#7, digitál-
ně podepsaných zpráv pomocí S/MIME CMS, žádostí o certifikáty podle PKCS#10, výměnu osobních informací podle
PKCS#12 a pro podporu kryptografických tokenů podle PKCS#15.
Platná verze: 2.0 z 25. 2. 2000.

PKCS#10: Certification Request Syntax Standard Definuje syntaxi žádosti o certifikát. Žádost se skládá z údajů o žadateli, jeho veřejného klíče a volitelně z řady dalších
atributů. Certifikát je vydán podle normy X.509. S normou těsně souvisí PKCS#7 a PKCS#9. Uvažuje se i podpora PKI
podle RFC 2510 (Internet X.509 Public Key Infrastructure – Certificate Management Protocols. March 1999).
Platná verze: 1.7 z 26. 5. 2000.

PKCS#11: Cryptographic Token Interface Standard Tento standard specifikuje aplikační interfejs Cryptoki na obecné moduly nebo zařízení, která obsahují kryptografické in-
formace (klíče) nebo vykonávají kryptografické funkce. Je to API například na čipové karty nebo HW šifrovací zařízení.
Proto se jedná o mimořádně důležitý standard pro budoucí aplikace. Je používán zejména prohlížečem Netscape, naproti
tomu Microsoft o podpoře PKCS#11 neuvažuje, protože má vlastní kryptografické API (MS CAPI).
Platná verze: 2.10 z prosince 1999.

PKCS#12: Personal Information Exchange Syntax Standard Popisuje syntaxi pro ukládání nebo přenos osobních informací, jako jsou například privátní klíče uživatelů, certifikáty a
různé další tajné informace. Standard umožní, aby různá zařízení, programy, internetové kiosky, browsery apod. mohly
importovat a exportovat tyto osobní informace. Standard podporuje různé metody šifrování i zajištění integrity dat a na-
vazuje na PKCS#8.
Platná verze: 1.0 z 24. 6. 1999.

PKCS#13: Elliptic Curve Cryptography Standard Nejedná se vlastně o standard, ale teprve o zahájený projekt. Výsledkem bude nejspíše podpora standardu IEEE P1363.
Až bude vydán, bude se zabývat různými aspekty kryptografie realizované na eliptických křivkách (ECC) a zahrne všech-
ny detaily. Podobně jako řada PKCS byla vytvořena pro realizaci RSA a souvisejících technik, standardy P1363 jsou de
facto mírně konkurenčním projektem, protože se týkají oblasti ECC. Protože zahrnují také RSA, lze PKCS#13 chápat
jako „přemosťující“ dokument. 
Plán projektu je z 12. 1. 1998.

PKCS#14: Pseudorandom Number Generation Standard Tento standard je zatím ve fázi příprav, nicméně ze současného stavu je vidět, že se bude generováním (pseudo)náhod-
ných čísel zabývat velmi podrobně a bude přínosný. 
Plán projektu (verze 1.0) pochází z roku 1998, zatím je pouze v powerpointové prezentaci.

PKCS#15: Cryptographic Token Information Format Standard Tento dokument je zamýšlen jako standard, který zajistí, aby uživatel mohl používat kryptografické tokeny (opět zejmé-
na čipové karty) k vlastní identifikaci (nebo prezentování certifikátu) nebo kryptografickým operacím. Reaguje na vše-
obecnou nekompatibilitu programů a čipových karet, a proto se zaměřuje na datové formáty. Zejména specifikuje adre-
sářový a souborový formát pro ukládání zmíněných informací.
Platná verze: 1.1 z 6. 6. 2000.
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R S A  z n o v u  n a  s c é n û
Abychom mohli ukázat, jak se realizuje digi-

tální podpis a v˘mûna klíãÛ v praxi, vybrali

jsme konkrétní asymetrick˘ systém – RSA. UÏ

jeho historie je sama o sobû zajímavá, ale ur-

ãitû má pfied sebou také velkou budoucnost. 

Po svém objevu (1977, blíÏe viz infotipy) byl

tento algoritmus patentován – to je u algorit-

mu sice kuriózní, ale v zemi jeho vzniku (USA)

moÏné. Logicky proto byla k jeho komerãnímu

vyuÏití zaloÏena pfiíslu‰ná spoleãnost (RSA

Data Security Inc.) a za jeho pouÏití v USA se

pak musely platit licenãní poplatky, coÏ neby-

lo právû pfiíjemné. ¤eknûme, Ïe tato skuteã-

nost „nûjak unikla“ programátorovi Philipu

Zimmermannovi, jehoÏ napadlo, Ïe by mohl

napsat software pro utajení a digitální podpis

elektronické po‰ty (byl to jeho osobní protest

proti pfiipravovanému zákonu o odposlechu).

Ve svém programu PGP (Pretty Good Privacy,

blíÏe viz infotipy) tedy „bezdûky“ pouÏil i al-

goritmus RSA; ke v‰í smÛle se jeho software

navíc „nûjak dostal“ také za hranice USA. 

Znamenalo to hned dvojí faux pas. Za prvé

poru‰ení autorsk˘ch práv na pouÏití RSA a za

druhé poru‰ení velmi tvrd˘ch zákonÛ o zákazu

v˘vozu zbraní z USA (program PGP realizoval

silnou kryptografii, a byl proto „zbraní“ ve

smyslu v˘vozních omezení). Zimmermannovi

hrozilo vûzení. Av‰ak následné soudní spory

a masivní protivládní mediální kampaÀ udûlaly

své – Zimmermannovo vy‰etfiování bylo zasta-

veno, spoleãnost RSA dosáhla mimosoudní do-

hody a ustoupila od Ïaloby. Algoritmus RSA

a program PGP tím sice získaly ohromnou re-

klamu, kterou by nikdy jejich tvÛrci nemohli za-

platit, a staly se dominujícími, ale bylo to stále

málo. ·ifra RSA víceménû Ïivofiila a také pro-

gram PGP se dále vyvíjel klikat˘mi cestiãkami. 

PouÏití algoritmu RSA dostalo nov˘ impulz

s masov˘m roz‰ífiením internetu a elektronic-

ké po‰ty a následn˘m podpisem smluv o pou-

Ïití RSA v po‰tovních klientech a interneto-

v˘ch prohlíÏeãích. Záhy na to byla RSA Data

Security Inc. koupena spoleãností Security Dy-

namics Inc. (nyní pfiejmenovanou na RSA Se-

curity Inc.), která byla známa a obchodnû byla

úspû‰nûj‰í zejména díky sv˘m autentizaãním

tokenÛm velikosti kalkulaãky. My‰lenkovû

jednoduchá „hraãiãka“ realizující symetrick˘

algoritmus DES (s 56bitov˘m klíãem) tak pfii-

spûla k obchodnímu pokofiení spoleãnosti

svázané s geniálním objevem asymetrického

algoritmu! Také pÛvodní datové formáty PEM

(Privacy Enhanced Mail) a PGP, vyuÏívající

RSA, se nepfiíli‰ roz‰ífiily a v souãasné dobû se

pouÏívají zejména formáty a protokoly

S/MIME a SSL. 

âas postupoval a ‰ifra RSA získala díky roz-

‰ifiování internetu v˘sadní komerãní postave-

ní a stala se standardem asymetrické ‰ifry

i v bankovních normách. Nemûla v‰ak stále

podporu ve státních standardizaãních doku-

mentech, a dokonce do‰lo i k jejímu „odstrãe-

ní“ algoritmem DSA (blíÏe viz infotipy), kter˘

byl schválen americk˘m standardizaãním úfia-

dem NIST pro digitální podpis v roce 1994. 

Neustále bobtnající internet v‰ak potfieboval

také algoritmus na v˘mûnu klíãÛ. Na to DSA

nestaãil, protoÏe byl urãen jen pro digitální

podpis. A tak se pro v˘mûnu klíãÛ pouÏívaly

algoritmy Diffie-Hellman (blíÏe viz infotipy)

a RSA. Zatím neoficiálnû. 

Léta plynula a mezitím vznikla úplnû nová

vûtev v asymetrick˘ch algoritmech – kryptogra-

fické algoritmy realizované na tzv. eliptick˘ch

kfiivkách. ZároveÀ se pfiiblíÏil konec platnosti

patentu na RSA (v záfií 2000). A tak se americk˘

NIST rozhodl udûlal dal‰í zlomové rozhodnutí –

v lednu 2000 vydal normu pro digitální podpis

(FIPS PUB 186-2), která zrovnoprávÀuje hned

v‰echny tfii uvedené techniky pro digitální pod-

pis – DSA, RSA i ECDSA (to je DSA, realizovan˘

na zmínûn˘ch eliptick˘ch kfiivkách). 

DÛsledky tohoto kroku jsou dalekosáhlé.

V kaÏdém pfiípadû je to pocta kryptografické

kvalitû algoritmu RSA a dále uznání „statu

quo“, Ïe RSA je prÛmyslov˘m a bankovním

standardem (pro podpis i pro v˘mûnu klíãÛ).

ZároveÀ je to ale i krok k volné soutûÏi RSA

a nové slibné technologie eliptick˘ch kfiivek

(pro digitální podpis i pro v˘mûnu klíãÛ). RSA

se tak „se státním razítkem“ vrací do velké hry

o tváfi budoucí aplikované kryptografie. Nejsou

to jen prázdná slova – jde o ãist˘ byznys zahr-

nující celou oblast elektronického obchodu,

mobilních telefonÛ, elektronick˘ch penûÏenek,

ãipov˘ch karet, elektronického podpisu atd.

R S A  
a s t a n d a r d y  P K C S
Pro implementaci algoritmu RSA a pozdûji

i pfiíbuzn˘ch ‰ifrovacích technik musela firma

RSA (nyní je to divize „RSA Laboratories“ spo-

leãnosti RSA Security Inc.) vydat fiadu standar-

dÛ, které pfiesnû definovaly pouÏití algoritmu

RSA a související formáty rÛzn˘ch datov˘ch

struktur. Tyto standardy, známé jako normy

PKCS (Public-Key Cryptography Standards, blíÏe

viz infotipy), zaãaly vznikat v roce 1991 jako v˘-

sledek práce malé skupiny nad‰en˘ch imple-

mentátorÛ kryptografie s vefiejn˘m klíãem. Prv-

ní oficiální vydání pfii‰lo ale aÏ v roce 1993

a od té doby se poãet tûchto standardÛ mûní

(vznikají nové a nûkteré zanikly) a v rámci kaÏ-

dého standardu postupnû vznikají nové revize. 

Dosud bylo vydáno 15 tûchto standardÛ

(PKCS#1 aÏ PKCS#15) a jejich souãasn˘ stav vidíte

v tabulce na pfiedchozí stranû. PonûvadÏ zaãí-

naly jako první, staly se PKCS základem i mno-

ha jin˘ch standardÛ, napfi. pro elektronickou

po‰tu, internetové prohlíÏeãe ãi v oblasti ban-

kovnictví. Dnes jsou tyto standardy vytváfieny

v ‰ir‰ím kontextu, aby se dosáhlo co nejvût‰í

interoperability; navíc nejsou jedin˘mi stan-

dardy na tomto poli a soutûÏí s fiadou dal‰ích.

Jsou ale zatím ve v˘‰e uveden˘ch oblastech

dominantní, a tak jsou zahrnuty nebo jsou

kompatibilní s dal‰ími formálními i neformál-

ními standardy, vãetnû dokumentÛ skupiny

ANSI X9 (bankovní oblast), PKIX (infrastruktu-

ra vefiejn˘ch klíãÛ), SET (platební transakce),

S/MIME (elektronická po‰ta), SSL (internetové

prohlíÏeãe), IEEE P1363 (skupina prestiÏního

amerického institutu IEEE, pracující na stan-

dardech rÛzn˘ch kryptografick˘ch technik).

S h r n u t í
V oblasti asymetrick˘ch ‰ifer jde v souãasné

dobû o dvû sluÏby – digitální podpis a v˘mû-

nu klíãÛ. Od algoritmu k realizaci je v‰ak po-

mûrnû daleko, a tak nepochybnû pfieÏijí jen ty

algoritmy, které jsou podporovány uznávan˘-

mi standardy, a to nejlépe od státních nebo

mezinárodních institucí. Jednou z takov˘ch

skupin standardÛ je série PKCS, která se t˘ká

vyuÏití algoritmu RSA.
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