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MODERNI KRYPTOGRAFICKE METODY

»y

Nas minikurz moderni pocitacové
kryptografie dnes pokracuje asymetrickymi
Siframi. UkaZeme si nejprve, Ze nejsou

vS§emocné a Ze se prakticky pouzivaji pouze

v kombinaci se symetrickymi Siframi. Dale
se budeme vénovat algoritmu RSA

a skupiné standardi, které vznikly jako
prvni pro realizaci kryptosystéma

s vefejnym klicem a které maji dodnes

dominantni postaveni.

0 algoritmu RSA:

» Chip 4/95, str. 136 — 138

O algoritmu DSA a standardu DSS:

» Chip 5/99, str. 40 — 42

O PGP:

» http:/[www.pgp.com/

O Diffieho-Hellmanové algoritmu:

» Chip 2/95, str. 126 — 128

Norma pro digitalni podpis FIPS PUB 186-2:
» http:/[csrc.nist.gov/cryptval/

Standardy PKCS:

» http: | [www.rsasecurity.com/rsalabs/pkcs/

Citované ¢lanky z Chipu najdete také

v elektronické formé na adrese
www.decros.cz/Security_Division/
Crypto_Research/archiv.htm nebo
ftp://ftp.decros.cz/pub[Archiv/Publications/.
Jsou zde uvedeny pod mnemotechnickym
oznacenim
Casopis-rok-mésic-strana(od)-strana(do).ext.

RIVALU

SYymBI162zA
V minulém cisle jsme hovorili o proudovych

a blokovych Sifrach. Blokové Sifry nevznikly
z rozmaru milionar, ale proto, ze se postu-
pem casu objevily stavebni prvky, které po-
skytovaly silnéjsi a presvédcivejsi kryptolo-
gicko-bezpecnostni vlastnosti, nez bylo
zvykem u proudovych Sifer. Presto byly blo-
kové Sifry prostrednictvim moda ¢innosti,

0 nichZ jsme minule hovorili, ,ohnuty” tak,
aby Sifrovaly proudové. Docililo se tak nejen
novych moznosti, specifickych pro blokové
Sifry, ale zejména nové kvality proudového
Sifrovani.

Podobné tomu bylo se symetrickymi
a asymetrickymi Siframi, o nichz jsme se zmi-
nili v cervnovém Chipu. S vynalezem asymet-
rickych sifer (Sifer s vefejnym klicem) také
nebyly zapomenuty symetrické Sifry, tento-
krat ale z jiného diavodu — byla jim rychlost
Sifrovani. Ta je totiz u vSech kvalitnich asy-
metrickych Sifer tak mizerna, ze nelze Sifro-
vat velké objemy dat. Jenze asymetrické Sif-
ry jsou nezastupitelné pro digitalni podpis
a Casto vyhodné i pro klicové hospodarstvi.
Proto byly vynalezeny haSovaci funkce, resp.
prislo se na jejich nové vyuziti. Diky nim ne-
musime asymetrickou $ifru vytvarejici digi-
talni podpis aplikovat na cely (napfiklad gi-
gabajtovy) soubor, ale pouze na jeho
jedinec¢nou has (hasovaci hodnotu, kod)

o délce vétSinou 128 nebo 160 biti. Aplikace
asymetrického systému se tak redukovala na
jedinou Sifrovaci operaci.

Ale co délat v pripadé Sifrovani vlastnich
dat, ktera musi byt prenasena znac¢nou rych-
losti treba na internetu? Také v tomto pripa-
dé se naslo reseni. Asymetricky se zaSifruje
jenom nahodny retézec, ktery se preda
protistrané pred vlastni Sifrovanou komuni-
kaci. Tento fetézec se pak u protistrany roz-
Sifruje a interpretuje jako kli¢ pro symetric-
ky Sifrovaci systém. Vlastni data se pak
Sifruji starym dobrym symetrickym algorit-

mem. Jak je vidét, nic neni samo o sobé lep-
§i ani horsi, ale z kazdého nastroje se v apli-
kacich vyuzivaji ty nejvyhodnéjsi stranky.
VYMENA KLICO

A DIGITALNI PODPIS
Pro dalsi vyklad si tedy zapamatujme, ze vy-
uziti asymetrickych Sifer je v zasadé dvojiho
druhu. Prvni pouziti je pro Sifrovani symet-
rickych Klicu. Asymetricka Sifra v tomto pri-
padé zpracovava jen data, ktera jsou, jak jsme
si rekli pred chvili, interpretovana jako klice
pro symetrické Sifry. Castéji se proto toto vy-
uziti asymetrickych Sifer nazyva vyménou klici
(ustavenim kli¢ti, dohodou kli¢i) a predava se
tak kli¢ pro spole¢nou symetrickou $ifru, ktera
bude pozdéji pouzita k Sifrovani naslednych
dat. Zptisob dohody symetrické Sifry lezi

o vrstvu vyse. Soucasti této dohody v prislus-
ném komunikacnim protokolu (napfiklad SSL
nebo TLS) je pak nejen typ symetrické Sifry,
ale i délka klice, dale typ asymetrickych Sifer
pro vyménu kli¢a a pro podpis, jejich para-
metry, typ autentizace atd. NejCasté;jsi dohado-
vané délky klicu v soucasnych protokolech
jsou 40, 56, 128, 192 a v brzké budoucnosti to
bude i 256 bit (k bezpecné délce klice jsme
se vyjadiovali v minulém dilu).

Druhé pouziti asymetrickych Sifer se ho-
dilo pri realizaci digitalniho podpisu. Asy-
metricka Sifra v tomto pripadé opét nezpra-
covava vlastni podepisovany soubor dat, ale
(aZ na vyjimky) pouze jeho hasovaci hodno-
tu. Pripomenme si, Ze v tomto pripadé se
vétsinou jedna o data délky 128 nebo 160
bittl (vyjimeéné 256 a 320 bitt).

Jak vidime, v obou dvou hlavnich pouzi-
tich asymetrickych Sifer se jedna o data vel-
mi kratkych délek, smésnych oproti milio-
num megabajta dat, ktera denné probéhnou
internetem v zasifrované podobé nebo ktera
se digitalné podepisuji. Cas, ktery se tak
uSetri, znamena v téchto pripadech penize
vic nez kdy jindy...
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Normy PKCS

( Moderni kryptografické metody | 41 ) —

Nazev standardu

Poznamka

PKCS#1: RSA Cryptography Standard

Zakladni dokument, ktery definuje zejména zakladni operace RSA, strukturu vefejného a privatniho klice a kadovani
(konverzi) vstupné-vystupnich dat.

Platna verze: 2.0 z 1. 10. 1998,

pfipravuje se verze 2.1.

PKCS#2

Byl zrusen, je zahrnut v PKCS#1.

PKCS#3: Diffie-Hellman Key Agreement Standard

Popisuje implementaci Diffieho-Hellmanova algoritmu pro vyménu Klica.
Platna verze: 1.4z 1. 11. 1993.

PKCS#4

Byl zrusen, je zahrnut v PKCS#1.

PKCS#5: Password-Based Cryptography Standard

Protoze uZivatelska hesla jsou Casto pouZivana ve funkci symetrickych klicd, ale vétsinou je takto nelze pouZit pfimo,
standard popisuje zpiisob prace s nimi a jejich pouZiti v riznych kryptografickych technikéch (soleni, MAC).
Platna verze: 2.0 z 25. 3. 1999.

PKCS#6: Extended-Certificate Syntax Standard

Tento standard popisuje syntaxi tzv. rozsitenych certifikatd, které se skladaji z klasického certifikatu podle uznavané
normy X.509, ale navic jsou k nému pfipojeny dalsi informace, a tento datovy obsah je podepsan vydavatelem certifika-
tu. Zamérem bylo pfidat informace k prvotni ,chudsi” verzi certifikatu X.509, coz bylo ale pozdéji vyFeseno zahrnutim
pridavnych informaci (tzv. extensions) pfimo do normy X.509 v.3.

Platna verze: 1.5z 1. 11. 1993; standard zatim plati, ale od jeho pouiiti se bude z vySe uvedenych diivodi ustupovat.

PKCS#7: Cryptographic Message Syntax Standard

Definuje Sest zakladnich typdi datovych struktur (napr. data, podepsand data, Sifrovand data a digitalni obélky) umoziiu-
jicich vnofovani, které jsou klicové pro poufiti zejména pro dalsi protokoly, napfiklad S/MIME.

Ve verzi 1.6 se ustupuje od podpory PEM a PKCS#6, a naopak se podporuje SET a X.509 v.3.

Ve verzi 2.0 se predpoklada podpora pro symetrické klicové hospodafstvi (!) a také zména identifikace vlastniki vefejné-
ho klice ze soucasné metody podle vydavatele a sériového Cisla na novéjsi metodu podle jména vlastnika klice.

Platnd verze: 1.5z 1. 11. 1993. Byla oznamena revize 1.6 z 13. 5. 1997, ktera ale nenf oficialni, a pfipravuje se zasadni
revize 2.0.

PKCS#8: Private-Key Information Syntax Standard

Privétni klice asymetrickych systémd musi byt nékde ulozeny. Aby byly chranény, jsou opét Sifrovany - tentokrat symet-
rickymi algoritmy. Standard definuje, jak se to déld, a odpovidajici datové struktury. Typicky se zde vyuzivd PKCS#5.
Platna verze: 1.2z 1. 11. 1993.

PKCS#9: Selected Attribute Types

Standard definuje vybrané datové typy a objektové identifikatory pro ostatni normy PKCS#6, #7, #8 a #10.

Verze 2.0 obsahuje dva zcela nové pojmy (pkcsEntity a naturalPerson) a datoveé struktury pro podporu PKCS#7, digital-
né podepsanych zprav pomoci S/MIME CMS, Zadosti o certifikaty podle PKCS# 10, vyménu osobnich informaci podle
PKCS#12 a pro podporu kryptografickych tokend podle PKCS# 15.

Platna verze: 2.0 z 25. 2. 2000.

PKCS#10: Certification Request Syntax Standard

Definuje syntaxi zadosti o certifikét. Zadost se sklada z idajii o Zadateli, jeho vefejného Klice a voliteln z fady dalsich
atributd. Certifikat je vydan podle normy X.509. S normou tésné souvisi PKCS#7 a PKCS#9. UvaZuje se i podpora PKI
podle RFC 2510 (Internet X.509 Public Key Infrastructure - Certificate Management Protocols. March 1999).

Platna verze: 1.7 z 26. 5. 2000.

PKCS#11: Cryptographic Token Interface Standard

Tento standard specifikuje aplikacni interfejs Cryptoki na obecné moduly nebo zafizeni, ktera obsahuji kryptografické in-
formace (klice) nebo vykonavaji kryptografické funkce. Je to API napriklad na cipové karty nebo HW Sifrovaci zafizeni.
Proto se jedna o mimoradné dleZity standard pro budouci aplikace. Je pouZivan zejména prohlizecem Netscape, naproti
tomu Microsoft o podpofe PKCS# 11 neuvazuje, protoze mé vlastni kryptografické APl (MS CAPI).

Platnd verze: 2.10 z prosince 1999.

PKCS# 12: Personal Information Exchange Syntax Standard

Popisuje syntaxi pro ukladani nebo pfenos osobnich informaci, jako jsou napfiklad privatni klice uZivatelt, certifikaty a
rlizné dalsi tajné informace. Standard umozni, aby rizn4 zafizeni, programy, internetové kiosky, browsery apod. mohly
importovat a exportovat tyto osobni informace. Standard podporuje riizné metody Sifrovani i zajisténi integrity dat a na-
vazuje na PKCS#38.

Platna verze: 1.0 z 24. 6. 1999.

PKCS# 13: Elliptic Curve Cryptography Standard

Nejedna se vlastné o standard, ale teprve o zahajeny projekt. Vysledkem bude nejspiSe podpora standardu IEEE P1363.
AZ bude vydan, bude se zabyvat riznymi aspekty kryptografie realizované na eliptickych kfivkach (ECC) a zahrne vSech-
ny detaily. Podobné jako fada PKCS byla vytvoiena pro realizaci RSA a souvisejicich technik, standardy P1363 jsou de
facto mirné konkurencnim projektem, protoZe se tykaji oblasti ECC. ProtoZe zahrnuji také RSA, Ize PKCS# 13 chapat
jako . premostujici” dokument.

Plan projektu je z 12. 1. 1998.

PKCS# 14: Pseudorandom Number Generation Standard

Tento standard je zatim ve fazi pfiprav, nicméné ze soucasného stavu je vidét, Ze se bude generovanim (pseudo)nahod-
nych Cisel zabyvat velmi podrobné a bude pfinosny.
Plan projektu (verze 1.0) pochazi z roku 1998, zatim je pouze v powerpointové prezentaci.

PKCS# 15: Cryptographic Token Information Format Standard

Tento dokument je zamyslen jako standard, ktery zajisti, aby uZivatel mohl pouzivat kryptografické tokeny (opét zejmé-
na Cipové karty) k vlastni identifikaci (nebo prezentovani certifiktu) nebo kryptografickym operacim. Reaguje na vse-
obecnou nekompatibilitu programii a ipovych karet, a proto se zaméfuje na datové formaty. Zejména specifikuje adre-
safovy a souborovy format pro ukladani zminénych informaci.

Platna verze: 1.1 z 6. 6. 2000.
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RSA ZzNOVU NA SCENE
Abychom mohli ukazat, jak se realizuje digi-
talni podpis a vyména klica v praxi, vybrali
jsme konkrétni asymetricky systém — RSA. Uz
jeho historie je sama o sobé zajimava, ale ur-
¢ité ma pred sebou také velkou budoucnost.
Po svém objevu (1977, blize viz infotipy) byl
tento algoritmus patentovan — to je u algorit-
mu sice kuriozni, ale v zemi jeho vzniku (USA)
mozné. Logicky proto byla k jeho komerénimu
vyuziti zaloZena prislu$na spolecnost (RSA
Data Security Inc.) a za jeho pouziti v USA se
pak musely platit licen¢ni poplatky, coz neby-
lo pravé piijemné. Reknéme, 7e tato skutec-
nost ,néjak unikla“ programatorovi Philipu
Zimmermannovi, jehoz napadlo, ze by mohl
napsat software pro utajeni a digitalni podpis
elektronické posty (byl to jeho osobni protest
proti pripravovanému zakonu o odposlechu).
Ve svém programu PGP (Pretty Good Privacy,
blize viz infotipy) tedy ,bezdéky” pouzil i al-
goritmus RSA; ke vsi smille se jeho software
navic ,néjak dostal” také za hranice USA.
Znamenalo to hned dvoji faux pas. Za prvé
poruseni autorskych prav na pouziti RSA a za
druhé poruseni velmi tvrdych zakon o zakazu
vyvozu zbrani z USA (program PGP realizoval

jednoducha ,hracicka” realizujici symetricky
algoritmus DES (s 56bitovym klicem) tak pri-
spéla k obchodnimu pokoreni spolecnosti
svazané s genialnim objevem asymetrického
algoritmu! Také ptivodni datové formaty PEM
(Privacy Enhanced Mail) a PGP, vyuzivajici
RSA, se neprili$ rozsifily a v soucasné dobé se
pouzivaji zejména formaty a protokoly
S/MIME a SSL.

Cas postupoval a sifra RSA ziskala diky roz-
Sifovani internetu vysadni komeréni postave-
ni a stala se standardem asymetrické Sifry
i v bankovnich normach. Neméla vsak stale
podporu ve statnich standardizacnich doku-
mentech, a dokonce doslo i k jejimu ,odstrce-
ni* algoritmem DSA (blize viz infotipy), ktery
byl schvalen americkym standardiza¢nim ura-
dem NIST pro digitalni podpis v roce 1994.
Neustale bobtnajici internet vSak potreboval
také algoritmus na vyménu klict. Na to DSA
nestacil, protoze byl urcen jen pro digitalni
podpis. A tak se pro vyménu klict pouzivaly
algoritmy Diffie-Hellman (bliZe viz infotipy)

a RSA. Zatim neoficialné.

Léta plynula a mezitim vznikla tiplné nova
vétev v asymetrickych algoritmech — kryptogra-
fické algoritmy realizované na tzv. eliptickych

RSA
A STANDARDY PKCS
Pro implementaci algoritmu RSA a pozdéji
i pribuznych Sifrovacich technik musela firma
RSA (nyni je to divize ,RSA Laboratories” spo-
lecnosti RSA Security Inc.) vydat fadu standar-
da, které presné definovaly pouziti algoritmu
RSA a souvisejici formaty riznych datovych
struktur. Tyto standardy, znamé jako normy
PKCS (Public-Key Cryptography Standards, blize
viz infotipy), zacaly vznikat v roce 1991 jako vy-
sledek prace malé skupiny nadSenych imple-
mentatoru kryptografie s verejnym klicem. Prv-
ni oficialni vydani prislo ale az v roce 1993
a od té doby se pocet téchto standardi méni
(vznikaji nové a nékteré zanikly) a v ramci kaz-
dého standardu postupné vznikaji noveé revize.
Dosud bylo vydano I5 téchto standardi
(PKCS*I az PKCS#I5) a jejich soucasny stav vidite
v tabulce na predchozi strané. Ponévadz zaci-
naly jako prvni, staly se PKCS zakladem i mno-
ha jinych standardd, napr. pro elektronickou
postu, internetové prohliZzece €i v oblasti ban-
kovnictvi. Dnes jsou tyto standardy vytvareny
v §irsim kontextu, aby se dosahlo co nejvétsi
interoperability; navic nejsou jedinymi stan-
dardy na tomto poli a soutézi s fadou dalSich.

ry wm

Asymetrickeé Sifry jsou v bezpecnostnich protokolech z funkcniho hlediska silnymi obry,
ktefi ale bez pritomnosti klasickych symetrickych technik neudélaji ani jediny krok.

silnou kryptografii, a byl proto ,zbrani ve
smyslu vyvoznich omezeni). Zimmermannovi
hrozilo vézeni. Avsak nasledné soudni spory
a masivni protivladni medialni kampan udélaly
své — Zimmermannovo vySetrovani bylo zasta-
veno, spolecnost RSA dosahla mimosoudni do-
hody a ustoupila od Zaloby. Algoritmus RSA
a program PGP tim sice ziskaly ohromnou re-
klamu, kterou by nikdy jejich tviirci nemohli za-
platit, a staly se dominujicimi, ale bylo to stale
malo. Sifra RSA viceméné Zivorila a také pro-
gram PGP se dale vyvijel klikatymi cestickami.
Pouziti algoritmu RSA dostalo novy impulz
s masovym rozsirenim internetu a elektronic-
ké posty a naslednym podpisem smluv o pou-
ziti RSA v postovnich klientech a interneto-
vych prohlizecich. Zahy na to byla RSA Data
Security Inc. koupena spolecnosti Security Dy-
namics Inc. (nyni pfejmenovanou na RSA Se-
curity Inc.), ktera byla znama a obchodné byla
uspésnéjsi zejména diky svym autentizacnim
tokenum velikosti kalkulacky. Myslenkové

krivkach. Zaroven se priblizil konec platnosti
patentu na RSA (v zari 2000). A tak se americky
NIST rozhodl udélal dal$i zlomové rozhodnuti —
v lednu 2000 vydal normu pro digitalni podpis
(FIPS PUB 186-2), ktera zrovnopravnuje hned
vSechny tfi uvedené techniky pro digitalni pod-
pis — DSA, RSA i ECDSA (to je DSA, realizovany
na zminénych eliptickych kfivkach).

Dusledky tohoto kroku jsou dalekosahlé.
V kazdém pripadé je to pocta kryptografické
kvalité algoritmu RSA a dale uznani ,statu
quo“, Ze RSA je primyslovym a bankovnim
standardem (pro podpis i pro vyménu klicu).
Zaroven je to ale i krok k volné soutézi RSA
a nové slibné technologie eliptickych krivek
(pro digitalni podpis i pro vyménu kli¢a). RSA
se tak ,se statnim razitkem" vraci do velké hry
o tvar budouci aplikované kryptografie. Nejsou
to jen prazdna slova — jde o Cisty byznys zahr-
nujici celou oblast elektronického obchodu,
mobilnich telefoni, elektronickych penézenek,
¢ipovych karet, elektronického podpisu atd.

Jsou ale zatim ve vySe uvedenych oblastech
dominantni, a tak jsou zahrnuty nebo jsou
kompatibilni s dal§imi formalnimi i neformal-
nimi standardy, vcetné dokumentu skupiny
ANSI X9 (bankovni oblast), PKIX (infrastruktu-
ra vefejnych klica), SET (platebni transakce),
S/MIME (elektronicka posta), SSL (internetové
prohlizece), IEEE PI363 (skupina prestizniho
amerického institutu IEEE, pracujici na stan-
dardech riznych kryptografickych technik).

SHRNUTI
V oblasti asymetrickych Sifer jde v soucasné
dobé o dvé sluzby — digitalni podpis a vymé-
nu klica. Od algoritmu k realizaci je vSak po-
mérné daleko, a tak nepochybné preziji jen ty
algoritmy, které jsou podporovany uznavany-
mi standardy, a to nejlépe od statnich nebo
mezinarodnich instituci. Jednou z takovych
skupin standardu je série PKCS, ktera se tyka
vyuziti algoritmu RSA.
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