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MODERNÍ KRYPTOGRAFICKÉ METODY

P r o u d o v é  ‰ i f r y
Zaãneme s proudov˘mi ‰iframi. Víme, Ïe zpraco-

vávají otevfien˘ text bit po bitu nebo bajt po baj-

tu s odpovídajícím proudem tzv. hesla (running

key, key stream), a to vût‰inou operací XOR.

Heslo je v tomto pfiípadû nûco jiného neÏ pfiihla-

‰ovací heslo. Je to ve skuteãnosti klíãov˘ materi-

ál, kter˘ je sám o sobû pfiímo ‰ifrovacím klíãem

(Vernamova ‰ifra) nebo je z ‰ifrovacího klíãe od-

vozován (obecné proudové ‰ifry).

V e r n a m o v a  ‰ i f r a
Mezi nejznámûj‰í proudové ‰ifry patfií Vernamo-

va ‰ifra. Jméno dostala po svém vynálezci, za-

mûstnanci AT&T, kter˘ s ní pfii‰el uÏ v roce 1917.

KaÏd˘ bit otevfieného textu se ‰ifruje odpovídají-

cím bitem hesla pomocí operace XOR. Heslo

existuje ve dvou exempláfiích a dopravuje se na

obû strany komunikaãního kanálu. Naz˘vá se zde

jednorázové (one-time pad) – a hned uvidíme

proã. Aby totiÏ ‰ifrování bylo bezpeãné, musí mít

heslo následující vlastnosti:

1. je stejnû dlouhé jako otevfien˘ text; 

2. smí se pouÏít k ‰ifrování jen jednoho ote-

vfieného textu (odtud název „jednorázové“);

3. v‰echny bity hesla musí b˘t nezávislé ná-

hodné veliãiny se stejnou pravdûpodobností v˘-

skytu nuly a jedniãky: p(0) = p(1) = 1/2.

Jsou-li uvedené podmínky splnûny, je tento

‰ifrovací algoritmus z informaãnû-teoretického

hlediska absolutnû bezpeãn˘. Z hlediska termi-

nologie je v tomto pfiípadû ‰ifrovacím klíãem

celé jednorázové heslo. 

V moderních poãítaãov˘ch systémech je

ov‰em VernamÛv systém naprosto nevyuÏiteln˘,

neboÈ nelze organizaãnû splnit druhou a tfietí

podmínku. Pro svoji bezpeãnost se Vernamova

‰ifra kdysi pouÏívala k ‰ifrování diplomatick˘ch

spojÛ, kur˘fii ale museli do zahraniãí vozit kufry

dûrn˘ch pásek s jednorázov˘m heslem, coÏ si

v moderních poãítaãov˘ch systémech bohuÏel

dovolit nemÛÏeme...

M o d e r n í  p r o u d o v é  ‰ i f r y
Je tu ale jiná cesta. Namísto distribuce velkého

objemu hesla na obû komunikující strany mÛÏe-

me vyuÏít ‰ifrovací postupy, které generují libo-

volnû dlouhé heslo urãit˘m algoritmem, pfiiãemÏ

pro své nastavení vyuÏívají relativnû krátk˘ ‰if-

rovací klíã (napfi. 80 nebo 128 bitÛ). Tajn˘m prv-

kem systému pak není celé heslo, ale jen ‰ifro-

vací klíã. 

I n i c i a l i z a ã n í  v e k t o r
Pokud se klíã nezmûní, algoritmus generuje, je-li

restartován pfii ‰ifrování nového otevfieného tex-

tu, stále totéÏ heslo. To je ov‰em neÏádoucí,

protoÏe toto tzv. dvojí pouÏití hesla by mohlo

vést k rozlu‰tûní obou otevfien˘ch textÛ. Aby se

k ‰ifrování nemusel pouÏívat pokaÏdé nov˘ ‰ifro-

vací klíã, zavádí se tzv. inicializaãní vektor (IV).

Je to vefiejná hodnota, která se vût‰inou pfiedává

pfied ‰ifrovan˘mi daty v otevfiené podobû. Pomo-

cí IV, kter˘ se generuje vût‰inou náhodnû, se pak

‰ifrovací algoritmus pfii ‰ifrování nov˘ch dat na-

staví i pfii stejném klíãi vÏdy do nové v˘chozí po-

zice a vygeneruje potfiebn˘ objem nového hesla.

Odpadá tak nutnost mûnit ‰ifrovací klíã a mûní

se jen IV.

S o l e n í
Koncept inicializaãního vektoru byl pozdûji obo-

hacen o my‰lenku tzv. solení. Spoãívá v tom, Ïe IV

se sice uvede v otevfieném tvaru pfied vlastními

‰ifrovan˘mi daty, ale pro posílení bezpeãnosti se

jako skuteãn˘ IV pouÏije hodnota IVSALT= f (IV, K),

Tento voln˘ seriál jsme

v minulém ãísle zahájili

základními pojmy. V tomto

dílu si ukáÏeme moÏné

zpÛsoby vyuÏití proudov˘ch

a blokov˘ch ‰ifer (tzv. mody

jejich ãinnosti), úlohu

inicializaãního vektoru,

metodu „solení“ a dal‰í

techniky. Uvidíme také, co

‰ifrování pfiiná‰í pro bezpeãí

informaãních systémÛ,

a zamyslíme se nad úlohou

‰ifrovacích klíãÛ.

·ifry s mnoha tváfiemi

·ifrovací klíãe se zpravidla ukládají do rÛzn˘ch fyzick˘ch pfiedmûtÛ – pak staãí
pamatovat si jen pfiíslu‰né pfiístupové heslo nebo PIN.
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kde K je ‰ifrovací klíã a f je vhodná ha‰ovací funkce (pojem ha‰ovací

funkce viz infotipy). CílÛ tohoto opatfiení je více, hlavním z nich je v‰ak

skr˘t skuteãnû pouÏit˘ IVSALT. V‰e vidíte na obrázku 1.

Z proudov˘ch ‰ifer jsme uÏ v Chipu psali o A5 nebo RC4 (viz infotipy).

U A5, která se pouÏívá pro ‰ifrování v komunikaci telefonu GSM s bázo-

vou stanicí sítû, je inicializaãní hodnota tvofiena (vefiejn˘m) ãíslem pfie-

ná‰eného datového rámce. Naproti tomu ‰ifra RC4 techniku IV ani sole-

ní nepouÏívá, a proto na kaÏdé spojení generuje ‰ifrovací klíã znovu

(náhodnû). Komunikujícímu protûj‰ku ho potom musí pfiedat jin˘m bez-

peãn˘m zpÛsobem (vût‰inou prostfiednictvím asymetrické ‰ifry).

B l o k o v é  ‰ i f r y
v p r o u d o v é m  m o d u
Blokové ‰ifry se dají pouÏít nejen v modu ECB (Electronic Code Book),

se kter˘m jsme se seznámili minule, ale i dal‰ími zpÛsoby. U modu

ECB se najednou zpracoval jeden blok (napfi. 64 bitÛ) otevfieného tex-

tu. Dal‰ími, tentokráte proudov˘mi mody jsou OFB (Output Feedback)

a CFB (Cipher Feedback), viz obr. 2. Pfii nich mÛÏe blokov˘ algoritmus

‰ifrovat proud dat (nezarovnan˘ na bloky) stejnû jako proudová ‰ifra. 

I zde se pouÏívá inicializaãní vektor IV, kter˘ nastaví blokovou ‰if-

ru vÏdy do jiné poãáteãní pozice. Z této pozice se vygeneruje první

blok hesla (právû za‰ifrováním IV). Vytvofiené heslo se pouÏije klasicky

jako u proudové ‰ifry – XOR na otevfien˘ text. Klíãovou my‰lenkou

zde je, Ïe právû vznikl˘ blok hesla nebo ‰ifrového textu je náhodn˘,

a dá se proto vyuÏít jako nov˘ vstup do blokové ‰ifry. Za‰ifrováním

tohoto vstupu se vygeneruje dal‰í blok hesla, kter˘ se „xoruje“ na

druh˘ blok otevfieného textu, atd. U posledního (eventuálnû neúplné-

ho) bloku otevfieného textu se z pfiipraveného plného bloku hesla

pouÏije jen tolik bitÛ, kolik je potfieba. Tímto jednoduch˘m zpÛsobem

jsme tedy blokovou ‰ifru zmûnili na ‰ifru proudovou. Podobnû jako

u proudov˘ch ‰ifer i zde se mÛÏe vyuÏít metoda solení IV. 

Podle toho, zda zpûtnou vazbu vedeme z v˘stupu (hesla), nebo ze

za‰ifrovaného textu, pfiíslu‰n˘ reÏim se oznaãuje jako modus zpûtné

vazby z v˘stupu (OFB), nebo modus zpûtné vazby ze za‰ifrovaného tex-

tu (CFB). Tyto postupy vznikly pro potfiebu ‰ifrování proudu k-bito-

v˘ch znakÛ (vût‰inou ‰esti- nebo sedmibitov˘ch); odtud uÏ nebylo da-

leko k nápadu z celého 64bitového bloku generovaného hesla vyuÏít

v modu OFB k ‰ifrování jen k bitÛ. Onûch k bitÛ hesla se pak vede

zprava do vstupního registru blokové ‰ifry a posouvá pÛvodní obsah

o k bitÛ doleva. 

Pozdûji se zjistilo, Ïe pokud není k rovno plné délce bloku, vznika-

jí neÏádoucí krátké cykly ve struktufie produkovaného hesla (místo

oãekávan˘ch prÛmûrn˘ch cca 2n-1 blokÛ je to cca 2n/2 blokÛ pro n-bito-

vé blokové ‰ifry). Tento postup není proto pro k < n tak bezpeãn˘, pro

k = n je ale v‰e v pofiádku. Poznamenejme, Ïe napfiíklad Microsoft ve

svém kryptogra£ckém jádru CSP (Cryptographic Service Provider) u to-

hoto modu pouÏívá hodnotu k = 8, a to dokonce bez ohledu na to, Ïe

uÏivatel poÏaduje k = n a tuto hodnotu i fiádnû nastaví.  

N e j p o u Ï í v a n û j ‰ í  j e  C B C
Zajímavé je, Ïe bloková ‰ifra se jako taková, tj. v modu ECB (viz minul˘

díl), pouÏívá jen velmi zfiídka. Proã? Jednodu‰e proto, Ïe stejné bloky

OObbrr..   11::  VVeerrnnaammoovvaa  ‰‰iiffrraa  aa  pprroouuddoovvéé  ‰‰iiffrryy

otevfien˘ text

‰ifrovací klíã ‰ifrovací algoritmus

jednorázové heslo

proud hesla

Vernamova ‰ifra

s jednorázov˘m

heslem

·ifrovací algoritmus

generující proud hesla

za‰ifrovan˘ textXOR

solení

inicializaãní hodnota

ad1i0s0887...

a

otevfien˘ text za‰ifrovan˘ textXOR

inicializaãní hodnota

blokov˘ ‰ifrovací

algoritmus

‰ifrovací klíã

a
vstupní blok

v˘stupní blok

OFB

CFB

OObbrr..   22::  BBllookkoovváá  ‰‰iiffrraa  vv  pprroouuddoovvéémm  mmoodduu  ((OOFFBB  aa  CCFFBB))
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otevfieného textu mají stejn˘ obraz. Pokud tedy

za‰ifrujeme nûjak˘ soubor, ihned vidíme, kde

pod za‰ifrovan˘m textem leÏí stejné bloky ote-

vfieného textu – to o otevfieném textu „vyzafiu-

je“ urãitou informaci, coÏ mÛÏe b˘t neÏádoucí

(na druhé stranû v fiadû aplikací to nevadí). Aby

se tomu pfiede‰lo, vznikl modus fietûzení za‰if-

rovaného textu – CBC (Cipher Block Chaining)

a stal se také nejpouÏívanûj‰ím modem bloko-

v˘ch ‰ifer. Jeho schéma vidíte na obrázku 3. 

Pfiedstavme si, Ïe ‰ifrujeme pokaÏdé na-

prosto stejn˘ otevfien˘ text, tfieba jeden me-

gabajt sam˘ch nul. Inicializaãní vektor b˘vá

generován náhodnû, a tak první blok, kter˘

jde do ‰ifrování, je roven právû IV. Jeho obraz

je vÏdy jin˘ právû z dÛvodu náhodnosti. V˘-

sledn˘ – opût náhodn˘ a pokaÏdé jin˘ – za‰if-

rovan˘ text znáhodÀuje dal‰í nulov˘ blok ote-

vfieného textu, kter˘ také produkuje náhodn˘

a pokaÏdé jin˘ druh˘ blok ‰ifrového textu atd.

Jak vidíme, i soubor sam˘ch nul bude pfii kaÏ-

dém ‰ifrování v modu CBC dávat zcela jin˘

(náhodn˘) ‰ifrov˘ obraz. 

Dal‰í v˘hodou je vlastnost „samosyn-

chronizace“. Pfii ztrátû nûjakého bloku za-

‰ifrovaného textu de‰ifrovací proces „neza-

bloudí“, ale vzpamatuje se a uÏ druh˘

následující blok za‰ifrovaného textu zaãne

od‰ifrovávat správnû (promyslete si zpÛsob

od‰ifrování). Pokud si vzpomenete na ná‰

seriál Utajené komunikace (viz infotipy),

za základ my‰lenky fietûzení za‰ifrovaného

textu mÛÏeme povaÏovat Vigenerovu ‰ifru

z roku 1585; jeho vynález se sice naz˘vá

autoklíã a funguje na blocích malé délky,

ale smysl je velmi podobn˘ modu CBC. 

Poznamenejme je‰tû, Ïe v‰echny ãtyfii uve-

dené mody ãinnosti blokov˘ch ‰ifer jsou stan-

dardizovány a naleznete je v mezinárodních

normách ISO 8372 a ISO/IEC 10116. 

D o s t a t e ã n û
d l o u h ˘  k l í ã !
Jak známo, i kvalitní ‰ifra mÛÏe b˘t znehodno-

cena, pokud se u ní volí krátk˘ klíã (vût‰ina ‰i-

fer umoÏÀuje variabilní délku klíãe). K délce

klíãe existují rÛzné studie, které berou v úva-

hu rÛzné technologie i rÛzné odhady technolo-

gického v˘voje (napfiíklad MooreÛv zákon).

Víme také, Ïe napfi. 56bitovou DES je moÏné

lu‰tit „hrubou silou“ (brute-force attack), tedy

vyzkou‰et v‰echny moÏné kombinace klíãÛ.

Tuto práci umí udûlat DES-cracker, o nûmÏ

jsme uÏ v Chipu také psali (viz infotipy). 

Pfiipojen˘ diagram (obr. 4) – kter˘ si nedûlá

nárok na jakoukoliv prognózu! – dobfie ilustru-

je vztah délky klíãe a praktick˘ch moÏností vy-

lu‰tûní ‰ifry. Ukazuje totiÏ, kolik by teoreticky

stál DES-cracker, pokud by klíã k DES mûl jinou

délku (osa x). Je dobré si pfiitom uvûdomit, Ïe

základní jednotka DES-crackeru umí vyzkou‰et

jeden klíã za jeden hodinov˘ cyklus, z ãehoÏ

vypl˘vá, Ïe technologicky na nûm lze zlep‰ovat

jen taktovací kmitoãet. 

Cena pouÏitého hardwaru v roce 1998, k nû-

muÏ se graf vztahuje, byla 130 tisíc dolarÛ a stroj

garantoval sv˘m v˘konem vyzkou‰ení v‰ech

256 klíãÛ za devût dní (pamatujme ale na MoorÛv

zákon!). Pokud zv˘‰íme délku klíãe o jedin˘ bit,

musíme uÏ koupit dva DES-crackery, jin˘mi slovy

cena se zdvojnásobí. Za uvûfiitelného pfiedpokla-

du, Ïe nikdo nebude chtít do lu‰tûní investovat

více neÏ 10 miliard dolarÛ, docházíme k dÛvûry-

hodné délce klíãe cca 80 bitÛ (a to i tehdy, do-

pfiejeme-li lu‰ticímu stroji na hledání klíãe ne-

pfietrÏitû pût let). Poznamenejme dále, Ïe NSA

u svého algoritmu Skipjack také zvolila délku

klíãe 80 bitÛ – pfiiãemÏ v komerãním svûtû jsou

za bezpeãné povaÏovány délky klíãÛ 128 bitÛ

a v˘‰e. Novû pfiipravovan˘ standard AES jde je‰-

tû dále a mandatornû podporuje délky klíãÛ 128,

192 a 256 bitÛ. 

P r o ã  ‰ i f r o v a t
Podívejme se nyní na ‰ifrování z aplikaãního

hlediska. Co nám mÛÏe pfiinést za v˘hody? Jak

otevfien˘ text

za‰ifrovan˘ text

XOR inicializaãní hodnota

blokov˘ ‰ifrovací

algoritmus

‰ifrovací klíã

a

CBC

v˘stup

Dostateãná délka klíãe je nezbytnou podmínkou
bezpeãnosti i u vysoce kvalitních ‰ifer. V‰echny pouÏité pojmy jsou podrobnû vy-

svûtleny v následujících ãláncích.

Naleznete je na adrese:
3 www.decros.cz/Security_Division/
Crypto_Research/archiv.htm
nebo také
3 ftp://ftp.decros.cz/pub/Archiv/
Publications/.
Jsou zde uvedeny pod mnemotechnick˘m
oznaãením ãasopis-rok-mûsíc-strana(od)
-strana(do).ext:
A5 – Chip 2/00, str. 38 – 41
RC4 – Chip 9/99, str. 42 – 44
Ha‰ovací funkce – Chip 3/99, str. 40 – 43
Vigenerova ‰ifra – Chip 7/94, str. 138 – 141
DES-cracker – Chip 11/98, str. 74 – 75 

infotipy

OObbrr..   33::  BBllookkoovváá  ‰‰iiffrraa  vv  mmoodduu  CCBBCC
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známo, mezi základní poÏadavky na bezpeã-

nost kaÏdého informaãního systému – a na

internetu ãi v podnikov˘ch intranetech tím

spí‰e – patfií dÛvûrnost, integrita a dostup-

nost. Kryptogra£cké metody mohou pomoci

pfii zaji‰tûní v‰ech tûchto poÏadavkÛ. 

DÛvûrnost: UloÏená data mohou b˘t ne-

oprávnûnû prohlíÏena, ãtena nebo ukradena,

pfiená‰ená data mohou b˘t odposlouchána.

Za‰ifrovaná data v‰ak mohou smysluplnû vy-

uÏít jen ti, kdoÏ mají ‰ifrovací klíã. ·ifrování

tak zaji‰Èuje funkci dÛvûrnosti dat. 

Integrita: Prostfiednictvím kryptogra£ck˘ch

technik, jako jsou kryptogra£cké zabezpeãova-

cí kódy, ha‰ovací funkce, digitální podpisy

apod., lze umoÏnit detekci neoprávnûné

modi£kace dat.

Dostupnost: Dostupnost je tfietím hlavním

poÏadavkem na bezpeãn˘ informaãní systém.

Nelze ji sice zcela zajistit kryptogra£ck˘mi

prostfiedky, ale hodnû lze pro to udûlat fiíze-

n˘m pfiístupem. Dobfie navrÏen˘ fiízen˘ pfiístup

(uÏivatelÛ k informacím) mÛÏe zamezit pfiístu-

pu k datÛm v‰em útoãníkÛm i nepovolan˘m

osobám. V fiízeném pfiístupu hraje kryptogra£e

zásadní roli, protoÏe umí zajistit kvalitní au-

tentizaci, a proto si o nûm povíme více. 

¤ í z e n ˘  p fi í s t u p
a ‰ i f r o v a c í  k l í ã e
V bûÏném Ïivotû máme klíãe od tûch objektÛ,

kam máme mít právo pfiístupu. Jak to ale udû-

lat u dat? V pfiípadû, Ïe jsou ‰ifrovaná, mÛÏe-

me bûÏné klíãe nahradit tûmi ‰ifrovacími. KaÏ-

d˘ uÏivatel pak mÛÏe dostat ty ‰ifrovací klíãe,

které chrání data, s nimiÏ má právo pracovat.

Podle typu ‰ifrování mohou ‰ifrovací klíãe

slouÏit pro pfiístup k za‰ifrovan˘m souborÛm,

diskÛm, uÏivatelsk˘m nebo bankovním kon-

tÛm apod. KdyÏ klíãe nemáme, data jsou nám

nedostupná. ·ifrování tak mÛÏe prostfiednict-

vím ‰ifrovacích klíãÛ elegantnû zajistit funkci

fiízeného pfiístupu.

U za‰ifrovan˘ch dat mÛÏeme dále vyuÏít

tyto uÏiteãné vlastnosti: 

3 Ochranu velk˘ch objemÛ dat lze transfor-

movat na ochranu ‰ifrovacích klíãÛ (tedy

mal˘ch objemÛ dat). Napfiíklad desítky giga-

bajtÛ dat na serveru mohou b˘t ‰ifrovány

prostfiednictvím 128bitového ‰ifrovacího klíãe.

3 ·ifrovací klíãe lze uloÏit do fyzick˘ch

pfiedmûtÛ. Fyzick˘mi pfiedmûty mohou b˘t

ãipové karty, rÛzné tzv. tokeny, pfiídavn˘

bezpeãnostní HW apod.

3 Prostfiednictvím rÛzn˘ch typÛ ‰ifrovacích

klíãÛ mÛÏe b˘t fiízení pfiístupu k datÛm

transformováno na fiízení pfiístupu k tûmto

klíãÛm. Napfiíklad mohou vzniknout klíãe, je-

jichÏ názvy vyjadfiují jejich úãel: klíã organiza-

ce (v‰eobecn˘ klíã pro komunikaci uvnitfi orga-

nizace), klíãe skupin, oddûlení, klíãe na

projekty apod. (V fiadû existujících systémÛ to

uÏ tak také funguje. Osobnû napfiíklad v denní

praxi pouÏívám klíã oddûlení, klíã pro komuni-

kaci s centrálou a klíãe aktuálních projektÛ.) 

3 ·ifrovací klíãe mohou b˘t bezpeãnû uloÏe-

ny ve fyzick˘ch pfiedmûtech a fiízení pfií-

stupu mÛÏe b˘t realizováno distribucí

tûchto pfiedmûtÛ. Klíãe si ãlovûk nemusí pa-

matovat – pro vût‰inu zamûstnancÛ ve vel-

k˘ch podnikov˘ch systémech je v˘hodné pro

úschovu klíãÛ pouÏívat fyzick˘ pfiedmût a za-

mûstnanci si pak pamatují jen pfiístupové

heslo nebo PIN k nûmu. Pfiíkladem mÛÏe b˘t

distribuce ãipov˘ch karet ãi tokenÛ s asymet-

rick˘mi nebo symetrick˘mi klíãi. Takové sys-

témy jsou bûÏnû realizovány pro ‰ifrování

elektronické po‰ty a digitální podpis v roz-

sáhl˘ch organizacích. (Známé jsou i tokeny

generující ãasovû závislou autentizaãní infor-

maci na malém displeji, které se pouÏívají

pro pfiístup uÏivatelÛ do rozsáhl˘ch sítí.)

3 Pfii distribuci ‰ifrovacích pfiedmûtÛ nemusí

uÏivatelé znát hodnoty ‰ifrovacích klíãÛ,

které jsou v nich uloÏeny (nûkdy je to do-

konce neÏádoucí). Postaãí, pokud mají prá-

vo pfiedmûty s klíãi pouÏívat. Je to jedineã-

ná bezpeãnostní vlastnost, v˘hodná pro

zamûstnance i pro zamûstnavatele, pro uÏi-

vatele i vydavatele tûchto tokenÛ (vlastní-

kÛ dat). Tento pfiístup pouÏívá napfiíklad Ex-

pandia banka pro pfiístup klientÛ k jejich

úãtÛm pfies internet. Jedná se o token (Active

Card), kter˘ obsahuje ‰ifrovací klíã pro auten-

tizaci klienta a jeho pfiíkazÛ, pfiiãemÏ klient si

volí pouze pfiístupov˘ PIN k tomuto tokenu,

nikoli obsaÏen˘ ‰ifrovací klíã.  Na podobném

principu pracují i tokeny jin˘ch £rem pro pfií-

stup zamûstnancÛ k podnikov˘m informaãním

systémÛm nebo pro pfiístup klientÛ k interne-

tov˘m sluÏbám. A v podstatû tak pracují i ban-

kovní karty (s magnetick˘m prouÏkem nebo

ãipem), neboÈ jejich vlastník nemá ani ponûtí

o tom, jak˘ klíã je spojen s jeho identitou,

systém v‰ak takov˘ klíã vyuÏívá pro ochranu

nebo autentizaci jím zadan˘ch operací.

Z á v û r
Kryptogra£e patfií mezi nejúãinnûj‰í metody

ochrany dat. Pro pfiípady, kdy dojde k odcize-

ní nosiãe dat nebo odposlechu pfiená‰en˘ch

dat, není ani jiná ochrana moÏná. Dnes jsme

se seznámili s principy pouÏívan˘mi u proudo-

v˘ch a blokov˘ch ‰ifer a s nûkter˘mi imple-

mentaãními aspekty ‰ifrování; zaruãenû v‰ak

bude o ãem povídat i pfií‰tû... 

Vlastimil Klíma

(v.klima@decros.cz)
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Cena [USD]

DES Cracker

hranice 10 miliard dolarÛ

Délka klíãe [bity]

·ifrování mj. umoÏÀuje nahradit ochranu obrovsk˘ch
objemÛ dat pouze ochranou kratiãk˘ch ‰ifrovacích klíãÛ.
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