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MODERNI KRYPTOGRAFICKE METODY

Sifry s mnoha tvaremi

Tento volny serial jsme

v minulém cisle zahajili

zakladnimi pojmy. V tomto

dilu si ukdZzeme mozné

zpusoby vyuziti proudovych

a blokovych Sifer (tzv. mody

jejich €innosti), dlohu

inicializacniho vektoru,

metodu ,,soleni* a dalsi

techniky. Uvidime také, co

PROUDOVE SIFRY

Zacneme s proudovymi Siframi. Vime, Ze zpraco-
vavaji otevreny text bit po bitu nebo bajt po baj-
tu s odpovidajicim proudem tzv. hesla (running
key, key stream), a to vétSinou operaci XOR.
Heslo je v tomto pripadé néco jiného nez prihla-
Sovaci heslo. Je to ve skutecnosti klicovy materi-
al, ktery je sam o sobé primo Sifrovacim klicem
(Vernamova $ifra) nebo je z Sifrovaciho kli¢e od-
vozovan (obecné proudové sifry).

VERNAMOVA SIFRA

Mezi nejznaméjsi proudové Sifry patfi Vernamo-
va sifra. Jméno dostala po svém vynalezci, za-
méstnanci ATST, ktery s ni priSel uz v roce 1917.
Kazdy bit otevieného textu se Sifruje odpovidaji-
cim bitem hesla pomoci operace XOR. Heslo
existuje ve dvou exemplarich a dopravuje se na
obé strany komunikaéniho kanalu. Nazyva se zde
jednorazové (one-time pad) — a hned uvidime

spoju, kuryri ale museli do zahranici vozit kufry
dérnych pasek s jednorazovym heslem, coz si

v modernich pocitacovych systémech bohuzel
dovolit nemtzeme...

MODERNI PROUDOVE SIFRY

Je tu ale jina cesta. Namisto distribuce velkého

objemu hesla na obé komunikujici strany muze-
me vyuzit Sifrovaci postupy, které generuji libo-
volné dlouhé heslo urcitym algoritmem, pri¢emz
pro své nastaveni vyuZivaji relativné kratky Sif-

rovaci kli¢ (napf. 8o nebo 128 bitd). Tajnym prv-
kem systému pak neni celé heslo, ale jen Sifro-

vaci klic.

INICIALIZACNT VEKTOR

Pokud se kli¢ nezméni, algoritmus generuje, je-li
restartovan pri Sifrovani nového otevieného tex-
tu, stale totéz heslo. To je ovSsem nezadouci,
protoze toto tzv. dvoji pouziti hesla by mohlo

Sifrovaci kli¢e se zpravidla ukladaji do riiznych fyzickych predmétu - pak staci
pamatovat si jen piisiusné pristupoveé heslo nebo PIN.

Sifrovani piinasi pro bezpeci

informacnich systémi,

a zamyslime se nad dlohou

Sifrovacich klici.

pro¢. Aby totiz Sifrovani bylo bezpec¢né, musi mit
heslo nasledujici vlastnosti:

1. je stejné dlouhé jako otevreny text;

2. smi se pouzit k Sifrovani jen jednoho ote-
vieného textu (odtud nazev ,jednorazové");

3. vSechny bity hesla musi byt nezavislé na-
hodné veliciny se stejnou pravdépodobnosti vy-
skytu nuly a jednicky: p(o) = p() = 1/2.

Jsou-li uvedené podminky splnény, je tento
Sifrovaci algoritmus z informacné-teoretického
hlediska absolutné bezpecny. Z hlediska termi-
nologie je v tomto pripadé Sifrovacim klicem
celé jednorazové heslo.

V modernich pocitacovych systémech je
ovSem Vernamuv systém naprosto nevyuzitelny,
nebot nelze organizacné splnit druhou a treti
podminku. Pro svoji bezpecnost se Vernamova
Sifra kdysi pouzivala k Sifrovani diplomatickych

vést k rozlusténi obou otevrenych texti. Aby se
k sifrovani nemusel pouzivat pokazdé novy Sifro-
vaci kli¢, zavadi se tzv. inicializacni vektor (IV).
Je to verejna hodnota, ktera se vétSinou predava
pred sifrovanymi daty v oteviené podobé. Pomo-
ci IV, ktery se generuje vét§inou nahodné, se pak
Sifrovaci algoritmus pri Sifrovani novych dat na-
stavi i pri stejném kli¢i vzdy do nové vychozi po-
zice a vygeneruje potrebny objem nového hesla.
Odpada tak nutnost ménit Sifrovaci kli¢ a méni
se jen IV.

SOLENT

Koncept inicializacniho vektoru byl pozdéji obo-
hacen o myslenku tzv. soleni. Spociva v tom, ze IV
se sice uvede v otevieném tvaru pred vlastnimi
Sifrovanymi daty, ale pro posileni bezpecnosti se
jako skute¢ny IV pouzije hodnota IVy,.= f (IV, K),
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kde K je Sifrovaci kli¢ a f je vhodna hasovaci funkce (pojem hasovaci
funkce viz infotipy). Cilii tohoto opatfeni je vice, hlavnim z nich je vSak
skryt skutecné pouzity IV,,,. Vse vidite na obrazku 1.

Z proudovych sifer jsme uz v Chipu psali o As nebo RC4 (viz infotipy).
U As, ktera se pouziva pro Sifrovani v komunikaci telefonu GSM s bazo-
vou stanici sité, je inicializacni hodnota tvorena (verejnym) Cislem pre-
naseného datového ramce. Naproti tomu Sifra RC4 techniku IV ani sole-
ni nepouziva, a proto na kazdé spojeni generuje Sifrovaci kli¢ znovu
(nahodné). Komunikujicimu protéjSku ho potom musi piedat jinym bez-
pecnym zpusobem (vétSinou prostiednictvim asymetrické Sifry).
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Obr. 1: Vernamova §ifra a proudové Sifry

BLoOoKOVE SIFRY
V PROUDOVEM MODU
Blokové $ifry se daji pouzit nejen v modu ECB (Electronic Code Book),
se kterym jsme se seznamili minule, ale i dal$imi zptisoby. U modu
ECB se najednou zpracoval jeden blok (napf. 64 biti1) otevieného tex-
tu. Dal$imi, tentokrate proudovymi mody jsou OFB (Output Feedback)
a CFB (Cipher Feedback), viz obr. 2. Pfi nich miize blokovy algoritmus
sifrovat proud dat (nezarovnany na bloky) stejné jako proudova Sifra.
I zde se pouziva inicializacni vektor IV, ktery nastavi blokovou S§if-
ru vzdy do jiné pocatecni pozice. Z této pozice se vygeneruje prvni
blok hesla (pravé zasifrovanim IV). Vytvorené heslo se pouzije klasicky
jako u proudové Sifry — XOR na otevreny text. Klicovou myslenkou
zde je, ze pravé vznikly blok hesla nebo Sifrového textu je nahodny,
a da se proto vyuzit jako novy vstup do blokové Sifry. ZaSifrovanim
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tohoto vstupu se vygeneruje dalsi blok hesla, ktery se ,xoruje” na
druhy blok otevieného textu, atd. U posledniho (eventualné neuplné-
ho) bloku otevieného textu se z pripraveného plného bloku hesla
pouzije jen tolik bitt, kolik je potfeba. Timto jednoduchym zpusobem

jsme tedy blokovou $ifru zménili na Sifru proudovou. Podobné jako

u proudovych Sifer i zde se miize vyuzit metoda soleni IV.

Podle toho, zda zpétnou vazbu vedeme z vystupu (hesla), nebo ze
zaSifrovaného textu, prislusny rezim se oznacuje jako modus zpétné
vazby z vystupu (OFB), nebo modus zpétné vazby ze zasifrovaného tex-
tu (CFB). Tyto postupy vznikly pro potiebu Sifrovani proudu k-bito-
vych znaku (vétSinou Sesti- nebo sedmibitovych); odtud uz nebylo da-
leko k napadu z celého 64bitového bloku generovaného hesla vyuzit
v modu OFB k Sifrovani jen k bitii. Onéch k biti hesla se pak vede
zprava do vstupniho registru blokové Sifry a posouva pavodni obsah
o k bit1 doleva.

Pozdéji se zjistilo, Zze pokud neni k rovno plné délce bloku, vznika-

ji nezadouci kratké cykly ve struktuie produkovaného hesla (misto

n/2

ocekavanych priamérnych cca 2" blok je to cca 2™ bloka pro n-bito-
vé blokové sifry). Tento postup neni proto pro k < n tak bezpecny, pro
k = n je ale v§e v poradku. Poznamenejme, Ze napriklad Microsoft ve
svém kryptografickém jadru CSP (Cryptographic Service Provider) u to-
hoto modu pouziva hodnotu k = 8, a to dokonce bez ohledu na to, ze
uzivatel pozaduje k = n a tuto hodnotu i fadné nastavi.

NEJPOUZIVANE)ST JE CBC
Zajimavé je, Ze blokova Sifra se jako takova, tj. v modu ECB (viz minuly
dil), pouziva jen velmi zfidka. Pro¢? Jednoduse proto, ze stejné bloky
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Obr. 2: Blokova Sifra v proudovém modu (OFB a CFB)
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DostateCna délka kliCe je nezbytnou podminkou
bhezpecnosti i u vysoce kvalitnich Sifer.

otevieného textu maji stejny obraz. Pokud tedy
zaSifrujeme néjaky soubor, ihned vidime, kde
pod zaSifrovanym textem lezi stejné bloky ote-
vieného textu — to o otevieném textu ,vyzaru-
je* urcitou informaci, coz muze byt nezadouci
(na druhé strané v fadé aplikaci to nevadi). Aby
se tomu predeslo, vznikl modus retézeni zasif-
rovaného textu — CBC (Cipher Block Chaining)
a stal se také nejpouzivanéjsim modem bloko-
vych sifer. Jeho schéma vidite na obrazku 3.
Predstavme si, Ze Sifrujeme pokazdé na-
prosto stejny otevieny text, treba jeden me-
gabajt samych nul. Inicializacni vektor byva
generovan nahodné, a tak prvni blok, ktery
jde do sifrovani, je roven pravé IV. Jeho obraz
je vzdy jiny pravé z davodu nahodnosti. Vy-
sledny — opét nahodny a pokazdé jiny — zasif-
rovany text znahodnuje dalsi nulovy blok ote-
vieného textu, ktery také produkuje nahodny
a pokazdé jiny druhy blok Sifrového textu atd.
Jak vidime, i soubor samych nul bude pri kaz-
dém Sifrovani v modu CBC davat zcela jiny
(nahodny) Sifrovy obraz.
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Dalsi vyhodou je vlastnost ,samosyn-
chronizace”. Pri ztraté néjakého bloku za-
Sifrovaného textu deSifrovaci proces ,neza-
bloudi“, ale vzpamatuje se a uz druhy
nasledujici blok zaSifrovaného textu zacne
odsifrovavat spravné (promyslete si zpusob
odsifrovani). Pokud si vzpomenete na nas
serial Utajené komunikace (viz infotipy),
za zaklad myslenky retézeni zaSifrovaného
textu muZeme povazovat Vigenerovu Sifru
z roku 1585; jeho vynalez se sice nazyva
autokli¢ a funguje na blocich malé délky,
ale smysl je velmi podobny modu CBC.

Poznamenejme jesté, ze vSechny ¢tyri uve-
dené mody cinnosti blokovych Sifer jsou stan-
dardizovany a naleznete je v mezinarodnich
normach ISO 8372 a ISO/IEC 10116.

DosTATECNE

DLOUHY KLIiCc!

Jak znamo, i kvalitni Sifra miize byt znehodno-
cena, pokud se u ni voli kratky kli¢ (vétSina Si-
fer umoznuje variabilni délku klice). K délce
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Obr. 3: Blokova $ifra v modu CBC

VSechny pouZité pojmy jsou podrobné vy-
svétleny v nasledujicich €lancich.
Naleznete je na adrese:
www.decros.cz/Security_Division/
Crypto_Research/archiv.htm
nebo také
ftp://ftp.decros.cz/pub/Archiv/
Publications|.
Jsou zde uvedeny pod mnemotechnickym
oznacenim casopis-rok-mésic-strana(od)
-strana(do).ext:
A5 — Chip 2/00, str. 38 — 41
RC4 - Chip 9/99, str. 42 — 44
Hasovaci funkce — Chip 3/99, str. 40 — 43
Vigenerova Sifra — Chip 7/94, str. 138 — 141
DES-cracker — Chip 11/98, str. 74 — 75

klice existuji rizné studie, které berou v tva-
hu razné technologie i razné odhady technolo-
gického vyvoje (napriklad Mooreuv zakon).
Vime také, Ze napr. 56bitovou DES je moiné
lustit ,hrubou silou” (brute-force attack), tedy
vyzkouset v§echny mozné kombinace klici.
Tuto praci umi udélat DES-cracker, o némz
jsme uz v Chipu také psali (viz infotipy).

Pripojeny diagram (obr. 4) — ktery si nedéla
narok na jakoukoliv prognozu! — dobre ilustru-
je vztah délky klice a praktickych moznosti vy-
lusténi Sifry. Ukazuje totiz, kolik by teoreticky
stal DES-cracker, pokud by kli¢ k DES mél jinou
délku (osa x). Je dobré si pritom uvédomit, ze
zakladni jednotka DES-crackeru umi vyzkousSet
jeden Kkli¢ za jeden hodinovy cyklus, z ¢ehoz
vyplyva, ze technologicky na ném lze zlepSovat
jen taktovaci kmitocet.

Cena pouzitého hardwaru v roce 1998, k né-
muz se graf vztahuje, byla 130 tisic dolart a stroj
garantoval svym vykonem vyzkousSeni vSech
2 klich za devét dni (pamatujme ale na Moorav
zakon!). Pokud zvySime délku klice o jediny bit,
musime uz koupit dva DES-crackery, jinymi slovy
cena se zdvojnasobi. Za uvéritelného predpokla-
du, Ze nikdo nebude chtit do lusténi investovat
vice nez 10 miliard dolarti, dochazime k duvéry-
hodné délce klice cca 80 bitti (a to i tehdy, do-
prejeme-li lusticimu stroji na hledani klice ne-
pretrzité pét let). Poznamenejme dale, Ze NSA
u svého algoritmu Skipjack také zvolila délku
klice 80 bittt — pri¢emz v komercnim svété jsou
za bezpecné povazovany délky klica 128 bitt
a vySe. Nové pripravovany standard AES jde jes-
té dale a mandatorné podporuje délky klici 128,
192 a 256 bitd.

PrRoOC SIFROVAT
Podivejme se nyni na Sifrovani z aplikacniho

hlediska. Co nam muze prinést za vyhody? Jak
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Obr. 4: Cena lusticiho stroje v zdvislosti na délce klice

znamo, mezi zakladni pozadavky na bezpec-
nost kazdého informacniho systému — a na
internetu ¢i v podnikovych intranetech tim
spiSe — patri diivérnost, integrita a dostup-
nost. Kryptografické metody mohou pomoci
pri zajiSténi vSech téchto pozadavki.

Duvérnost: Ulozena data mohou byt ne-
opravnéné prohlizena, ¢tena nebo ukradena,
prenasena data mohou byt odposlouchana.
Zasifrovana data vSsak mohou smysluplné vy-
uzit jen ti, kdoz maji Sifrovaci kli¢. Sifrovani
tak zajistuje funkci duvérnosti dat.

Integrita: Prostrednictvim kryptografickych
technik, jako jsou kryptografické zabezpecova-
ci kody, hasovaci funkce, digitalni podpisy
apod., 1ze umoznit detekci neopravnéné
modifikace dat.

Dostupnost: Dostupnost je tretim hlavnim
pozadavkem na bezpecény informacni systém.
Nelze ji sice zcela zajistit kryptografickymi
prostredky, ale hodné lze pro to udélat rize-
nym pristupem. Dobre navrzeny rizeny pristup
(uzivatelt k informacim) muze zamezit pristu-
pu k datiim vSem utocnikiim i nepovolanym
osobam. V fizeném pristupu hraje kryptografie
zasadni roli, protoze umi zajistit kvalitni au-
tentizaci, a proto si 0 ném povime vice.
RizenY PRIisSTUP
A SIFROVACI KLIiCE
V bézném zivoté mame klice od téch objektu,
kam mame mit pravo pristupu. Jak to ale udé-
lat u dat? V pripadé, ze jsou Sifrovana, muze-
me bézné klice nahradit témi Sifrovacimi. Kaz-
dy uzivatel pak mize dostat ty Sifrovaci klice,
které chrani data, s nimiZ ma pravo pracovat.
Podle typu Sifrovani mohou Sifrovaci klice

slouzit pro pristup k zaSifrovanym soubortam,
disktim, uzivatelskym nebo bankovnim kon-
tim apod. Kdyz klice nemame, data jsou nam
nedostupna. Sifrovani tak miize prostiednict-
vim $ifrovacich klict elegantné zajistit funkci
rizeného pristupu.

téchto predmeéti. Klice si ¢clovék nemusi pa-
matovat — pro vét§inu zaméstnancu ve vel-
kych podnikovych systémech je vyhodné pro
uschovu kli¢a pouzivat fyzicky predmét a za-
méstnanci si pak pamatuji jen pristupové
heslo nebo PIN k nému. Prikladem muize byt
distribuce Cipovych karet ¢i tokena s asymet-
rickymi nebo symetrickymi kli¢i. Takové sys-
témy jsou bézné realizovany pro Sifrovani
elektronické posty a digitalni podpis v roz-
sahlych organizacich. (Znamé jsou i tokeny
generujici casové zavislou autentiza¢ni infor-
maci na malém displeji, které se pouzivaji
pro pristup uzivatelt do rozsahlych siti.)

Pri distribuci Sifrovacich predméti nemusi
uzivatelé znat hodnoty Sifrovacich Klicu,
které jsou v nich ulozeny (nékdy je to do-
konce nezadouci). Postaci, pokud maji pra-
vo predméty s kli¢i pouzivat. Je to jedinec-
na bezpecnostni vlastnost, vyhodna pro
zaméstnance i pro zaméstnavatele, pro uzi-
vatele i vydavatele téchto tokenii (vlastni-
ki dat). Tento pristup pouziva napriklad Ex-
pandia banka pro pristup klienti k jejich
uctum pres internet. Jedna se o token (Active

Sifrovani mj. umoznuje nahradit ochranu obrovskych

objem( dat pouze ochranou krati¢kych Sifrovacich klicii.

U zaSifrovanych dat mizeme dale vyuzit
tyto uzitecné vlastnosti:

Ochranu velkych objemu dat lze transfor-
movat na ochranu Sifrovacich klici (tedy
malych objemit dat). Napriklad desitky giga-
bajtit dat na serveru mohou byt Sifrovany
prostrednictvim 128bitového Sifrovaciho klice.
Sifrovaci klice Ize ulozit do fyzickych
predmétua. Fyzickymi predméty mohou byt
Cipové karty, razné tzv. tokeny, pridavny
bezpecnostni HW apod.
Prostrednictvim ruznych typu Sifrovacich
klict mize byt rizeni pristupu k datim
transformovano na rizeni pristupu k témto
klicum. Napriklad mohou vzniknout klice, je-
jichz nazvy vyjadruji jejich ucel: kli¢ organiza-
ce (vSeobecny kli¢ pro komunikaci uvnitf orga-
nizace), klice skupin, oddéleni, klice na
projekty apod. (V fadé existujicich systému to
uz tak také funguje. Osobné napriklad v denni
praxi pouzivam kli¢ oddélent, kli¢ pro komuni-
kaci s centralou a kli¢e aktualnich projekti.)
Sifrovaci klice mohou byt bezpecné uloze-
ny ve fyzickych predmeétech a rizeni pri-
stupu muZe byt realizovano distribuci

Card), ktery obsahuje Sifrovaci kli¢ pro auten-
tizaci klienta a jeho prikazi, pricemz klient si
voli pouze pristupovy PIN k tomuto tokenu,
nikoli obsazeny Sifrovaci kli¢. Na podobném
principu pracuji i tokeny jinych firem pro pfi-
stup zaméstnancii k podnikovym informacnim
systémium nebo pro pristup klientii k interne-
tovym sluzbam. A v podstaté tak pracuji i ban-
kovni karty (s magnetickym prouzkem nebo
Cipem), nebot jejich vlastnik nema ani ponéti
o tom, jaky Kkli€ je spojen s jeho identitou,
systém vSak takovy kli¢ vyuziva pro ochranu
nebo autentizaci jim zadanych operaci.

ZAVER
Kryptografie patfi mezi nejucinnéjsi metody
ochrany dat. Pro pripady, kdy dojde k odcize-
ni nosice dat nebo odposlechu prenasenych
dat, neni ani jina ochrana mozna. Dnes jsme
se seznamili s principy pouzivanymi u proudo-
vych a blokovych Sifer a s nékterymi imple-
mentacnimi aspekty Sifrovani; zarucené vsak
bude o ¢em povidat i pristé...
VLASTIMIL KLiMA
(V.KLIMA@DECROS.CZ)



