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MODERNÍ KRYPTOGRAFICKÉ METODY

N
ejprve si osvûÏíme základní pojmy a princi-

py z oblasti ‰ifrování. De£nice sice budeme

uvádût bez nadbyteãn˘ch formalismÛ, ale tak,

aby bylo rozumût podstatû. Pro zájemce bude

k dispozici dost literatury a dal‰ích odkazÛ na

zdroje, kde naleznou pfiesné matematické for-

mulace, vûty a dÛkazy. Mimochodem, v souãas-

né dobû existuje uÏ nûkolik desítek základních

uãebnic, pfiíruãek a knih, které se zab˘vají

kryptogra£ck˘mi metodami – a pfiesto co autor,

to jiná de£nice i u zcela základního pojmu.

Kryptogra£e se totiÏ neustále rozvíjí, a tak dále

vznikají nové metody i pojmy, zatímco nûkteré

„staré“ se dostávají do nov˘ch souvislostí. 

A l g o r i t m y  a k l í ã e
·ifrovací algoritmus je transformace, která

pfievádí otevfien˘ text (otevfiená data, plain-

text) na ‰ifrov˘ text (za‰ifrovaná data, cipher-

text) a naopak. ·ifrovací algoritmus se tedy

skládá ze dvou transformací: za‰ifrování a od-

‰ifrování. Pfii za‰ifrování je pfiíslu‰ná transfor-

mace fiízena (parametrizována) klíãem pro

za‰ifrování a pfii od‰ifrování pak klíãem pro

od‰ifrování. U symetrick˘ch ‰ifer jsou tyto

klíãe odvoditelné jeden z druhého (prakticky

vÏdy jsou oba klíãe totoÏné), zatímco u asy-

metrick˘ch ‰ifer z jednoho klíãe nelze zjistit

druh˘ – je to v˘poãetnû neproveditelné.

K ó d o v á n í  a ‰ i f r o v á n í
·ifrování se ãasto zamûÀuje s pojmem kódo-

vání. Není divu, kódování je také proces pfie-

vodu informace z jedné formy do druhé. 

Kódování k tomu ale nepouÏívá Ïádnou utajo-

vanou informaci – proces zakódování a dekó-

dování je zcela vefiejn˘ a mÛÏe ho provést

kaÏd˘; typick˘m pfiíkladem jsou kódy ASCII,

Latin 2 apod. U ‰ifrovacího algoritmu ale vÏdy

existuje „nûco tajného“ – i kdyÏ u asymetric-

k˘ch ‰ifer (viz dále) si mÛÏeme dovolit, aby je-

den z klíãÛ byl vefiejn˘. Ostatnû, kdyby nic

tajného v ‰ifrovacím algoritmu nebylo, za‰if-

rovat a od‰ifrovat data by mohl kdokoliv

a smysl tûchto operací by se zcela vytratil. 

S y m e t r i c k é  
‰ i f r o v a c í  a l g o r i t m y
JestliÏe klíã pro za‰ifrování je stejn˘ jako klíã

pro od‰ifrování (obecnûji: pokud jeden

mÛÏeme odvodit z druhého), hovofiíme

o symetrickém ‰ifrovacím algoritmu. Klasické

symetrické algoritmy vidíte v tabulce 1.

A s y m e t r i c k é  
‰ i f r o v a c í  a l g o r i t m y
JestliÏe z klíãe pro za‰ifrování nelze odvodit

klíã pro od‰ifrování, nebo naopak (pfiesnûji:

je to v˘poãetnû neproveditelné), hovofiíme

o asymetrickém ‰ifrovacím algoritmu. Tyto

algoritmy b˘vají také naz˘vány ‰ifrovací

algoritmy s vefiejn˘m klíãem, protoÏe jeden

z klíãÛ je vefiejn˘; ten druh˘, k nûmu párov˘,

se pak jmenuje klíã tajn˘ (privátní,

soukrom˘). 

Pro utajení dat se pouÏívá klasick˘ model:

vefiejn˘m klíãem se za‰ifrovává, tajn˘m klí-

ãem se od‰ifrovává. Tak funguje za‰ifrování

dat zejména pro pfienos – odesílatel za‰ifru-

je data, která chce odeslat, vefiejn˘m klíãem

pfiíjemce. V˘hodou je, Ïe tento klíã je sku-

teãnû vefiejnû k dispozici, a tak kaÏd˘ mÛÏe

pfiíjemci poslat nûco za‰ifrovaného, aniÏ by

potfieboval cokoli jiného. Pfiíjemce pak data

od‰ifruje sv˘m tajn˘m klíãem. Kouzlo utaje-

ní spoãívá v tom, Ïe nikdo jin˘ operaci od-

Labyrint ‰ifer 
v ráji poãítaãÛ

Rozvoj poãítaãÛ, internetu, elektronické po‰ty a mobilních telefonÛ, ale i narÛstající ochrana dat uvnitfi organizací ãi zaãleÀování bezpeã-
nostních funkcí do operaãních systémÛ, to v‰e pfiiná‰í stále nové aplikace kryptografick˘ch technik. Vznikají nové protokoly a standardy
a mnohdy je‰tû nezaÏité pojmy jsou uÏ brány jako samozfiejmost. V právû zaãínajícím volném seriálu se proto budeme vûnovat jak klíãov˘m
pojmÛm, tak nejpouÏívanûj‰ím technikám a standardÛm. Zamûfiíme se pfiitom zejména na moderní metody a internetovou kryptografii.

NEZAMù≈UJTE POJMY: KÓDOVÁNÍ JE P¤EVOD 
INFORMACE SE ZNÁM¯M ZPùTN¯M POSTUPEM, 

P¤I ·IFROVÁNÍ  JE K TOMU ALE POT¤EBA TAJN¯ KLÍâ.

otevfien˘ text otevfien˘ textza‰ifrovan˘ textza‰ifrování

klíã pro

za‰ifrování

od‰ifrování

klíã pro

od‰ifrování

Obr. 1. Základní schéma ‰ifrovacího algoritmu
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‰ifrování udûlat nemÛÏe, protoÏe k tomu 

by uÏ musel mít pfiíjemcÛv tajn˘ klíã. 

Pfii podpisu dat naopak signatáfi pfii tvorbû

podpisu pouÏívá svÛj tajn˘ klíã (vystupuje ve

formû „podpisového“ klíãe) a jist˘m zpÛsobem

ho „sluãuje“ s podepisovan˘mi daty. V˘sled-

kem je tzv. digitální podpis, kter˘ mÛÏe kdo-

koliv ovûfiit – pouÏije k tomu vefiejn˘ klíã sig-

natáfie. Poznamenejme je‰tû, Ïe v klasickém

asymetrickém modelu, jakkoli to na první po-

hled vypadá podivnû, se tajn˘ (podepisovací)

klíã pouÏívá pfii podepisování ve spojení

s operací od‰ifrování (pfiestoÏe pfii podpisu

vlastnû nejde o za‰ifrovaná data) a vefiejn˘

klíã (ovûfiovací) ve spojení s operací za‰ifro-

vání – tedy stejnû jako pfii ‰ifrování dat. 

Pozdûji ale vznikly speciální asymetrické algo-

ritmy pro digitální podpis, které nepouÏívají

klasické operace za‰ifrování a od‰ifrování, ale

operace podepsání a veri£kace. Li‰í se od

pfiedchozích v tom, Ïe pro tyto operace pouÏí-

vají rÛzné matematické metody. Zatímco tedy

v klasickém pfiípadû byla operace za‰ifrování

i od‰ifrování totoÏnou matematickou funkcí

zpracovávající jednou vefiejn˘ a podruhé tajn˘

klíã, v tûchto nov˘ch algoritmech se pouÏívají

dvû rÛzné matematické funkce. V˘sledkem

operace podepsání pak jsou data, v˘sledkem

operace ovûfiení je odpovûì ANO/NE. 

Vznikly je‰tû dal‰í algoritmy, pfiesnûji krypto-

gra£cké protokoly, které de£nují vzájemnou

ãinnost dvou nebo více stran (odtud oznaãení

protokol) k dosaÏení nûjakého cíle. VyuÏívají

technik podobn˘ch asymetrick˘m algoritmÛm

a mají rÛzné úãely (viz tab. 2). NejpouÏívanûj‰í

je protokol umoÏÀující dohodu nebo ustavení

spoleãného klíãe zúãastnûn˘ch stran pro pfie-

nosy dat pfies komunikaãní kanál – naz˘váme

ho algoritmus pro v˘mûnu klíãÛ. Protokoly

ov‰em existují nejen na bázi asymetrick˘ch, 

ale i symetrick˘ch ‰ifer.

K r y p t o l o g i e
Kryptologie je vûda, která se zab˘vá ‰ifrová-

ním v celé ‰ífii. Skládá se z kryptogra£e, vûdy

o tvorbû ‰ifer, a z kryptoanal˘zy, vûdy o je-

jich lu‰tûní. Kryptogra£e kromû symetrick˘ch

a asymetrick˘ch ‰ifrovacích algoritmÛ studuje

kryptogra£cké nástroje, jako jsou generátory

náhodn˘ch ãísel, ha‰ovací funkce, digitální

podpisy, kryptogra£cké protokoly apod.

Kryptoanal˘za se zab˘vá nejen pfiím˘m lu‰tû-

ním, tj. hledáním klíãÛ nebo otevfien˘ch textÛ

ze ‰ifrov˘ch zpráv, ale v poslední dobû zejmé-

na odhalováním teoretick˘ch slabin ‰ifer. 

Cílem je najít metody, které, i kdyÏ nevedou

pfiímo k otevfienému textu, ukazují, Ïe ‰ifra

není tak silná, jak by mûla teoreticky b˘t. Ta-

kov˘m v˘sledkem mÛÏe b˘t tfieba zji‰tûní, Ïe

k útoku na ‰ifru hrubou silou není zapotfiebí

256 klíãÛ, ale jen 255 (napfiíklad vlastnost kom-

plementárnosti u DES), nalezení  slab˘ch nebo

ekvivalentních klíãÛ, krátk˘ch cyklÛ apod. 

B l o k o v é  
a p r o u d o v é  ‰ i f r y
I kdyÏ následující informace platí pro symet-

rické i asymetrické ‰ifry, vût‰inou se pojmy

blokové a proudové ‰ifry spojují se symetric-

k˘mi algoritmy. U asymetrick˘ch ‰ifer se totiÏ

vÏdy implicitnû pfiedpokládá, Ïe se jedná

o blokovou ‰ifru. 

B l o k o v é  ‰ i f r y
Blokové ‰ifry zpracovávají více znakÛ otevfie-

ného textu najednou. V souãasné dobû je to

témûfi v˘hradnû blok 64 bitÛ, zatímco po pfiije-

tí standardu AES (viz tab. 1) to bude blok 128

bitÛ. V základním reÏimu ãinnosti bloková ‰if-

ra za‰ifruje cel˘ tento blok a vznikne tak stej-

nû dlouh˘ blok ‰ifrového textu. (Jistû je moÏ-

né, aby ‰ifrov˘ blok byl del‰í, ale nepouÏívá se

to.) ProtoÏe se vlastnû jedná o jakousi zámûnu

bloku za blok, naz˘vá se tento základní reÏim

„elektronická kódová kniha“ (ECB, Electronic

Code Book). Vidíte, a uÏ jsme zase u kódování!

JenÏe v tomto pfiípadû je kódová kniha pûknû

dlouhá. Má 264 nebo 2128 poloÏek typu „otevfien˘

blok – za‰ifrovan˘ blok“ a je „vygenerována“

tajn˘m ‰ifrovacím klíãem. Oznaãíme-li ‰ifrova-

cí klíã K, otevfien˘ text OT a ‰ifrov˘ text ·T,

pak za‰ifrování a od‰ifrování formálnû zapisu-

jeme jako ·T = EK(OT) a OT = DK(·T); písmena

E a D pocházejí z anglického encrypt

a decrypt. Situaci znázorÀuje obrázek 2. 

P r o u d o v é  ‰ i f r y
Pokud chceme za‰ifrovat jen nûkolik bitÛ ãi

bajtÛ otevfieného textu, nebo v pfiípadech,

kdy jsou data získávána jako proud bitÛ a je

potfieba je okamÏitû ‰ifrovat, pouÏívají se

proudové ‰ifry. NejpouÏívanûj‰í proudové ‰if-

rovací algoritmy pouÏívají tzv. heslo (running

key, key stream), které je s otevfien˘m textem

slouãeno nûjakou jednoduchou operací bit po

bitu nebo bajt po bajtu (nejãastûji je to ope-

race XOR).

K v a l i t a  ‰ i f e r
Proudové i blokové ‰ifrovací algoritmy mají tu

v˘hodu, Ïe k ‰ifrování velk˘ch objemÛ dat ne-

potfiebují nijak dlouh˘ klíã. Musí ale zajistit,

aby bez znalosti tohoto klíãe nebylo moÏné

vstupní blok v˘stupní blok

‰ifrovací klíã

blokov˘ ‰ifrovací

algoritmus

Obr. 2. Bloková ‰ifra v modu ECB

V‰echny citované ãlánky z Chipu (viz tabulky 1
a 2) i v‰echny moje ãlánky publikované v Chi-
pu od r. 1992 jsou s laskav˘m souhlasem re-
dakce k dispozici v elektronické formû. Pod
mnemotechnick˘m oznaãením ãasopis-rok-
-strana(od)-strana(do).ext je najdete na adre-
se www.decros.cz/Security_Division/Cryp-
to_Research/ nebo ftp://ftp.decros.cz/pub/
Archiv/Publications/.
Chtûl bych touto cestou redakci Chipu také
podûkovat za svolení k elektronickému vysta-
vení v‰ech m˘ch ãlánkÛ  – ne kaÏd˘ ãasopis je
totiÏ k takovému kroku ochoten. âlánky z po-
sledních let lze samozfiejmû najít také na pra-
videln˘ch Chip CD, která obsahují elektronic-
kou formu ãasopisu.

Infotipy, tentokrát s podûkováním
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lu‰tit otevfien˘ text. To na kvalitní ‰ifrovací al-

goritmy klade vysoké nároky. Napfiíklad u blo-

kové ‰ifry kaÏd˘ bit ‰ifrového textu musí sloÏi-

tû záviset na kaÏdém bitu ‰ifrovacího klíãe

a kaÏdém bitu otevfieného textu; navíc zmûna

jediného z tûchto bitÛ musí vést k neprediko-

vatelné zmûnû v ‰ifrovém textu apod. Vzhle-

dem k pokrokÛm v oblasti kryptogra£e a kryp-

toanal˘zy v posledních 30 letech jsou v‰ak uÏ

známy osvûdãené postupy, jak tvofiit kvalitní

algoritmy, a hodnû jich bylo také navrÏeno

a je pouÏíváno. V souãasné dobû se proto dfií-

vûj‰í problém v˘bûru kvalitního ‰ifrovacího al-

goritmu pfiesouvá spí‰e k otázce jeho v‰eobec-

ného pouÏívání z dÛvodu kompatibility, tj. na

v˘bûr standardu. 

P o Ï a d a v k y  n a  k v a l i t n í  
‰ i f r o v a c í  a l g o r i t m u s
1. Návrh by mûl pocházet od zku‰en˘ch odbor-

níkÛ (nejlépe od t˘mu kryptografÛ a kryptoa-

nalytikÛ s praktick˘mi zku‰enostmi).

2. Známé poÏadované teoretické

kryptogra£cké vlastnosti: 

statistické – vzájemná nekorelovanost ote-

vfieného textu, ‰ifrového textu a klíãe, ...

analytické – konfuze, difuze, úplnost, lavino-

vitost, ...

3. Odolnost proti v‰em znám˘m kryptoanaly-

tick˘m útokÛm. Pfiedpokládá se, Ïe pfiípadn˘

útoãník dokonale zná ‰ifrovací algoritmus

a jeho cílem je napfiíklad otevfien˘ 

text nebo ‰ifrovací klíã. 

4. Dostateãnû dlouh˘ klíã.

Z v e fi e j À o v á n í  ‰ i f r o -
v a c í c h  a l g o r i t m Û
Z teoretického hlediska se zásadnû uvaÏuje,

Ïe pfiípadn˘ útoãník ‰ifrovací algoritmus

zná. Je to nezbytn˘ pfiedpoklad, protoÏe

pokud se útoãník na nûjak˘ systém zamûfií,

s urãit˘mi náklady dokáÏe popis algoritmu

vÏdy získat. Pfii návrhu algoritmÛ se proto

s tím, Ïe lu‰titel zná algoritmus, poãítá

jako se samozfiejmostí. 

V posledních letech se vefiejnost algoritmu

prosazuje v oblastech, kde jsou ‰ifry ‰iroce

vefiejnû pouÏívány (napfi. internetové prohlí-

Ïeãe apod.) – to je urãitû správná tendence.

Svûtová kryptogra£cká vefiejnost také oãeká-

vá, Ïe brzo bude moÏné pouÏívat bezpeãn˘ ‰if-

rovací algoritmus (viz AES) i v komerãních

produktech, jako je právû komunikace na

internetu nebo bankovní aplikace (coÏ umoÏní

zru‰ené embargo na v˘voz amerického soft-

waru se silnou kryptogra£í). 

Naproti tomu v uzavfien˘ch komunitách, jako

jsou ozbrojené síly nebo vnitfiní systémy bank

a podobnû, mÛÏe b˘t situace jiná. Utajování

informací o algoritmech a jin˘ch bezpeãnos-

tních opatfieních má za cíl znesnadnit pfiípad-

nému útoãníkovi jeho ãinnost a zabránit úto-

ku v‰emi moÏn˘mi prostfiedky (jak˘ bankovní

sejf banka pouÏívá, si také nechává pro

sebe...). U ozbrojen˘ch sil je tomu podobnû –

ani zde se nezvefiejÀuje nic, co není nezbytnû

nutné. V tûchto pfiípadech je tedy utajení 

algoritmu urãitû na místû. 

Tolik snad jako obecn˘ úvod do problemati-

ky. Nyní uÏ pfiejdeme ke konkrétním algorit-

mÛm a chviliãku se zastavíme u tûch nejroz‰í-

fienûj‰ích internetov˘ch.

R C 2
Algoritmus RC2 byl publikován jako Internet

Draft (RFC 2268) v roce 1977. Podobnû jako

DES a CAST je to 64bitová bloková ‰ifra. Dél-

ku klíãe lze volit v rozsahu 1 aÏ 128 bajtÛ,

nejãastûji se pouÏívá v délce 128 bitÛ (ame-

rické verze) a 40 bitÛ (exportní verze – dou-

fejme, Ïe uÏ to nebude platit dlouho). Je ‰i-

roce pouÏíván na internetu, je napfiíklad

obsaÏen ve standardech  S/MIME ver. 3.0

a SSL 3.1. Algoritmus navrhl R. Rivest pro

spoleãnost RSA.

R C 4
Algoritmus RC4 je proudová ‰ifra opût z dílny

R. Rivesta. RC4 nebyl dodnes o£ciálnû publi-

kován – pfiesto je jednou z nejãastûj‰ích

proudov˘ch ‰ifer na internetu. Popis byl zve-

fiejnûn neznám˘m hackerem v roce 1994, kte-

r˘ disassembloval jeho kód z jednoho progra-

mu. Díky tomu je také algoritmus pfiedmûtem

vefiejn˘ch diskusí a v˘zkumu. Je obsaÏen

v S/MIME ver. 3.0 i SSL ver. 3.0. Vedle DES je

nejpouÏívanûj‰ím algoritmem na internetu.

UmoÏÀuje volit délku klíãe aÏ 256 bajtÛ, nej-

pouÏívanûj‰í je opût v délce 40 nebo 128 bitÛ.

Je trochu anomální v tom, Ïe nevyuÏívá tech-
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OD DOBRÉ ·IFRY VYÎADUJEME, ABY LU·TITEL ANI 
P¤I JEJÍ DOKONALÉ ZNALOSTI NEDOKÁZAL ZE ZA·IFROVA-
NÉHO TEXTU ZÍSKAT ÎÁDNOU UÎITEâNOU INFORMACI.

otevfien˘ text

proud hesla

(running key, key stream)

za‰ifrovan˘ textXOR

ad1i0s0887...

Obr. 3. Proudová ‰ifra
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Algoritmus Používaná délka klíče Typ šifry

připravovaný všeobecný standard (státní správa USA)

státní správa (Kanada)

státní správa (USA)

všeobecný standard

státní správa (Ruská federace)

internet

státní správa (USA)

internet

GSM

Použití

Chip 10/99, str. 40

Chip 6/99, str. 56 

Chip 5/93, str. 52

Chip 5/93, str. 52

Chip, 11/95, str. 170,  Chip 12/95, str. 164 

Internet Draft RFC 2268

Chip 1/99, str. 46 

Chip 9/99, str. 42

Chip 9/98, str. 148,  Chip 2/00, str. 38

Zdroj a další informace

Tab. 1. Pfiíklady symetrick˘ch ‰ifer
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C A S T
Algoritmus CAST je velmi populární blo-

kovou ‰ifrou. Byl publikován na inter-

netu jako RFC 2144 v kvûtnu 1997 a jako

freeware ho zaãalo pouÏívat mnoho

£rem ve sv˘ch produktech (vãetnû Mic-

rosoftu). Je tzv. Feistelovou ‰ifrou

a pracuje v rundách. PouÏívá 

40- aÏ 128bitov˘ klíã; pfii klíãi do 

80 bitÛ (vãetnû) se pouÏije 12 rund, ji-

nak 16 rund. Komerãní produkty vût‰i-

nou podporují 80- a 128bitové klíãe.

V Kanadû byl CAST schválen pro ochra-

nu dat ve státním sektoru aÏ do stupnû

„vyhrazené“. Je to zcela ojedinûl˘ pfií-

pad, kdy byl nûjak˘ vefiejn˘ algoritmus

schválen pro ochranu utajovan˘ch dat

(i kdyÏ nejniÏ‰ího stupnû). PfiipomeÀme,

Ïe algoritmy DES a GOST jsou sice také

o£ciálními standardy (americk˘m a rus-

k˘m), ale pro ochranu pouze „senzitiv-

ních“, nikoli utajovan˘ch dat.

Vlastimil Klíma

v.klima@decros.cz

niku inicializaãního vektoru, a proto se na kaÏ-

dou zprávu musí generovat nov˘ náhodn˘ ‰ifro-

vací klíã. Ten se pak komunikujícímu protûj‰ku

musí pfiedat jinou bezpeãnou cestou, napfiíklad

prostfiednictvím asymetrického systému. O obou

technikách si fiekneme pfií‰tû.

T r i p l e D E S
TripleDES je zkratka pro algoritmus, kter˘ vy-

uÏívá DES (viz tab. 1) jako stavební prvek, a to

tfiikrát za sebou. Vzhledem k tomu zde vystu-

pují tfii klíãe K1, K2 a K3, které mohou b˘t rÛz-

né. Nejãastûji se ale pouÏívá varianta známá

jako „EDE“, a to se dvûma nebo tfiemi rÛzn˘mi

klíãi. V prvním pfiípadû je vztah pro ‰ifrování

·T = EK1(DK2(EK1(OT))), v druhém pfiípadû 

·T = EK3(DK2(EK1(OT))). PfiestoÏe ‰ifra DES uÏ byla

prolomena, TripleDES je povaÏována (aÏ na

drobné teoretické nedostatky, jako je vlast-

nost komplementárnosti a slabé klíãe) za spo-

lehlivou a bezpeãnou, i kdyÏ pomalou ‰ifru.

Tam, kde men‰í rychlost není na závadu, je

TripleDES v souãasné dobû bezpeãn˘m a o£ci-

álním standardem. O tom, Ïe bude je‰tû nûja-

kou dobu aktuální, svûdãí i právû nyní vyvinu-

t˘ korejsk˘ „high-tech“ ãip, ‰ifrující rychlostí

aÏ 240 Mb/s! Obsahuje dva algoritmy – Triple-

DES a SEED.

Algoritmus

RSA 

D-H

DSA

ElGamal

ECDSA

Popis

Rivest-Shamir-Adleman, algoritmus pro 

výměnu klíčů, digitální podpis, šifrování dat

Diffie-Hellman, algoritmus pro výměnu klíčů 

(resp. ustavení společného klíče)

Digital Signature Algorithm, algoritmus pro digitální podpis

El-Gamalův algoritmus (varianty pro digitální podpis 

i pro šifrování)

Algoritmus pro digitální podpis DSA, realizovaný 

na eliptických křivkách (EC)

Zdroj a další informace

Chip 4/95, str. 136

Chip 2/95, str. 126

Chip 5/99, str. 40

Tab. 2. Pfiíklady asymetrick˘ch ‰ifer

pl
ac

en
á 

in
ze

rc
e
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