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MODERNI KRYPTOGRAFICKE METODY
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Rozvoj POCITACU, INTERNETU, ELEKTRONICKE POSTY A MOBILNICH TELEFONU, ALE | NARUSTAJICi OCHRANA DAT UVNITR ORGANIZACI €I ZACLENOVANI BEZPEC-

NOSTNICH FUNKCI DO OPERACNICH SYSTEMU, TO VSE PRINAST STALE NOVE APLIKACE KRYPTOGRAFICKYCH TECHNIK. VZNIKA)i NOVE PROTOKOLY A STANDARDY
A MNOHDY JESTE NEZAZITE POJMY JSOU UZ BRANY JAKO SAMOZREJMOST. V PRAVE ZACINAJiCIM VOLNEM SERIALU SE PROTO BUDEME VENOVAT JAK KLICOVYM

POJMUM, TAK NEJPOUZIVANEJSIM TECHNIKAM A STANDARDUM. ZAMERIME SE PRITOM ZEJMENA NA MODERNI METODY A INTERNETOVOU KRYPTOGRAFII.

ejprve si osvézime zakladni pojmy a princi-
pr z oblasti Sifrovani. Definice sice budeme
uvadét bez nadbytecnych formalism1, ale tak,
aby bylo rozumét podstaté. Pro zajemce bude
k dispozici dost literatury a dalSich odkazii na
zdroje, kde naleznou presné matematické for-

text) na Sifrovy text (zaSifrovana data, cipher-
text) a naopak. Sifrovaci algoritmus se tedy

sklada ze dvou transformaci: zaSifrovani a od-
Sifrovani. Pri zaSifrovani je prislusna transfor-

mace fizena (parametrizovana) klicem pro
zasifrovani a pri odsifrovani pak klicem pro

NEZAMENUJTE POJMY: KODOVANI JE PREVOD
INFORMACE SE ZNAMYM ZPETNYM POSTUPEM,

PRI SIFROVANI JE K TOMU ALE POTREBA TAJNY KLIC.

v

mulace, véty a diikazy. Mimochodem, v soucas-
né dobé existuje uz nékolik desitek zakladnich
ucebnic, prirucek a knih, které se zabyvaji
kryptografickymi metodami — a presto co autor,
to jina definice i u zcela zakladniho pojmu.
Kryptografie se totiz neustale rozviji, a tak dale
vznikaji nové metody i pojmy, zatimco nékteré
,staré" se dostavaji do novych souvislosti.

ALGORITMY A KLIiCE
Sifrovaci algoritmus je transformace, ktera
prevadi otevieny text (oteviena data, plain-

odsifrovani. U symetrickych Sifer jsou tyto
klice odvoditelné jeden z druhého (prakticky
vidy jsou oba klice totozné), zatimco u asy-
metrickych Sifer z jednoho klice nelze zjistit
druhy — je to vypocetné neproveditelné.

KO6pDoVvANT A SIFROVANT
Sifrovani se ¢asto zaménuje s pojmem kodo-
vani. Neni divu, kédovani je také proces pre-
vodu informace z jedné formy do druhé.
Kodovani k tomu ale nepouziva zadnou utajo-
vanou informaci — proces zakodovani a deko-
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Obr. 1. Zakladni schéma sifrovaciho algoritmu

dovani je zcela verejny a muze ho provést
kazdy; typickym prikladem jsou kody ASCII,
Latin 2 apod. U Sifrovaciho algoritmu ale vzdy
existuje ,néco tajného” — i kdyz u asymetric-
kych sifer (viz dale) si muzeme dovolit, aby je-
den z klict byl verejny. Ostatné, kdyby nic
tajného v Sifrovacim algoritmu nebylo, zasif-
rovat a odSifrovat data by mohl kdokoliv

a smysl téchto operaci by se zcela vytratil.

SYMETRICKE

SIFROVACI ALGORITMY

Jestlize kli¢ pro zaSifrovani je stejny jako kli¢
pro odsifrovani (obecnéji: pokud jeden
muzeme odvodit z druhého), hovorime

o symetrickém Sifrovacim algoritmu. Klasické
symetrické algoritmy vidite v tabulce I.

ASYMETRICKE

SIFROVACI ALGORITMY

Jestlize z klice pro zaSifrovani nelze odvodit
kli¢ pro odsifrovani, nebo naopak (presnéji:
je to vypocetné neproveditelné), hovorime

o asymetrickém Sifrovacim algoritmu. Tyto
algoritmy byvaji také nazyvany Sifrovaci
algoritmy s verejnym klicem, protoze jeden
z klica je verejny; ten druhy, k nému parovy,
se pak jmenuje kli¢ tajny (privatni,
soukromy).

Pro utajeni dat se pouziva klasicky model:
verejnym klicem se zaSifrovava, tajnym kli-
cem se odSifrovava. Tak funguje zaSifrovani
dat zejména pro prenos — odesilatel zaSifru-
je data, ktera chce odeslat, verejnym klicem
prijemce. Vyhodou je, ze tento kli¢ je sku-
tecné verejné k dispozici, a tak kazdy muze
prijemci poslat néco zaSifrovaného, aniz by
potreboval cokoli jiného. Prijemce pak data
odsifruje svym tajnym klicem. Kouzlo utaje-
ni spociva v tom, Ze nikdo jiny operaci od-
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Sifrovani udélat nemuze, protoze k tomu

by uz musel mit prijemcuv tajny klic.

Pri podpisu dat naopak signatar pri tvorhé
podpisu pouziva svij tajny kli¢ (vystupuje ve
formé ,podpisového” klice) a jistym zptisobem
ho ,slucuje” s podepisovanymi daty. Vysled-
kem je tzv. digitalni podpis, ktery muze kdo-
koliv ovérit — pouzije k tomu verejny kli¢ sig-
natare. Poznamenejme jesté, ze v klasickém
asymetrickém modelu, jakkoli to na prvni po-
hled vypada podivné, se tajny (podepisovaci)
kli¢ pouziva pri podepisovani ve spojeni

s operaci odsifrovani (pfestoze pfi podpisu
vlastné nejde o zasifrovana data) a vefejny
kli¢ (ovérovaci) ve spojeni s operaci zasifro-
vani — tedy stejné jako pri Sifrovani dat.
Pozdéji ale vznikly specialni asymetrické algo-
ritmy pro digitalni podpis, které nepouzivaji
klasické operace zaSifrovani a odsifrovani, ale
operace podepsani a verifikace. Lisi se od
predchozich v tom, Ze pro tyto operace pouzi-
vaji ruzné matematické metody. Zatimco tedy
v klasickém pripadé byla operace zaSifrovani

i odSifrovani totoznou matematickou funkci
zpracovavajici jednou verejny a podruhé tajny
kli¢, v téchto novych algoritmech se pouzivaji
dvé ruzné matematické funkce. Vysledkem
operace podepsani pak jsou data, vysledkem
operace ovéreni je odpovéd ANO/NE.

Vznikly jesté dalsi algoritmy, presnéji krypto-
grafické protokoly, které definuji vzajemnou
¢innost dvou nebo vice stran (odtud oznaceni
protokol) k dosazeni néjakého cile. Vyuzivaji
technik podobnych asymetrickym algoritmim
a maji ruzné ucely (viz tab. 2). Nejpouzivanéjsi
je protokol umoznujici dohodu nebo ustaveni
spole¢ného klice zucastnénych stran pro pre-
nosy dat pres komunikacni kanal — nazyvame
ho algoritmus pro vyménu klici.. Protokoly
ovsem existuji nejen na bazi asymetrickych,
ale i symetrickych Sifer.

KRYPTOLOGIE

Kryptologie je véda, ktera se zabyva Sifrova-
nim v celé §iri. Sklada se z kryptografie, védy
o tvorbé Sifer, a z kryptoanalyzy, védy o je-
jich lusténi. Kryptografie kromé symetrickych
a asymetrickych Sifrovacich algoritmi studuje
kryptografické nastroje, jako jsou generatory
nahodnych ¢isel, haSovaci funkce, digitalni
podpisy, kryptografické protokoly apod.
Kryptoanalyza se zabyva nejen primym lusté-
nim, tj. hledanim kli¢i nebo otevrenych textu
ze Sifrovych zprav, ale v posledni dobé zejmé-
na odhalovanim teoretickych slabin Sifer.
Cilem je najit metody, které, i kdyz nevedou
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primo k otevienému textu, ukazuji, ze Sifra
neni tak silna, jak by méla teoreticky byt. Ta-
kovym vysledkem muze byt treba zjisténi, ze
k utoku na Sifru hrubou silou neni zapotiebi
2% Klich, ale jen 2” (napriklad vlastnost kom-
plementarnosti u DES), nalezeni slabych nebo
ekvivalentnich kli¢a, kratkych cykla apod.

BLoKkoOVE

A PROUDOVE SIFRY

[ kdyz nasledujici informace plati pro symet-
rické i asymetrickeé Sifry, vétSinou se pojmy
blokové a proudové Sifry spojuji se symetric-
kymi algoritmy. U asymetrickych Sifer se totiz
vzdy implicitné predpoklada, ze se jedna

o blokovou Sifru.

BLOKOVE SIFRY

Blokové Sifry zpracovavaji vice znakii otevre-
ného textu najednou. V soucasné dobé je to
témér vyhradné blok 64 bitii, zatimco po prije-
ti standardu AES (viz tab. 1) to bude blok 128
biti. V zakladnim rezimu ¢innosti blokova §if-
ra zasifruje cely tento blok a vznikne tak stej-
né dlouhy blok Sifrového textu. (Jisté je moz-
né, aby Sifrovy blok byl delsi, ale nepouziva se
to.) Protoze se vlastné jedna o jakousi zaménu
bloku za blok, nazyva se tento zakladni rezim
,elektronicka kodova kniha“ (ECB, Electronic
Code Book). Vidite, a uz jsme zase u kodovani!
Jenze v tomto pripadé je kodova kniha pékné
dlouha. Ma 2* nebo 2* polozek typu ,otevieny
blok — zasifrovany blok” a je ,vygenerovana“
tajnym Sifrovacim klicem. Oznacime-li Sifrova-
ci kli¢ K, otevieny text OT a $ifrovy text ST,
pak zasifrovani a odsifrovani formalné zapisu-
jeme jako ST = E(OT) a OT = D,(ST); pismena

Infotipy, tentokrat s podékovanim
VSechny citované clanky z Chipu (viz tabulky 1
a 2) i vsechny moje clanky publikované v Chi-
pu odr. 1992 jsou s laskavym souhlasem re-
dakce k dispozici v elektronické formé. Pod
mnemotechnickym oznacenim casopis-rok-
-strana(od)-strana(do).ext je najdete na adre-
se www.decros.cz/Security_Division/Cryp-
to_Research/ nebo ftp://ftp.decros.cz/pub/
Archiv/Publications/.

Chtél bych touto cestou redakci Chipu také
podékovat za svoleni k elektronickému vysta-
veni viech mych ¢lankd — ne kazdy Casopis je
totiz k takovému kroku ochoten. Clanky z po-
slednich let lze samoziejmé najit také na pra-
videlnych Chip CD, ktera obsahuji elektronic-
kou formu ¢asopisu.

E a D pochazeji z anglického encrypt
a decrypt. Situaci znazornuje obrazek 2.

PROUDOVE SIFRY

Pokud chceme zaSifrovat jen nékolik bitt ¢i
bajtii otevieného textu, nebo v pripadech,
kdy jsou data ziskavana jako proud bita a je
potieba je okamzité Sifrovat, pouzivaji se
proudové Sifry. Nejpouzivanéjsi proudové Sif-
rovaci algoritmy pouzivaji tzv. heslo (running
key, key stream), které je s otevienym textem
slouc¢eno néjakou jednoduchou operaci bhit po
bitu nebo bajt po bajtu (nejcastéji je to ope-
race XOR).

KvAaLiTA SI1FER

Proudové i blokové Sifrovaci algoritmy maji tu
vyhodu, Ze k Sifrovani velkych objemi dat ne-
potrebuji nijak dlouhy kli¢. Musi ale zajistit,
aby bez znalosti tohoto kli¢e nebylo mozné

vstupni blok

blokovy Sifrovaci

\d h
s

vystupni blok
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£
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Obr. 2. Blokova sifra v modu ECB
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lustit otevreny text. To na kvalitni Sifrovaci al-
goritmy klade vysoké naroky. Napriklad u blo-
kové Sifry kazdy bit Sifrového textu musi slozi-
té zaviset na kazdém bitu Sifrovaciho klice

a kazdém bitu otevreného textu; navic zména
jediného z téchto bita musi vést k neprediko-
vatelné zméné v Sifrovém textu apod. Vzhle-
dem k pokrokiim v oblasti kryptografie a kryp-
toanalyzy v poslednich 30 letech jsou vSak uz
znamy osvédcené postupy, jak tvorit kvalitni
algoritmy, a hodné jich bylo také navrzeno

a je pouzivano. V soucasné dobé se proto dri-

2. Znamé pozadované teoretické
kryptografické vlastnosti:
statistické — vzajemna nekorelovanost ote-
vieného textu, Sifrového textu a klice, ...
analytické — konfuze, difuze, aplnost, lavino-
vitost, ...
3. Odolnost proti vS§em znamym kryptoanaly-
tickym atokim. Predpoklada se, ze pripadny
utocnik dokonale zna Sifrovaci algoritmus
a jeho cilem je napriklad otevieny
text nebo Sifrovaci klic.
4. Dostatecné dlouhy Klic.

OD DOBRE SIFRY YZADUJEME, ABY LUSTITEL AN|
PRI JEJi DOKONALE ZNALOSTI NEDOKAZAL ZE ZASIFROVA-
NEHO TEXTU ZISKAT ZADNOU UZITECNOU INFORMACI.

véjsi problém vybéru kvalitniho Sifrovaciho al-
goritmu presouva spiSe k otazce jeho vseobec-
ného pouzivani z divodu kompatibility, tj. na
vybér standardu.

POZADAVKY NA KVALITNT
SIFROVACI ALGORITMUS

[. Navrh by mél pochazet od zkuSenych odbor-
nikil (nejlépe od tymu kryptografti a kryptoa-
nalytikil s praktickymi zkuSenostmi).

Pouziti

Algoritmus Pouzivana délka klice Typ Sifry

AES 128 192, 256 blokova

CAST 40,80, 128 blokova statni sprava (Kanada)

DES 56 blokova statni sprava (USA)

TripleDES 112, 168 blokové vseobecny standard

GOST 256 blokova statni sprava (Ruské federace)
RC2 40, 128 blokova internet

Skipjack 80 blokova statni sprava (USA)

RC4 40,128 proudova internet

A5 54, 64 proudova GSM

pripravovany vSeobecny standard (statni sprava USA)

ZVERE)JNOVANI SI1FRO-
VACICH ALGORITMU

Z teoretického hlediska se zasadné uvazuje,
ze pripadny uto¢nik Sifrovaci algoritmus
zna. Je to nezbytny predpoklad, protoze
pokud se uto¢nik na néjaky systém zaméri,
s urcitymi naklady dokaze popis algoritmu
vidy ziskat. Pfi navrhu algoritmu se proto
s tim, zZe luStitel zna algoritmus, pocita
jako se samozrejmosti.

Zdroj a dalSi informace

Chip 10/99, str. 40

Chip 6/99, str. 56

Chip 5/93, str. 52

Chip 5/93, str. 52

Chip, 11/95, str. 170, Chip 12/95, str. 164
Internet Draft RFC 2268

Chip 1/99, str. 46

Chip 9/99, str. 42

Chip 9/98, str. 148, Chip 2/00, str. 38

Tab. 1. Pfiklady symetrickych Sifer

V poslednich letech se verejnost algoritmu
prosazuje v oblastech, kde jsou Sifry Siroce
verejné pouzivany (naprf. internetové prohli-
zeCe apod.) — to je urcité spravna tendence.
Svétova kryptograficka verejnost také oceka-
va, ze brzo bude mozné pouzivat bezpecny Sif-
rovaci algoritmus (viz AES) i v komercnich
produktech, jako je pravé komunikace na
internetu nebo bankovni aplikace (coz umozni
zruSené embargo na vyvoz amerického soft-
waru se silnou kryptografii).

Naproti tomu v uzavienych komunitach, jako
jsou ozbrojené sily nebo vnitfni systémy bank
a podobné, muze byt situace jina. Utajovani
informaci o algoritmech a jinych bezpecnos-
tnich opatrenich ma za cil znesnadnit pripad-
nému utocnikovi jeho ¢innost a zabranit uto-
ku vSemi moznymi prostiedky (jaky bankovni
sejf banka pouziva, si také nechava pro
sebe...). U ozbrojenych sil je tomu podobné —
ani zde se nezverejnuje nic, co neni nezbytné
nutné. V téchto pripadech je tedy utajeni
algoritmu urcité na misté.

Tolik snad jako obecny uvod do problemati-
ky. Nyni uz prejdeme ke konkrétnim algorit-
mim a chvilicku se zastavime u téch nejrozsi-
renéjsich internetovych.

RC2

Algoritmus RC2 byl publikovan jako Internet
Draft (RFC 2268) v roce 1977. Podobné jako
DES a CAST je to 64bitova blokova Sifra. Dél-
ku Kklice Ize volit v rozsahu | az 128 bajt,
nejcastéji se pouziva v délce 128 biti (ame-
rické verze) a 40 bitu (exportni verze — dou-
fejme, Ze uz to nebude platit dlouho). Je Si-
roce pouzivan na internetu, je napriklad
obsazen ve standardech S/MIME ver. 3.0

a SSL 3.1. Algoritmus navrhl R. Rivest pro
spolecnost RSA.

RC4

Algoritmus RC4 je proudova Sifra opét z dilny
R. Rivesta. RC4 nebyl dodnes oficialné publi-
kovan — presto je jednou z nejcastéjSich
proudovych Sifer na internetu. Popis byl zve-
fejnén neznamym hackerem v roce 1994, kte-
ry disassembloval jeho kod z jednoho progra-
mu. Diky tomu je také algoritmus predmétem
verejnych diskusi a vyzkumu. Je obsazen

v S/MIME ver. 3.0 i SSL ver. 3.0. Vedle DES je
nejpouzivanéjsim algoritmem na internetu.
Umoznuje volit délku klice az 256 bajtu, nej-
pouzivanéjsi je opét v délce 40 nebo 128 hitu.
Je trochu anomalni v tom, Ze nevyuziva tech-
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placend inzerce

Algoritmus

( Moderni kryptografické metody | 59 )

RSA Rivest-Shamir-Adleman, algoritmus pro Chip 4/95, str. 136
vyménu kIicd, digitalni podpis, Sifrovani dat

D-H Diffie-Hellman, algoritmus pro vyménu kli¢t Chip 2/95, str. 126
(resp. ustaveni spolecného klice)

DSA Digital Signature Algorithm, algoritmus pro digitalni podpis Chip 5/99, str. 40

ElGamal El-Gamaliv algoritmus (varianty pro digitéIni podpis
i pro Sifrovani)

ECDSA Algoritmus pro digitalni podpis DSA, realizovany

na eliptickych kiivkach (EC)

Tab. 2. Priklady asymetrickych sifer

niku inicializa¢niho vektoru, a proto se na kaz-
dou zpravu musi generovat novy nahodny $ifro-
vaci kli¢. Ten se pak komunikujicimu protéjsku

musi predat jinou bezpecnou cestou, napriklad

prostrednictvim asymetrického systému. O obou
technikach si rekneme pristé.

TRIPLEDES

TripleDES je zkratka pro algoritmus, ktery vy-
uziva DES (viz tab. I) jako stavebni prvek, a to
trikrat za sebou. Vzhledem k tomu zde vystu-
puji tri klice KI, K2 a K3, které mohou byt riz-
né. Nejcastéji se ale pouziva varianta znama
jako ,EDE“, a to se dvéma nebo tfemi raznymi

kli¢i. V prvnim pripadé je vztah pro Sifrovani
ST = E,(D(E(OT))), v druhém pripadé

ST = E(D,(E,(OT))). Prestoie Sifra DES uz byla
prolomena, TripleDES je povazovana (az na
drobné teoretické nedostatky, jako je vlast-
nost komplementarnosti a slabé klice) za spo-
lehlivou a bezpecénou, i kdyz pomalou Sifru.
Tam, kde mensSi rychlost neni na zavadu, je
TripleDES v soucasné dobé bezpecnym a ofici-
alnim standardem. O tom, Ze bude jeSté néja-
kou dobu aktualni, svédc¢i i pravé nyni vyvinu-
ty korejsky ,high-tech” €ip, Sifrujici rychlosti
az 240 Mb/s! Obsahuje dva algoritmy — Triple-
DES a SEED.

CAST

Algoritmus CAST je velmi popularni blo-
kovou Sifrou. Byl publikovan na inter-
netu jako RFC 2144 v kvétnu 1997 a jako
freeware ho zacalo pouzivat mnoho
firem ve svych produktech (v¢etné Mic-
rosoftu). Je tzv. Feistelovou Sifrou

a pracuje v rundach. Pouziva

40- az 128bitovy Kkli¢; pri klici do

80 biti (véetné) se pouzije 12 rund, ji-
nak 16 rund. Komeréni produkty vétsi-
nou podporuji 80- a 128bitové klice.

V Kanadé byl CAST schvalen pro ochra-
nu dat ve statnim sektoru az do stupné
,vyhrazené“. Je to zcela ojedinély pri-
pad, kdy byl néjaky verejny algoritmus
schvalen pro ochranu utajovanych dat
(i kdyz nejnizsiho stupné). Pfipomenme,
ze algoritmy DES a GOST jsou sice také
oficialnimi standardy (americkym a rus-
kym), ale pro ochranu pouze ,senzitiv-
nich”, nikoli utajovanych dat.
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