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NAHODNY GENERATOR YARROW

Implementace generatoru

nahodnych cisel v osobnim

pocitaci je na prvni pohled

snadno rFeSitelna. Chceme-li

vsak takovy generator pouzit

v bezpecnostnich aplikacich,

jako je napriklad autentizace,

Sifrovani a elektronicky

obchod, pak je to docela

slusny ofiSek. Seznamime vas

s rodinou generatori Yarrow,

jejichz nespornou prednosti je

piima orientace nejen na

kryptografickou kvalitu, ale

i na systémové-pocitacovou

bezpecnost.

\

Akumulator
entropie

minulém Chipu (str. 54-56) jsme uvedli za-

kladni principy moderni kryptografie pro
tvorbu kvalitnich generatori nahodnych ¢isel.
Ukazali jsme si i priklady generatort zalozenych
na radioaktivnim rozpadu ¢i na napétove-
-proudovych zménach zptsobenych tepelnym Su-
mem a kvantovymi jevy v polovodicovych struk-
turach. Pokud takové zdroje v pocitaci nemame,
muzeme slevit z pozadavku nahodnosti a nahradit
ho pozadavkem nepredikovatelnosti — ostatné
pravé to od nahodnych generatori vlastné oce-
kavame. Proto jsme také mohli generovani na-
hodnych ¢isel presunout na kryptografické gene-
ratory a zastal nam jen ukol ziskat zdroj entropie
pro jejich pocatecni nastaveni. V tomto ¢lanku
budeme pouzivat pojmy hasovaci funkce, blokové
Sifry apod. Pokud byste si je chtéli osvézit, v in-
fotipech na né naleznete prislusné odkazy.
KRYPTOGRAFICKY BEZPECNY
Generator Yarrow si klade za cil generovat na
pocitaci kryptograficky bezpe¢na nahodna cisla.
Jeho autori (Kelsey, Schneier a Ferguson) se dlou-
hodobé zabyvaji pocitacovou bezpecnosti a apli-
kovanou kryptografii. Rodinu generator Yarrow
(a jejiho konkrétniho predstavitele, Yarrow-160)
navrhli poté, co ve své analyze existujicich pseu-
donahodnych generator zjistili rizné chyby.
V infotipech naleznete dokumenty, které obsahuji
jak podrobny popis rodiny generatort Yarrow,
tak analyzu existujicich generatoru.

Yarrow (viz obr. I) realizuje obecny myslen-
kovy postup tvorby nahodnych generator, ktery
jsme uvedli v minulém Cisle (shér entropie, jeji
destilace, nastaveni kryptografického generatoru
do neurcitého pocatecniho stavu, generovani na-
hodnych cisel), ale jde dale v uvahach o systé-
mové bezpecnosti. V§ima si moznosti, ze by pri-
padny utocnik na systém (hacker) mohl ziskavat
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Obr. 1. Obecna struktura PRNG typu Yarrow

dulezité informace o €innosti generatoru, jako
napriklad zjistovat mezistavy, ovliviiovat zdroje
neurcitosti a podobné. Yarrow je proto néco
vice nez jen teoreticky stroj na produkci nahod-
nych Cisel. Ma nékteré zajimavé zvlastnosti, pro
néz stoji za to se s nim seznamit. Na druhé stra-
né otazku systémové bezpecnosti nemuze jednou
provzdy uspokojivé vyresit, protoze se kazdy
systém chova jinak, a proto je zde jesté volné
pole pro dalsi myslenky a zdokonaleni.
YARROW PROTI HACKERUM
Ostatni modely chapaly PRNG jako ¢ernou skfin-
ku, do niz neni prili§ vidét. Tim nijak nepopirame
principy, které jsme uvedli minule — napriklad,
ze utocnik ma uplny popis PRNG, ma k dispozici

i stroj, na némz bézi, apod., ale myslime tim, ze
rada PRNG nepripousti, ze by do jejich cerné
skrinky mohlo byt obcas vidét za chodu apod.
Konkrétné je z hlediska praktické bezpecnosti
vhodné zvazovat i situace, kdy tutoénik

muZe ¢astecné znat nebo castecné ovliviiovat

vstupy do generatoru,

obcas muze zjistit néktery minuly vnitrni stav

PRNG.

Tyto predpoklady by pro nékteré existujici
generatory byly z bezpe¢nostniho hlediska ne-
pripustné (kompromitovalo by to jejich dalsi
produkci). Na Yarrow je sympatické, ze bere
v uvahu i tyto situace.

Zaroven se Yarrow snazi metodikou svého na-
vrhu predchazet nejcastéjsim nedostatkim soft-
warovych PRNG. Mame tim na mysli zejména:

precenéni entropie vstupu;

nedostatecnou ochranu klice (vnitiniho stavu

generatoru);

implementacni chyby (vzniklé slozitosti

a neprehlednosti matematického modelu);

umoznéni neprimych utoku (utoky na bazi

analyzy spotreby Casu, energie,

diferenéni utoky ap.).

GENEROVANT
NAHODNYCH CiSEL

toru SEED a nastaveni a obnové nastaveni
kryptografického generatoru. Tyto ¢innosti po-
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piSeme pozdéji. Nyni predpokladejme, ze
uz mame vygenerovan nahodny vektor
SEED o 160 bitech a popiSeme si proces
tvorby nahodnych cisel. Yarrow-160

k tomu pouziva kryptograficky generator
zalozeny na blokové Sifie TripleDES (viz
infotipy) se tfemi klici. Je tedy potieba
celkem 3 X 56 = 168 bita klice K, z nichz
160 tvori pravé ,dodana“ hodnota SEED
a zbylych osm se stanovenym zptsobem
dopocita. (Poznamenejme, Ze ve skutec-
nosti se z hodnoty SEED odvozuje 192 bitil
klice, aby se tak pokryly i paritni bity
klice pro DES, které by se jinak musely
Jrucné” doplnovat.)

Yarrow pouziva TripleDES v tzv. coun-
ter modu (viz obrazek 2). Pocatecni hod-
nota CitaCe je urcena jako Counter = E(0),
kde E,(x) oznacuje zaSifrovani bloku x.
Poté se uz podle schématu na obrazku ge-
neruji nahodné bloky PRNG(i), které tvori
vystup generatoru. Téchto blokd je mozné
vygenerovat maximalné Pg; tzv. systémové
bezpecnostni parametr Pg by mél splno-
vat podminku | £ Pg < 2", kde n je délka

64tice biti neboli ¢isla od 0 do 2°-1; tak
je realizovano bijektivni zobrazeni mno-
ziny téchto 64bitovych cisel na sebe.

Z tohoto hlediska ma vyborné statistické
vlastnosti a zaru¢enou periodu. Oproti
skutecné nahodné posloupnosti se ale
pravé lisi svou ,priliSnou dokonalosti“.
Nikdy se u néj totiz nestane, ze by vy-
produkoval dva stejné bloky, nebot
Counter neni nikdy stejny! (U nahodnych
posloupnosti ¢as od casu dva 64bitové
bloky shodné byt mohou.)

Aby tedy v counter modu nebyla jeho
produkce odlisitelna od nahodné posloup-
nosti, je nutné vyuzit jen cast cyklu, coz
je onéch zminénych Pg bloku. U Yarrow-
-160 je n = 64 a horni hranice pro Pg by
tak byla pres 2 miliony. Z davoda bezpec-
nosti systému se ale voli pouze Pg = 10
a poté dochazi ke zméné klice!

O¢ pritom jde? Pokud by se utoc¢nik ja-
kymkoliv zptisobem nékdy dostal k pravé
pouzivané hodnoté K nebo k jeji predcho-
zi hodnoté, mohl by trasovat veSkerou
¢innost generatoru po dobu Pg bloki.

( Nahodny generator Yarrow | 51 )

treba ménit, protoze se zméni kli¢, takze
hodnota Counter se kontinualné zvysuje

i pri redefinici klice. Aby se utoc¢nik v pri-
padé, ze se dostane k hodnoté Kklice K,
neradoval pfili§ dlouho (umoznilo by mu
to trasovat Cinnost generatoru dopredu),
zavadi se dal$i opatreni. Je to tzv. perio-
dicka reinicializace generatoru, pri niz je
novy kli¢ tvoren také s vyuzitim nového
vstupu entropie.

INITCIALIZACE

A REINICIALIZACE
GENERATORU

V tomto odstavci budeme hovorit o reini-
cializaci, ale zaroven tim definujeme i po-
¢atecni inicializaci generatoru, ktera je
vyvolana uplné stejné. Jde o to, Ze gene-
rator je periodicky prerusovan dvéma
procesy shéru entropie, tzv. rychlou a po-
malou bankou. Jakmile jedna banka na-
shira dostatecné mnozstvi entropie (fek-
néme, 7e je reprezentované retézcem
SEED), vyvola preruseni ¢innosti generato-
ru a reinicializuje ho. Predtim se stara

bloku pouzité blokové §ifry, coz ma zaru-
¢it, aby produkce generatoru nebyla sta-
tistickymi testy odliSitelna od nahodné
posloupnosti.

Zde se na okamzik zastavme. Rezim
blokové Sifry, ktery je zde vyuzit, ma ur-
¢itou vyhodu. Jde totiz o to, ze pri pro-
chazeni citace (Counter) od 0 do 2*-I
bude jeho obraz E(Counter) prochazet
také vsechny mozné (a vidy ruzné)

Dokud nedojde k preruseni od bank
entropie, opakuj nasledujici:
{
//generovani vystupu - PRNG(*)
fori=1to Pg do
{
Counter = (Counter+1) mod 2%
PRNG(i) = Ex(Counter)
}
// redefinice klice
K — (PRNG(Pg+1), PRNG(Pg+2),
PRNG(Pg+3) )

Obr. 2. Jadro generatoru

Proto se Pg voli tak nizké a po vyuziti
kazdych Pg bloka dochazi vynucené ke
zméné klice. Tuto tzv. redefinici (v origi-
nale ,zarazku") obstarava jednosmérna
funkce, coz uto¢nikovi znemozni trasovat
¢innost generatoru do minulosti.
Redefinice se provede tak, ze po vyuzi-
ti Pg = 10 bloku se nasledujici tfi hodnoty
vystupu, tj. PRNG(Pg:I), PRNG(Pg+2)
a PRNG(Pg+3), pouziji vnitfné (nevystupuji
z generatoru) pro definici nové hodnoty
klice K. Hodnotu ¢itace pritom neni po-

Reinicializace generatoru:

K = SEED’
Counter = E,(0)

hodnota klice K smisi pomoci hasovaci
funkce s retézcem SEED. Vysledek oznac-
me jako SEED'. Pri reinicializaci dochazi

k nové definici klice K i ¢itace Counter na
zakladé nové ziskané entropie a staré
hodnoty klice — viz obrazek 3.

RiIiZENT REINICIALIZACE
A CINNOST BANK ENTROPIE
Predné je treba fici, Ze oznaceni ,rychla“
a ,pomala” banka v tomto pripadé nesou-
visi s rychlosti, jakou do téchto akumula-

Vypocet hodnoty SEED’:

SEED’ = h'( SHA-1( SEED || K). 192)
(/| oznacuje zretézeni ),

kde h’ definujeme takto:
h’(m, k) = prvnich k bitd z hodnoty (s, || s; || ...).

kde pro posloupnost hodnot s plati:

Sp=m

s, = SHA-1(sy || ... || Si-1 ). proi =1

Obr. 3. Reinicializace generatoru

N
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toru entropie prichazeji shirana data.
Vsechny zdroje entropie totiz sviij vystup
periodicky alternuji mezi obéma bankami.
Tyto terminy zde pouze oznacuji, jak Cas-
to se vystup prislusné banky pro reinicia-
lizaci jadra generatoru pouzije. Castéji se
tedy pouziva vystup rychlé banky, coz je
dano zpusobem jejiho fizeni (viz dale).
Predpokladejme, Ze v systému mame
nékolik (n) zdroji nahodnych veli¢in. PFi-
kladem muze byt pohyb mysi, psani na
klavesnici, systémova data ap. (vice v mi-
nulém ¢lanku). Z pohledu téchto zdroju
predstavuji obé banky oteviené kontexty
hasSovaci funkce, do kterych se ziskané
nahodné veli¢iny pridavaji zptisobem ob-
vyklym pro pouzity typ haSovaci funkce
(zde SHA-I). V okamziku, kdy ma dojit
k reinicializaci jadra generatoru, se kon-
text dané banky uzavre a vysledek je
(jako hodnota SEED) vyse popsanym zpu-
sobem pouzit pro vypocet nového klice
a registru CitaCe. V pripadé, Zze ma dojit
k reinicializaci z pomalé banky, je tento
scénar jesté mirné modifikovan tim, ze vy-
sledek z této banky se prida (jako by to

PredbéZny popis Yarrow:
www.counterpane.com/yarrow.html
Bezpecnostni analyza existujicich generatora:
Kelsey, Schneier, Wagner, Hall: Cryptanalytic
Attacks on Pseudorandom Number Generators,
Fast Software Encryption, 5th Int. Workshop Pro-
ceedings, Springer-Verlag, 1998, str. 168 — 188.
Dalsi pseudondahodné generatory:

ANSI X9.17, American National Standard for Fi-
nantial Institution Key Management (Wholesale),
ABA, 1985.

Gutmann P.: Software Generation of Random
Numbers for Cryptographic Purposes, Procee-
dings of the 1998 Usenix security Symposium,
1998, str. 243 — 257.

Hasovaci funkce SHA-1:

Chip 3/99, str. 40 — 43.

DES (TripleDES):

Chip 5/93, str. 52 — 58.

byl béziny zdroj nahody) do rychlé banky,
ta se uzavre a vysledek této operace se
pak pouzije jako hodnota SEED.

Filozofie fizeni ¢innosti jednotlivych
bank je stejna. U obou bank jsou stanove-
ny limity entropie (Yarrow-160 ma limit
100 bitd pro rychlou a 160 pro pomalou
banku) a nad zdroji pracuji méfice. Jakmi-
le k zdroju (z celkového poctu n zdrojir) uz
prekroci limit, vyvola se reinicializace. Pro

rychlou banku je u Yarrow-160 stanoveno
k =1, pro pomalou k = 2. Poté, co je dana
banka pouzita, vytvori se novy kontext jeji
hasovaci funkce a shér entropie zacina na-

Ukolem rychlé banky je umoznit co
mozna nejrychlejsi nedeterministickou
zménu klice K (na rozdil od deterministic-
ké zarazky), a tim co nejvice omezit na-
sledky jeho kompromitace. Predpoklada
se, ze z rychlé banky bude vyvolano pre-
ruSeni mnohokrat za hodinu. Pomala ban-
ka zase ma svym konzervativnim pristu-
pem k entropii jistit jeji kvalitu a ¢as od
casu generator ,betonové” znahodnit.

Maximalni pocet bloki, které je mozné
generovat bez preruseni, je min(2", 2°Pg),
coz pro Yarrow-160 predstavuje 10*2* blo-
ka. Po této hodnoté uz musi bezpodmi-
necné dojit k reinicializaci. Navrhar systé-
mu proto musi vyreSit shér entropie a na
néj navazujici systém rizeni obou bank
tak, aby se do tohoto limitu veSel. Samo
odvozeni této hodnoty je pomérné snadné
a vychazi ze dvou zasad:

nevycerpat celou mnozinu hodnot pro

citac (zde 2");

predejit kolizim klict pri aplikaci ,za-

razky" (na mnoziné o velikosti 2’ je

tato kolize nepravdépodobna).
BEzZPEENOST V PRAXI
Pravé popsany typ generatoru sice vypada
na prvni pohled velmi odolné, zejména
z uhlu pohledu systémového hackera,
avsak realita je v tomto pripadé ponékud
strizlivéjsi. Pokud se rozhodnete takovy ge-
nerator aplikovat v praxi a zamyslite se
hloubéji nad ucinnosti jeho ochran, zjistite,
ze ve skutecnosti drzite v ruce pouze libi-
vé, teoreticko-alibistické povidani o tom,
jak by to vSe mohlo fungovat, kdyby...

To jsou pomérné silna slova a jisté je
z nich citit spor s tim, co jsme rekli na za-
catku. Stala se snad nékde chyba? Nestala,
ale mohla by! Disciplina oznacovana jako
aplikovana kryptografie je totiz komplexni
zalezitost, a to je treba mit stale na mysli.

Predstavme si napriklad situaci, kdy do-
jde ke kompromitaci klice. Vzhledem
k tomu, Ze navrh Yarrow uvazoval obecné
prostiedi pro jeho nasazeni, nemohli autori
pri nejlepsi vali udélat vic, nez vymyslet
rychlou banku a operaci €asté reinicializace
klice K. A vysledek? Diskutabilni! Pro archi-
tekturu vétSiny praktickych zarizeni a druhy

moznych utoka totiz plati, ze pokud byl
utocnik schopen jednou prolomit ochranu
vnitinich datovych struktur PRNG a precist
si hodnotu klice K, muze to po jeho reinici-
alizaci udélat znovu. Na rozdil od ryze teo-
retickych avah autor, kteri o kompromita-
ci kli¢e uvazuji jako o nahodném jevu,
ktery s néjakou (velmi malou) pravdépo-
dobnosti miize nastat, je prakticka situace
jde, nebo to nejde. A kdyz to jde, tak to jde
pokazdé. Situace, kdy by hacker nemohl
svij utok opakovat, jsou velmi ridké!
Existuje tedy vibec reSeni této na prv-
ni pohled patové situace? Ano, existuje.
Abychom je nasli, musime vzit v uvahu
vsechny bezpeénostni mechanismy, které
nam dana architektura nabizi. Teprve je-
jich vzajemnym propojenim mizeme na-
konec dosahnout uspokojivé urovné za-
bezpeceni. Pro ilustraci se vratme
k prikladu s kompromitaci klice K. Je lo-
gické, ze pamétové oblasti, v niZ je tato
hodnota ulozena, budeme muset poskyt-
nout jistou uroven systémové ochrany.
Pokud bychom ji totiz nechali volné pri-
stupnou, samoziejmé nemiuzeme ocekavat,
ze takto implementovany PRNG bude vy-
kazovat sluSnou uroven zabezpeceni.
Jakou konkrétni uroven ochrany tedy
klici K poskytneme? Budeme-li na ni Set-
rit, zbyva jen doufat, ze k jejimu prolome-
ni nedojde tak casto, aby reinicializace
z pomalé banky nestacila tyto incidenty
pokryt. To je v souvislosti s tim, co jsme
si o charakteru béznych prunika (vSechno,
nebo nic) fekli, pfinejmensim odvazné.
Mnohem lepsi je poskytnout kli¢i K tu
nejvy$si moznou droven systémové ochra-
ny, jaka je v daném zarizeni k dispozici.
Jako priklad mizeme uvést implemen-
taci PRNG primo do jadra daného operac-
niho systému. VSechny pouzitelné operac-
ni systémy dnes nabizeji alespon
dvojurovnovy rezim prace mikroproceso-
ru, priemz rozeznavame rezim jadra a re-
zim uzivatelskych aplikaci. Procesy bézici
v jadru operacniho systému jsou pritom
maximalnim moznym zpiisobem oddéleny
od dusledki potencialné nebezpecného
chovani procest na aplikacni urovni.
Umistime-li tedy PRNG v podobé néja-
ké rozsirujici sluzby do jadra daného ope-
racniho systému, mizeme pravem oceka-
vat, Ze k incidentim kompromitace klice
s nejvétsi dosazitelnou pravdépodobnosti

CHIP/KVETEN 2000



nedojde. Navic stale plati zminény teorém ,v§echno, nebo nic”, ktery
nam dovoluje ponékud slevit z naroka na fizeni akumulatoru entro-
pie a neprovadét reinicializaci tak ¢asto. Pro¢? Jednoduse proto, ze
dokud nedojde k naruseni ochrany jadra systému, neni diuvod pred-
pokladat, ze by kli¢ K byl odchycen, a tudiz je zbésilé provadéni re-
inicializace jen zpomalujicim faktorem. Pokud naopak k poruseni
ochrany jadra dojde, potom sice pravdépodobné dojde také ke kom-
promitaci klice K (pokud to bylo cilem utocnika), avsak ani zde nam
¢astéjsi reinicializace nepomize. Uto¢nik, ktery je nyni neomezenym
vladcem celého systému, totiz mize reinicializace velmi jednoduse
monitorovat nebo vyradit z ¢innosti, takze jejich prinos je nulovy.

Pravé jsme si ukazali, Zze pro ucely praktického nasazeni generatoru
je ve vétsiné pripadii vhodné nahradit operaci Casté (je tfeba pouze
dodrzet vyse uvedeny maximalni pocet bloki) reinicializace PRNG do-
statecnou urovni systémové ochrany, ktera je jednak lepsi, jednak uz
v systému prirozené existuje, takze neznamena zadnou dalsi spotiebu
vykonu (shér kvalitnich nahodnych dat prece jen néjaky Cas zabere).

Jestlize jste vSak pravé nabyli dojmu, ze veSkera bezpecnost se da
vyresit pouze systémovymi prostredky, byl by to zase opacny extrém
(coz je také Spatné), a proto mame na zavér jeden protipriklad.
Predpokladejme implementaci PRNG pravé popsanym zpusobem (tj.
v jadru 0S). Rekli jsme jiz, Ze nema valny smysl ptat se, jaka bude
budoucnost pocitace, u kterého se hackerovi podari prolomit
ochranny mechanismus jadra systému. Neptejme se proto po ohroze-
ni budoucnosti, nybrz minulosti. Jaky bude mit tento tutok vliv na
predchozi produkci generatoru? Pokud by napriklad nebyla apliko-
vana vysSe popsana ,zarazka“, potom by utocnik mohl zjistit celou mi-
nulou produkci PRNG a zjistit tak napriklad vSechny vygenerované
a pouzité klice (ty se totiz vétsinou odvozuji od vystupu PRNG). Zad-
na systémova ochrana by mu v tom nemohla zabranit. Protoze je
vsak ,zarazka“ pouzita, nemize utocnik takovy zpétny vypocet pro-
vést — minulost je tak zachranéna.

Podobné jako v prvnim pripadé pomohla systémova ochrana
kryptografii, zde zase pomohla kryptografie eliminovat dusledky po-
ruSeni ochrany operaéniho systému — a presné tak to ma ve spravné
navrzené bezpecnostni architekture byt.

ZAVER
Yarrow je predstavitelem modernich generatori nahodnych ¢isel,
které jsou zalozeny na kryptografickych metodach. Jako jeden z prv-
nich bere vazné v uvahu i bezpecnostni vlastnosti systému a mozné
hrozby utoc¢nikii. Z tohoto hlediska je to jeden z prvnich kvalitnich
generatortt nahodnych cisel v osobnim pocitaci, a jako takovy roz-
hodné stoji za pozornost. Nesmime ale zapomenout, ze navrh kvalit-
niho generatoru tvori pouze cast vysledného systému a ze leckdy
muzeme stejny druh obranného mechanismu realizovat za jinych
okolnosti mnohem lépe jinymi prostredky. Musime proto vzit v tva-
hu vlastnosti vSech spolupracujicich celkii a vhodné je mezi sebou
propojit. Jediné tak nakonec obhdrzime kvalitné zabezpeceny systém.
A snad jesté malou pozoruhodnost, pokud vas zajima, jak tento

generator prisel ke svému jménu: ve staré Ciné se k vésténi jako
,randomizér” (komplikované a s bidnymi statistickymi vlastnostmi)
pouzivaly stonky byliny zvané rebricek, anglicky yarrow....
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