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NÁHODN¯ GENERÁTOR YARROW

V
minulém Chipu (str. 54–56) jsme uvedli zá-

kladní principy moderní kryptogra£e pro

tvorbu kvalitních generátorÛ náhodn˘ch ãísel.

Ukázali jsme si i pfiíklady generátorÛ zaloÏen˘ch

na radioaktivním rozpadu ãi na napûÈovû-

-proudov˘ch zmûnách zpÛsoben˘ch tepeln˘m ‰u-

mem a kvantov˘mi jevy v polovodiãov˘ch struk-

turách. Pokud takové zdroje v poãítaãi nemáme,

mÛÏeme slevit z poÏadavku náhodnosti a nahradit

ho poÏadavkem nepredikovatelnosti – ostatnû

právû to od náhodn˘ch generátorÛ vlastnû oãe-

káváme. Proto jsme také mohli generování ná-

hodn˘ch ãísel pfiesunout na kryptogra£cké gene-

rátory a zÛstal nám jen úkol získat zdroj entropie

pro jejich poãáteãní nastavení. V tomto ãlánku

budeme pouÏívat pojmy ha‰ovací funkce, blokové

‰ifry apod. Pokud byste si je chtûli osvûÏit, v in-

fotipech na nû naleznete pfiíslu‰né odkazy.

K r y p t o g r a f i c k y  b e z p e ã n ˘

Generátor Yarrow si klade za cíl generovat na

poãítaãi kryptogra£cky bezpeãná náhodná ãísla.

Jeho autofii (Kelsey, Schneier a Ferguson) se dlou-

hodobû zab˘vají poãítaãovou bezpeãností a apli-

kovanou kryptogra£í. Rodinu generátorÛ Yarrow

(a jejího konkrétního pfiedstavitele, Yarrow-160)

navrhli poté, co ve své anal˘ze existujících pseu-

donáhodn˘ch generátorÛ zjistili rÛzné chyby. 

V infotipech naleznete dokumenty, které obsahují

jak podrobn˘ popis rodiny generátorÛ Yarrow,

tak anal˘zu existujících generátorÛ. 

Yarrow (viz obr. 1) realizuje obecn˘ my‰len-

kov˘ postup tvorby náhodn˘ch generátorÛ, kter˘

jsme uvedli v minulém ãísle (sbûr entropie, její

destilace, nastavení kryptogra£ckého generátoru

do neurãitého poãáteãního stavu, generování ná-

hodn˘ch ãísel), ale jde dále v úvahách o systé-

mové bezpeãnosti. V‰ímá si moÏnosti, Ïe by pfií-

padn˘ útoãník na systém (hacker) mohl získávat

dÛleÏité informace o ãinnosti generátoru, jako

napfiíklad zji‰Èovat mezistavy, ovlivÀovat zdroje

neurãitosti a podobnû. Yarrow je proto nûco

více neÏ jen teoretick˘ stroj na produkci náhod-

n˘ch ãísel. Má nûkteré zajímavé zvlá‰tnosti, pro

nûÏ stojí za to se s ním seznámit. Na druhé stra-

nû otázku systémové bezpeãnosti nemÛÏe jednou

provÏdy uspokojivû vyfie‰it, protoÏe se kaÏd˘

systém chová jinak, a proto je zde je‰tû volné

pole pro dal‰í my‰lenky a zdokonalení.

Y a r r o w  p r o t i  h a c k e r Û m

Ostatní modely chápaly PRNG jako ãernou skfiíÀ-

ku, do níÏ není pfiíli‰ vidût. Tím nijak nepopíráme

principy, které jsme uvedli minule – napfiíklad,

Ïe útoãník má úpln˘ popis PRNG, má k dispozici

i stroj, na nûmÏ bûÏí, apod., ale myslíme tím, Ïe

fiada PRNG nepfiipou‰tí, Ïe by do jejich ãerné

skfiíÀky mohlo b˘t obãas vidût za chodu apod.

Konkrétnû je z hlediska praktické bezpeãnosti

vhodné zvaÏovat i situace, kdy útoãník

3 mÛÏe ãásteãnû znát nebo ãásteãnû ovlivÀovat

vstupy do generátoru,

3 obãas mÛÏe zjistit nûkter˘ minul˘ vnitfiní stav

PRNG.

Tyto pfiedpoklady by pro nûkteré existující

generátory byly z bezpeãnostního hlediska ne-

pfiípustné (kompromitovalo by to jejich dal‰í

produkci). Na Yarrow je sympatické, Ïe bere

v úvahu i tyto situace.

ZároveÀ se Yarrow snaÏí metodikou svého ná-

vrhu pfiedcházet nejãastûj‰ím nedostatkÛm soft-

warov˘ch PRNG. Máme tím na mysli zejména:

3 pfiecenûní entropie vstupu;

3 nedostateãnou ochranu klíãe (vnitfiního stavu

generátoru);

3 implementaãní chyby (vzniklé sloÏitostí

a nepfiehledností matematického modelu);

3 umoÏnûní nepfiím˘ch útokÛ (útoky na bázi

anal˘zy spotfieby ãasu, energie, 

diferenãní útoky ap.).

G e n e r o v á n í  

n á h o d n ˘ c h  ã í s e l

TûÏi‰tû Yarrow spoãívá v tvorbû náhodného vek-

toru SEED a nastavení a obnovû nastavení

kryptogra£ckého generátoru. Tyto ãinnosti po-

Y a r r o w

Implementace generátoru

náhodn˘ch ãísel v osobním

poãítaãi je na první pohled

snadno fie‰itelná. Chceme-li

v‰ak takov˘ generátor pouÏít

v bezpeãnostních aplikacích,

jako je napfiíklad autentizace,

‰ifrování a elektronick˘

obchod, pak je to docela

slu‰n˘ ofií‰ek. Seznámíme vás

s rodinou generátorÛ Yarrow,

jejichÏ nespornou pfiedností je

pfiímá orientace nejen na

kryptografickou kvalitu, ale

i na systémovû-poãítaãovou

bezpeãnost. 
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Obr. 1. Obecná struktura PRNG typu Yarrow
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pí‰eme pozdûji. Nyní pfiedpokládejme, Ïe

uÏ máme vygenerován náhodn˘ vektor

SEED o 160 bitech a popí‰eme si proces

tvorby náhodn˘ch ãísel. Yarrow-160

k tomu pouÏívá kryptogra£ck˘ generátor

zaloÏen˘ na blokové ‰iffie TripleDES (viz

infotipy) se tfiemi klíãi. Je tedy potfieba

celkem 3 × 56 = 168 bitÛ klíãe K, z nichÏ

160 tvofií právû „dodaná“ hodnota SEED

a zbyl˘ch osm se stanoven˘m zpÛsobem

dopoãítá. (Poznamenejme, Ïe ve skuteã-

nosti se z hodnoty SEED odvozuje 192 bitÛ

klíãe, aby se tak pokryly i paritní bity 

klíãe pro DES, které by se jinak musely

„ruãnû“ doplÀovat.)

Yarrow pouÏívá TripleDES v tzv. coun-

ter modu (viz obrázek 2). Poãáteãní hod-

nota ãítaãe je urãena jako Counter = EK(0),

kde EK(x) oznaãuje za‰ifrování bloku x.

Poté se uÏ podle schématu na obrázku ge-

nerují náhodné bloky PRNG(i), které tvofií

v˘stup generátoru. Tûchto blokÛ je moÏné

vygenerovat maximálnû Pg; tzv. systémovû

bezpeãnostní parametr Pg by mûl splÀo-

vat podmínku 1 ≤ Pg ≤ 2n/3, kde n je délka

bloku pouÏité blokové ‰ifry, coÏ má zaru-

ãit, aby produkce generátoru nebyla sta-

tistick˘mi testy odli‰itelná od náhodné

posloupnosti.

Zde se na okamÏik zastavme. ReÏim

blokové ‰ifry, kter˘ je zde vyuÏit, má ur-

ãitou v˘hodu. Jde totiÏ o to, Ïe pfii pro-

cházení ãítaãe (Counter) od 0 do 264-1

bude jeho obraz EK(Counter) procházet

také v‰echny moÏné (a vÏdy rÛzné)

64tice bitÛ neboli ãísla od 0 do 264-1; tak

je realizováno bijektivní zobrazení mno-

Ïiny tûchto 64bitov˘ch ãísel na sebe.

Z tohoto hlediska má v˘borné statistické

vlastnosti a zaruãenou periodu. Oproti

skuteãnû náhodné posloupnosti se ale

právû li‰í svou „pfiíli‰nou dokonalostí“.

Nikdy se u nûj totiÏ nestane, Ïe by vy-

produkoval dva stejné bloky, neboÈ

Counter není nikdy stejn˘! (U náhodn˘ch

posloupností ãas od ãasu dva 64bitové

bloky shodné b˘t mohou.) 

Aby tedy v counter modu nebyla jeho

produkce odli‰itelná od náhodné posloup-

nosti, je nutné vyuÏít jen ãást cyklu, coÏ

je onûch zmínûn˘ch Pg blokÛ. U Yarrow-

-160 je n = 64 a horní hranice pro Pg by

tak byla pfies 2 miliony. Z dÛvodÛ bezpeã-

nosti systému se ale volí pouze Pg = 10

a poté dochází ke zmûnû klíãe! 

Oã pfiitom jde? Pokud by se útoãník ja-

k˘mkoliv zpÛsobem nûkdy dostal k právû

pouÏívané hodnotû K nebo k její pfiedcho-

zí hodnotû, mohl by trasovat ve‰kerou

ãinnost generátoru po dobu Pg blokÛ.

Proto se Pg volí tak nízké a po vyuÏití

kaÏd˘ch Pg blokÛ dochází vynucenû ke

zmûnû klíãe. Tuto tzv. rede£nici (v origi-

nále „zaráÏku“) obstarává jednosmûrná

funkce, coÏ útoãníkovi znemoÏní trasovat

ãinnost generátoru do minulosti.

Rede£nice se provede tak, Ïe po vyuÏi-

tí Pg = 10 blokÛ se následující tfii hodnoty

v˘stupu, tj. PRNG(Pg+1), PRNG(Pg+2)

a PRNG(Pg+3), pouÏijí vnitfinû (nevystupují

z generátoru) pro de£nici nové hodnoty

klíãe K. Hodnotu ãítaãe pfiitom není po-

tfieba mûnit, protoÏe se zmûní klíã, takÏe

hodnota Counter se kontinuálnû zvy‰uje

i pfii rede£nici klíãe. Aby se útoãník v pfií-

padû, Ïe se dostane k hodnotû klíãe K,

neradoval pfiíli‰ dlouho (umoÏnilo by mu

to trasovat ãinnost generátoru dopfiedu),

zavádí se dal‰í opatfiení. Je to tzv. perio-

dická reinicializace generátoru, pfii níÏ je

nov˘ klíã tvofien také s vyuÏitím nového

vstupu entropie. 

I n i c i a l i z a c e  

a r e i n i c i a l i z a c e  

g e n e r á t o r u

V tomto odstavci budeme hovofiit o reini-

cializaci, ale zároveÀ tím de£nujeme i po-

ãáteãní inicializaci generátoru, která je

vyvolána úplnû stejnû. Jde o to, Ïe gene-

rátor je periodicky pfieru‰ován dvûma

procesy sbûru entropie, tzv. rychlou a po-

malou bankou. Jakmile jedna banka na-

sbírá dostateãné mnoÏství entropie (fiek-

nûme, Ïe je reprezentované fietûzcem

SEED), vyvolá pfieru‰ení ãinnosti generáto-

ru a reinicializuje ho. Pfiedtím se stará

hodnota klíãe K smísí pomocí ha‰ovací

funkce s fietûzcem SEED. V˘sledek oznaã-

me jako SEED’. Pfii reinicializaci dochází

k nové de£nici klíãe K i ãítaãe Counter na

základû novû získané entropie a staré

hodnoty klíãe – viz obrázek 3. 

¤ í z e n í  r e i n i c i a l i z a c e

a ã i n n o s t  b a n k  e n t r o p i e

Pfiednû je tfieba fiíci, Ïe oznaãení „rychlá“

a „pomalá“ banka v tomto pfiípadû nesou-

visí s rychlostí, jakou do tûchto akumulá-

PoÏadavek náhodnosti lze u PRNG bez velké újmy na bezpeãnostní
kvalitû nahradit poÏadavkem nepredikovatelnosti.

Dokud nedojde k pfieru‰ení od bank
entropie, opakuj následující:
{

//generování v˘stupu - PRNG(*)
for i = 1 to Pg do
{

Counter = (Counter+1) mod 264

PRNG(i) = EK(Counter)
}
// redefinice klíãe
K ← ( PRNG(Pg+1), PRNG(Pg+2), 

PRNG(Pg+3) )
}

Obr. 2. Jádro generátoru

Reinicializace generátoru: V˘poãet hodnoty SEED’:

K = SEED’ SEED’ = h’( SHA-1( SEED || K ), 192 )
Counter = EK(0) ( || oznaãuje zfietûzení ),

kde h’ definujeme takto:
h’(m, k) = prvních k bitÛ z hodnoty (s0 || s1 || ...),

kde pro posloupnost hodnot s platí:
s0 = m
si = SHA-1( s0 || ... || si-1 ), pro i ≥ 1

Obr. 3. Reinicializace generátoru
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torÛ entropie pfiicházejí sbíraná data.

V‰echny zdroje entropie totiÏ svÛj v˘stup

periodicky alternují mezi obûma bankami.

Tyto termíny zde pouze oznaãují, jak ãas-

to se v˘stup pfiíslu‰né banky pro reinicia-

lizaci jádra generátoru pouÏije. âastûji se

tedy pouÏívá v˘stup rychlé banky, coÏ je

dáno zpÛsobem jejího fiízení (viz dále).

Pfiedpokládejme, Ïe v systému máme

nûkolik (n) zdrojÛ náhodn˘ch veliãin. Pfií-

kladem mÛÏe b˘t pohyb my‰i, psaní na

klávesnici, systémová data ap. (více v mi-

nulém ãlánku). Z pohledu tûchto zdrojÛ

pfiedstavují obû banky otevfiené kontexty

ha‰ovací funkce, do kter˘ch se získané

náhodné veliãiny pfiidávají zpÛsobem ob-

vykl˘m pro pouÏit˘ typ ha‰ovací funkce

(zde SHA-1). V okamÏiku, kdy má dojít

k reinicializaci jádra generátoru, se kon-

text dané banky uzavfie a v˘sledek je

(jako hodnota SEED) v˘‰e popsan˘m zpÛ-

sobem pouÏit pro v˘poãet nového klíãe

a registru ãítaãe. V pfiípadû, Ïe má dojít

k reinicializaci z pomalé banky, je tento

scénáfi je‰tû mírnû modi£kován tím, Ïe v˘-

sledek z této banky se pfiidá (jako by to

byl bûÏn˘ zdroj náhody) do rychlé banky,

ta se uzavfie a v˘sledek této operace se

pak pouÏije jako hodnota SEED.

Filozo£e fiízení ãinnosti jednotliv˘ch

bank je stejná. U obou bank jsou stanove-

ny limity entropie (Yarrow-160 má limit

100 bitÛ pro rychlou a 160 pro pomalou

banku) a nad zdroji pracují mûfiiãe. Jakmi-

le k zdrojÛ (z celkového poãtu n zdrojÛ) uÏ

pfiekroãí limit, vyvolá se reinicializace. Pro

rychlou banku je u Yarrow-160 stanoveno

k = 1, pro pomalou k = 2. Poté, co je daná

banka pouÏita, vytvofií se nov˘ kontext její

ha‰ovací funkce a sbûr entropie zaãíná na-

novo s vynulovan˘mi mûfiiãi entropie.

Úkolem rychlé banky je umoÏnit co

moÏná nejrychlej‰í nedeterministickou

zmûnu klíãe K (na rozdíl od deterministic-

ké zaráÏky), a tím co nejvíce omezit ná-

sledky jeho kompromitace. Pfiedpokládá

se, Ïe z rychlé banky bude vyvoláno pfie-

ru‰ení mnohokrát za hodinu. Pomalá ban-

ka zase má sv˘m konzervativním pfiístu-

pem k entropii jistit její kvalitu a ãas od

ãasu generátor „betonovû“ znáhodnit.

Maximální poãet blokÛ, které je moÏné

generovat bez pfieru‰ení, je min(2n, 2k/3Pg),

coÏ pro Yarrow-160 pfiedstavuje 10*256 blo-

kÛ. Po této hodnotû uÏ musí bezpodmí-

neãnû dojít k reinicializaci. Návrháfi systé-

mu proto musí vyfie‰it sbûr entropie a na

nûj navazující systém fiízení obou bank

tak, aby se do tohoto limitu ve‰el. Samo

odvození této hodnoty je pomûrnû snadné

a vychází ze dvou zásad: 

3 nevyãerpat celou mnoÏinu hodnot pro

ãítaã (zde 2n);

3 pfiedejít kolizím klíãÛ pfii aplikaci „za-

ráÏky“ (na mnoÏinû o velikosti 2k/3 je

tato kolize nepravdûpodobná).

B e z p e ã n o s t  v p r a x i

Právû popsan˘ typ generátoru sice vypadá

na první pohled velmi odolnû, zejména

z úhlu pohledu systémového hackera,

av‰ak realita je v tomto pfiípadû ponûkud

stfiízlivûj‰í. Pokud se rozhodnete takov˘ ge-

nerátor aplikovat v praxi a zamyslíte se

hloubûji nad úãinností jeho ochran, zjistíte,

Ïe ve skuteãnosti drÏíte v ruce pouze líbi-

vé, teoreticko-alibistické povídání o tom,

jak by to v‰e mohlo fungovat, kdyby...

To jsou pomûrnû silná slova a jistû je

z nich cítit spor s tím, co jsme fiekli na za-

ãátku. Stala se snad nûkde chyba? Nestala,

ale mohla by! Disciplína oznaãovaná jako

aplikovaná kryptogra£e je totiÏ komplexní

záleÏitost, a to je tfieba mít stále na mysli.

Pfiedstavme si napfiíklad situaci, kdy do-

jde ke kompromitaci klíãe. Vzhledem

k tomu, Ïe návrh Yarrow uvaÏoval obecné

prostfiedí pro jeho nasazení, nemohli autofii

pfii nejlep‰í vÛli udûlat víc, neÏ vymyslet

rychlou banku a operaci ãasté reinicializace

klíãe K. A v˘sledek? Diskutabilní! Pro archi-

tekturu vût‰iny praktick˘ch zafiízení a druhy

moÏn˘ch útokÛ totiÏ platí, Ïe pokud byl

útoãník schopen jednou prolomit ochranu

vnitfiních datov˘ch struktur PRNG a pfieãíst

si hodnotu klíãe K, mÛÏe to po jeho reinici-

alizaci udûlat znovu. Na rozdíl od ryze teo-

retick˘ch úvah autorÛ, ktefií o kompromita-

ci klíãe uvaÏují jako o náhodném jevu,

kter˘ s nûjakou (velmi malou) pravdûpo-

dobností mÛÏe nastat, je praktická situace

vût‰inou mnohem prozaiãtûj‰í. Buìto nûco

jde, nebo to nejde. A kdyÏ to jde, tak to jde

pokaÏdé. Situace, kdy by hacker nemohl

svÛj útok opakovat, jsou velmi fiídké!

Existuje tedy vÛbec fie‰ení této na prv-

ní pohled patové situace? Ano, existuje.

Abychom je na‰li, musíme vzít v úvahu

v‰echny bezpeãnostní mechanismy, které

nám daná architektura nabízí. Teprve je-

jich vzájemn˘m propojením mÛÏeme na-

konec dosáhnout uspokojivé úrovnû za-

bezpeãení. Pro ilustraci se vraÈme

k pfiíkladu s kompromitací klíãe K. Je lo-

gické, Ïe pamûÈové oblasti, v níÏ je tato

hodnota uloÏena, budeme muset poskyt-

nout jistou úroveÀ systémové ochrany.

Pokud bychom ji totiÏ nechali volnû pfií-

stupnou, samozfiejmû nemÛÏeme oãekávat,

Ïe takto implementovan˘ PRNG bude vy-

kazovat slu‰nou úroveÀ zabezpeãení.

Jakou konkrétní úroveÀ ochrany tedy

klíãi K poskytneme? Budeme-li na ní ‰et-

fiit, zb˘vá jen doufat, Ïe k jejímu prolome-

ní nedojde tak ãasto, aby reinicializace

z pomalé banky nestaãila tyto incidenty

pokr˘t. To je v souvislosti s tím, co jsme

si o charakteru bûÏn˘ch prÛnikÛ (v‰echno,

nebo nic) fiekli, pfiinejmen‰ím odváÏné.

Mnohem lep‰í je poskytnout klíãi K tu

nejvy‰‰í moÏnou úroveÀ systémové ochra-

ny, jaká je v daném zafiízení k dispozici.

Jako pfiíklad mÛÏeme uvést implemen-

taci PRNG pfiímo do jádra daného operaã-

ního systému. V‰echny pouÏitelné operaã-

ní systémy dnes nabízejí alespoÀ

dvojúrovÀov˘ reÏim práce mikroproceso-

ru, pfiiãemÏ rozeznáváme reÏim jádra a re-

Ïim uÏivatelsk˘ch aplikací. Procesy bûÏící

v jádru operaãního systému jsou pfiitom

maximálním moÏn˘m zpÛsobem oddûleny

od dÛsledkÛ potenciálnû nebezpeãného

chování procesÛ na aplikaãní úrovni.

Umístíme-li tedy PRNG v podobû nûja-

ké roz‰ifiující sluÏby do jádra daného ope-

raãního systému, mÛÏeme právem oãeká-

vat, Ïe k incidentÛm kompromitace klíãe

s nejvût‰í dosaÏitelnou pravdûpodobností

PfiedbûÏn˘ popis Yarrow:

www.counterpane.com/yarrow.html
Bezpeãnostní anal˘za existujících generátorÛ:

Kelsey, Schneier, Wagner, Hall: Cryptanalytic 
Attacks on Pseudorandom Number Generators,
Fast Software Encryption, 5th Int. Workshop Pro-
ceedings, Springer-Verlag, 1998, str. 168 – 188.
Dal‰í pseudonáhodné generátory:

ANSI X9.17, American National Standard for Fi-
nantial Institution Key Management (Wholesale),
ABA, 1985.
Gutmann P.: Software Generation of Random
Numbers for Cryptographic Purposes, Procee-
dings of the 1998 Usenix security Symposium,
1998, str. 243 – 257. 
Ha‰ovací funkce SHA-1:

Chip 3/99, str. 40 – 43.
DES (TripleDES):

Chip 5/93, str. 52 – 58.
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nedojde. Navíc stále platí zmínûn˘ teorém „v‰echno, nebo nic“, kter˘

nám dovoluje ponûkud slevit z nárokÛ na fiízení akumulátorÛ entro-

pie a neprovádût reinicializaci tak ãasto. Proã? Jednodu‰e proto, Ïe

dokud nedojde k naru‰ení ochrany jádra systému, není dÛvod pfied-

pokládat, Ïe by klíã K byl odchycen, a tudíÏ je zbûsilé provádûní re-

inicializace jen zpomalujícím faktorem. Pokud naopak k poru‰ení

ochrany jádra dojde, potom sice pravdûpodobnû dojde také ke kom-

promitaci klíãe K (pokud to bylo cílem útoãníka), av‰ak ani zde nám

ãastûj‰í reinicializace nepomÛÏe. Útoãník, kter˘ je nyní neomezen˘m

vládcem celého systému, totiÏ mÛÏe reinicializace velmi jednodu‰e

monitorovat nebo vyfiadit z ãinnosti, takÏe jejich pfiínos je nulov˘.

Právû jsme si ukázali, Ïe pro úãely praktického nasazení generátoru

je ve vût‰inû pfiípadÛ vhodné nahradit operaci ãasté (je tfieba pouze

dodrÏet v˘‰e uveden˘ maximální poãet blokÛ) reinicializace PRNG do-

stateãnou úrovní systémové ochrany, která je jednak lep‰í, jednak uÏ

v systému pfiirozenû existuje, takÏe neznamená Ïádnou dal‰í spotfiebu

v˘konu (sbûr kvalitních náhodn˘ch dat pfiece jen nûjak˘ ãas zabere).

JestliÏe jste v‰ak právû nabyli dojmu, Ïe ve‰kerá bezpeãnost se dá

vyfie‰it pouze systémov˘mi prostfiedky, byl by to zase opaãn˘ extrém

(coÏ je také ‰patnû), a proto máme na závûr jeden protipfiíklad.

Pfiedpokládejme implementaci PRNG právû popsan˘m zpÛsobem (tj.

v jádru OS). ¤ekli jsme jiÏ, Ïe nemá valn˘ smysl ptát se, jaká bude

budoucnost poãítaãe, u kterého se hackerovi podafií prolomit

ochrann˘ mechanismus jádra systému. Neptejme se proto po ohroÏe-

ní budoucnosti, n˘brÏ minulosti. Jak˘ bude mít tento útok vliv na

pfiedchozí produkci generátoru? Pokud by napfiíklad nebyla apliko-

vána v˘‰e popsaná „zaráÏka“, potom by útoãník mohl zjistit celou mi-

nulou produkci PRNG a zjistit tak napfiíklad v‰echny vygenerované

a pouÏité klíãe (ty se totiÏ vût‰inou odvozují od v˘stupu PRNG). Îád-

ná systémová ochrana by mu v tom nemohla zabránit. ProtoÏe je

v‰ak „zaráÏka“ pouÏita, nemÛÏe útoãník takov˘ zpûtn˘ v˘poãet pro-

vést – minulost je tak zachránûna.

Podobnû jako v prvním pfiípadû pomohla systémová ochrana

kryptogra£i, zde zase pomohla kryptogra£e eliminovat dÛsledky po-

ru‰ení ochrany operaãního systému – a pfiesnû tak to má ve správnû

navrÏené bezpeãnostní architektufie b˘t.

Z á v û r

Yarrow je pfiedstavitelem moderních generátorÛ náhodn˘ch ãísel,

které jsou zaloÏeny na kryptogra£ck˘ch metodách. Jako jeden z prv-

ních bere váÏnû v úvahu i bezpeãnostní vlastnosti systému a moÏné

hrozby útoãníkÛ. Z tohoto hlediska je to jeden z prvních kvalitních

generátorÛ náhodn˘ch ãísel v osobním poãítaãi, a jako takov˘ roz-

hodnû stojí za pozornost. Nesmíme ale zapomenout, Ïe návrh kvalit-

ního generátoru tvofií pouze ãást v˘sledného systému a Ïe leckdy

mÛÏeme stejn˘ druh obranného mechanismu realizovat za jin˘ch

okolností mnohem lépe jin˘mi prostfiedky. Musíme proto vzít v úva-

hu vlastnosti v‰ech spolupracujících celkÛ a vhodnû je mezi sebou

propojit. Jedinû tak nakonec obdrÏíme kvalitnû zabezpeãen˘ systém.

A snad je‰tû malou pozoruhodnost, pokud vás zajímá, jak tento

generátor pfii‰el ke svému jménu: ve staré âínû se k vû‰tûní jako

„randomizér“ (komplikovanû a s bídn˘mi statistick˘mi vlastnostmi)

pouÏívaly stonky byliny zvané fiebfiíãek, anglicky yarrow....

Vlastimil Klíma (v.klima@decros.cz), 

Tomá‰ Rosa (t.rosa@decros.cz)
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