
Koneãnû!
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N
ová opatfiení budou mít ohromn˘ vliv na

americké v˘robce softwaru i hardwaru

a tím také na prÛmysl informaãních technologií

na celém svûtû. Díky globalizaci, internetu

a elektronickému obchodu pocítíme novou in-

formaãní politiku i u nás. Poãítaãov˘ svût bude

o nûco bezpeãnûj‰í. Spoleãnû s pfiipravovan˘m

americk˘m ‰ifrovacím standardem AES, o kte-

rém vás budeme v nejbliÏ‰í dobû informovat,

to uspí‰í stav, kdy se silné ‰ifry koneãnû sta-

nou dostupn˘mi bûÏn˘m uÏivatelÛm k ochranû

soukromí i majetku bez zbyteãn˘ch prÛtahÛ. 

I n f o r m a ã n í  o d z b r o j e n í

·ifry i ‰ifrovací programy a zafiízení byly done-

dávna v USA i jinde povaÏovány za zbranû a je-

jich export podléhal stejn˘m omezením jako

tfieba v˘voz granátÛ. Nûco takového bylo v in-

formaãních technologiích, kde data znamenají

ãasto i velké peníze, silnou brzdou pokroku.

Nicménû zákon je zákon, a tak se do bûÏného

komerãního softwaru, kter˘ ‰el z USA do celé-

ho svûta (Microsoft, Novell, Lotus...), musely

zavádût tzv. slabé ‰ifry, lu‰titelné s urãit˘mi,

ale ne velk˘mi investicemi. Naproti tomu na

území USA mohly b˘t pouÏívány ‰ifry silné, coÏ

nakonec vedlo k v˘robû dvojího softwaru. To

se samozfiejmû prodraÏovalo a kompatibilita

byla ta tam.

Nûkteré spoleãnosti od tohoto fie‰ení sice

ustoupily, pohrobci slab˘ch ‰ifer ale zÛstali

v mnoha operaãních systémech a ãiní je do-

dnes oslaben˘mi. Doufejme, Ïe bûhem nûkoli-

ka let se tyto „díry“ zacelí a dojde k celkovému

zv˘‰ení bezpeãnosti nejen pfii odesílání za‰if-

rovan˘ch a digitálnû podepsan˘ch e-mailÛ, ale

i k ochranû dat vlastními nástroji operaãních

systémÛ. 

Z uveden˘ch dÛvodÛ pfiicházeli ameriãtí v˘-

robci o svûtov˘ trh s bezpeãnostními sluÏbami

a jejich místo obsadily zahraniãní spoleãnosti.

Nakonec to byla právû lobby informaãních

technologií, která nové zmûny za asistence

vlivn˘ch politikÛ prosadila. Prezident Clinton je

sice zaobalil do celkového kontextu nové bez-

peãnostní politiky (docela zajímav˘ ‰iroko-

spektrální dokument, viz infotipy), ale zainte-

resovaní vûdí, Ïe to byl v˘sledek deset let

trvajícího úsilí velk˘ch informaãních spoleã-

ností.

Zmûny byly pfiedbûÏnû ohlá‰eny uÏ v záfií

minulého roku, ale ne v‰ichni vûfiili, Ïe pouhá

politická deklarace bude mít prakticky uÏiteã-

nou realizaci. Oãekávalo se opût, Ïe podstata

bude skryta v detailech právnick˘ch formulací

(„the devil is in details“) tak, jako tomu bylo

ve tfiech pfiedchozích pfiípadech, kdy „uvolnûní

restrikcí“ pfiineslo koncepty „key escrow“,

„key recovery“ a dal‰í, kamuflující skuteãnost,

Ïe silné ‰ifry je sice moÏné vyváÏet, ale tajná

sluÏba stejnû musí mít moÏnost se k nim do-

stat. Dnes je situace jiná, i kdyÏ podle americ-

k˘ch demokratick˘ch institucí stále ne taková,

jak by samy chtûly, tj. naprosto bez omezení.

âtrnáctého ledna 2000 tak vstoupila v plat-

nost nová opatfiení t˘kající se exportu ‰ifrova-

cích zafiízení. Vydal je k tomu zmocnûn˘ úfiad

ministerstva obchodu BXA (U.S. Department of
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Nov˘ rok pfiinesl i dlouho oãekávané

uvolnûní v oblasti v˘vozu siln˘ch

‰ifer z USA. Pfies padesát let trvající

zákazy byly pfiekonány

a nastartovaly se tak zmûny

vynucené rozvojem informaãní

spoleãnosti.

PRODEJ WINDOWS 2000 OBSAHUJÍCÍCH
128BITOVÉ ·IFROVÁNÍ NEMÁ B¯T NIJAK OMEZEN.

UVOLNùNÍ SILN¯CH ·IFER



Commerce Bureau of Export Administration) a oficiální text

zvefiejnil na internetu (viz infotipy). ZároveÀ byla vyhlá‰ena

120denní lhÛta k pfiipomínkám a pfiedpokládá se, Ïe do ‰esti

mûsícÛ bude moÏné na základû vefiejné diskuse uãinit je‰tû

technické úpravy.

C o  j e  n o v é h o

Struãnû fieãeno, nová opatfiení definují:

• sedm státÛ (T7) „podporujících terorismus“, pro nûÏ platí

i nadále dosavadní pfiísná omezení (Irák, Írán, Kuba, Libye,

Severní Korea, Súdán, S˘rie a také ãást Afghánistánu);

• tzv. „retail“ a „mass“ produkty (napfiíklad komerãní „krabi-

cov˘ software“), kde bude moÏn˘ témûfi neomezen˘ prodej,

a to jak co do kvality ‰ifer, tak vzhledem ke koncovému uÏi-

vateli (vyjma T7);

• urãité restrikce pro prodej vládním organizacím (zde se ale

jedná zejména o potfieby ozbrojen˘ch sil, nikoli o potfieby

„správních“ systémÛ);

• velmi benevolentní podmínky pro export zdrojov˘ch kódÛ

‰ifer (tj. nepfieloÏen˘ch a pfiímo nespustiteln˘ch programÛ),

a tedy napfiíklad i pro jejich publikování na internetu;

• institut jednorázového technického posouzení (technical

review), podávání zpráv o prodeji a nûkolik typÛ v˘vozních li-

cencí (ENC, TSU, KMI, ELA, IL apod.) pro „sloÏitûj‰í“ pfiípady.

Jak je vidût, v detailech pfiece jen zÛstal ukryt citovan˘

ìáblík. Sami Ameriãané, a to vãetnû velk˘ch spoleãností, kte-

ré mají svá právní oddûlení, zkoumají, co vlastnû je povoleno

a co není. Kritizují zejména sloÏitost opatfiení. Proto bohuÏel

také není v silách tohoto ãlánku rozpitvat v‰echny souvislosti

a i v USA sam˘ch se v‰eobecnû ãeká na precedenty a reakce

pfiedních spoleãností informaãních technologií (ãi spí‰e jejich

právníkÛ).

M u s e l o  t o  p fi i j í t

Nûktefií nad‰enci v‰ak neãekají a uÏ udûlali riskantní kroky.

Napfiíklad 63let˘ John Young, znám˘ v kryptografickém spole-

ãenství, zvefiejnil vykonateln˘ kód programu PGP na své we-

bové stránce (viz infotipy), Philip Zimmermann si zase splnil

svÛj sen a s mírn˘m vzru‰ením odeslal svÛj první kvalitnû ‰if-

rovan˘ e-mail pfies hranice USA. Aby to bylo dostateãnû pi-

kantní, adresoval ho na ministerstvo obrany do Anglie, a to

za úãasti kongresmanÛ Lofgrena a Goodlatta, propagátorÛ

nov˘ch opatfiení.

Pro zru‰ení restrikcí vykonal kus práce i William Crowell

jako pfiedseda prezidentské komise pro v˘voz ‰ifer. Zajímavé

pfiitom je, Ïe b˘val zástupcem fieditele NSA, tajné sluÏby, kte-

rá stála 50 let v pozadí za tûmito restrikcemi. V souãasné

dobû je ale prezidentem jedné velké spoleãnosti vyrábûjící

‰ifrovací zafiízení. Je zfiejmé, Ïe díky jeho minulé pozici mu

v komisi tûÏko nûkdo mohl vytírat oãi „národnû bezpeãnost-

ními argumenty“. 

Îe situace nazrávala, snad dokumentuje i následující pfií-

klad. Je‰tû nûkolik mûsícÛ pfied vyhlá‰ením tûchto opatfiení

jeden ‰estnáctilet˘ Ameriãan zpfiístupnil na webu zdrojové

kódy své silné ‰ifry. A nejen to, vefiejnû to oznámil s vûdo-

mím, Ïe je to trestné, ale poznamenal: „AÈ si zkusí kvÛli tomu

zavfiít dítû!“

Jedna z prvních reakcí velk˘ch spoleãností po ohlá‰ení no-

v˘ch opatfiení pfii‰la od Microsoftu. Bylo oznámeno, Ïe ope-

raãní systém Windows 2000, kter˘ se bude po celém svûtû

prodávat podle nov˘ch exportních opatfiení, bude mít uÏ im-

plementováno 128bitové ‰ifrování. Prodej Windows 2000 by

nemûl b˘t nijak omezen a mûl by b˘t zahájen bûhem února

(viz infotipy). Dal‰í kroky velk˘ch v˘robcÛ budou jistû násle-

dovat a za nûkolik mûsícÛ to uÏ nebude nic nového. A tak by

to také mûlo b˘t. 

Z á v û r

Spoleãnosti i lidé, ktefií byli po léta exportními omezeními na

silnou kryptografii po‰kozováni nebo dokonce trestnû stíhá-

ni, mají dÛvod k oslavám. Pfiipojme se k nim, neboÈ je to krok

správn˘m smûrem. Doufejme také, Ïe nastartované zmûny

vytvofií takov˘ tlak, aby byla zru‰ena i zb˘vající nesmyslná

opatfiení. Jde totiÏ o budoucnost nejnadûjnûj‰ích odvûtví – in-

formaãních technologií a telekomunikací. Zaruãení jejich bez-

peãnosti umoÏní nejen rozvoj souãasn˘ch, ale zejména vznik

nov˘ch sluÏeb, v nichÏ dosud nebylo moÏné pouÏít silné ná-

stroje na ochranu dat. 

Vlastimil Klíma | v.klima@decros.cz
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infotipy

• Dokument „Národní bezpeãnostní strategie v novém století“

http://cryptome.org/nss2000.htm
• Pln˘ text oficiálního dokumentu o nov˘ch v˘vozních omezeních

http://www.epic.org/crypto/export_controls/regs_1_00.html
• Odpovûdi BXA na dotazy

http://www.columbia.edu/~ariel/jlewis-anwers.html
• Nová ‰ifrovací politika

http://www.bxa.doc.gov/Encryption/qanda.html
• Typy v˘vozních licencí a prÛvodce pro vyplnûní Ïádostí

http://www.bxa.doc.gov/Encryption/licchart.html
http://www.bxa.doc.gov/Encryption/guidance.html

• Prohlá‰ení Microsoftu

http://biz.yahoo.com/prnews/000118/wa_microso_1.html
• Web Johna Younga s PGPfreeware 6.5.2a pro Windows 9x/NT/2000

http://cryptome.org/pgpfree/PGPfreeware_6_5_2a.zip

UVOLNùNÍ V¯VOZU SILN¯CH ·IFER Z USA JE V¯SLEDKEM DLOUHOLETÉHO
TLAKU SPOLEâNOSTÍ PÒSOBÍCÍCH NA POLI INFORMAâNÍCH TECHNOLOGIÍ.


