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UVOLNENT SILNYCH SIFER

Novy rok prinesl i dlouho ocekavané

uvolnéni v oblasti vyvozu silnych

Sifer z USA. Pies padesat let trvajici

zakazy byly piekonany

a nastartovaly se tak zmény

vynucené rozvojem informaéni

spolecnosti.

Konecnel

ova opatfeni budou mit ohromny vliv na
N americké vyrobce softwaru i hardwaru
a tim také na prdmysl informacnich technologii
na celém svété. Diky globalizaci, internetu
a elektronickému obchodu pocitime novou in-
formacni politiku i u nas. Pocitacovy svét bude
0 néco bezpecnéjsi. Spolecné s pfipravovanym
americkym Sifrovacim standardem AES, o kte-
rém vas budeme v nejblizsi dobé informovat,
to uspisi stav, kdy se silné Sifry kone¢né sta-
nou dostupnymi béZnym uZivateldm k ochrané
soukromi i majetku bez zbytecnych pratah(.
INFORMACENT ODZBROJENT
Sifry i Sifrovaci programy a zafizenf byly done-
davna v USA i jinde povaZovany za zbrané a je-
jich export podléhal stejnym omezenim jako
tfeba vyvoz granatd. Néco takového bylo v in-
formacnich technologiich, kde data znamenaji
Casto i velké penize, silnou brzdou pokroku.
Nicméné zakon je zakon, a tak se do bézného
komeréniho softwaru, ktery Sel z USA do celé-

zvyseni bezpecnosti nejen pfi odesilani zasif-
rovanych a digitalné podepsanych e-mail, ale
i k ochrané dat vlastnimi nastroji operacnich
systémd.

Z uvedenych didvodu pfichazeli americti vy-
robci o svétovy trh s bezpecnostnimi sluzbami
a jejich misto obsadily zahranicni spolecnosti.
Nakonec to byla pravé lobby informacnich
technologii, kterd nové zmény za asistence
vlivnych politikd prosadila. Prezident Clinton je
sice zaobalil do celkového kontextu nové bez-
pecnostni politiky (docela zajimavy Siroko-
spektralni dokument, viz infotipy), ale zainte-
resovani védi, Ze to byl vysledek deset let
trvajiciho Gsili velkych informacnich spolec-
nosti.

Zmény byly pfedbézné ohlaseny uz v zari
minulého roku, ale ne vSichni véfili, Ze pouha
politické deklarace bude mit prakticky uZitec-
nou realizaci. O¢ekavalo se opét, Ze podstata
bude skryta v detailech pravnickych formulaci
(,the devil is in details*) tak, jako tomu bylo

PRODEJ WINDOWS 2000 OBSAHUJICICH

128BITOVE SIFROVANiI NEMA BYT NIJAK OMEZEN.

ho svéta (Microsoft, Novell, Lotus...), musely
zavadét tzv. slabé Sifry, lustitelné s urcitymi,
ale ne velkymi investicemi. Naproti tomu na
lzemi USA mohly byt pouZivany Sifry silné, coz
nakonec vedlo k vyrobé dvojiho softwaru. To
se samozfejmé prodrazovalo a kompatibilita
byla ta tam.

Nékteré spolecnosti od tohoto feSeni sice
ustoupily, pohrobci slabych Sifer ale zlstali
v mnoha operacnich systémech a €ini je do-
dnes oslabenymi. Doufejme, Ze béhem nékoli-
ka let se tyto ,,diry“ zaceli a dojde k celkovému

ve tfech predchozich pfipadech, kdy ,,uvolnéni
restrikci“ prineslo koncepty ,.key escrow®,
»key recovery“ a dalsi, kamuflujici skutecnost,
Ze silné Sifry je sice moZné vyvaZzet, ale tajna
sluZba stejné musi mit moZnost se k nim do-
stat. Dnes je situace jina, i kdyz podle americ-
kych demokratickych instituci stéle ne takova,
jak by samy chtély, tj. naprosto bez omezeni.
Ctrnactého ledna 2000 tak vstoupila v plat-
nost nova opatreni tykajici se exportu Sifrova-
cich zafizeni. Vydal je k tomu zmocnény Grad
ministerstva obchodu BXA (U.S. Department of
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Commerce Bureau of Export Administration) a oficialni text
zvefejnil na internetu (viz infotipy). Zaroven byla vyhlasena
120denni lhita k pfipominkam a predpoklada se, Ze do Sesti
mésicl bude mozné na zékladé vefejné diskuse ucinit jesté
technické dpravy.

Co JE NOVEHO

Strucné feceno, nova opatreni definuji:

e sedm statd (T7) ,,podporujicich terorismus®, pro néz plati

i nadale dosavadnf pfisna omezenf (Irak, iran, Kuba, Libye,
Severni Korea, Stdén, Syrie a také ¢ast Afghanistanu);

e tzv. ,retail“ a ,mass“ produkty (napfiklad komercni ,,krabi-
covy software*), kde bude mozny téméf neomezeny prodej,
a to jak co do kvality Sifer, tak vzhledem ke koncovému uzi-
vateli (vyjma T7);

v komisi tézko nékdo mohl vytirat oci ,narodné bezpecénost-
nimi argumenty*.

Ze situace nazravala, snad dokumentuje i nasledujicf pfi-
klad. Jesté nékolik mésicll pfed vyhlasenim téchto opatfeni
jeden Sestnactilety American zpfistupnil na webu zdrojové
kédy své silné Sifry. A nejen to, vefejné to oznamil s védo-
mim, Ze je to trestné, ale poznamenal: ,At si zkusT kvali tomu
zavrit dité!“

Jedna z prvnich reakci velkych spolecnosti po ohlaseni no-
vych opatfeni pfisla od Microsoftu. Bylo ozndmeno, Ze ope-
racni systém Windows 2000, ktery se bude po celém svété
prodavat podle novych exportnich opatfeni, bude mit uz im-
plementovano 128bitové Sifrovani. Prodej Windows 2000 by
nemél byt nijak omezen a mél by byt zahajen béhem (nora
(viz infotipy). Dalsi kroky velkych vyrobct budou jisté nasle-

UVOLNENI VYVOZU SILNYCH SIFER Z USA JE VYSLEDKEM DLOUHOLETEHO
TLAKU SPOLECNOSTI PUSOBICICH NA POLI INFORMACNICH TECHNOLOGII.

e urcité restrikce pro prodej vladnim organizacim (zde se ale
jedna zejména o potfeby ozbrojenych sil, nikoli o potfeby
,spravnich® systém);

e velmi benevolentni podminky pro export zdrojovych kédd
Sifer (tj. nepfeloZenych a pfimo nespustitelnych program),
a tedy napriklad i pro jejich publikovani na internetu;

e institut jednordzového technického posouzeni (technical

review), poddvdni zprdv o prodeji a nékolik typl vyvoznich li-

cenci (ENC, TSU, KMI, ELA, IL apod.) pro ,,sloZit&jsi“ pripady.
Jak je vidét, v detailech prfece jen zlstal ukryt citovany

déblik. Sami Ameri€ané, a to vCetné velkych spolecnosti, kte-
ré maji sva pravni oddéleni, zkoumaji, co vlastné je povoleno
a co neni. Kritizuji zejména sloZitost opatfeni. Proto bohuZel
také neni v silach tohoto ¢lanku rozpitvat viechny souvislosti
aiv USA samych se vSeobecné ¢eka na precedenty a reakce
prednich spolecnosti informacnich technologii (Ci spise jejich
pravnika).

PRIJIT
Néktefi nadSenci vsak necekaji a uz udélali riskantni kroky.

MusEeELO TO

Napfiklad 63lety John Young, zndmy v kryptografickém spole-

Censtvi, zvefejnil vykonatelny kéd programu PGP na své we-
bové strance (viz infotipy), Philip Zimmermann si zase splnil
svlij sen a s mirnym vzrusenim odeslal sv(j prvni kvalitné Sif-
rovany e-mail pfes hranice USA. Aby to bylo dostatecné pi-
kantni, adresoval ho na ministerstvo obrany do Anglie, a to
za (iCasti kongresman( Lofgrena a Goodlatta, propagatord
novych opatfent.

Pro zru3enti restrikci vykonal kus prace i William Crowell
jako predseda prezidentské komise pro vyvoz Sifer. Zajimavé
pfitom je, Ze byval zastupcem feditele NSA, tajné sluzby, kte-
ra stala 50 let v pozadi za témito restrikcemi. V soucasné
dobé je ale prezidentem jedné velké spolecnosti vyrabéjici
Sifrovaci zafizeni. Je zfejmé, Ze diky jeho minulé pozici mu

dovat a za nékolik mésicli to uz nebude nic nového. A tak by
to také mélo byt.

ZAVER

Spolecnosti i lidé, ktefi byli po [éta exportnimi omezenimi na
silnou kryptografii poSkozovani nebo dokonce trestné stiha-
ni, maji diivod k oslavam. Pfipojme se k nim, nebot je to krok
spravnym smérem. Doufejme také, Ze nastartované zmény
vytvofi takovy tlak, aby byla zruSena i zbyvajici nesmyslna
opatreni. Jde totiZ o budoucnost nejnadéjnéjsich odvétvi —in-
formacnich technologii a telekomunikaci. Zarucenf jejich bez-
pecnosti umoZni nejen rozvoj soucasnych, ale zejména vznik
novych sluzeb, v nichZ dosud nebylo moZné pouZzit silné na-
stroje na ochranu dat.
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¢ Dokument ,,Narodni bezpecnostni strategie v novém stoleti“
http:/fcryptome.org/nss2000.htm

* Plny text oficidlniho dokumentu o novych vyvoznich omezenich
http://www.epic.org/crypto/export_controls/regs_1_00.html

e Odpovédi BXA na dotazy
http://www.columbia.edu/~ariel/jlewis-anwers.html

¢ Nova Sifrovaci politika
http://www.bxa.doc.gov/Encryption/qanda.html

e Typy vyvoznich licenci a prilvodce pro vyplnéni Zadosti
http://www.bxa.doc.gov/Encryption/licchart.html
http://www.bxa.doc.gov/Encryption/guidance.html

¢ Prohlaseni Microsoftu
http://biz.yahoo.com/prnews/000118/wa_microso_1.html

e Web Johna Younga s PGPfreeware 6.5.2a pro Windows 9x/NT/2000
http://cryptome.org/pgpfree/PGPfreeware_6_5_2a.zip




