‘ klima.p65

bézné se voli r = 0,01 nebo r = 0,001.
Pokud vypoctend hodnota S padne do
uvedeného intervalu spolehlivosti, pfi-
jmeme hypotézu, Ze dand posloupnost
md maximdlni entropii. Pokud S padne

ptipomenime, Ze pro L = 16 test vyZadu-
je minimdlné 65 MB zdrojovych dat, za-
timco pro L = 8 staci jen 256 KB.

V prvnich Ctyfech experimentech jsme
pouZili krdtké texty, v patém jeden dlou-
hy text. Pfesto na nich test nefunguje ani
zdaleka tak dobfe jako béZné dostupny

Tahulka 1. Intervaly spolehlivosti a dalSi parametry.

Interval spolehlivosti (t1,t2) pro entropii S pro riizna L
p =0,01 p = 0,001

L o y |t | © y | 0 [ t

6 | 0,00437 5,98873 | 6,01127 5,98561 | 6,01439
7 | 0,00315 6,99188 | 7,00812 6,98963 | 7,01037
| 8 | 0,00226 7,99419 | 8,00581 7,99258 | 8,00742
9 | 0,00161 8,99586 | 9,00414 8,99472 | 9,00528
10 | 0,00114 | 2,57583 9,99706 | 10,00294 | 3,29053 | 9,99625 | 10,00375
11 | 0,00081 10,99792 | 11,00208 10,99734 | 11,00266
12 | 0,00057 11,99853 | 12,00147 11,99812 | 12,00188
13 | 0,00040 12,99896 | 13,00104 12,99867 | 13,00133
14 | 0,00029 13,99926 | 14,00074 13,99906 | 14,00094
15 | 0,00020 14,99948 | 15,00052 14,99933 | 15,00067
16 | 0,00014 15,99963 | 16,00037 15,99953 | 16,00047

Poznamka 1:

K je pevné voleno jako 1000*(2")

a interval spolehlivosti se vypocita podle vztahu

(t1,t2) =(L-y*s,L+y*c),

kde o je dano v tabulce a y se vypocita z p prostrednictvim vztahu N(-y) = p,
kde N je distribuéni funkce normalniho rozdéleni, tj.

N(X) = (1/2m)"2 * | e %2 d,

o

L je délka bloku a ¢ je dano tabulkou.

Poznamka 2:

Intervaly spolehlivosti pro L = 8 a L = 16, vztazené na 1 bit (Udaje v tabulce, délené L):
L= 8: <0,9992737, 1,0007262> a <0,9990725, 1,0009275>
L =16: <0,9999768, 1,0000231> a <0,9999706, 1,0000293>

mimo néj, hypotézu zamitneme. V tom
ptipadé ji ale zamitneme sprdvné, nebot
tak ¢infme s pravdépodobnosti 1 - 1, tj.
téméf s jistotou. Pro obé obvykle volené
hodnoty r jsou pfislusné IS uvedeny
v tabulce 1, stejné jako obecny vzorec.
Pokud tedy napfiklad pro L = 8 obdrzi-
me S = 7,995, miZzeme piijmout hypo-
tézu, Ze se jednd o ndhodny zdroj s maxi-
malni entropii. Obdrzime-li S = 4,002,
hypotézu odmitneme, ale pokud bylo
zdrojovych dat velké mnozZstvi, miiZzeme
ucinit zavér, Ze kazdych 8 bitl produko-
vané posloupnosti obsahuje v priméru
cca 4 bity neurcitosti.

Pro ilustraci pouZitelnosti a schopnosti
M-C testu jsme udé¢lali nékolik experi-
mentt, jejichZ vysledky uvadi tabulka 2.
Samoziejmé je vZdy lepsi data testovat
s vétsim rozliSenim testu (pfiL = 16 je
test mnohem piesnéjsi nez pfi L = 8), ale

40

komprimacni program WinZip. Pro¢?
Text totiZ neni pro M-C test vhodny. Text
ma hluboké zavislosti, které zakladatel
teorie informace C. E. Shannon ve svych
ranych pracich odhadoval (v anglictin€)
i pfi zjednoduseném modelu minimdlné
na pét znakd (jinymi slovy, vyskyt pis-
mene Citelného textu zdvisi aZ na péti
predchozich pismenech). Museli bychom
proto méfit entropii pro L = 5*8 = 40
bitli, coZ by vyZadovalo text o délce pies
1000*2% znaki, tj. 1000 terabajti. I tak
bychom ale nezaregistrovali takové za-
konitosti a opakovani textu, jaké zachy-
ti i béZny komprimacéni program. Jeho
,okno* totiZ byva nikoli pét, ale az 8000
znaku.

Z experimentd 6 azZ 8 je vidét, Ze L = 16
poskytuje presné€jsi méfeni nez L = 8,
a M-C test se bliZi vysledkim WinZipu.
Je to viceméné ndahodny vysledek, proto-
Ze uvedené formadty vlastni zdroj dat
samy zdsadné upravuji a pretvareji ve
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velmi velkych blocich, takZe se jednd
o zdroje dat znacné umélé. ZjiStovat
u nich miru entropie by vyZadovalo stu-
dovat jejich systém kédovan{ vstupnich
dat do vysledného formdtu a odlisit sku-
tec¢né vstupy od piidavnych rdmcd nebo
formdtovacich sekvenci. Méfit u nich
entropii M-C testem je proto nesmyslné.
V dal$ich dvou experimentech jsme pro
zajimavost zméfili entropii pohybu mysi
ze vzorku jejich poloh, potizenych asi za
10 sekund (experiment 9), pokud jsme ji
zamérné pohybovali, a za jednu hodinu
béZné prdce u PC (experiment 10), tj. vCet-
né doby, kdy se pouZiva vice kldvesnice
a obcas mys, tj. kdy se vétsSinu ¢asu ne-
pohybuje. WinZip je zde lepsi, protozZe
poloha mysi se zapisuje prostfednictvim
32 bitd, které M-C test SL = 8 a 16 ne-
miZe tak dobte vyhodnotit.

Ndsledujici experimenty uZ jdou M-C tes-
tu .k duhu*. Abychom mohli vyhodnotit
ucinnost testu na velkém mnoZstvi dat,
zvolili jsme zdroj dat s entropif 1,000000,
tj. zcela ndhodny zdroj dat, poté bindrn{
zdroj s entropif 0,937500 na bit (15 bith
ze 16 je nahodnych, posledni bit je dopo-
¢itdn jako paritni) a potom bindrni zdroj
s entropif 0,875000 na bit (14 bitl z 16
je ndhodnych, 15. bit je paritni bit za
ptedchozi liché bity a 16. bit je paritn{
za predchozi sudé bity). Na téchto sou-
borech WinZip zcela odmitl komprimo-
vat, nebot je povaZoval za ndhodné a ne-
dosdhl 7Zadné komprimace. To by bylo
v potfddku u skutecné ndhodnych soubo-
ri v experimentech 11 a 14, ale ne uz
u ostatnich, kde mél komprimovat na cca
93 % a 87 %. WinZip tam ale neodhalil
Zadnou zdkonitost, zatimco M-C test za-
pracoval fantasticky ptresné. Tieba v ex-
perimentech 14 aZ 16 jim zjiSténé entro-
pie 1,000000, 0,937511 a 0,875008
jsou azZ neuvéfitelné blizko skutecnym
entropiim méfenych zdrojd. Tyto vysled-
ky také ukazujf, Ze na pfirozenych nd-
hodnych zdrojich je M-C test velmi pfes-
ny, a ¢im mensi pamét zdroj ma (nejlépe
kdyZ ndsledné hodnoty jsou zcela nezd-
vislé), tim je pfesnéjsi.

Dadle se zde ukazuje dal${ moZné pouZiti
M-C testu. Pokud data maji né¢jakou zd-
vislost v okné délky N bitd, M-C test to
nezjisti pro parametr L < N, alepfiL = N
a vétsi ano (srv. testy 11 aZ 16 proL = 8
aL = 16). JestliZe mdme podezieni, Ze
predloZend data takovou zdkonitost skry-
vaji, 1ze ji odhalit provedenim vsech tes-
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ti proL = 4, 5, 6, ..., N, N+1, ... Pokud
obdrZené hodnoty S budou vykazovat
v bodé L = N zdsadn{ zlom, mdme u? jis-
totu, Ze N-bitové vzorky néjakou neznd-
mou zdkonitost obsahuji, a miZeme se
pokusit ji odhalit. To je dalSi vysledek,
ktery je hodnotny sdm o sob¢.

Tahulka 2. Vysledky experimentii.

Trocha filozofie

Maurerav-CoronQv test je ti¢inny na tes-
ty fyzikdlnich a svym charakterem pfi-
rodnich (origindlnich) zdrojd informace.
Neni vhodny na méfen{ entropie umélych
generdtord, napiiklad kongruentnich
nebo kryptografickych posloupnosti. Vy-
svétlime si to na ptikladu. Méjme tieba
zdroj, ktery md entropii 0,5 na jeden bit
vystupu. Ddle uvaZujme, Ze mame tajnou

Aplikace Maurerova-Coronova testu entropie na riizné typy soubort
a porovnani s komprimaénim programem WinZip
¢ |Typ Kon | Velikost |Hodnota Testova Hodnota Poznamka
souboru cov entropie na charakteristika M-C | entropie na
ka 1 bit zdroje testu a poznamka 1 bit ziskana
ziskana M-C komprimaci
testem WinZip
1 |cCeskytext |txt |15KB ]0,742322 L=8"* 0,454256 text
s hacky ¢lanku [4]
a Carkami
2 | anglicky txt |15 KB 0,704996 L=8"* 0,402977 anglicky
text pfeklad
[4]
3 |[Ceskytext [doc |75KB [0,498773 L=8* 0,234321 text
v MS ¢lanku [4]
Wordu
4 | anglicky doc |64 KB 0,425613 L=8" 0,208338 anglicky
text v MS preklad
Wordu ¢lanku [4]
5 | anglicky txt |30 MB |0,544607 L=8 0,246832 normy
text AV RFC jako
v ASCII OReNe 116 jeden text
6 |bitmapovy [bmp|1,4 MB |0,185204 L= 0,011122 obrazek 2
soubor 0,090877 =16~
7 |Ceskytext |[pdf [0,3MB [0,977951 L=8 0,917281 [4]s obraz-
v Adobe ky
Acrobatu
8 |[ChipCD pdf |27 MB |0,965729 L=8, 0,890385 obsah
12/98 0,922664 L=16" celého
Gisla
9 |zaznam dat |5,8KB [0,751005 L=8 0,709137 pohyb
pohybu mysi za
mysi 10s
10 |zaznam dat |0,3MB |0,344991 L=8 0,039239 pohyb
pohybu " mysi cca
mygi 0,111001 L=16 2a 1 hod.
prace
uPC
11 | binarni rng |66 MB 1,000728 L=8 véts§inez 1,0 | WinZip
zdroj 0,999994 L=16 nekompri-
s entropii muje,
1,0/bit data
12 | binarni rng |66 MB |0,999449 L=8 natahuje
zdroj 0,937507 L=16
s entropif
0,9375 / bit
13 | binarni rng |66 MB |0,996907 L=8
zdroj 0,874999 L=16
s entropif
0,875/bit
14 | binarni rng |132 MB |1,000702 L=8
zdroj 1,000000 L=16
s entropif
1,0/bit
15 | binarni mg | 132 MB | 0,999434 =
zdroj 0,937511 =16
s entropii
0,9375/bit
16 | binarni rng |132 MB |0,996907 L=8
zdroj 0,875008 L=16
s entropii
0,875/bit

* = nekorektné kratka délka dat

41

(CTEI =
leden 2000

*

substituéni tabulku (8 bitd na 8 bith),
kterou aplikujeme na kaZdy bajt origindl-
ni posloupnosti. Pokud pouZijeme M-C
test s délkou bloku L = 8, pak entropie
pavodni i modifikované posloupnosti
budou naprosto totoZné!

Sebetajn¢;jsi substituce vysledek neovliv-
ni, nebot test nezajimaji konkrétni hod-
noty znakd, ale jejich vztahy, ale ty se
substituci neméni. Kdybychom pouZili
128bitovou substituci (napt. blokovou
Sifru), museli bychom u M-C testu volit
také 128bitové bloky (tj. L = 128), aby-
chom jeji vliv eliminovali. M-C test by
v tomto piipadé vyZadoval zpracovani
1000*2128 blokd, coZ je ale vypocetné ne-
zvlddnutelné. Jinymi slovy, pokud vy-
stupni posloupnost nemd dostate¢nou
entropii, nemd cenu ji uméle doupravo-
vat a pak méfit entropii upravené po-
sloupnosti M-C testem. Je ale moZné vo-
lit obrdceny postup. Ze zdroje, ktery md
M-C testem zjisténou urcitou entropii,
nejprve generujeme posloupnost, aZ do-
sahneme pozadované entropie, a teprve
poté tuto posloupnost mliZeme upravo-
vat, abychom ziskanou entropii vyuZili.

Zaver
Maurer(v-Corondv test je univerzdlni test
ndhodnosti, ktery je schopen detekovat
Sirokou Skdlu statistickych defektd. Na
jejich odhaleni neni pak nutné pouZivat
dalsi specidlni statistické testy. Kromé
toho test ptimo poskytuje ¢iselny odhad
entropie daného zdroje. MiiZe byt vyuZit
k méfenf entropie ptirozenych zdroj, kde
je nutna zdruka kvality nebo znalost miry
jejich ndhodnosti, nehodi se ale k testo-
vani umélych zdroji ani tam, kde jsou
tyto zdroje uméle upravovany.

ViastiviL KLiMA (V.kLimA@DECRoS.c2)
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