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Testy a zdroje neurcitosti v pocitaci

Da se nahoda

V oblasti pocitacové bezpecnosti se vel-
mi Casto setkavame s nahodnymi Cisly
a Sifrovacimi klic¢i. Na kvalité ,,nahod-
nosti’” jejich generovani pritom zalezf
Uplné stejné jako na kvalité pouzivanych
Sifer. V tomto ¢lanku vas seznamime
s nedavnym objevem, ktery umoziuje
mérit kvalitu nahodnosti daného zdro-
je. Je to pomérné presna metoda, jejiz
vyznam vsak saha daleko za hranice po-
¢itaCové bezpecnosti.

MoZnd vds uZ néjaky program pozddal,
abyste chvili ndhodné tukali do kldves-
nice nebo pohybovali mysi. To jsou oka-
mZiky, kdy na ndhodnosti zdleZ{ nato-
lik, Ze program odmita za kvalitu svého
zdroje prevzit odpovédnost a obraci se
pitimo na uZivatele. Zndt miru ndhodnos-
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nerovanych 128 bitd Sifrovaciho klice ma
pouze 40bitovou informacni hodnotu
(neurcitost, entropil). Generator tak miize
snadno degradovat silnou Sifru na sla-
bou a ddsledky mohou byt znac¢né. Tyto
ptipady se uZ staly — a bohuZel urcité
nikoli naposledy.

Bezpecnost a nahoda

PtestoZe kvalitni zdroj entropie je pti prd-
ci na pocitaci potieba dost casto, s po-
Zadavkem vloZeni ndhodného cisla se
v praxi setkdvdme mdlokdy. Pfislusné
programy totiZ nechtgji obtéZovat uZiva-
tele a generuji ndhodnost samy - jak
uméji nejlépe. Ve vétsing piipadl k tomu
vyuZivaji pouze ,ndhodnost“ odvozenou
od systémového casu, coZ je ale z hle-
diska bezpecnosti silné nedostatecné.
Nahodné Ssifrovaci klice musi napiiklad
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Obr. 1. Zaznam pohybu mysi na displeji s rozlisenim 800 x 600 hodii (799 = 0x031F, 599 = 0x0257)

z levého horniho rohu obrazovky (00 00 00 00) do pravého dolniho rohu (posledni zaznam 57 02 1F 03).

Kazda pozice je zakddovana 16 + 16 hity, z nichz ,,platnych* je nejvySe 10 + 10 hitii, ani ty vsak ne-

jsou jesté zcela nahodné.

ti pouzivaného zdroje je nutné zejména
u bezpecnostnich aplikaci. Kritické je to
pak pfi generovani Sifrovacich KIi¢h. Jest-
lize generdtor ndhodnych bitt nemd do-
state¢nou kvalitu, miZe se stdt, Ze vyge-
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generovat internetovy prohliZec, pokud
se se serverem spojuje zabezpefenym
spojenim prostfednictvim protokolu SSL.
Jak moznd vite, starsi verze prohliZece
Netscape Navigator pouZivala slaby ge-
nerdtor ndhodnych ¢isel, a Sifrovaci kli-
Ce tak mély entropii 47 namisto 128 bitd.
Tim se degradovala kvalita Sifrovani

a byla z toho ostuda. Od té doby se na
kvalitu ndhodnych generdtort dba vice.

Komprimace
a nahodnost

Entropie vlastné urcuje skutecné mnoz-
stvi obsaZené informace a méii se v bi-
tech. Jednoduchym a zndmym méfitkem
ndhodnosti mohou proto byt napt. kom-
primac¢ni metody. Pokud néjaky soubor
dat zkomprimujeme dejme tomu na 40 %
ptvodni délky, mGZeme Fici, Ze 60 % ob-
sahu bylo nadbytecnych a skutecny in-
formacni obsah byl 40 %. V jednom
bajtu bylo tedy obsaZeno jen 40 %, tj.
8*0,4 = 3,2 bitu skutecné informaéni
hodnoty (entropie), neboli primérnd en-
tropie na jeden bit byla 0,40. A co kom-
primovany soubor — bude ndhodny? Té-
méf ano, i kdyZ na jeho zac¢dtku mohou
byt prvopocdte¢ni kusy ptivodniho textu
a vjeho téle nékteré markantni fetézce.
V mnoha ptipadech ale komprimace sku-
te¢né velmi ptibliZ{ soubor dat jeho in-
formacni hodnoté. JestliZe ale ddme
zkomprimovat soubor ndhodnych dat,
komprimac¢ni metody zkolabuji. A to
i v pfipadech, Ze zdrojovad data nejsou
zcela ndhodnd, ale maji entropii napfi-
klad 0,90. Komprimace by méla dany
soubor zkrdtit na 90 %, ale nestane se
tak, protoZe pfislusnd metoda prosté ne-
zjisti, o jakou neurcitost vlastné jde.
Neumi ji zjistit, zméfit ani odstranit.
V pfipadech ndhodnych nebo téméf na-
hodnych souborti tedy béZné komprimac-
ni metody jako méfitko neurcitosti po-
uZit nelze.

Objev v méfeni entropie

Prilom v méfeni entropie znamenal ob-
jev Ueliho Maurera z roku 1990, ktery jej
prezentoval na kryptologické konferenci
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CRYPTO 90 [1]. Nalezl velmi jednodu-
chou funkci, jiZ dokdzal méfit a pomoci
statistického testu testovat entropii ge-
nerdtoru. Do té doby byla zndma fada
damyslnych testti, které zkoumaly par-
tikuldrni parametry posloupnosti, jako

vliv to, zda je méten v ttery, nebo ve ¢tvr-
tek), a kone¢nd pamét (M) znamend, Ze
n-ty vystup zdroje zdvisi maximdlné jen
na konecném poctu (M) predchozich vy-
stupti — napfiiklad poloha mysi v daném
okamzZiku zdvisi maximdlné na tom, kde
byla pfed sekundou, ale uZ ne na tom,
kde byla pfed deseti sekundami.

Irberaalsci jako drog erbropis

Pabyb mydi, 2aznasen sy s pravidenych Sasovgch

Vypocet
entropie

O Mar Pojdme tedy k vypoctu

| ’ entropie S podle Mau-
rerova-Coronova (ddle
jen M-C) testu. Nejprve
si zvolime tfi paramet-
ry —Konstanty L, 0 a K.
Testovanou posloup-
nost N bitt si ddle roz-
délime na Q + K ne-
prekryvajicich se L-tic
bitl b,, ..., b, kde b,

' YK+Q’ i

Obr. 2. Pohyh mysi — pseudonahodny zdroj s koneénou paméti.

napfiklad statistické vlastnosti (autoko-
relacni test, test sérii, frekvencni test
apod.) nebo sloZitostni charakteristiky,
ale vysledky se nedaly kvantitativné pte-
vést na hodnotu entropie. Jinymi slovy —
védéli jsme, Ze posloupnost dejme tomu
200 pozic mysi (méfenych v ¢asovych
mikrointervalech pfi jejim pohybu, viz
obrdzek 2) neni ndhodnad a jaké ma ne-
dostatky (korelace sousednich pozic, ne-
rovnomérny vyskyt jednotlivych baijtd),
ale nevédéli jsme, jak dlouho mame mys{
pohybovat, aby posloupnost jejich pozic
uz reprezentovala naptiklad 128bitovou
entropii, tj. ekvivalent 128 ndahodnych
bitli. A Maurertiv test praveé toto dokdzal
vypocitat.

Pouzitelnost
Maurerova-Coronova
testu

V roce 1999 zpfesnil odhady konstant
Maurerova testu J. S. Coron [2] a poté
navrhl i genidlni zménu testovaci funk-
méf{ entropii pitimo a pfesnéji. Pro vds,
ktefi byste jej chtéli pfimo pouZit, jej ddle
popiSeme. Test se tykd staciondrnich
zdrojii s kone¢nou paméti. Presné defi-
nice a diikazy tvrzeni miZete nalézt
v uvedené literatufe. ,Staciondrn{“ zna-
mend, Ze se v Case nemeéni charakteristi-
ky zdroje (naptiklad na pohyb mysSi nema
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je i-ty blok o L bitech
aN = (0 + K)*L.
Parametr L by mél byt volen v rozmezi
{6, ..., 16}, O by mélo byt co nejvétsi,
minimdlné€ ovSem 10*2' a K alespon
1000*2L. Jestlize napft. zvolime L = 8,
zpracovdvame posloupnost po bajtech.
Test md dvé faze — inicializa¢n{ a vypo-
Cetni. V inicializacni fazi nejprve napl-
nime tabulku T[0] ... T[2!-1] indexy prv-
nich Q blok tak, Zze proi= 1, ..., Q
postupné definujeme T[b] = i. Jinymi slo-
vy: prvnich Q blok@ pouZijeme na to, aby-
chom naplnili tabulku T. Hodnota T[bloK]

Vzorec pro vypocet entropie zdroje (S) je g

Q+K
S = (1/K) * Zg(n-Tlb D),

n=Q+1

i-1
pFicemZ g(i) = (1/log,2) * T 1/k,
k=1

hodnotu S vydélit poctem bitd bloku L —
zdroj poskytuje neurcitost H = S/L na
jeden bit. Pokud se nad vzorcem zamys-
lime, zjistime, Ze je to vlastné primérnd
hodnota jakési funkce g, aplikované na
vzddlenost mezi totoZnymi L-bitovymi
bloky v dané posloupnosti. Pfitom prii-
mér se pocitd pres vSechny bloky v po-
sloupnosti.

Genialita funkce g je v tom, Ze uvedenou
vzddlenost blokd ,pfeménuje* na entro-
pii a navic vypocet hodnoty S je velmi
jednoduchy. Coron dokdzal, Ze S z teo-
retického hlediska vyjadifuje hodnotu
entropie presné — navic zndme jeji sta-
tistické rozdéleni. Umime tedy entropii
zdroje nejen vypocitat, ale urcit i tzv. in-
tervaly spolehlivosti, v nichZ se naméfe-
né hodnoty S mohou pohybovat, ma-li
mit zdroj maximdlni{ entropii.

Hodnoceni vysledkii

KdyZ pouZijeme M-C statisticky test na
zkoumanou posloupnost, obdrzime jed-
nu jedinou hodnotu - tzv. statistiku S.
Tato statistika je ve stfedn{ hodnot€ rov-
na pfimo entropii L-bitového bloku zkou-
maného zdroje, ale zdroven je to ndhod-
nd veli¢ina, kterd ma pravdépodobnostn{
chovdni. A tak, i kdyZ md zdroj dokona-
lou entropii (napfiklad S = 8 na bajt),
hodnoty S namétené na konkrétnich po-
sloupnostech se mohou pohybovat v urci-
tych intervalech kolem této dokonalé en-
tropie. Tyto intervaly spolehlivosti (IS)

enialné jednoduchy a presny:

kde TIb 1 je index posledniho vyskytu bloku b_v posloupnosti blokii b, , b, ..., b

17 27 /7 T

a S je entropie zdroje na L-bitovy blok, tj. S/L je entropie zdroje na jeden emitovany bit.

Obr. 3. Vzorec pro vypocet entropie.

je misto, kde se naposledy objevil L-bito-
vy blok s hodnotou ,blok*“. Q by mélo byt
tak velké, aby se v inicializa¢nf fazi ko-
rektné naplnila tabulka T, tj. aby se
v prvnich Q blocich posloupnosti alespon
jednou objevil kaZdy L-bitovy blok.

Hodnotu S uréime ve vypocetni fazi pod-
le vzorce na obrdzku 3. Hodnota, kterou
obdrZime, je rovna entropii L-bitového
bloku. Chceme-li zjistit entropii zdroje na
jeden emitovany bit, postaci obdrzenou
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*

umime vypocitat, nebot S miZeme apro-
ximovat normdlnim rozdélenim, jehoz
parametry naposledy zptesnil prdveé J. S.
Coron [3].

K vypoctu IS si nejprve stanovime prav-
dépodobnost r, Ze M-C testem vyfadime
néjakou posloupnost jako Spatnou (ne-
majici maximdlni entropii), prestoZe byla
emitovdna skutecné ndhodnym zdrojem;
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