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Mo�nosti vyu�ití digitálních podpisù jsou
ohromné: èip na takovéto kartì mù�e obsahovat
v�echny zobrazené údaje (vèetnì fotografie
v digitální podobì) a jejich digitální podpis, zde
vytvoøený odpovìdnou osobou Policie ÈR.

nou) informaci, kterou vlastníme jenom
my a nikdo jiný, a tato informace (èíslo)
bude reprezentovat na�i schopnost vytvo-
øit digitální podpis. Toto èíslo proto bude-
me dále nazývat �(tajné) podepisovací
èíslo� nebo také �(tajný) podepisovací
klíè�.

Digitální podpis
je hraèka

Nyní si pøedstavme, �e podepisujeme
papírový dokument. Vezmeme pero a na
papír napí�eme svùj podpis. Tím, �e na
papír naneseme inkoust urèitým zpùso-
bem, který je jedineèný jen pro nás, spo-
jíme hmotné vìci, tedy papír a inkoust,
s vìcí zcela nehmotnou � se svou jedi-
neènou schopností se podepsat a s kon-
krétním projevem této schopnosti (vyjá-
døené konkrétním jedineèným podpisem).
U digitálního podpisu to probíhá velmi
podobnì. Místo papírového dokumentu
zde máme èíslo reprezentující digitální
dokument a místo podpisové schopnosti
máme teï tajné podepisovací èíslo.
Urèitým matematickým spojením tìchto
dvou èísel vzniká èíslo nové, a tím je prá-
vì digitální podpis. V�e tedy probíhá stej-
nì pøirozenì jako u podpisu ruèního. Pro-
ces spojení inkoustu s papírem pøi ruèním
podpisu je v pøípadì digitálního podpisu
nahrazen procesem spojení dvou èísel
(digitálního dokumentu a tajného pode-
pisovacího klíèe) slo�itými matematický-
mi operacemi. Toto spojení je schopen
provést, jak jsme ji� uvedli, pouze poèí-
taè, proto�e je to velmi slo�itý výpoèet.
Èíslo reprezentující digitální podpis da-
ného digitálního dokumentu má mnoho
zajímavých a výhodných vlastností. Na-
pøíklad digitální dokument se podpisem
nijak nemìní, na rozdíl od papírového do-
kumentu, který je pøi podpisu �umazán�
inkoustem. DP je také mo�né ulo�it nebo
elektronicky pøená�et mimo vlastní do-
kument. Ale hlavnì: DP je nepøenosný
na jiný digitální dokument! Je toti� zá-
vislý na ka�dém bitu digitálního doku-
mentu, k nìmu� nále�í. Pokud podepisu-
jeme (by� v jediném bitu) odli�né digitální
dokumenty, jejich digitální podpisy bu-
dou naprosto odli�né (nikoliv jen v jedi-
ném bitu). Tuto vlastnost zaruèují právì
vý�e uvedené matematické operace pro-
vádìjící spojení tajného èísla s digitálním
dokumentem. Jinými slovy, digitální
podpis má lep�í vlastnosti ne� ruènì
psaný podpis � ten je toti� poka�dé stej-
ný (a tedy snadno zfal�ovatelný), zatím-
co DP je na ka�dém dokumentu jiný.

Ovìøení pravosti
digitálního podpisu

Ovìøujeme-li pravost rukou psaného pod-
pisu na nìjakém dokumentu, máme vìt-
�inou k dispozici podpisový vzor dotyè-
né osoby. Jestli�e porovnáváme rukou
psaný podpis s podpisovým vzorem, ne-
provádíme otrocké srovnání èar obou
podpisù na papíøe bod po bodu, ale srov-
nání obecnìj�ích charakteristik. Konec-
koncù, nikdo se nedoká�e podepsat dva-
krát zcela stejnì, i kdyby si dal sebevíce
zále�et. A dále, i kdy� máme k dispozici
nìèí podpisový vzor, nezískáváme tím

je�tì schopnost takový podpis vytváøet
(nemyslí se tím mo�nost nìkolikrát pod-
pis nìjak zfal�ovat, ale získat schopnost
se takto podepisovat v�dy a za ka�dých
okolností).
U digitálního podpisu probíhá ovìøová-
ní podpisu podobnì. Na�ím �podpisovým
vzorem� pro ovìøení digitálního podpisu
bude opìt èíslo, které mù�eme nazvat
veøejným ovìøovacím èíslem (klíèem).
Toto ovìøovací èíslo je sice pevnì svázá-
no s èíslem podepisovacím, ale mù�e být
dáno veøejnì k dispozici, stejnì jako
podpisový vzor u ruèního podpisu. Po-
dobnì jako podpisový vzor ruèního pod-
pisu, nedává toto èíslo nikomu schopnost
digitální podpis vytváøet, ale pouze ho
ovìøovat. To opìt zaji��uje matematika
v pozadí, která umí pou�ít takové opera-
ce, jejich� inverze je velmi slo�itá (tzv.
jednosmìrné funkce). Ovìøení digitální-
ho podpisu pak probíhá opìt urèitým,
pøesnì definovaným spojením digitální-
ho podpisu a veøejného ovìøovacího klí-
èe. Výsledkem tohoto spojení je èíslo,
které je pøímo dokumentem, jen� byl
podepsán. Zmínìné �spojení� je samo-
zøejmì zase slo�itá matematická opera-
ce, kterou opìt musí provádìt poèítaè.
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Komu vìøit?
Podle toho, co víme, si teï pøedstavme, jak funguje digitální
podpis na internetu. Abychom mohli podepisovat na interne-
tu, vystavíme si zde svùj veøejný ovìøovací klíè a uvedeme
k nìmu osobní údaje, které nás jednoznaènì identifikují (tøe-
ba e-mail, jméno a pøíjmení, zamìstnání, bydli�tì, fotografii
apod.). Od této chvíle mù�eme digitálnì podepisovat e-maily,
objednávat si zbo�í za miliony apod. A co pøíjemce takové ob-
jednávky? Ten si z internetu mù�e stáhnout ná� ovìøovací klíè
a ovìøit, �e ná� digitální podpis na milionové objednávce sou-
hlasí. Kde ale vezme jistotu, �e osobní údaje, které byly jen tak
volnì pøilo�eny k podpisovému vzoru, jsou opravdu na�e
a nejsou podvr�ené? Jinými slovy � nìkdo mu musí právnì
zaruèit, �e osobní údaje a veøejný ovìøovací klíè patøí k sobì.
V pøípadì digitálních podpisù je to úlohou tzv. certifikátù. Cer-
tifikát je digitální dokument, v nìm� jsou kromì jiného (na-
pøíklad èísla certifikátu, doby platnosti od � do, ovìøovací me-
tody apod.) uvedeny zejména údaje identifikující pøíslu�nou
osobu a její veøejný ovìøovací klíè. Tento digitální dokument
je pak digitálnì podepsán certifikaèní autoritou, a to dohro-
mady dává �ádaný podepsaný certifikát.
Tím se dostáváme k otázce, jak máme dùvìøovat certifikaèní
autoritì? K tomu nás opravòuje právì zákon o EP. Certifikaèní
autorita je toti� podle zákona úøad, který je k vydávání certifi-
kátù zmocnìn. Ani u certifikaèní autority není problém si ovì-
øit, �e její veøejný ovìøovací klíè patøí opravdu k ní. Mimocho-
dem, pøedpokládá se, �e certifikaèních autorit v ÈR nebude pøíli�
mnoho. Problém dùvìry v certifikaèní autority by tedy nemìl
vùbec nastat a CA dává prostøednictvím certifikátu právní zá-
ruku spojení osobních údajù s ovìøovacím klíèem. Cesta
k digitálnímu podpisu je tedy z právního hlediska otevøena.

Certifikaèní autorita
a ovìøovatel informací

V komerèním svìtì se vytváøejí rùznì slo�ité hierarchie certifi-
kaèních autorit. Tì�í se pøitom z tzv. �tranzitivity dùvìry�, co�
znamená, �e kdy� domácí certifikaèní autorita podepí�e ovì-
øovací klíè jiné certifikaèní autority, mohou v�ichni domácí
u�ivatelé vìøit v�em certifikátùm vydaným cizí certifikaèní
autoritou. Jedná se tedy o pru�ný systém � ale bìda, kdy� je-
den èlánek sel�e. Ná� zákon to øe�í �sázkou na spolehlivost�,
tranzitivita dùvìry v nìm tedy není a priori zaruèena.
Dále, pro certifikát se zavádí obecnìj�í pojem �osvìdèení� a pro
certifikaèní autoritu pojem �ovìøovatel informací�. Ovìøovatel
informací nemù�e podle zákona vykonávat �ádnou jinou èin-
nost (a� na výjimky) ne� vydávat osvìdèení. Kromì øady tech-
nických povinností k zaji�tìní bezpeènosti zákon také jasnì
øíká, �e ovìøovatel informací musí pøed vydáním osvìdèení
bezpeènì zjistit identitu �adatele o osvìdèení.

Úøad pro
elektronický podpis

Z pøedchozího je zøejmé, �e certifikaèní autorita bude mít vý-
znamné právní postavení (z laického pohledu to bude nìco
jako notáø specializovaný jen na urèité právní úkony). K jejímu
schválení proto dojde, jen kdy� bude splòovat zejména bez-
peènostní podmínky. Minimálnì musí být chránìn její tajný
podepisovací klíè, který má cenu notáøského razítka a podpisu.
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Aby to mohlo fungovat, bude muset existovat nìjaký úøad,
který jmenuje certifikaèní autority, vydává vyhlá�ky pro kon-
krétní provádìní zákona a bdí nad dodr�ováním zákona
v oblasti elektronického podpisu. Tento úøad má být zøízen
v rámci Ministerstva dopravy a spojù � nemìl by v�ak vznik-
nout rozbujelý aparát a vìøme, �e se bude jednat o úøad ve
smyslu funkèním.

Je�tì pár poznámek
Zde bychom mohli skonèit, nebo� je právì vhodný èas prostu-
dovat si znìní zákona a poté se vrhnout do pøípravy elektro-
nického obchodu nebo do pøípravy digitálních obèanských, øi-
dièských a zdravotních prùkazù. Mo�ná v�ak nebude na �kodu
je�tì nìkolik drobných poznámek.
� Pøedev�ím � ka�dý obèan mù�e mít libovolný poèet certifiká-
tù, a to od rùzných certifikaèních autorit (v�dy s jinou dvojicí
klíèù tajný � veøejný). Je to obdoba dne�ních rùzných prùkazù,
vydaných k rùznému typu pou�ití rùznými vydavateli.
� Certifikát se bude vydávat v�dy jen konkrétní osobì (i kdy�
mù�e mít jakoukoliv funkci). Napøíklad nebude mo�né vydat
certifikát na osobu �Super Banka, a. s.�, ale jen na konkrétní
osobu takto: �Josef Novák, jednatel Super Banky, a. s.�.
� Èasová omezení certifikátù a jejich on-line dostupnost a od-
volatelnost by mìla øe�it bì�né události, jako je odvolání nebo
støídání osob ve funkcích apod.
� Jakmile bude zákon pøijat, státní správa bude nucena na nìj
reagovat vytvoøením podmínek pro to, aby s ní obèan mohl
komunikovat elektronicky s vyu�itím svého práva také se elek-
tronicky právoplatnì podepsat (a koneènì tedy na úøady ne-
chodit s papíry). V tomto smyslu asi návrh zákona není zase
tak úplnì apolitický, i kdy� jeho primárním úèelem je podpoøit
elektronický obchod.
� Dále je dobré si uvìdomit, �e v souèasném bankovnictví pøe-
vládá prostý elektronický podpis a jen výjimeènì je pou�ita tech-
nologie, která bude moci být pova�ována za ZEP. Doufejme,
�e zákon vytvoøí tlak na to, aby se tyto ménì bezpeèné metody
zmìnily v zaruèený elektronický podpis.
� A úplnì nakonec poznámka pro detailisty: V èlánku urèe-
ném pokud mo�no pro nej�ir�í ètenáøskou obec bylo nutno
uchýlit se k nìkterým zjednodu�ením. Bylo tak napøíklad za-
mlèeno, �e ve skuteènosti se digitálnì podepisuje ne pøímo pøí-
slu�ný dokument, ale jeho ha�ovací hodnota; pozorným ète-
náøùm Chipu (napø. èísel 3/99 a 4/99) to v�ak jistì neuniklo.

Závìr
Sdru�ení pro informaèní spoleènost (SPIS) se rozhodlo podat
státu pomocnou ruku a iniciovalo vypracování paragrafova-
ného znìní zákona o elektronickém podpisu. Pokud bude zá-
kon schválen, z hlediska jeho kvality i mo�ností, které z nìj
vyplývají, se staneme nejpokrokovìj�í zemí v Evropì. Navrho-
vaným zákonem stát vytvoøí legislativní rámec pro nejrùznìj�í
technická øe�ení. Potom bude øada na informaèním a telekomu-
nikaèním prùmyslu, aby obèanùm, firmám a obchodníkùm
nabídl zajímavé slu�by vyu�ívající elektronický podpis. Nic pak
také u� nebude bránit tomu, aby byla zmodernizována státní
správa a povedlo se reálnì naplnit i takové vize, jaké jsme napø.
nabídli v èlánku �A� nás podepí�e poèítaè�, uveøejnìném
v Chipu 5/99. Pokud by se to podaøilo, mohlo by to pozitivnì
zmìnit i ná� ka�dodenní �ivotní styl.
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