nou) informaci, kterou vlastnime jenom
my a nikdo jiny, a tato informace (Cislo)
bude reprezentovat nasi schopnost vytvo-
fit digitdIni podpis. Toto ¢islo proto bude-
me ddle nazyvat ,(tajné) podepisovaci
¢islo* nebo také ,(tajny) podepisovaci
klic*.

Digitalni podpis
je hracka
Nyni si pfedstavme, Ze podepisujeme

papirovy dokument. Vezmeme pero a na
papir napiSeme sviij podpis. Tim, Ze na

Ovéreni pravosti
digitalniho podpisu

Ovétujeme-li pravost rukou psaného pod-
pisu na néjakém dokumentu, mame vét-
Sinou k dispozici podpisovy vzor dotyc-
né osoby. JestliZe porovndvdme rukou
psany podpis s podpisovym vzorem, ne-
provddime otrocké srovndni ¢ar obou
podpisti na papite bod po bodu, ale srov-
ndni obecnéjSich charakteristik. Konec-
konct, nikdo se nedokdZe podepsat dva-
krdt zcela stejné, i kdyby si dal sebevice
zdlezet. A dale, i kdyZ mame k dispozici

papir naneseme inkoust urcitym zp@iso- . _né&-podpisovy vzor, neziskdvdme timj

bem, ktery je jedinecny jen pro nds, spo-'
jime hmotné véci, tedy papir a inkoust,%
s véci zcela nehmotnou — se svou jedi-}
necnou schopnosti se podepsat a s kon-

krétnim projevem této schopnosti (vyjd-
diené konkrétnim jedine¢nym podpisem).

U digitdlntho podpisu to probihd velmi
podobné. Misto papirového dokumentu
zde mdme Cislo reprezentujici digitdln{
dokument a misto podpisové schopnosti
mdme ted tajné podepisovaci Cislo.

Urcitym matematickym spojenim téchto
dvou ¢isel vznika ¢islo nové, a tim je prd-
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né pfirozené jako u podpisu ruéniho. Pro-
ces spojeni inkoustu s papirem pii ru¢nim
podpisu je v pfipadé digitdlniho podpisu
nahrazen procesem spojeni dvou cisel
(digitdlntho dokumentu a tajného pode-
pisovaciho Klice) sloZitymi matematicky-
mi operacemi. Toto spojeni je schopen
provést, jak jsme jiz uvedli, pouze poci-
tac, protoZe je to velmi sloZity vypocet.
Cislo reprezentujici digitdlni podpis da-
ného digitdlniho dokumentu ma mnoho
zajimavych a vyhodnych vlastnosti. Na-
ptiklad digitdlni dokument se podpisem
nijak nemént, na rozdil od papirového do-
kumentu, ktery je pfi podpisu ,,umazdn*
inkoustem. DP je také mozné uloZit nebo
elektronicky pfendset mimo vlastni do-
kument. Ale hlavné: DP je nepfenosny
na jiny digitdlni dokument! Je totiz zd-
visly na kazdém bitu digitdlntho doku-
mentu, k némuz ndlezi. Pokud podepisu-
jeme (byt v jediném bitu) odliSné digitalni
dokumenty, jejich digitdlni podpisy bu-
dou naprosto odlisné (nikoliv jen v jedi-
ném bitu). Tuto vlastnost zarucuji pravé
vySe uvedené matematické operace pro-
vadeéjici spojent tajného Cisla s digitdlnim
dokumentem. Jinymi slovy, digitdlni
podpis md lepsi vlastnosti neZ ruc¢né
psany podpis — ten je totiZ pokazdé stej-
ny (a tedy snadno zfalSovatelny), zatim-
co DP je na kazdém dokumentu jiny.

li(s(;zw HLEQ
e i Ap,g%, 99 e

vytvoretiy Gidpovednou osohou Policie CR.

jesté schopnost takovy podpis vytvaiet
(nemysli se tim moZnost nékolikrdt pod-
pis néjak zfalSovat, ale ziskat schopnost
se takto podepisovat vzdy a za kazdych
okolnosti).

U digitdlniho podpisu probiha ovéfova-
ni podpisu podobné. Nasim ,,podpisovym
vzorem* pro ovéfeni digitdlniho podpisu
bude opét Cislo, které miiZeme nazvat
verejnym ovérovacim cislem (klicem).
Toto ovéfovaci Cislo je sice pevné svdzd-
no s ¢islem podepisovacim, ale mtiZe byt
ddno vefejné k dispozici, stejné jako
podpisovy vzor u ruéniho podpisu. Po-
dobné jako podpisovy vzor ruéniho pod-
pisu, neddvd toto ¢islo nikomu schopnost
digitdlni podpis vytvdftet, ale pouze ho
ovéfovat. To opét zajiStuje matematika
v pozadi, kterd umi pouZit takové opera-
ce, jejichZ inverze je velmi sloZitd (tzv.
jednosmérné funkce). Ovéfeni digitdlni-
ho podpisu pak probihd opét urcitym,
ptesné definovanym spojenim digitdlni-
ho podpisu a vetejného ovérovaciho kli-
Ce. Vysledkem tohoto spojeni je ¢islo,
které je pfimo dokumentem, jenZ byl
podepsan. Zminéné ,spojeni“ je samo-
zfejmé zase sloZitd matematickd opera-
ce, kterou opét musi provddét pocitac.
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Komu véFit?

Podle toho, co vime, si ted pfedstavme, jak funguje digitdln{
podpis na internetu. Abychom mohli podepisovat na interne-
tu, vystavime si zde sviij vefejny ovéfovaci kIi¢ a uvedeme
k nému osobni tdaje, které nds jednoznacné identifikujf (tfe-
ba e-mail, jméno a pffjmen{, zaméstndni, bydlisté, fotografii
apod.). Od této chvile miZeme digitdlné podepisovat e-maily,
objedndvat si zboZ{ za miliony apod. A co piijemce takové ob-
jedndvky? Ten si z internetu miZe stdhnout nd$ ovétovaci kIi¢
a overit, Ze nds digitalni podpis na milionové objedndvce sou-
hlasi. Kde ale vezme jistotu, Ze osobni tidaje, které byly jen tak
volné pfiloZeny k podpisovému vzoru, jsou opravdu naSe
a nejsou podvrzené? Jinymi slovy — nékdo mu musi pravné
zaru€it, Ze osobni udaje a vefejny ovéfovaci kli¢ patii k sob¢.
V piipadé digitdlnich podpisti je to dlohou tzv. certifikdtt. Cer-
tifikat je digitdlni dokument, v némzZ jsou kromé jiného (na-
priklad cisla certifikdtu, doby platnosti od — do, ovéfovaci me-
tody apod.) uvedeny zejména ddaje identifikujici pfislusnou
osobu a jeji vefejny ovéfovaci kli¢. Tento digitdlni dokument
je pak digitdlné podepsan certifikacni autoritou, a to dohro-
mady ddva zaddany podepsany certifikdt.

Tim se dostdvdme k otdzce, jak mame ddvéfovat certifikaéni
autorité? K tomu nds opraviiuje pravé zakon o EP. Certifikacni
autorita je totiZ podle zdkona ufad, ktery je k vyddvdni certifi-
kdtd zmocnén. Ani u certifikaéni autority nenf problém si ové-
fit, Ze jeji vefejny ovéfovaci KIi¢ patfi opravdu k ni. Mimocho-
dem, predpokldda se, Ze certifikacnich autorit v CR nebude piilis
mnoho. Problém divéry v certifika¢ni autority by tedy nemél
vibec nastat a CA ddvd prostfednictvim certifikdtu pravni zd-
ruku spojeni osobnich tdaji s ovéfovacim kli¢em. Cesta
k digitdlnimu podpisu je tedy z prdvniho hlediska oteviena.

Certifikaém’_autorita
a overovatel informaci

V komerénim svété se vytvareji rizné slozité hierarchie certifi-
kacnich autorit. TEZ{ se ptitom z tzv. ,tranzitivity dGvéry*, coZ
znamend, Ze kdyZ domadci certifika¢ni autorita podepiSe ové-
fovaci Kli¢ jiné certifikacni autority, mohou vsichni domdci
uzivatelé vétit vSem certifikdtim vydanym cizi certifikacn{
autoritou. Jednd se tedy o pruzny systém — ale béda, kdyZ je-
den clanek selZe. Nas zakon to fesi ,sdazkou na spolehlivost*,
tranzitivita dvéry v ném tedy nenf a priori zarucena.

Ddle, pro certifikdt se zavddi obecnéjsi pojem ,,osvédceni“ a pro
certifikacni autoritu pojem ,ovéfovatel informaci“. Ovéfovatel
informaci nemtZe podle zdkona vykondvat Zddnou jinou ¢in-
nost (az na vyjimky) nez vyddvat osvédceni. Kromé fady tech-
nickych povinnosti k zajisténi bezpecnosti zdkon také jasné
fikd, Ze ovéfovatel informaci musi pted vyddnim osvédceni
bezpecné zjistit identitu Zadatele o osvédceni.

U¥ad pro
elektronicky podpis

Z predchoziho je ziejmé, Ze certifikacni autorita bude mit vy-
znamné pravni postaveni (z laického pohledu to bude néco
jako notdf specializovany jen na urcité pravni ikony). K jejimu
schvdleni proto dojde, jen kdyZ bude spliiovat zejména bez-
pecnostni podminky. Minimdlné musf{ byt chranén jeji tajny
podepisovaci kli¢, ktery ma cenu notdfského razitka a podpisu.
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Aby to mohlo fungovat, bude muset existovat néjaky urad,
ktery jmenuje certifikacni autority, vyddvd vyhldsky pro kon-
krétni provddéni zdkona a bdi nad dodrZovdnim zdkona
v oblasti elektronického podpisu. Tento dfad ma byt ziizen
v rdmci Ministerstva dopravy a spoji — nemél by vSak vznik-
nout rozbujely apardt a véime, Ze se bude jednat o ufad ve
smyslu funkénim.

Jesté par poznamek

Zde bychom mohli skoncit, nebot je prdvé vhodny ¢as prostu-
dovat si znénf zdkona a poté se vrhnout do pfipravy elektro-
nického obchodu nebo do pfipravy digitdlnich obcanskych, fi-
di¢skych a zdravotnich prikazi. Moznd vSak nebude na skodu
jesté nékolik drobnych pozndmek.

* Pfedevsim — kazdy ob¢an miiZe mit libovolny pocet certifikd-
t, a to od riznych certifika¢nich autorit (vZdy s jinou dvojici
KkIi¢h tajny — vefejny). Je to obdoba dnesnich riiznych prikazi,
vydanych k riznému typu pouZiti riznymi vydavateli.

* Certifikdt se bude vyddvat vZdy jen konkrétni osobé (i kdyZ
muZe mit jakoukoliv funkci). Napfiklad nebude moZné vydat
certifikdt na osobu ,Super Banka, a. s., ale jen na konkrétn{
osobu takto: ,Josef Novdk, jednatel Super Banky, a. s.“.

e Casova omezenf certifikét{i a jejich on-line dostupnost a od-
volatelnost by méla fesit bézné uddlosti, jako je odvoldni nebo
stfiddn{ osob ve funkcich apod.

* Jakmile bude zdkon pfijat, statn{ sprdva bude nucena na n¢j
reagovat vytvofenim podminek pro to, aby s ni oban mohl
komunikovat elektronicky s vyuZitim svého prdva takeé se elek-
tronicky prdvoplatné podepsat (a konecné tedy na tfady ne-
chodit s papiry). V tomto smyslu asi ndvrh zdkona nenf zase
tak dplné apoliticky, i kdyZ jeho primdrnim dcelem je podpofit
elektronicky obchod.

* Ddle je dobré si uvédomit, Ze v soucasném bankovnictvi pte-
vlddd prosty elektronicky podpis a jen vyjimecné je pouZita tech-
nologie, kterd bude moci byt povaZovdna za ZEP. Doufejme,
Ze zakon vytvofi tlak na to, aby se tyto méné bezpecné metody
zménily v zaruceny elektronicky podpis.

* A udplné nakonec pozndmka pro detailisty: V ¢lanku urce-
ném pokud mozno pro nejsirsi ctendiskou obec bylo nutno
uchylit se k nékterym zjednoduSenim. Bylo tak napiiklad za-
mlceno, Ze ve skutecnosti se digitdlné podepisuje ne pfimo pfi-
slusny dokument, ale jeho hasovaci hodnota; pozornym cte-
ndiim Chipu (napf. ¢isel 3/99 a 4/99) to vsak jisté neuniklo.

14 4
Zaver

SdruZeni pro informacni spolecnost (SPIS) se rozhodlo podat
stadtu pomocnou ruku a iniciovalo vypracovani paragrafova-
ného znéni zdkona o elektronickém podpisu. Pokud bude za-
kon schvdlen, z hlediska jeho kvality i moZnosti, které z néj
vyplyvaji, se staneme nejpokrokovéjsi zemi v Evrop€. Navrho-
vanym zdkonem stdt vytvoii legislativni rdmec pro nejriznéjsi
technicka feSeni. Potom bude fada na informacnim a telekomu-
nikaénim primyslu, aby ob¢anim, firmdm a obchodnikiim
nabidl zajimavé sluzby vyuZivajici elektronicky podpis. Nic pak
také uzZ nebude brdnit tomu, aby byla zmodernizovadna stdtn{
sprava a povedlo se redlné naplnit i takové vize, jaké jsme napf.
nabidli v ¢ldnku ,AZ nds podepiSe pocitac“, uverejnéném
v Chipu 5/99. Pokud by se to podafilo, mohlo by to pozitivné
zménit i nd§ kazdodenni Zivotn{ styl.

ViastiviL KLiva (vkLima@pecros.c2)
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