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ﬂtoky

Z napadenti, které Sifrdm hrozi, jsou dnes
moznd nejnebezpecnéjsi ttoky na bdzi
fyzickych metod, které sleduji ¢as pro-
vadén{ jednotlivych operaci nebo jejich
energetickou spotiebu. Tyto metody jsou
pomérné nové a lze se jich obdvat zejmé-
na u ¢ipovych karet. Nejvice jsou z toho-
to hlediska odolné Rijndael a Serpent,
protoZe pouZzivaji pouze booleovské ope-
race, prichody ptes tabulky a pevné bi-
tové posuny Ci rotace. Chrdnit Twofish je

ny nejhiife, nebot se nevyhnuly opera-
cim, jako je ndsobeni, proménné rotace
a jiné. Dalsi ttoky jsou mozné pfi ptipra-
vé pomocnych kli¢t na ¢ipovych kartdch.
Tam jsou na tom zase nejhiife Rijndael,
Serpent a Twofish.

Zavér
ProtoZe kompletni srovndni finalistd by
bylo prili§ dlouhé, zaméfili jsme se zde
jen na jejich vybrané charakteristiky. Ti-
povat, ktery algoritmus ma nejvétsi Sanci
vyhrdt, by vsak i pti mnohem podrob-

ey o

néjsim prehledu asi bylo pred¢asné. Hle-

disek je totiz pfilis mnoho a Zddny z algo-
ritm@ nepfevysuje ostatni ve vSech kri-
tériich. Vybér proto jesté néjakou dobu
potrvd, aby se naslo co nejvice argumen-
th pro vitéze.
Druhé kolo vefejného posuzovani kandi-
ddtl AES zacalo podle ¢asového pldanu
9. zaf{ a potrvd do 15. 5. 2000. V jeho
zavéru se bude v New Yorku 13. aZ 14.
dubna pfistiho roku konat tteti konferen-
ce AES, kde se ocekdvd hlavni findlové
kldni. Do té doby vds se vSemi péti kan-
diddty sezndmime podrobnéji. Dnes za-
¢indme s RC6.
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Sifrovaci standard AES

Predstavujeme

kandidaty na AES:

RC6 je jednim z péti kandidatd na
Advanced Encryption Standard (AES).
0 celém vybérovém Fizeni se podrobné-
ji dozvite v predchazejicim ¢lanku; zde
se uz vénujeme primo technickému po-
pisu Sifry. Pfipomerime jen, ze AES se
stane Sifrovacim standardem pro pristi
stoleti (nebo alespofi néjakd ta deseti-
letl) a bude mit dalekosahly vliv na po-
¢itaCovou bezpecnost.

RC6 prihldsila do soutéze spo-
lecnost RSA a jeji algoritmus
navrhli Robshaw, Sidney a Yin
(RSA) a Rivest (MIT). Myslen-
kové vychdzi a znacné téZ{
z uZ diive navrZené a nékolika
lety provéfené Sifry RC5. Na
rozdil od jejtho 64bitového blo-
ku md ale RC6 Sitku datového
bloku dvojndsobnou - 128
bithi. Autofi proto postavili dvé

Sifra RCé6

»RC pétky* paralelné vedle sebe a pro-
pojili je tak, aby kazdy bit 128bitového
vystupniho bloku zdvisel na kazdém bitu
128bitového vstupniho bloku (viz obr. 1).
K tomu mj. vyuZili i datové zdvislé rota-
ce, které RC5 zavedla jako svoji silnou
kryptologickou zbraii. RC6 vSak do rota-
cf navic zanesla dalS{ nelinearitu (viz
funkce g v obr. 1), kterou také ihned vy-
uZila k posileni pvodnich operaci RC5.

Obr. 1. Jedna runda RC6.
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Parametry
a stavebni prvky

RC6 md volitelné parametry w (poCet bitl
slova), r (pocet rund) a b (pocet bajtd kli-
¢e) a podle nich se také pfesné oznacuje:
RC6-w/1/b. Pro AES je stanoveno w = 32,
r = 20, b volitelné 16, 24 nebo 32 — zde
popiSeme pravé tuto variantu. Vychdzi se
z vyuZiti ¢ty 32bitovych registrii A aZ D,
s nimiz se provddéji vSechny zdkladni
operace, které umoziiuje 32bitovd archi-
tektura soucasnych procesorti.

Oznacime-li registry (slova) A a B, pak
A+B, A-B, A®B, A*B znamenaji béZné
operace s¢itdni, od¢itdn{, XOR a ndsoben{
slov (aritmetické pfeteceni se zanedbd-
vd). Symbolem A< <<B (resp. A>>>B)
oznacujeme cyklickou rotaci bitd slova
A doleva (resp. doprava) o urcity pocet
bitd r, ktery se rovna ¢islu v péti nejniz-
Sich bitech registru B (r = B AND OXx1F).
Zminéna funkce g pfevadi slovo B na slo-
vo g(B) = (B*(2B+1)) <<< 5. Je to neli-
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nedrni, vzdjemné jednoznacnd funkce,
zajitujici, Ze se pti operaci A <<< g(B)
uplatni vSechny bity slova B.

Zpracovani klice

Sifrovaci KIi¢, ktery md b (16, 24 nebo
32) bajtd, se nejprve uloZi do ¢ (4, 6 nebo
8) Ctyfbajtovych slov L[0] aZ L[c-1]

B =B+ S[0], D =D + S[1]
for i = 1 to 20 do
{
t = g(B), u = gD
A= (A®) <<< u) + S[2i]

C=(C®u <<< t) + S2i+1]

(A,B,C,D) = (B,C,D,A)
}
A=A+ S[42],C = C + S[43]

Obr. 2. Schéma zasifrovani.

a ptipadné se do plné délky slov doplni
nulami. Pole L se pak postupné stava slo-
aZ S[43]. S je na pocdtku naplnéno kon-
stantou, ale krok za krokem se ,zesloZi-
tuje“ pomoci pole L a naopak pole L se
»zesloZituje“ pomoci nové vytvoreného
obsahu S. To vSe se na polich S a L opa-
kuje ve smycce tiikrdt za sebou (viz obr.
3). Pole L se po konci procesu nemus{
zachovat, coz mtze byt nékdy bezpec-
nostni vyhoda — jeho obsah (Sifrovaci
KIi¢) totiZ nelze urcit jen z obsahu pole
S (rundovni klice). Pole S se vyuZije jako
rundovni klice, pfi¢emz prvni a posledn{
dva slouzi k maskovani (tzv. whitening)
vstupll a vystupt a zbylé se po dvou po-
stupné vyuziji ve 20 runddch schématu
(viz obr. 2).

placend inzerce
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Rychlost
a implementace

Pti zaSifrovani se nejprve ze Sifrovaciho
klice vytvoii pole S. Otevieny text se na-
plni do registri A aZ D a pak probéhnou
operace zaSifrovani podle pseudokédu na
obr. 2. OdSifrovani probiha trochu jinak
(snadno jej odvodite reverzi operaci za-
Sifrovani), ale vyuZiva stejné pole run-
dovnich Kli¢t oznacené S. Pokud
se RC6 realizuje v 32bitovém as-
sembleru, pak se projevi vyhoda
zvolenych operaci s 32bitovymi
slovy: pfi Sifrovdni 128bitového
bloku se pouZije pouze 254 in-
strukei a pii piipravé klice 1108
instrukci. To na 200MHz PC zna-
mend rychlost Sifrovdni (v pamé-
ti) cca 12,6 MB/s. Na osmibitovém
procesoru Intel MCS51 (1 MHz) se
dosdhne rychlosti Sifrovani kolem
1,1 KB/s a pfiprava klice zabere 27

S[0] = OXB7E15163
fori =1 to 43

do S[i] = OxB7E15163 + i*0X9E3779B9

for s = 1 to 132 do
{
A = S[i] = (S[i] + A+ B) <<< 3

B = L[j] = (L[j] + A + B) <<< (A + B)

i=(1+ 1) mod 44
j=({+ 1)modc
¥

Obr. 3. Priprava klice.

milisekund. Vyhodou je, Ze celé schéma
1ze realizovat na ¢ipovych kartdch s méné
nez 256 bajty RAM (povSimnéte si zejmé-
na ,pouhych* 176 bajtd pole S).

*

Zdrojové kédy v C, ASM:

ftp.//fto. funet. fipub/crypt/
cryptography/symmetric/rcé/
Domovska stranka AES:
http.//csre.nist. gov/encryption/aes/
aes_home.htm

Bezpecnost

Ndvrhafi tvrdi, Ze analyzovali celé i zjed-
nodusené schéma a nalezli pouze line-
arni aproximace pro osmndctirundovni
schéma. U¢innost diferencidlni analyzy
(s definici diference pomocf tradi¢ni ope-
race XOR i s novou definici pomoci ope-
race odc¢itdni) se zastavila jeSté pfed 18
rundami. Piipravu kli¢e autoti pouZzili
z RC5, kde dosud nebyly zjistény Zddné
slabiny. Nejsou také zndmy Zddné slabé
klice ani dtoky pomoci pifbuznych KIi¢a
a rundovni Klice maji vSechny
znaky ndhodnosti. NIST auto-
rim (ve srovndni s ostatnimi
kandiddty) vyc¢itd pouze malou
bezpecnostni rezervu, ¢imZ md
na mysli pfidani pouze dvou
rund nad 18, tj. nad schéma,
kde uZ teoreticky existuji urci-
té slabiny.

Zavér

RC6 je na prvni pohled elegant-

nim a vysoce kvalitnim algo-

ritmem. Kdybych si ale mohl vybrat, pro

AES bych tuto Sifru volil radéji s 32
rundami...
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