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Útoky
Z napadení, které �ifrám hrozí, jsou dnes
mo�ná nejnebezpeènìj�í útoky na bázi
fyzických metod, které sledují èas pro-
vádìní jednotlivých operací nebo jejich
energetickou spotøebu. Tyto metody jsou
pomìrnì nové a lze se jich obávat zejmé-
na u èipových karet. Nejvíce jsou z toho-
to hlediska odolné Rijndael a Serpent,
proto�e pou�ívají pouze booleovské ope-
race, prùchody pøes tabulky a pevné bi-
tové posuny èi rotace. Chránit Twofish je
u� obtí�nìj�í a MARS  i RC6 jsou chránì-

ny nejhùøe, nebo� se nevyhnuly opera-
cím, jako je násobení, promìnné rotace
a jiné. Dal�í útoky jsou mo�né pøi pøípra-
vì pomocných klíèù na èipových kartách.
Tam jsou na tom zase nejhùøe Rijndael,
Serpent a Twofish.

Závìr
Proto�e kompletní srovnání finalistù by
bylo pøíli� dlouhé, zamìøili jsme se zde
jen na jejich vybrané charakteristiky. Ti-
povat,  který algoritmus má nejvìt�í �anci
vyhrát, by v�ak i pøi mnohem podrob-
nìj�ím pøehledu asi bylo pøedèasné. Hle-

disek je toti� pøíli� mnoho a �ádný z algo-
ritmù nepøevy�uje ostatní ve v�ech kri-
tériích. Výbìr proto je�tì nìjakou dobu
potrvá, aby se na�lo co nejvíce argumen-
tù pro vítìze.
Druhé kolo veøejného posuzování kandi-
dátù AES zaèalo podle èasového plánu
9. záøí a potrvá do 15. 5. 2000. V jeho
závìru se bude v New Yorku 13. a� 14.
dubna pøí�tího roku konat tøetí konferen-
ce AES, kde se oèekává hlavní finálové
klání. Do té doby vás se v�emi pìti kan-
didáty seznámíme podrobnìji. Dnes za-
èínáme s RC6.
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RC6 pøihlásila do soutì�e spo-
leènost RSA a její algoritmus
navrhli Robshaw, Sidney a Yin
(RSA) a Rivest (MIT). My�len-
kovì vychází a znaènì tì�í
z u� døíve navr�ené a nìkolika
lety provìøené �ifry RC5. Na
rozdíl od jejího 64bitového blo-
ku má ale RC6 �íøku datového
bloku dvojnásobnou � 128
bitù. Autoøi proto postavili dvì

�RC pìtky� paralelnì vedle sebe a pro-
pojili je tak, aby ka�dý bit 128bitového
výstupního bloku závisel na ka�dém bitu
128bitového vstupního bloku (viz obr. 1).
K tomu mj. vyu�ili i datovì závislé rota-
ce, které RC5 zavedla jako svoji silnou
kryptologickou zbraò. RC6 v�ak do rota-
cí navíc zanesla dal�í nelinearitu (viz
funkce g v obr. 1), kterou také ihned vy-
u�ila k posílení pùvodních operací RC5.

Parametry
a stavební prvky

RC6 má volitelné parametry w (poèet bitù
slova), r (poèet rund) a b (poèet bajtù klí-
èe) a podle nich se také pøesnì oznaèuje:
RC6-w/r/b. Pro AES je stanoveno w = 32,
r = 20, b volitelnì 16, 24 nebo 32 � zde
popí�eme právì tuto variantu. Vychází se
z vyu�ití ètyø 32bitových registrù A a� D,
s nimi� se provádìjí v�echny základní
operace, které umo�òuje 32bitová archi-
tektura souèasných procesorù.
Oznaèíme-li registry (slova) A a B, pak
A+B, A-B, AÅB, A*B znamenají bì�né
operace sèítání, odèítání, XOR a násobení
slov (aritmetické pøeteèení se zanedbá-
vá). Symbolem A<<<B (resp. A>>>B)
oznaèujeme cyklickou rotaci bitù slova
A doleva (resp. doprava) o urèitý poèet
bitù r, který se rovná èíslu v pìti nejni�-
�ích bitech registru B (r = B AND 0x1F).
Zmínìná funkce g pøevádí slovo B na slo-
vo g(B) = (B*(2B+1)) <<< 5. Je to neli-

RC6 je jedním z pìti kandidátù na
Advanced Encryption Standard (AES).
O celém výbìrovém øízení se podrobnì-
ji dozvíte v pøedcházejícím èlánku; zde
se u� vìnujeme pøímo technickému po-
pisu �ifry. Pøipomeòme jen, �e AES se
stane �ifrovacím standardem pro pøí�tí
století (nebo alespoò nìjaká ta deseti-
letí) a bude mít dalekosáhlý vliv na po-
èítaèovou bezpeènost.

         Pøedstavujeme
kandidáty na AES:
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Obr. 1. Jedna runda RC6.

�ifrovací standard AES
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Zdrojové kódy v C, ASM:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/rc6/
Domovská stránka AES:
http://csrc.nist.gov/encryption/aes/
aes_home.htm

infotipy
neární, vzájemnì jednoznaèná funkce,
zaji��ující, �e se pøi operaci A <<< g(B)
uplatní v�echny bity slova B.

Zpracování klíèe
�ifrovací klíè, který má b (16, 24 nebo
32) bajtù, se nejprve ulo�í do c (4, 6 nebo
8) ètyøbajtových slov L[0] a� L[c-1]

a pøípadnì se do plné délky slov doplní
nulami. Pole L se pak postupnì stává slo-
�itìj�ím a roz�iøuje se na pole slov S[0]
a� S[43]. S je na poèátku naplnìno kon-
stantou, ale krok za krokem se �zeslo�i-
�uje� pomocí pole L a naopak pole L se
�zeslo�i�uje� pomocí novì vytvoøeného
obsahu S. To v�e se na polích S a L opa-
kuje ve smyèce tøikrát za sebou (viz obr.
3). Pole L se po konci procesu nemusí
zachovat, co� mù�e být nìkdy bezpeè-
nostní výhoda � jeho obsah (�ifrovací
klíè) toti� nelze urèit jen z obsahu pole
S (rundovní klíèe). Pole S se vyu�ije jako
rundovní klíèe, pøièem� první a poslední
dva slou�í k maskování (tzv. whitening)
vstupù a výstupù a zbylé se po dvou po-
stupnì vyu�ijí ve 20 rundách schématu
(viz obr. 2).

Rychlost
a implementace

Pøi za�ifrování se nejprve ze �ifrovacího
klíèe vytvoøí pole S. Otevøený text se na-
plní do registrù A a� D a pak probìhnou
operace za�ifrování podle pseudokódu na
obr. 2. Od�ifrování probíhá trochu jinak
(snadno jej odvodíte reverzí operací za-
�ifrování), ale vyu�ívá stejné pole run-

dovních klíèù oznaèené S. Pokud
se RC6 realizuje v 32bitovém as-
sembleru, pak se projeví výhoda
zvolených operací s 32bitovými
slovy: pøi �ifrování 128bitového
bloku se pou�ije pouze 254 in-
strukcí a pøi pøípravì klíèe 1108
instrukcí. To na 200MHz PC zna-
mená rychlost �ifrování (v pamì-
ti) cca 12,6 MB/s. Na osmibitovém
procesoru Intel MCS51 (1 MHz) se
dosáhne rychlosti �ifrování kolem
1,1 KB/s a pøíprava klíèe zabere 27

milisekund. Výhodou je, �e celé schéma
lze realizovat na èipových kartách s ménì
ne� 256 bajty RAM (pov�imnìte si zejmé-
na �pouhých� 176 bajtù pole S).

Obr. 3. Pøíprava klíèe.

S[0] = 0xB7E15163
for i = 1 to 43
do S[i] = 0xB7E15163 + i*0x9E3779B9
A = B = i = j = 0
for s = 1 to 132 do
{
    A = S[i] = (S[i] + A + B) <<< 3
    B = L[j] = (L[j] + A + B) <<< (A + B)
    i = (i + 1) mod 44
    j = (j + 1) mod c
}

Bezpeènost
Návrháøi tvrdí, �e analyzovali celé i zjed-
nodu�ené schéma a nalezli pouze line-
ární aproximace pro osmnáctirundovní
schéma. Úèinnost diferenciální analýzy
(s definicí diference pomocí tradièní ope-
race XOR i s novou definicí pomocí ope-
race odèítání) se zastavila je�tì pøed 18
rundami. Pøípravu klíèe autoøi pou�ili
z RC5, kde dosud nebyly zji�tìny �ádné
slabiny. Nejsou také známy �ádné slabé
klíèe ani útoky pomocí pøíbuzných klíèù

a rundovní klíèe mají v�echny
znaky náhodnosti. NIST auto-
rùm (ve srovnání s ostatními
kandidáty) vyèítá pouze malou
bezpeènostní rezervu, èím� má
na mysli pøidání pouze dvou
rund nad 18, tj. nad schéma,
kde u� teoreticky existují urèi-
té slabiny.

Závìr
RC6 je na první pohled elegant-
ním a vysoce kvalitním algo-

ritmem. Kdybych si ale mohl vybrat, pro
AES bych tuto �ifru volil radìji s 32
rundami...
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B = B + S[0], D = D + S[1]
for  i  =  1  to  20  do
{
      t  =  g(B),  u  =  g(D)
     A  =  ( (A Å t)  <<<  u )  +  S[2i]
     C  =  ( (C Å u)  <<<  t )  +  S[2i + 1]
     (A, B, C, D)  =  (B, C, D, A)
}
A = A + S[42], C =  C + S[43]

Obr. 2. Schéma za�ifrování.
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