¢nost

V4

magazin

¢itacova bezpe

NOCI

‘ klima.p65

DSS

Podpis bez
pera i papiru

Dnes se seznamime s americkym vlad-
nim standardem digitalniho podpisu
DSS,
larnéjSm. Statnim i komercnim institu-

ktery ve svété patfi k nejpopu-

cim umoznuje digitalné podepisovat
elektronickou postu, dokumenty, pro-
gramy, zkratka vse, co ma digitdinf
podobu. OC lehCeji by se nam s digital-
nim podpisem Zilo, jsme naznadili na
predchazejicich strankach.

Digitdlni podpisy jsou elektronickym
protéjskem ruc¢né psanych podpist. Jsou
to slozité generovand Cisla, kterd nevy-
pocitavad clovek, ale mikroprocesor (nej-
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Digitdlni podpisy mohou nahradit ru¢n{
podpisy, protoZe je mtize ovéfit piijem-
ce zprdvy i jakdkoli dals{ osoba. Ovéfe-
ni umoznuje tzv. verejny klic, ktery je
zcela volné dostupny, a kdokoliv jim
miZe kontrolovat spravnost digitdlniho
podpisu (opét to nedéla clovek, ale mik-
roprocesor). Digitdlni podpisy samozfej-
mé vylucuji moZnost padélani podpisu
piijemcem podepsané zprdvy nebo ja-
kymkoliv jinym ttocnikem — najde se
jisté spousta téch, kdo by chtéli padélat
podpis banky na digitdlni bankovce nebo
podpis klienta na ptislusné modifikova-
ném bankovnim pfevodu. Digitdlni pod-
pisy ale zabranuji i tomu, aby sam jeho

DSS se stava standardem mnoha aplikaci; na obhrazku vidite nékolik kliéii a jejich podpisii

v programu PGP v. 6.

je potfeba také (p€kné dlouhe) tajné Cis-
lo, tzv. podepisovaci klic, které si vSak
¢lovék neni schopen zapamatovat. Byvd
proto uloZeno na ¢ipové karté nebo v PC
a chranéno néjakym PIN nebo piistupo-
vym heslem daného uZivatele. Digitdln{
podpis ale — na rozdil od toho klasické-
ho — zdvisi kromé podepisovaciho klice
také zdsadnim zplGsobem na kazdém
bitu (!!!) podepisované zprdvy.
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tviirce odmitl jiz existujici podpis (ta-
ké v ,digitdlnim svété“ by jisté clovek
obcas rdd odvolal sviij podpis smlouvy,
sménky, internetového ndkupu apod.).

DSA - Sifra, ktera
nesifruje
Zdkladem digitdlnich podpist jsou asy-
metrické Sifrovaci algoritmy. Zminili
jsme se o nich uZ v nékolika c¢ldncich

Chipu, a pfejdeme proto rovnou k defi-
nici jednoho z nich. Jmenuje se Digital

e kmten0199 )
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Signature Algorithm (DSA) a je popsan
v dokumentu Digital Signature Standard
(DSS, viz infotipy). Zkratky DSA a DSS
se Casto zaménuji, ke zmatku by to vSak
vést nemélo.

Asymetricky algoritmus DSA md jednu
zvldstnost — umoznuje pouze digitalni
podpis, ale nedd se vyuZit k Sifrovani{
dat (podle normy), jako je tomu u jinych
asymetrickych Sifer (napf. RSA, algorit-
my eliptickych kfivek apod.). Je to ddno
pouZzitou matematikou pochdzejici z dil-
ny NSA (National Security Agency), kte-
ra si neptdla poskytnout ndrodni stan-
dard pro asymetrické Sifrovani, ale jen
pro podepisovani.

Vznik algoritmu

AZ do prosince 1990 Ndrodni dfad pro
standardizaci (NIST — National Institu-
te of Standards and Technology), ktery
mél vyddni algoritmu digitdlntho pod-
pisu na starosti, uvazoval, Ze navrhne
algoritmus RSA, v té dobé de facto jedi-
ny primyslovy podepisovaci standard
v USA. O osm mésicti pozdéji, v srpnu
1991, se vSak rozhodl pro DSA, nebot
NSA odepfela kvalitu RSA jakkoliv pod-
pofit.

Ucast NSA (jako bezpecnostniho konzul-
tanta NIST) v tomto procesu vyvolala
vinu nevole i kritiky samotného algorit-
mu. Kromé ucelovych ndmitek a sen-
za¢niho nddechu kritik vSak tato boufe
vedla NIST také k pfidani nového para-
metru, ktery umoznil zvysit kryptogra-
fickou silu ptivodniho algoritmu. Piivod-
ni ndvrh definoval modul (viz ddle)
o0 délce 512 bitli, kone¢nd verze standar-
du umoziuje délku modulu zvySovat
v krocich po 64 bitech aZ na konec¢nych
1024 bitd. Standard byl pak oficidlné
pfijat v roce 1994.

Ukdzalo se, Ze to bylo proziravé rozhod-
nuti. Dnes, i kdyZ Zddny prakticky ttok
na niz${ modul nenf zndm, se mnohem
Castéji pouzivd modul 1024 bitf. Je po-
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vaZovdn za naprosto bezpecny nejen
v soucasnosti, ale i v horizontu mnoha
desitek let. Diky tomu mdme dnes k dis-
pozici silny kryptograficky ndstroj pro
digitdlni podpis, jehoZ kvalitu garantu-
je NSA. A to neni Spatné.

Navic si dalsi vyvoj vyZddal také ak-
ceptaci algoritmu RSA, a tak v prosinci
1998 bylo navrZeno, aby standard DSS
byl aktualizovdn i o néj. V soucasné
dobé je tento navrh v pracovni verzi (viz
infotipy) a ocekdvd se, Ze bude pfijat. Jde
pravdépodobné o diisledek tlaku americ-
ké asociace bank (RSA pouZzivad bankov-
nf norma X9.31) a moznd i bliZictho se
data expirace patentu RSA. DSA byl za-
hrnut do americkych bankovnich norem
ANS]I, je pouZivdn jako bézny priimys-
lovy standard v mnoha spole¢nostech
i aplikacich a na rozdil od RSA nepod-
1éhd licencnim poplatkim.

Co fika standard

Standard stanovuje, Ze digitdlni podpis
je elektronickd analogie psaného pod-
pisu v tom, Ze miiZe byt pouzit pro di-
kaz pfijemci nebo tfeti strané, Ze zprd-
va v dané podobé byla skutecné pode-
pséna svym ptivodcem. Digitdlni podpis
muzZe byt také pofizen pro uloZend data
nebo programy, takZe pozdéji mtze byt
zkontrolovdna jejich integrita. Algorit-
mus DSA je pouZit jak k vytvofeni, tak
i ke kontrole digitdlniho podpisu. Kaz-
dy signatdf md tajny a vefejny kli¢ —
tajny je pouzit k vytvoreni podpisu, ve-
fejny k jeho verifikaci.

Kazdy signatdr si sviij tajny kIi¢ chrdni,
protoZe pii jeho odcizeni zlodéj ziskdva
moznost pravoplatného digitalniho pod-
pisu za okradeného. Naproti tomu u pa-
rového vetejného klie md signatdr zd-
jem na tom, aby se co nejvice rozsifil,
napiiklad v lokdln{ siti nebo na inter-
netu (viz tieba servery kli¢ pro PGP na
webové adrese www.pgpi.com/products/
keyservers.shtml).

Kdo neznd tajny kli¢ signatdie, nemtze
jeho jménem podepisovat. Naproti tomu
kazdy miZe vefejnym kli¢em signatdte
verifikovat sprdvnost jeho podpisu.
V tom spociva ona asymetrie: tajnym Kli-
¢em se podepisuje, vefejnym ovéruje; po-
depisovat mliZe jen vlastnik tajného kli-
Ce, ovéfovat mize kdokoliv.
Poznamenejme jesté, Ze misto zpravy M
se podepisuje a ovétuje jen jeji hasovaci
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hodnota H(M). Jak vime z ptedchozich
¢lankl o hasovacich funkcich, je to na-
prosto dostatecné a bezpec¢né. Jako ha-
Sovaci funkce je pouZita SHA-1, o nizZ
jsme psali v minulém Chipu. A jesté jed-
no upozornéni. AZ si budete procitat
standard DSS (FIPS PUB 186), méjte na
mysli, Ze ptivodni hasovaci funkce SHA
(FIPS 180) je dnes nahrazena funkci
SHA-1 (FIPS 180-1) — viz téZ infotipy.

Namisto rukopisu
tajny klic

Abychom ndsledujici popis zjednodusi-
li, vynechdme parametrizaci a popiseme
jen DSA s 1024bitovym modulem p.
Uplny popis miiZete najit na internetu

(viz infotipy). DSA pouZiva tyto parame-
try a klice:

Parametry

Vefejny modul p, coZ je 1024bitové
prvocislo v rozsahu 2% < p < 21024

Vefejné 160bitové prvocislo q
v rozsahu 2'%° < q < 2%, které je déli-
telem cisla p — 1.

Verejné Cislo g, které vznikne vol-
bou pfirozeného ¢islah (1 <h <p-1)
tak, Ze g = h®Yamod p > 1.

(g je generdtor cyklické podgrupy fadu
q v grupé ¢isel 1 aZp—1.)

Klice

Tajny 160bitovy KIi¢ x, tj. ¢islo
vrozsahu O < x < q.

Vetejny 1024bitovy kli¢ y takovy,
Zey = gt mod p.
Cisla p, q, g (naptiklad pro tcely certifi-
kdtd) oznacujeme jako parametry DSS;
jsou vefejné, a mohou byt dokonce spo-
le¢né pro skupinu uZivateld (RSA podob-
nou vlastnost nemd, byla by to bezpec-
nostni slabina). Cisla y a x jsou skute¢-
né klice. Povsimnéte si, Ze tajny kli¢ md
délku 160 bitfi, cozZ je na rozdil od ji-
nych asymetrickych systémi velmi malé
Cislo (uzitecné pro Cipové karty). Na taj-
ny kli¢ se jinak nekladou témér zZadné
ndroky, takZe je mozné, aby vznikal pfi-
mo hasovdnim passwordd, heslovych
frazi apod.
Ddle se zde pouZivd 160bitovy parame-
tr k (0 < k < q), ktery se generuje pro
kazdy podpis zvlast. Musi byt genero-
van ndhodné a nesmi byt prozrazen stej-
né jako tajny KIi¢ x (pfi podepisovani
nové zpravy je generovana nova hodno-
ta k). ZplGsob generovani uvedenych
parametrtl i kIi¢G je pomérné podrobné
definovdn v normé.

(CTEI
kvéten 1999
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Definice standardu SHA-1

(FIPS 180-1):

httofwww. itl.nist.gov/div897/pubs/
fip180-1.htm

Soucasna definice standardu DSS
(FIPS 186):
http./www.itl.nist.gov/div897/pubs/
fip186.htm

(Pozor! Zde jmenovana hasovaci
funkce SHA byla aktualizovana na
SHA-1.)

Novy pracovni navrh DSS (nejnovéj-
Si verze zahrnujici i RSA; FIPS
186-1):

http.//csre.nist.gov/
fips/fips1861.pdf

Vse o prvnim digitdlnim podpisu
mezinarodni dohody:

http./www. baltimore.comy
clintonvisit98/

Racte se podepsat!

Jak se tedy vlastné podepiSe zprdva M?
Nejprve se vytvoii hasovaci kéd m =
H(M) za pouZiti funkce SHA-1. Poté se
vygeneruje (bud ndhodné, nebo normou
stanovenym postupem) ¢islo k a vy-
pocitd se dvojice Cisel (r, s), které tvoii
podpis:

r = (g* mod p) mod q,

s = (k'(m + xr)) mod q.

Cisla r a s se pak jako podpis pfipoji ke
zpravé M a takto tvoii celek — zprdvu
s pfipojenym digitdlnim podpisem.

Ke vzorcim poznamenejme, Ze k! je
multiplikativni inverzi ¢isla k v modulu
q, tj. takové ¢islo 0 < k' < q, pro néz
plati (k' *k) mod q = 1.

Je nutné si uvédomit, Ze ¢islo k se dru-
hé strané nijak nepfeddva a Ze ovéfo-
vatel podpisu je z hodnot (r, s) musf eli-
minovat. Uloha ¢&fsla k de facto spocivd
v maskovdni tajného klice x (hodnota r
v rovnici pro s) pfi podepisovdni kazdé
zpravy, a to vzdy novym zptsobem. Ové-
fovatel miZe zjistit, Ze tajny kli¢ x byl
pii tvorbé (r, s) pouZit, ¢imZ potvrdi plat-
nost podpisu, ale nemtiZe urcit hodnotu
x ani hodnotu m. NemozZnost urcen{ hod-
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noty m souvisi s tim, Ze DSS neumoz-
nuje data Sifrovat, ale jen podepisovat.

Jak se podpis overi

Pi{jemce zprdvy M si vypocte jeji haso-
vaci hodnotu m = H(M) a ddle z da-
véryhodného zdroje musi ziskat parame-
try p, q, g a vefejny kli¢ signatdfe y. Tato
zddnlivé nevinnd podminka je klicova
pro zjisténi digitdln{ identity signatdre
a jeji naplnéni velmi ztéZuje masové na-
sazeni jakychkoliv asymetrickych systé-
ml. Proto také standard DSS zpisob
»dtvéryhodného* ziskani téchto hodnot
nijak nefeSi — tento problém ponechdvd
certifikacnim autoritdm a rdiznym sys-
témdm , infrastruktury vetejnych KIi¢a*
(PKI, Public Key Infrastructure).
Vratme se ale k ovéteni zprdvy. Pi{jem-
ce zkontroluje, Ze 0 <1, s < q, a vypocte
pomocné proménné:

w = s'mod q,

ul = mw mod q,

u2 = rw mod q,

v = (g¥ y*? mod p) mod q.

Je-li v8e v potddku, musi byt v = r. DG-
kaz této rovnosti sice vyzaduje teorii ¢i-
sel, ale nenf prili§ obtizny. Zdjemci ho
naleznou v dodatku normy.

Vyhody a nevyhody DSS

Bezpecnost DSA je ddna tim, Ze vyuZivad
tzv. problém diskrétniho logaritmu.
DSA je navrZen profesiondlné a zcela

prihledné. Kryptologové jej povazuji za
bezpecny s perspektivou mnoha desitek
let a viibec jim nevadi, Ze jeho ndvrh po-

chdz{ od tajné sluzby.

wi

Americky prezident a irsky ministersky pfedseda digitalné po-

depisuji komuniké o elektronickém ohchodu...

beiiisd Al Uulenn - Seplemi, 1R

Padediai b He T REein 10

... a takhle vypadaji jejich digitalni podpisy. (Pro pozorné ctenare: zde
hyla pouzita Sifra RSA, a podpis je proto tvofen pouze jednim Eislem.)

Prvni digitalni podpis
na statni drovni

Americky prezident Bill Clinton a irsky
ministersky predseda Bertie Ahern se
4. zaF( 1998 zapsali do historie hned
dvéma udalostmi. Za prvé spolecné po-
depsali komuniké (dohodu) o podpore
pro elektronicky obchod a za druhé toto
komuniké podepsali digitalné.

Komuniké je zajimavé samo o sobg, ne-
bot se vyjadfuje ke viem kli¢ovym otdz-
kam elektronického obchodovani. Na-
priklad se ¥ika, ze klicovou roli v elek-
tronickém obchodé hraje liberalizace
telekomunikacniho trhu a Ze elektronic-
ky obchod zvysi zZivotni Groven obou
statd apod. Ddle se prohladuje, Ze role
vlad spociva ve vytvoreni jasného
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a konzistentniho pravniho rédmce pro
elektronicky obchod a ve vytvorenf
konkurenéniho prostredi, v kterém by
se mohl rozvijet a zajistit adekvatni
ochranu vefejnych zajma v oblastech,
jako je soukromf, intelektudlni vlastnic-
ka prdva, prevence proti podvodim,
ochrana zdkaznikd a bezpeénost.
Komuniké se vyjadfuje i k tolik disku-
tovanym danim z elektronického obcho-
du, a dokonce i k systému doméno-
vych jmen, je pomérné obsahlé (na tFi
strany) a celé si je miZete prelist na
www. baltimore.com/clintonvisit98/
communique.htm/ nebo také na Chip
CD v tomto &isle.

e MR i 21 99 e,

Histalénl Balbas 2 L hnlos

Nevyhodou DSA je jednak nutnost ge-
nerovat hodnotu k na kaZdou zprdvu,
jednak o néco pomalejsi verifikace pod-
pisu nez u jinych metod.
Rychlost se vSak dohdni
riznymi triky, jako je moz-
nost tabelovat hodnoty g*!
a y*2(mod p mod q) pfedem
pro vSechny jednotkové vek-
tory ul a u2, predvypocita-
vat si sady hodnot k ar
(vSimnéte si, Ze r vlibec ne-
zavisi na zprdvé, jen na k)
apod. V soucasné dobé je
mnoho digitdlnich podpist
vytvdfeno ¢ipovymi kartami
nebo softwarem PC a doba
vypoctu je v obou piipadech
(desetiny aZ jednotky se-
kund) zanedbatelnd tfeba
vzhledem k dobé potfebné
pro zasunutf ¢ipové karty do
snimace nebo vlo-
Zeni pristupového
hesla.
Jednou z velkych
vyhod DSA je vsak
. 55 b to, Ze (napiiklad
s 7 0 oproti RSA) jeho po-
d 4 uZiti je zdarma. Na-

L £3 ru ' ptiklad v nejnovéjsi

verzi zndmého pro-
gramu PGP je pouZit
. pravé DSA ve spoje-
ni s SHA-1 (dfive to
byla kombinace RSA
a MD5).

7 4
Zaver

Algoritmus DSA se dnes uZ Siroce po-
uzivd pro digitdlni podpis v rizném
bezpecnostnim softwaru a hardwaru.
Byl pfijat jako bankovni, primyslovy
i statni standard a je povazovan za bez-
pecny. Budeme se s nim stdle castéji se-
tkavat v elektronickém obchodu, v bez-
pecnostnich mechanismech operacnich
systémi a v mnoha riznych aplikacich.

Viastivie KLiMA (vkLima@pEecros.c2)
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