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DSS se stává standardem mnoha aplikací; na obrázku vidíte nìkolik klíèù a jejich podpisù

v programu PGP v. 6.

DSS

Dnes se seznámíme s americkým vlád-
ním standardem digitálního podpisu
DSS, který ve svìtì patøí k nejpopu-
lárnìj�m. Státním i komerèním institu-
cím umo�òuje digitálnì podepisovat
elektronickou po�tu, dokumenty, pro-
gramy, zkrátka v�e, co má digitální
podobu. Oè lehèeji by se nám s digitál-
ním podpisem �ilo, jsme naznaèili na
pøedcházejících stránkách.

Digitální podpisy jsou elektronickým
protìj�kem ruènì psaných podpisù. Jsou
to slo�itì generovaná èísla, která nevy-
poèítává èlovìk, ale mikroprocesor (nej-

èastìji èipové karty nebo PC). K výpoètu
je potøeba také (pìknì dlouhé) tajné èís-
lo, tzv. podepisovací klíè, které si v�ak
èlovìk není schopen zapamatovat. Bývá
proto ulo�eno na èipové kartì nebo v PC
a chránìno nìjakým PIN nebo pøístupo-
vým heslem daného u�ivatele. Digitální
podpis ale � na rozdíl od toho klasické-
ho � závisí kromì podepisovacího klíèe
také zásadním zpùsobem na ka�dém
bitu (!!!) podepisované zprávy.

Digitální podpisy mohou nahradit ruèní
podpisy, proto�e je mù�e ovìøit pøíjem-
ce zprávy i jakákoli dal�í osoba. Ovìøe-
ní umo�òuje tzv. veøejný klíè, který je
zcela volnì dostupný, a kdokoliv jím
mù�e kontrolovat správnost digitálního
podpisu (opìt to nedìlá èlovìk, ale mik-
roprocesor). Digitální podpisy samozøej-
mì vyluèují mo�nost padìlání podpisu
pøíjemcem podepsané zprávy nebo ja-
kýmkoliv jiným útoèníkem � najde se
jistì spousta tìch, kdo by chtìli padìlat
podpis banky na digitální bankovce nebo
podpis klienta na pøíslu�nì modifikova-
ném bankovním pøevodu. Digitální pod-
pisy ale zabraòují i tomu, aby sám jeho

tvùrce odmítl ji� existující podpis (ta-
ké v �digitálním svìtì� by jistì èlovìk
obèas rád odvolal svùj podpis smlouvy,
smìnky, internetového nákupu apod.).

DSA � �ifra, která
ne�ifruje

Základem digitálních podpisù jsou asy-
metrické �ifrovací algoritmy. Zmínili
jsme se o nich u� v nìkolika èláncích
Chipu, a pøejdeme proto rovnou k defi-
nici jednoho z nich. Jmenuje se Digital

Signature Algorithm (DSA) a je popsán
v dokumentu Digital Signature Standard
(DSS, viz infotipy). Zkratky DSA a DSS
se èasto zamìòují, ke zmatku by to v�ak
vést nemìlo.
Asymetrický algoritmus DSA má jednu
zvlá�tnost � umo�òuje pouze digitální
podpis, ale nedá se vyu�ít k �ifrování
dat (podle normy), jako je tomu u jiných
asymetrických �ifer (napø. RSA, algorit-
my eliptických køivek apod.). Je to dáno
pou�itou matematikou pocházející z díl-
ny NSA (National Security Agency), kte-
rá si nepøála poskytnout národní stan-
dard pro asymetrické �ifrování, ale jen
pro podepisování.

Vznik algoritmu
A� do prosince 1990 Národní úøad pro
standardizaci (NIST � National Institu-
te of Standards and Technology), který
mìl vydání algoritmu digitálního pod-
pisu na starosti, uva�oval, �e navrhne
algoritmus RSA, v té dobì de facto jedi-
ný prùmyslový podepisovací standard
v USA. O osm mìsícù pozdìji, v srpnu
1991, se v�ak rozhodl pro DSA, nebo�
NSA odepøela kvalitu RSA jakkoliv pod-
poøit.
Úèast NSA (jako bezpeènostního konzul-
tanta NIST) v tomto procesu vyvolala
vlnu nevole i kritiky samotného algorit-
mu. Kromì úèelových námitek a sen-
zaèního nádechu kritik v�ak tato bouøe
vedla NIST také k pøidání nového para-
metru, který umo�nil zvý�it kryptogra-
fickou sílu pùvodního algoritmu. Pùvod-
ní návrh definoval modul (viz dále)
o délce 512 bitù, koneèná verze standar-
du umo�òuje délku modulu zvy�ovat
v krocích po 64 bitech a� na koneèných
1024 bitù. Standard byl pak oficiálnì
pøijat v roce 1994.
Ukázalo se, �e to bylo prozíravé rozhod-
nutí. Dnes, i kdy� �ádný praktický útok
na ni��í modul není znám, se mnohem
èastìji pou�ívá modul 1024 bitù. Je po-
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va�ován za naprosto bezpeèný nejen
v souèasnosti, ale i v horizontu mnoha
desítek let. Díky tomu máme dnes k dis-
pozici silný kryptografický nástroj pro
digitální podpis, jeho� kvalitu garantu-
je NSA. A to není �patné.
Navíc si dal�í vývoj vy�ádal také ak-
ceptaci algoritmu RSA, a tak v prosinci
1998 bylo navr�eno, aby standard DSS
byl aktualizován i o nìj. V souèasné
dobì je tento návrh v pracovní verzi (viz
infotipy) a oèekává se, �e bude pøijat. Jde
pravdìpodobnì o dùsledek tlaku americ-
ké asociace bank (RSA pou�ívá bankov-
ní norma X9.31) a mo�ná i blí�ícího se
data expirace patentu RSA. DSA byl za-
hrnut do amerických bankovních norem
ANSI, je pou�íván jako bì�ný prùmys-
lový standard v mnoha spoleènostech
i aplikacích a na rozdíl od RSA nepod-
léhá licenèním poplatkùm.

Co øíká standard
Standard stanovuje, �e digitální podpis
je elektronická analogie psaného pod-
pisu v tom, �e mù�e být pou�it pro dù-
kaz pøíjemci nebo tøetí stranì, �e zprá-
va v dané podobì byla skuteènì pode-
psána svým pùvodcem. Digitální podpis
mù�e být také poøízen pro ulo�ená data
nebo programy, tak�e pozdìji mù�e být
zkontrolována jejich integrita. Algorit-
mus DSA je pou�it jak k vytvoøení, tak
i ke kontrole digitálního podpisu. Ka�-
dý signatáø má tajný a veøejný klíè �
tajný je pou�it k vytvoøení podpisu, ve-
øejný k jeho verifikaci.
Ka�dý signatáø si svùj tajný klíè chrání,
proto�e pøi jeho odcizení zlodìj získává
mo�nost právoplatného digitálního pod-
pisu za okradeného. Naproti tomu u pá-
rového veøejného klíèe má signatáø zá-
jem na tom, aby se co nejvíce roz�íøil,
napøíklad v lokální síti nebo na inter-
netu (viz tøeba servery klíèù pro PGP na
webové adrese www.pgpi.com/products/
keyservers.shtml).
Kdo nezná tajný klíè signatáøe, nemù�e
jeho jménem podepisovat. Naproti tomu
ka�dý mù�e veøejným klíèem signatáøe
verifikovat správnost jeho podpisu.
V tom spoèívá ona asymetrie: tajným klí-
èem se podepisuje, veøejným ovìøuje; po-
depisovat mù�e jen vlastník tajného klí-
èe, ovìøovat mù�e kdokoliv.
Poznamenejme je�tì, �e místo zprávy M
se podepisuje a ovìøuje jen její ha�ovací

hodnota H(M). Jak víme z pøedchozích
èlánkù o ha�ovacích funkcích, je to na-
prosto dostateèné a bezpeèné. Jako ha-
�ovací funkce je pou�ita SHA-1, o ní�
jsme psali v minulém Chipu. A je�tì jed-
no upozornìní. A� si budete proèítat
standard DSS (FIPS PUB 186), mìjte na
mysli, �e pùvodní ha�ovací funkce SHA
(FIPS 180) je dnes nahrazena funkcí
SHA-1 (FIPS 180-1) � viz té� infotipy.

Namísto rukopisu
tajný klíè

Abychom následující popis zjednodu�i-
li, vynecháme parametrizaci a popí�eme
jen DSA s 1024bitovým modulem p.
Úplný popis mù�ete najít na internetu
(viz infotipy). DSA pou�ívá tyto parame-
try a klíèe:

Parametry
 Veøejný modul p, co� je 1024bitové

prvoèíslo v rozsahu 21023 < p < 21024 .
 Veøejné 160bitové prvoèíslo q

v rozsahu 2159 < q < 2160, které je dìli-
telem èísla p � 1.

 Veøejné èíslo g, které vznikne vol-
bou pøirozeného èísla h (1 < h < p � 1)
tak, �e g = h(p-1)/q mod p > 1.
(g je generátor cyklické podgrupy øádu
q v grupì èísel 1 a� p � 1.)

Klíèe
 Tajný 160bitový klíè x, tj. èíslo

v rozsahu 0 < x < q.
 Veøejný 1024bitový klíè y takový,

�e y = gx mod p.
Èísla p, q, g (napøíklad pro úèely certifi-
kátù) oznaèujeme jako parametry DSS;
jsou veøejné, a mohou být dokonce spo-
leèné pro skupinu u�ivatelù (RSA podob-
nou vlastnost nemá, byla by to bezpeè-
nostní slabina). Èísla y a x jsou skuteè-
né klíèe. Pov�imnìte si, �e tajný klíè má
délku 160 bitù, co� je na rozdíl od ji-
ných asymetrických systémù velmi malé
èíslo (u�iteèné pro èipové karty). Na taj-
ný klíè se jinak nekladou témìø �ádné
nároky, tak�e je mo�né, aby vznikal pøí-
mo ha�ováním passwordù, heslových
frází apod.
Dále se zde pou�ívá 160bitový parame-
tr k (0 < k < q), který se generuje pro
ka�dý podpis zvlá��. Musí být genero-
ván náhodnì a nesmí být prozrazen stej-
nì jako tajný klíè x (pøi podepisování
nové zprávy je generována nová hodno-
ta k). Zpùsob generování uvedených
parametrù i klíèù je pomìrnì podrobnì
definován v normì.

Raète se podepsat!
Jak se tedy vlastnì podepí�e zpráva M?
Nejprve se vytvoøí ha�ovací kód m =
H(M) za pou�ití funkce SHA-1. Poté se
vygeneruje (buï náhodnì, nebo normou
stanoveným postupem) èíslo k a vy-
poèítá se dvojice èísel (r, s), které tvoøí
podpis:
r = (gk mod p) mod q,
s = (k-1(m + xr)) mod q.
Èísla r a s se pak jako podpis pøipojí ke
zprávì M a takto tvoøí celek � zprávu
s pøipojeným digitálním podpisem.
Ke vzorcùm poznamenejme, �e k-1 je
multiplikativní inverzí èísla k v modulu
q, tj. takové èíslo 0 < k-1 < q, pro nì�
platí (k-1 * k) mod q = 1.
Je nutné si uvìdomit, �e èíslo k se dru-
hé stranì nijak nepøedává a �e ovìøo-
vatel podpisu je z hodnot (r, s) musí eli-
minovat. Úloha èísla k de facto spoèívá
v maskování tajného klíèe x (hodnota r
v rovnici pro s) pøi podepisování ka�dé
zprávy, a to v�dy novým zpùsobem. Ovì-
øovatel mù�e zjistit, �e tajný klíè x byl
pøi tvorbì (r, s) pou�it, èím� potvrdí plat-
nost podpisu, ale nemù�e urèit hodnotu
x ani hodnotu m. Nemo�nost urèení hod-

Definice standardu SHA-1
(FIPS 180-1):
http://www.itl.nist.gov/div897/pubs/
fip180-1.htm

Souèasná definice standardu DSS
(FIPS 186):
http://www.itl.nist.gov/div897/pubs/
fip186.htm
(Pozor! Zde jmenovaná ha�ovací
funkce SHA byla aktualizována na
SHA-1.)

Nový pracovní návrh DSS (nejnovìj-
�í verze zahrnující i RSA; FIPS
186-1):
http://csrc.nist.gov/
fips/fips1861.pdf

V�e o prvním digitálním podpisu
mezinárodní dohody:
http://www.baltimore.com/
clintonvisit98/

infotipy
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Americký prezident a irský ministerský pøedseda digitálnì po-

depisují komuniké o elektronickém obchodu...

noty m souvisí s tím, �e DSS neumo�-
òuje data �ifrovat, ale jen podepisovat.

Jak se podpis ovìøí
Pøíjemce zprávy M si vypoète její ha�o-
vací hodnotu m = H(M) a dále z dù-
vìryhodného zdroje musí získat parame-
try p, q, g a veøejný klíè signatáøe y. Tato
zdánlivì nevinná podmínka je klíèová
pro zji�tìní digitální identity signatáøe
a její naplnìní velmi ztì�uje masové na-
sazení jakýchkoliv asymetrických systé-
mù. Proto také standard DSS zpùsob
�dùvìryhodného� získání tìchto hodnot
nijak neøe�í � tento problém ponechává
certifikaèním autoritám a rùzným sys-
témùm �infrastruktury veøejných klíèù�
(PKI, Public Key Infrastructure).
Vra�me se ale k ovìøení zprávy. Pøíjem-
ce zkontroluje, �e 0 < r, s < q, a vypoète
pomocné promìnné:
w = s-1 mod q,
u1 = mw mod q,
u2 = rw mod q,
v = (gul yu2 mod p) mod q.
Je-li v�e v poøádku, musí být v = r. Dù-
kaz této rovnosti sice vy�aduje teorii èí-
sel, ale není pøíli� obtí�ný. Zájemci ho
naleznou v dodatku normy.

Výhody a nevýhody DSS
Bezpeènost DSA je dána tím, �e vyu�ívá
tzv. problém diskrétního logaritmu.
DSA je navr�en profesionálnì a zcela

prùhlednì. Kryptologové jej pova�ují za
bezpeèný s perspektivou mnoha desítek
let a vùbec jim nevadí, �e jeho návrh po-
chází od tajné slu�by.

... a takhle vypadají jejich digitální podpisy. (Pro pozorné ètenáøe: zde

byla pou�ita �ifra RSA, a podpis je proto tvoøen pouze jedním èíslem.)

Americký prezident Bill Clinton a irský
ministerský pøedseda Bertie Ahern se
4. záøí 1998 zapsali do historie hned
dvìma událostmi. Za prvé spoleènì po-
depsali komuniké (dohodu) o podpoøe
pro elektronický obchod a za druhé toto
komuniké podepsali digitálnì.
Komuniké je zajímavé samo o sobì, ne-
bo� se vyjadøuje ke v�em klíèovým otáz-
kám elektronického obchodování. Na-
pøíklad se øíká, �e klíèovou roli v elek-
tronickém obchodì hraje liberalizace
telekomunikaèního trhu a �e elektronic-
ký obchod zvý�í �ivotní úroveò obou
státù apod. Dále se prohla�uje, �e role
vlád spoèívá ve vytvoøení jasného

a konzistentního právního rámce pro
elektronický obchod a ve vytvoøení
konkurenèního prostøedí, v kterém by
se mohl rozvíjet a zajistit adekvátní
ochranu veøejných zájmù v oblastech,
jako je soukromí, intelektuální vlastnic-
ká práva, prevence proti podvodùm,
ochrana zákazníkù a bezpeènost.
Komuniké se vyjadøuje i k tolik disku-
tovaným daním z elektronického obcho-
du, a dokonce i k systému doméno-
vých jmen, je pomìrnì obsáhlé (na tøi
strany) a celé si je mù�ete pøeèíst na
www.baltimore.com/clintonvisit98/
communique.html nebo také na Chip
CD v tomto èísle.

Nevýhodou DSA je jednak nutnost ge-
nerovat hodnotu k na ka�dou zprávu,
jednak o nìco pomalej�í verifikace pod-

pisu ne� u jiných metod.
Rychlost se v�ak dohání
rùznými triky, jako je mo�-
nost tabelovat hodnoty gu1

a yu2 (mod p mod q) pøedem
pro v�echny jednotkové vek-
tory u1 a u2, pøedvypoèítá-
vat si sady hodnot k a r
(v�imnìte si, �e r vùbec ne-
závisí na zprávì, jen na k)
apod. V souèasné dobì je
mnoho digitálních podpisù
vytváøeno èipovými kartami
nebo softwarem PC a doba
výpoètu je v obou pøípadech
(desetiny a� jednotky se-
kund) zanedbatelná tøeba
vzhledem k dobì potøebné
pro zasunutí èipové karty do

snímaèe nebo vlo-
�ení pøístupového
hesla.
Jednou z velkých
výhod DSA je v�ak
to, �e (napøíklad
oproti RSA) jeho po-
u�ití je zdarma. Na-
pøíklad v nejnovìj�í
verzi známého pro-
gramu PGP je pou�it
právì DSA ve spoje-
ní s SHA-1 (døíve to
byla kombinace RSA
a MD5).

Závìr
Algoritmus DSA se dnes u� �iroce po-
u�ívá pro digitální podpis v rùzném
bezpeènostním softwaru a hardwaru.
Byl pøijat jako bankovní, prùmyslový
i státní standard a je pova�ován za bez-
peèný. Budeme se s ním stále èastìji se-
tkávat v elektronickém obchodu, v bez-
peènostních mechanismech operaèních
systémù a v mnoha rùzných aplikacích.

VLASTIMIL KLÍMA (VKLIMA@DECROS.CZ)

První digitální podpis
na státní úrovni
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