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Digitalni podpis

AZ nas

podepise pocitac...

Mluvit o digitdlnim podpisu, zejména

o jeho vyuZiti ve statni spravé, patff
dnes k dobrému ténu — ne kazdy vsak
vi, o ¢em je vlastné rec. Na konferenci
ISSS 799 (piSeme o ni na jiném misté)
zaznéla nasledujici prednaska naseho
kmenového autora, po jejimz prectenf
urité ,, budete v obraze™.

Piispévek se zabyva problematikou Sif-
rovan{ dat, ovéfovanim pravosti elektro-
nickych dokumentd, prevenci neoprav-
néného piistupu k chranénym tdajim
atd. Ukazuje, Ze technologie jsou ptipra-
veny fesit mnoho tkond stdtni spravy
a samospravy elektronickou cestou.
Aplikace navrhovanych feSeni by vedla
k usnadnéni Zivota ob¢ana a zrychleni
jeho styku s ufady, navic by zpfehledni-
la mnoho dotcenych systémti, coZ by
vedlo k ohromnym finan¢nim dspordm.
Bezpecnd digitalizace naSeho Zivota je
ptipravena, ale bez finan¢nf a legislativ-
ni podpory stdtu a bez jeho koordinacn{
dlohy to bude trvat velmi dlouho. Pfikla-
dy z evropskych zemi vSak ukazuji, Ze
to jde.

Sezndmime se nyni se zdkladnimi poj-
my a obrovskymi moznostmi, které Sif-
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rovaci technologie nabizeji pro fesen{
riznych potieb informacni spole¢nosti.
Rada $ifrovacich mechanismt je stan-
dardizovdna mezindrodni organizaci pro

Sifrovaci algoritmy

Sifrovaci algoritmus je transformace,
kterd pfevddi oteviend data na data za-
Sifrovand a naopak. Tato transformace
je fizena Sifrovacim klicem. Pii zasifro-
vani se pouZzije Kli¢ pro za-
Sifrovani, pfi odsifrovani

Asymetrickeé Sifry

Digitélni
dokument

Kkli¢ pro odSifrovdni. JestliZe
oba tyto klice jsou totoZné,
hovotime o symetrickém
Sifrovacim algoritmu, jest-
liZze jsou rGzné, o asy-
metrickém nebo také
o Sifrovacim algoritmu
s verejnym klicem.

Symetrické algoritmy se
pouzivaji pfimo k Sifrovani
velkych objemt dat. Jejich

Asymetrické Sifry.

standardizaci ISO nebo ndrodnimi stan-
dardiza¢nimi ufady, napiiklad NIST
a ANSI. Bez Sifrovacich funkci by ne-
mohly existovat napiiklad mobilnf tele-
fony GSM, platebni karty, elektronicky
obchod, bezpecny piistup na internet ani
bezpecna vyména dat.

-.I HS‘I’SSS& Takhle se pofizuje

digitalni podpis
u priikazu.

Tajuj
...

vydavatele |

: dokumen
oo s e ]
a
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klice je nutné chranit
a drZet v tajnosti. Znalost
Sifrovaciho klie umoZiiuje
piistup k zasifrovanym datdm a jeho ne-
znalost tomuto pfistupu zabraiuje. Ne-
oprdvnénd osoba, kterd se dostane
k uloZenym zasifrovanym dat@im, je bez
znalosti Sifrovaciho klice nemiize odsif-
rovat a ziskat tak ptivodn{ informaci. Pro
pohodli uzivateld je u mnoha téchto sys-
témi Sifrovaci kli¢ uloZen v chranéném
hardwaru, napfiklad v ¢ipové karté, SIM
karté nebo obecné v tzv. tokenech. To
jsou zafizenf realizovand jako drobné
predméty nejriiznéjsich tvart i podob —
ptivésky na klice, miniaturni infracer-
vené ovladace, Cipy v prstenu, tzv. do-
tykové paméti, ¢ipové karty ap. Jejich
uzivatel si kli¢ nemus{ viibec pamatovat
a v nékterych ptipadech ho ani nemusi
znat.

U asymetrickych Sifer se jiny KIi¢ po-
uziva pro zaSifrovani a jiny Kkli¢ pro od-
Sifrovdni. Oba klice tvofi pdr, takZe je-
den pracuje proti druhému — pozoruhod-
nou vlastnosti zde ale je, Ze jeden z nich
miZe byt zcela vefejny (u digitdlnich
podpistt ho miZeme nazvat ovérovaci
klic), anizZ by z néj bylo mozné odvodit
odpovidajici tajny kli¢ (u digitdlnich
podpist ho miZeme nazvat podepiso-
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vaci). Asymetrickym Sifrdm se proto
také fikd kryptosystémy s verejnym kli-
c¢em. Ukdzeme si, Ze jejich pouziti (dou-
fejme, Ze uZ brzo) zméni nds obcansky
Zivot k lepSimu. Zdkladem vSech téchto
ptijemnych zmén je digitdlni podpis.

Digitalni podpis
Digitdlni podpis nenf ani ,vers z né¢jaké
domluvené bdsnicky, ktery se pfipoji za
text“, ani ,naskenovany a digitalizova-
ny vlastnorucni podpis“, jak se mnozi
domnivaji. Digitdlné 1ze podepsat nejen
text, ale libovolny soubor dat, piistupo-
vd prdva, polozku v databdzi, 1ékafsky
zdznam nebo fotografii.

Digitdlni podpis vytvaii ,signatdi* po-
uzitim svého tajného klice na podepiso-
vand data. Digitdln{ podpis je tedy Cislo
vypocitané v zdvislosti na podepisova-
nych datech, a nenf proto mozné kopi-
rovat jej z jednoho dokumentu na dru-
hy. Podpis nemtize vytvofit nikdo jiny,
nez vlastnik tajného podepisovactho kli-
Ce. VSichni ostatni mohou ale podpis
ovérit, protoze ovéfovaci Kli€ je vetejny
- a zpravidla byva Siten ptimo s pfislus-
nym (otevienym) dokumentem.

Digitdlni podpis je Siroce vyuzivand
a mezindrodné standardizovand techni-
ka; napiiklad v USA byl vyddn vlddn{
standard DSS (Digital Signature Stan-
dard), vytvofeny pro potieby digitdlni-
ho podepisovdni v celé stdtni spraveé.
Podrobnéji si oném muizZete precist hned
za timto piispévkem na str. 40.

Konecné konec
papirovani?

Digitdlni podpis se dd vyuZit vSude tam,
kde je dnes nutné udfednfi razitko ¢i ruc-
ni podpis ob¢ana nebo ufednika. VSech-
ny dokumenty, které zatim zndme v pa-
pirové podobé, miZeme ptevést na do-
kumenty elektronické a vsechny pod-
pisy obcanti, ufednikl a razitka dfadd
umime pfevést na jejich digitdlni formu!
Umime tak podepisovat i ovéfovat pod-
pisy nesrovnatelné rychleji a efektivnéji,
umime podepsat dokonce i to, co 1ze ruc-
né velmi téZko — obsah diskety, fotogra-
fii osoby, pldn objektu, dotaz do databd-
ze ap. Jakékoliv souc¢asné papirové do-
kumenty Ize dnes uz vyddvat v digitdln{
podobé!
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Nevétite? Snad vds o vyhoddch in-
formacni spolecnosti presvédci jedna
z moznych pfedstav vyuziti digitdlniho
podpisu — stacf jen trochu popustit uzdu

APR CODE

Nosice digitalnich dokumentii mohou mit riiznou formu.

fantazii a vydat se s nami do — doufej-
me — blizké budoucnosti.

Univgrzélm’
elektronicka karta

Digitdlni podpis je zaloZen na sloZitych
matematickych (kryptografickych) funk-
cich, které musi provadét mikropocitac,
a do jeho paméti je také nutné uloZit
podepisovaci a ovétovaci klice. Zatizent,
které obsahuje mikropocitac, nazvéme
univerzdlni elektronickou kartou

2124813100

slusnd rozhrani — naptiklad infracerveny
¢i sériovy kandl, bezkontaktni Cip, doty-
kovou pamét ap. UEK miiZe
byt pred odcizenim chrdné-
na ptistupovym heslem
nebo PIN, podobné jako
platebn{ karty.

Terminaly

Na vSech ufadech a pos-
tach, v 1ékarnach, obcho-
dech, bankdch, v zamést-
ndni, v dopravnich pro-
stfedcich i v domdcnostech
mohou byt staciondrni
nebo mobiln{ termindly, které slouzi pro
komunikaci s UEK (tj. pro Ctenf a zdpis
informaci). UEK muzZe s nékterymi ter-
mindly komunikovat automaticky (na-
piiklad pfi prichodu ob¢ana do objek-
tu, dopravniho prostfedku ap.) nebo
manudlné (vloZenim, pohybem, doty-
kem, infracervené, ddlkovym ovldda-
nim). Termindly mohou mit rtiznou for-
mu — od velmi malych rucnich ¢tecek
v terénu pres ¢tecku Cipovych karet ne-
bo infracerveny port osobnich pocitact
aZ po informacni kiosky s velkym dis-

Infrastruktura

| ‘? d
& —
e

S il

policista
Urednik
|ékar
obchodnik

=

dl.

Infrastruktura je tvofena centralnimi databazemi,

(UEK). MiZe mit formu Cipové karty
nebo tokenu velikosti minikalkulacky
(silnéjsi Cipové karty) s velkou paméti
a eventudlné s minikldvesnici a mini-
displejem (v pokrocilé verzi tfeba i se
snimacem otiskd prstit). Ob¢an nosi UEK
u sebe misto prikazti, drobnych penéz

a riznych kli¢G. UEK musi mit pro ko-
munikaci s okolim (tj. s termindly) pti-

(CTEI
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terminaly a digitalnimi doklady.

plejem, reproduktorem nebo pomticka-
mi pro nevidomé.

Komunikacni prostfedi termindlu mize
byt heterogenni. Jako velmi vhodné se
pochopitelné jevi vyuZiti internetu. N¢-
které termindly mohou mit vlastni (lin-
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kové, rddiové) spojeni s centrdlni data-
bézi. Spojeni miiZe byt on-line, oblasné
nebo zcela off-line. Cilem je zajistit spo-
jeni mezi UEK, termindly a centrdlni
databdzi.

prikazy — ob¢ansky, fidi¢sky, tech-
nicky, knihovni, vysokoskolsky, o zdra-
votnim a socidlnim pojisténi, MHD, ces-
tovni pas;

platebni prostfedky — elektronické
penéZenky (EP), zdvodni a Skolnf stra-
vovani, telefonni karty ap.;

la ho k proplaceni pojistovné. Nedoslo

k neoprdvnénému vykazovdni tkond,

neoprdvnénym platbdam, vydeji 1ékd,

padéldni receptd. Piikladt vyuZziti UEK

je velmi mnoho a jisté si dovedeme pted-

stavit, jak by ndm takovy systém uleh-
¢il Zivot.

Koncepce UEK Pasivni ovéfeni oO—
UEK obsahuje pamét rozdéle- .
nou na listy, pficemz kazda Wk el W S 4 |

aplikace si vyhradi vlastni list,
odkud ¢te nebo kam zapisuje

informace. Nic nového, fekne- s

te asi — podstatné vsak je, Ze
kazdy z téchto zdznamd je di-

Legislativa
a projekty

Podivejme se nynf, do jaké miry
se naznacenému idedlu bliZ{
néekteré vyspélé zemé a jak jsme
daleko u nds. Poznamenejme

gitdlné podepsdn piislusnym
dfadem nebo oprdvnénou oso-

bou. stiednictvim terminalu dojit k jeho komunikaci az s centralni da-
Kazdd aplikace mizZe ddle mit  tabazi.

svoji centrdlni databdzi, zcela
nezdvislou a zcela oddélenou

od ostatnich a spravovanou odpovéd-
nym dfadem. V pfipadé potfeby dochd-
z{ k on-line nebo off-line vyméné dat
mezi UEK a centrdlni databdzi. Nékteré
aplikace mohou cerpat informace i z né-
kolika databdzi.

Podobné jako data, také prdva jednotli-
vych aplikaci (napf. ¢ist z listdl jinych
aplikaci, zdpis do centrdlni databdze)
jsou digitdlné podepsdna oprdvnénymi
subjekty. Ochrana dat i digitdIni podpi-
sy jsou feSeny standardizovanymi kryp-
tografickymi prosttedky a cely systém je
na pozadované bezpecnostni urovni
podle platnych norem.

Centrdln{ databdzi si zajiStuje kazdy
ufad nebo komercni instituce (banky,
telekomy...) samostatné. Vzdjemné in-
terakce mezi databdzemi jsou vytvdre-
ny a schvalovdny jejich vlastniky. Kaz-
da centrdlni databdze si podle potieb
mize vést aktudlni stav obsahu listu
dané aplikace v UEK kaZdého jejiho uZi-
vatele — mimo jiné i pro jednoduchou ob-
novu obsahu UEK pii jeho ztrdte.

Mozné aplikace

KaZdy ob¢an mtiZze mit obsah UEK jiny,
podle toho, do jakych aplikaci je zahr-
nut. Aplikace mtZe napiiklad digitdlné
zajistovat:

urednf listy — rodny, oddacf, dmrt-
ni atd.;

doklady o vzdéldni — vysvédceni,
diplomy, certifikdty;
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Ovéreni digitalniho podpisu obstara vefejny klié. Ma-li nosic¢ digi-
talniho dokumentu schopnost aktivni €innosti (€ip), miiZe pro-

klice — pro Sifrovdni a podepisovani
elektronické posty, k otevirdni dvef{
(dtim, auto, kanceldf), piistup do vyhra-
zenych prostor, pfihlasovaci hesla do
siti, Sifrovacf a autentizacni klice, klice
pro bankovni operace atd.;

dalsi ,,pribézné“ doklady, napft. 1é-
kafské recepty aj.
Moznych aplikaci je samozfejmé jesSté
mnohem vice.

Priklad pouziti

Ukazme si nyni pro ndzornost konkrét-
ni zplisob pouziti UEK, dejme tomu ve
zdravotnictvi. Pii ndvstévé 1ékafe vlo-
Zime UEK do jeho ¢tecky. Na monitoru
lékare se objevi nase fotografie a osobn{
udaje, v centrdlni databdzi vidi své zd-
pisy z posledni navstévy. Ukony, které
provede, vloZi do databdze a vystavi di-
gitdln{ recept. Odejdeme do lékdrny,
predstavime se svou UEK. Lékdrnik vid{
v centrdlni databdzi vystaveny recept
(nebo, pokud chceme, mtiZe byt uloZen
piimo do UEK), vyda 1éky a odecte si
z nasi EP pfislu$ny poplatek.

Tot vSe. Nepotfebovali jsme priikaz po-
jisténce, recept, drobné. Nikdo nevypi-
soval zbytecné udaje. Lékar ani 1ékdr-
nik nepsali Zddnd hldsen{ pro zdravotn{
pojistovnu. Ukony jsou zdokumentova-
ny a ztctovdny mezi centrdlnimi data-
bazemi. Lékaf vidél, Ze mdme platny
priikaz pojisténce, jeho tikony byly pro
nasi pojiStovnu zaznamendny a jim po-
depsdny. Recept byl podepsdn lékafem,
lékdrna ho ovéfila, zaznamenala na ném
vydani 1éku a podpis 1ékdrnika. Odesla-

ale hned tvodem, Ze v EU za-
tim neexistuji harmonizované
zdkony pro ochranu dat a elek-
tronickych transakci. Byla v§ak
napiiklad vyddna Direktiva EU
o ochrané databdzi a dalsi né-
které normy, které maji zatim charakter
doporuceni.

Spolkova republika
Némecko

V oblasti legislativy je v Evropé€ nejddle
SRN, kterd md sviij zdkon o digitdlnim
podpisu. Byl pfijat v souvislosti se zd-
konem o informacich a telekomunika-
cich a vstoupil v platnost v roce 1997.
Némecko se tak stalo historicky prvnim
statem, ktery zdkonem upravil rdmcové
podminky pro ovéfeni platnosti digitdl-
niho podpisu a pouzivdni nezbytnych
kryptografickych prostfedkd.
Konkrétné to znamend, Ze zdkon mj.:
stanovi pravidla pro vznik systé-
mu certifikacnich autorit (CA) na zdkla-
dé volné soutéZe a pravidla pro jejich
uzndvani a kontrolu, definuje minimadl-
ni poZzadavky na bezpecnost CA;
zakotvuje priikaznost digitdlniho
podpisu v souvislosti s pouzivanim elek-
tronickych dokumentt;
neomezuje pouZiti technickych pro-
stiedkl pro digitdlni podpis na Zddné
ndrodn{ standardy, a vytvdfi tak Siroké
mozZnosti pro budouci integraci tohoto
systému do mezindrodniho prosttedf;
uzndva privdtni podepisovaci Kkli¢
jako unikdt, kterym je moZno jednoznac-
né prokdzat autenticitu jeho pouZziti da-
nou osobou, a zdroven stanovuje poza-
davek ochrany tohoto klice ,vSemi do-
stupnymi technickymi a organiza¢nimi
prostitedky“.
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Rakousko

Ministerstvo Skolstvi Rakouska zaved-
lo elektronické studentské prikazy
(tzv. INDEX). INDEX je technicky zalo-
Zen na Cipové karté (smart card), kterou
studenti pouZivaji jako index, autenti-
zacni prostiedek k prokazovani své iden-
tity, pro planovani pfedndsek a placen{
ve studentské jidelné. Dalsi projekt poci-
ta s vybavenim kazdého pracujiciho
v Rakousku kartou, kterd bude slouZzit
jako pritkaz obcana pro socidlni a du-
chodové pgjisteéni a podobné tcely.

Belgie

Kazdy obcan Belgie obdrZi nyni vice-
ucelovou elektronickou kartu, ktera ob-
sahuje jméno nositele, datum narozent,
identifikacni cislo socidlniho zabezpe-
ceni, ddaje o jeho pojiSténich, vybrané
zdravotn{ idaje, zaznamy o predchozich
zameéstnavatelich, dobé nezaméstnanos-
ti, urazech apod. Vyddnim této tzv. so-
cidaglné-identifikacni karty (v tomto
roce 10,5 milionu kust) chce piislusné
ministerstvo zabrdnit podvodim obca-
nii a instituci v oblasti socidlniho zabez-
peceni. Majitelim termindld v nemoc-
nicich, 1ékdrndch, podnicich, pojistov-
ndch, bankdch a jinde karta umozni, aby
se spojili s databdzi ministerstva soci-
dlnich véci a zjistili si pottebné ddaje.
Predpokladad se, Ze systém usnadni pre-
nos informaci mezi zaméstnavateli, so-
cidlnimi a dafiovymi dfady a znemozni
rizné podvody, mj. i zaméstnat nékoho
bez pracovniho povoleni.

Ceska republika

Jak jste nejspis ocekdvali, souc¢asny stav
Ceské legislativy nenf pro pouziti digitdl-
niho podpisu idedlni. Zdkon o dcetnictvi
¢. 156/1991 Sb. sice pripousti prokazo-
vani autenti¢nosti nékterych dokumen-
th jinym prokazatelnym zptsobem nez
jenom klasickym podpisem, ale vlast-
nosti digitdlnitho podpisu nejsou nikde
specifikovdny. Na druhé strané zdkon
tento zplisob podepisovdni nezakazuje.
V obchodnim styku mohou byt uzndva-
ni digitdlnich podpis@ i dalsi zpasoby
autentizace smluvné dohodnuty mezi
zucastnénymi stranami. Podobné to fesi
zdkon o telekomunikacich ¢.110/1964
Sb., ktery ponechdva vybér metod ochra-
ny, autentizace a diikazu autenticity na
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zucastnénych strandch. K ochrané dat
existuje zdkon ¢. 256/1992 Sb., ktery
provozovatelim informacnich systémd
uklddd chrdnit osobni data. Nékteré sou-
Casné legislativni iniciativy usiluji o za-
vedeni pravidel pro ochranu databdzi,
pro pravni uzndni elektronickych trans-
akci, digitdlnich dokumentt, certifikac-
nich autorit a digitdlniho podpisu.

Zaver

Pokusili jsme se ukdzat mozné vyuZiti
Sifrovacich technologii pro ochranu dat
a digitdlni podpisy. Nastinili jsme moz-
nosti technické realizace a vyhody, kte-
ré by z uplatnéni této technologie ply-
nuly pro stdt a obfana. Na zavér jsme
uvedli stav legislativy a ptiklady kon-
krétnich projektd evropskych zemi, kte-
ré dokazuji, Ze se dnes uZ nejednd o zZad-
né vize, ale o realitu.
Urcité neni bez zajimavosti, Ze — jak vy-
plynulo z kulodrové diskuse po proslo-
veni{ tohoto pfispévku na ISSS '99 — je-
nom odstranéni urcitych nesrovnalosti
v oblasti zdravotniho pojisténi, které by
nastalo v dtisledku zaveden{ digitdlnich
priikazt, by u nds zaplatilo tento pro-
jekt béhem jednoho roku. Vtird se otdz-
ka, zda je to Zadoucf a pro koho...
Na zdvér bych jesté rdd vyjddfil podéko-
van{ ing. Skopové z firmy Decros za po-
skytnuti cennych informaci, zejména
k otdzkdm legislativy a existujicich pro-
jekt.
Pokud vds problematika digitdlniho pod-
pisu zaujala hloubéji, na ndsledujicich
strankdch se mtiZete sezndmit s jednou
z jeho moznych technickych realizaci.

ViastimiL KLivMA (VALIMA@DECR0S.c2)

0 autorovi:

RNDr. Vlastimil Klima (42) vystu-
doval Matematicko-fyzikalni fakul-
tu Univerzity Karlovy v Praze
a v oboru matematika tamtéz ziskal
titul doktora pFirodnich véd. Od roku
1982 se vénuje kryptologii a ochra-
né dat, v soucasné dobé ve firmé
Decros. Je ¢lenem mezinarodni aso-
ciace pro kryptologicky vyzkum,
Castym prednasejicim na konferen-
cich a publicistou v oblasti ochrany
dat a Sifrovani. Podilel se téZ na
tvorbé Fady Sifrovacich prostéedkd.
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