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Takhle se poøizuje

digitální podpis

u prùkazu.

Digitální podpis

Mluvit o digitálním podpisu, zejména
o jeho vyu�ití ve státní správì, patøí
dnes k dobrému tónu � ne ka�dý v�ak
ví, o èem je vlastnì øeè. Na konferenci
ISSS �99 (pí�eme o ní na jiném místì)
zaznìla následující pøedná�ka na�eho
kmenového autora, po jejím� pøeètení
urèitì �budete v obraze�.

Pøíspìvek se zabývá problematikou �if-
rování dat, ovìøováním pravosti elektro-
nických dokumentù, prevencí neopráv-
nìného pøístupu k chránìným údajùm
atd. Ukazuje, �e technologie jsou pøipra-
veny øe�it mnoho úkonù státní správy
a samosprávy elektronickou cestou.
Aplikace navrhovaných øe�ení by vedla
k usnadnìní �ivota obèana a zrychlení
jeho styku s úøady, navíc by zpøehledni-
la mnoho dotèených systémù, co� by
vedlo k ohromným finanèním úsporám.
Bezpeèná digitalizace na�eho �ivota je
pøipravena, ale bez finanèní a legislativ-
ní podpory státu a bez jeho koordinaèní
úlohy to bude trvat velmi dlouho. Pøíkla-
dy z evropských zemí v�ak ukazují, �e
to jde.
Seznámíme se nyní se základními poj-
my a obrovskými mo�nostmi, které �if-
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 podepí�e poèítaè...

rovací technologie nabízejí pro øe�ení
rùzných potøeb informaèní spoleènosti.
Øada �ifrovacích mechanismù je stan-
dardizována mezinárodní organizací pro

standardizaci ISO nebo národními stan-
dardizaèními úøady, napøíklad NIST
a ANSI. Bez �ifrovacích funkcí by ne-
mohly existovat napøíklad mobilní tele-
fony GSM, platební karty, elektronický
obchod, bezpeèný pøístup na internet ani
bezpeèná výmìna dat.

�ifrovací algoritmy

�ifrovací algoritmus je transformace,
která pøevádí otevøená data na data za-
�ifrovaná a naopak. Tato transformace
je øízena �ifrovacím klíèem. Pøi za�ifro-

vání se pou�ije klíè pro za-
�ifrování, pøi od�ifrování
klíè pro od�ifrování. Jestli�e
oba tyto klíèe jsou toto�né,
hovoøíme o symetrickém
�ifrovacím algoritmu, jest-
li�e jsou rùzné, o asy-
metrickém nebo také
o �ifrovacím algoritmu
s veøejným klíèem.
Symetrické algoritmy se
pou�ívají pøímo k �ifrování
velkých objemù dat. Jejich
klíèe je nutné chránit
a dr�et v tajnosti. Znalost
�ifrovacího klíèe umo�òuje

pøístup k za�ifrovaným datùm a jeho ne-
znalost tomuto pøístupu zabraòuje. Ne-
oprávnìná osoba, která se dostane
k ulo�eným za�ifrovaným datùm, je bez
znalosti �ifrovacího klíèe nemù�e od�if-
rovat a získat tak pùvodní informaci. Pro
pohodlí u�ivatelù je u mnoha tìchto sys-
témù �ifrovací klíè ulo�en v chránìném
hardwaru, napøíklad v èipové kartì, SIM
kartì nebo obecnì v tzv. tokenech. To
jsou zaøízení realizovaná jako drobné
pøedmìty nejrùznìj�ích tvarù i podob �
pøívìsky na klíèe, miniaturní infraèer-
vené ovladaèe, èipy v prstenu, tzv. do-
tykové pamìti, èipové karty ap. Jejich
u�ivatel si klíè nemusí vùbec pamatovat
a v nìkterých pøípadech ho ani nemusí
znát.
U asymetrických �ifer se jiný klíè po-
u�ívá pro za�ifrování a jiný klíè pro od-
�ifrování. Oba klíèe tvoøí pár, tak�e je-
den pracuje proti druhému � pozoruhod-
nou vlastností zde ale je, �e jeden z nich
mù�e být zcela veøejný (u digitálních
podpisù ho mù�eme nazvat ovìøovací
klíè), ani� by z nìj bylo mo�né odvodit
odpovídající tajný klíè (u digitálních
podpisù ho mù�eme nazvat podepiso-

Asymetrické �ifry.
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vací). Asymetrickým �ifrám se proto
také øíká kryptosystémy s veøejným klí-
èem. Uká�eme si, �e jejich pou�ití (dou-
fejme, �e u� brzo) zmìní ná� obèanský
�ivot k lep�ímu. Základem v�ech tìchto
pøíjemných zmìn je digitální podpis.

Digitální podpis
Digitální podpis není ani �ver� z nìjaké
domluvené básnièky, který se pøipojí za
text�, ani �naskenovaný a digitalizova-
ný vlastnoruèní podpis�, jak se mnozí
domnívají. Digitálnì lze podepsat nejen
text, ale libovolný soubor dat, pøístupo-
vá práva, polo�ku v databázi, lékaøský
záznam nebo fotografii.
Digitální podpis vytváøí �signatáø� po-
u�itím svého tajného klíèe na podepiso-
vaná data. Digitální podpis je tedy èíslo
vypoèítané v závislosti na podepisova-
ných datech, a není proto mo�né kopí-
rovat jej z jednoho dokumentu na dru-
hý. Podpis nemù�e vytvoøit nikdo jiný,
ne� vlastník tajného podepisovacího klí-
èe. V�ichni ostatní mohou ale podpis
ovìøit, proto�e ovìøovací klíè je veøejný
� a zpravidla bývá �íøen pøímo s pøíslu�-
ným (otevøeným) dokumentem.
Digitální podpis je �iroce vyu�ívaná
a mezinárodnì standardizovaná techni-
ka; napøíklad v USA byl vydán vládní
standard DSS (Digital Signature Stan-
dard), vytvoøený pro potøeby digitální-
ho podepisování v celé státní správì.
Podrobnìji si onìm mù�ete pøeèíst hned
za tímto pøíspìvkem na str. 40.

Koneènì konec
papírování?

Digitální podpis se dá vyu�ít v�ude tam,
kde je dnes nutné úøední razítko èi ruè-
ní podpis obèana nebo úøedníka. V�ech-
ny dokumenty, které zatím známe v pa-
pírové podobì, mù�eme pøevést na do-
kumenty elektronické a v�echny pod-
pisy obèanù, úøedníkù a razítka úøadù
umíme pøevést na jejich digitální formu!
Umíme tak podepisovat i ovìøovat pod-
pisy nesrovnatelnì rychleji a efektivnìji,
umíme podepsat dokonce i to, co lze ruè-
nì velmi tì�ko � obsah diskety, fotogra-
fii osoby, plán objektu, dotaz do databá-
ze ap. Jakékoliv souèasné papírové do-
kumenty lze dnes u� vydávat v digitální
podobì!

Nevìøíte? Snad vás o výhodách in-
formaèní spoleènosti pøesvìdèí jedna
z mo�ných pøedstav vyu�ití digitálního
podpisu � staèí jen trochu popustit uzdu

fantazii a vydat se s námi do � doufej-
me � blízké budoucnosti.

Univerzální
elektronická karta

Digitální podpis je zalo�en na slo�itých
matematických (kryptografických) funk-
cích, které musí provádìt mikropoèítaè,
a do jeho pamìti je také nutné ulo�it
podepisovací a ovìøovací klíèe. Zaøízení,
které obsahuje mikropoèítaè, nazvìme
univerzální elektronickou kartou

(UEK). Mù�e mít formu èipové karty
nebo tokenu velikosti minikalkulaèky
(silnìj�í èipové karty) s velkou pamìtí
a eventuálnì s miniklávesnicí a mini-
displejem (v pokroèilé verzi tøeba i se
snímaèem otiskù prstù). Obèan nosí UEK
u sebe místo prùkazù, drobných penìz
a rùzných klíèù. UEK musí mít pro ko-
munikaci s okolím (tj. s terminály) pøí-

slu�ná rozhraní � napøíklad infraèervený
èi sériový kanál, bezkontaktní èip, doty-

kovou pamì� ap. UEK mù�e
být pøed odcizením chránì-
na pøístupovým heslem
nebo PIN, podobnì jako
platební karty.

Terminály
Na v�ech úøadech a po�-
tách, v lékárnách, obcho-
dech, bankách, v zamìst-
nání, v dopravních pro-
støedcích i v domácnostech
mohou být stacionární

nebo mobilní terminály, které slou�í pro
komunikaci s UEK (tj. pro ètení a zápis
informací). UEK mù�e s nìkterými ter-
minály komunikovat automaticky (na-
pøíklad pøi prùchodu obèana do objek-
tu, dopravního prostøedku ap.) nebo
manuálnì (vlo�ením, pohybem, doty-
kem, infraèervenì, dálkovým ovládá-
ním). Terminály mohou mít rùznou for-
mu � od velmi malých ruèních èteèek
v terénu pøes èteèku èipových karet ne-
bo infraèervený port osobních poèítaèù
a� po informaèní kiosky s velkým dis-

plejem, reproduktorem nebo pomùcka-
mi pro nevidomé.
Komunikaèní prostøedí terminálu mù�e
být heterogenní. Jako velmi vhodné se
pochopitelnì jeví vyu�ití internetu. Nì-
které terminály mohou mít vlastní (lin-

Nosièe digitálních dokumentù mohou mít rùznou formu.

Infrastruktura je tvoøena centrálními databázemi, terminály a digitálními doklady.
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kové, rádiové) spojení s centrální data-
bází. Spojení mù�e být on-line, obèasné
nebo zcela off-line. Cílem je zajistit spo-
jení mezi UEK, terminály a centrální
databází.

Koncepce UEK
UEK obsahuje pamì� rozdìle-
nou na listy, pøièem� ka�dá
aplikace si vyhradí vlastní list,
odkud ète nebo kam zapisuje
informace. Nic nového, øekne-
te asi � podstatné v�ak je, �e
ka�dý z tìchto záznamù je di-
gitálnì podepsán pøíslu�ným
úøadem nebo oprávnìnou oso-
bou.
Ka�dá aplikace mù�e dále mít
svoji centrální databázi, zcela
nezávislou a zcela oddìlenou
od ostatních a spravovanou odpovìd-
ným úøadem. V pøípadì potøeby dochá-
zí k on-line nebo off-line výmìnì dat
mezi UEK a centrální databází. Nìkteré
aplikace mohou èerpat informace i z nì-
kolika databází.
Podobnì jako data, také práva jednotli-
vých aplikací (napø. èíst z listù jiných
aplikací, zápis do centrální databáze)
jsou digitálnì podepsána oprávnìnými
subjekty. Ochrana dat i digitální podpi-
sy jsou øe�eny standardizovanými kryp-
tografickými prostøedky a celý systém je
na po�adované bezpeènostní úrovni
podle platných norem.
Centrální databázi si zaji��uje ka�dý
úøad nebo komerèní instituce (banky,
telekomy...) samostatnì. Vzájemné in-
terakce mezi databázemi jsou vytváøe-
ny a schvalovány jejich vlastníky. Ka�-
dá centrální databáze si podle potøeb
mù�e vést aktuální stav obsahu listu
dané aplikace v UEK ka�dého jejího u�i-
vatele � mimo jiné i pro jednoduchou ob-
novu obsahu UEK pøi jeho ztrátì.

Mo�né aplikace
Ka�dý obèan mù�e mít obsah UEK jiný,
podle toho, do jakých aplikací je zahr-
nut. Aplikace mù�e napøíklad digitálnì
zaji��ovat:

 úøední listy � rodný, oddací, úmrt-
ní atd.;

 doklady o vzdìlání � vysvìdèení,
diplomy, certifikáty;

 prùkazy � obèanský, øidièský, tech-
nický, knihovní, vysoko�kolský, o zdra-
votním a sociálním poji�tìní, MHD, ces-
tovní pas;

 platební prostøedky � elektronické
penì�enky (EP), závodní a �kolní stra-
vování, telefonní karty ap.;

 klíèe � pro �ifrování a podepisování
elektronické po�ty, k otevírání dveøí
(dùm, auto, kanceláø), pøístup do vyhra-
zených prostor, pøihla�ovací hesla do
sítí, �ifrovací a autentizaèní klíèe, klíèe
pro bankovní operace atd.;

 dal�í �prùbì�né� doklady, napø. lé-
kaøské recepty aj.
Mo�ných aplikací je samozøejmì je�tì
mnohem více.

Pøíklad pou�ití
Uka�me si nyní pro názornost konkrét-
ní zpùsob pou�ití UEK, dejme tomu ve
zdravotnictví. Pøi náv�tìvì lékaøe vlo-
�íme UEK do jeho èteèky. Na monitoru
lékaøe se objeví na�e fotografie a osobní
údaje, v centrální databázi vidí své zá-
pisy z poslední náv�tìvy. Úkony, které
provede, vlo�í do databáze a vystaví di-
gitální recept. Odejdeme do lékárny,
pøedstavíme se svou UEK. Lékárník vidí
v centrální databázi vystavený recept
(nebo, pokud chceme, mù�e být ulo�en
pøímo do UEK), vydá léky a odeète si
z na�í EP pøíslu�ný poplatek.
To� v�e. Nepotøebovali jsme prùkaz po-
ji�tìnce, recept, drobné. Nikdo nevypi-
soval zbyteèné údaje. Lékaø ani lékár-
ník nepsali �ádná hlá�ení pro zdravotní
poji��ovnu. Úkony jsou zdokumentová-
ny a zúètovány mezi centrálními data-
bázemi. Lékaø vidìl, �e máme platný
prùkaz poji�tìnce, jeho úkony byly pro
na�i poji��ovnu zaznamenány a jím po-
depsány. Recept byl podepsán lékaøem,
lékárna ho ovìøila, zaznamenala na nìm
vydání léku a podpis lékárníka. Odesla-

la ho k proplacení poji��ovnì. Nedo�lo
k neoprávnìnému vykazování úkonù,
neoprávnìným platbám, výdeji lékù,
padìlání receptù. Pøíkladù vyu�ití UEK
je velmi mnoho a jistì si dovedeme pøed-
stavit, jak by nám takový systém uleh-

èil �ivot.

Legislativa
a projekty

Podívejme se nyní, do jaké míry
se naznaèenému ideálu blí�í
nìkteré vyspìlé zemì a jak jsme
daleko u nás. Poznamenejme
ale hned úvodem, �e v EU za-
tím neexistují harmonizované
zákony pro ochranu dat a elek-
tronických transakcí. Byla v�ak
napøíklad vydána Direktiva EU
o ochranì databází a dal�í nì-

které normy, které mají zatím charakter
doporuèení.

Spolková republika
Nìmecko

V oblasti legislativy je v Evropì nejdále
SRN, která má svùj zákon o digitálním
podpisu. Byl pøijat v souvislosti se zá-
konem o informacích a telekomunika-
cích a vstoupil v platnost v roce 1997.
Nìmecko se tak stalo historicky prvním
státem, který zákonem upravil rámcové
podmínky pro ovìøení platnosti digitál-
ního podpisu a pou�ívání nezbytných
kryptografických prostøedkù.
Konkrétnì to znamená, �e zákon mj.:

 stanoví pravidla pro vznik systé-
mu certifikaèních autorit (CA) na zákla-
dì volné soutì�e a pravidla pro jejich
uznávání a kontrolu, definuje minimál-
ní po�adavky na bezpeènost CA;

 zakotvuje prùkaznost digitálního
podpisu v souvislosti s pou�íváním elek-
tronických dokumentù;

 neomezuje pou�ití technických pro-
støedkù pro digitální podpis na �ádné
národní standardy, a vytváøí tak �iroké
mo�nosti pro budoucí integraci tohoto
systému do mezinárodního prostøedí;

 uznává privátní podepisovací klíè
jako unikát, kterým je mo�no jednoznaè-
nì prokázat autenticitu jeho pou�ití da-
nou osobou, a zároveò stanovuje po�a-
davek ochrany tohoto klíèe �v�emi do-
stupnými technickými a organizaèními
prostøedky�.

Ovìøení digitálního podpisu obstará veøejný klíè. Má-li nosiè digi-

tálního dokumentu schopnost aktivní èinnosti (èip), mù�e pro-

støednictvím terminálu dojít k jeho komunikaci a� s centrální da-

tabází.
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Rakousko
Ministerstvo �kolství Rakouska zaved-
lo elektronické studentské prùkazy
(tzv. INDEX). INDEX je technicky zalo-
�en na èipové kartì (smart card), kterou
studenti pou�ívají jako index, autenti-
zaèní prostøedek k prokazování své iden-
tity, pro plánování pøedná�ek a placení
ve studentské jídelnì. Dal�í projekt poèí-
tá s vybavením ka�dého pracujícího
v Rakousku kartou, která bude slou�it
jako prùkaz obèana pro sociální a dù-
chodové poji�tìní a podobné úèely.

Belgie
Ka�dý obèan Belgie obdr�í nyní více-
úèelovou elektronickou kartu, která ob-
sahuje jméno nositele, datum narození,
identifikaèní èíslo sociálního zabezpe-
èení, údaje o jeho poji�tìních, vybrané
zdravotní údaje, záznamy o pøedchozích
zamìstnavatelích, dobì nezamìstnanos-
ti, úrazech apod. Vydáním této tzv. so-
ciálnì-identifikaèní karty (v tomto
roce 10,5 milionu kusù) chce pøíslu�né
ministerstvo zabránit podvodùm obèa-
nù a institucí v oblasti sociálního zabez-
peèení. Majitelùm terminálù v nemoc-
nicích, lékárnách, podnicích, poji��ov-
nách, bankách a jinde karta umo�ní, aby
se spojili s databází ministerstva soci-
álních vìcí a zjistili si potøebné údaje.
Pøedpokládá se, �e systém usnadní pøe-
nos informací mezi zamìstnavateli, so-
ciálními a daòovými úøady a znemo�ní
rùzné podvody, mj. i zamìstnat nìkoho
bez pracovního povolení.

Èeská republika
Jak jste nejspí� oèekávali, souèasný stav
èeské legislativy není pro pou�ití digitál-
ního podpisu ideální. Zákon o úèetnictví
è. 156/1991 Sb. sice pøipou�tí prokazo-
vání autentiènosti nìkterých dokumen-
tù jiným prokazatelným zpùsobem ne�
jenom klasickým podpisem, ale vlast-
nosti digitálního podpisu nejsou nikde
specifikovány. Na druhé stranì zákon
tento zpùsob podepisování nezakazuje.
V obchodním styku mohou být uznává-
ní digitálních podpisù i dal�í zpùsoby
autentizace smluvnì dohodnuty mezi
zúèastnìnými stranami. Podobnì to øe�í
zákon o telekomunikacích è.110/1964
Sb., který ponechává výbìr metod ochra-
ny, autentizace a dùkazu autenticity na

zúèastnìných stranách. K ochranì dat
existuje zákon è. 256/1992 Sb., který
provozovatelùm informaèních systémù
ukládá chránit osobní data. Nìkteré sou-
èasné legislativní iniciativy usilují o za-
vedení pravidel pro ochranu databází,
pro právní uznání elektronických trans-
akcí, digitálních dokumentù, certifikaè-
ních autorit a digitálního podpisu.

Závìr
Pokusili jsme se ukázat mo�né vyu�ití
�ifrovacích technologií pro ochranu dat
a digitální podpisy. Nastínili jsme mo�-
nosti technické realizace a výhody, kte-
ré by z uplatnìní této technologie ply-
nuly pro stát a obèana. Na závìr jsme
uvedli stav legislativy a pøíklady kon-
krétních projektù evropských zemí, kte-
ré dokazují, �e se dnes u� nejedná o �ád-
né vize, ale o realitu.
Urèitì není bez zajímavosti, �e � jak vy-
plynulo z kuloárové diskuse po proslo-
vení tohoto pøíspìvku na ISSS �99 � je-
nom odstranìní urèitých nesrovnalostí
v oblasti zdravotního poji�tìní, které by
nastalo v dùsledku zavedení digitálních
prùkazù, by u nás zaplatilo tento pro-
jekt bìhem jednoho roku. Vtírá se otáz-
ka, zda je to �ádoucí a pro koho...
Na závìr bych je�tì rád vyjádøil podìko-
vání ing. �kopové z firmy Decros za po-
skytnutí cenných informací, zejména
k otázkám legislativy a existujících pro-
jektù.
Pokud vás problematika digitálního pod-
pisu zaujala hloubìji, na následujících
stránkách se mù�ete seznámit s jednou
z jeho mo�ných technických realizací.

VLASTIMIL KLÍMA (VKLIMA@DECROS.CZ)
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nì dat, v souèasné dobì ve firmì
Decros. Je èlenem mezinárodní aso-
ciace pro kryptologický výzkum,
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cích a publicistou v oblasti ochrany
dat a �ifrování. Podílel se té� na
tvorbì øady �ifrovacích prostøedkù.
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