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Pocitacova bezpecnost

Sifru v pytli neutajis...

23. cervna 1998 ministerstvo obrany USA prekvapivé ozndmilo, Ze Nati-

onal Security Agency (NSA) odtajnila dva sifrovaci algoritmy, jejichZ ta-

jemstvi dosud peclivé strezila. Stalo se tak poprvé v celé historii této

nejmocnéjsi a nejhlidanéjsi americké agentury. Podivdme se nyni, proc¢

k tomu doslo a jak tyto sifry vypadaji.

To, Ze jedna z nejproslulejsich tajnych slu-
Zeb USA zvefejnila své utajované algo-
ritmy, Sokovalo kryptografickou komunitu na
celém svété. Nechtélo se tomu ani véfit, vZdyt
za 50 let své existence NSA nic takového ne-
udélala. Ozndmeni, které pfiSlo jako blesk
z Cistého nebe bez jakékoli predchozi piipra-
vy vefejnosti, bylo vSak ve velmi kratké dobé
oficidln€ potvrzeno z vice zdroji. Nebylo po-
chyb o tom, Ze je to pravda. Zustal jen udiv
a nezodpovézena otdzka ,,Pro¢?”.

Skipjack a KEA uz jsou verejné

NSA zvefejnila vSechny detaily klasické sy-
metrické blokové Sifry Skipjack pro Sifrovani
dat a asymetrického algoritmu KEA (Key Ex-
change Algorithm) pro vyménu kli¢a. Oba dva
algoritmy byly aZ dosud realizovany pouze
specidlné chranénym hardwarem (Cipy Clip-
per, Capstone, Keystone, Regent, Krypton),
aby se zabrdnilo jakémukoliv zpétnému inZe-
nyrstvi, a vlastné nikdy nemély byt pouzity
v softwaru.
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34 4B 1C 73 D1 C4 FD
AD 04 23 9C 14 51 22
0C EF BC 72 75 6F 37
08 77 11 BE 92 4F 24
5E 6C A9 13 57 25 B5

K ¢emu mély tyto algoritmy viibec slou-
zit? Pred nékolika lety ministerstvo obrany
USA potiebovalo zabezpecit sviij systém vy-
mény elektronickych zprav DMS (Defense
Message System), ve kterém se pocitalo jak
s desktopy, tak s pfenosnymi poéitaci. Sifro-
véni vSak neslo svéfit softwaru, nebot pak by
se popis algoritmu mohl snadné&ji dostat na
vefejnost, a tak tato prace musela byt zabez-
pecena hardwarové. Hardware musel tuto tlo-
hu splnit beze zbytku, a proto ¢ipy vykondva-
jici Sifrovaci operace byly specidlné chranény
fyzickymi i jinymi opatfenimi proti zpétnému
inZenyrstvi. Narocné pozadavky DMS nako-
nec splnil de facto jediny vyrobek - PC karta
Fortezza™ (s variantou Fortezza™ Plus).

Ukézalo se vsak, Ze takové feSeni je dost
drahé i na ministerstvo obrany, vzhledem
k masovosti nasazeni a pravdépodobné i nasta-
Iym technickym problémiim. Oddalovat feSe-
ni vSak uz nebylo moZné, nebot statni sprava
trvala na co nejrychlejsim nasazeni. DMS na-
vic musi pracovat non-stop a ma relativné vel-
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Substituéni tabulka funkce F. Pfiklad v hexadecimalnim vyjadreni: F(7A) = D6.
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ké mnoZstvi koncovych uZivatelti. VSechny
tyto faktory (Cas, cena, mohutnost nasazeni
a riznorodost podminek pouziti) nakonec ved-
ly k zavérim stru¢né zformulovanym v nasle-
dujicim odstavci.

Za stavajiciho stavu nelze trvat na pivod-
nich bezpecnostnich poZadavcich. Do proce-
su vyroby bude potieba zainteresovat vice vy-
robct a i sem vnést konkurenci. Bude potieba
disponovat §irsi Skalou produktil a smifit se i se
softwarovym feSenim. To miZe pfijit relativ-
né rychle a operativnéji, i kdyZ na nizsi bez-
pecnostni trovni. Sifrovaci algoritmy se tedy
musi dostat do softwaru mnoha uZzivateld DMS
i vyrobcu Sifrovacich programu a zafizeni. To
ve svém disledku naprosto jisté povede k je-
jich uniku na vefejnost. Logicky zavér: je lépe
to udélat sami a oteviené. Odtud tedy i neoce-
kévanost rozhodnuti — s moZnosti zvefejnéni
se urcité pocitalo jen jako s krajni variantou
a Cekalo se s ni pochopitelné az do posledni
chvile.

PrileZitost

pro komerc¢ni vyrobce

Rozhodnuti NSA umozni rozvoj a pouZiti ko-
mercnich levnéjSich feSeni — alternativnich
Smart karet a softwarové orientovanych pro-
duktt, které by mély pokryt ochranu citlivych
(neutajovanych) narodné bezpecnostnich dat.
Data z téchto systémil jsou vSak vyuZivdna
i v systémech, které zpracovavaji informace
utajované. V téch se pro dosazeni vyssi bez-
pecnosti pouZiva specidlni hardware (at uZ pro
ochranu Sifrovacich klict nebo zajisténi sprav-
ného vykonu Sifry, protokolu, spojeni ap.). To
vSak nebrani tomu, aby existovala datova kom-
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patibilita se systémy nizSich bezpec¢nostnich
urovni, které jsou ur€eny pro masovéjsi po-
uziti, jiné typy informaci, a hlavné mohou byt
pofizeny levnéji. Podminkou je Sifrovani stej-
nymi Siframi a NSA tedy pouZivd algoritmy
KEA a Skipjack i pro Sifrovani ve vyssich na-
rodné bezpecnostnich systémech. A pro¢ ne?
Kvalita uvedenych algoritmt musi byt prece
zajisténa tak jako tak!

NSA proto také oznamila otevienost ke
spolupraci s dal§imi vyrobci, aby urychlila
vyvoj pfislusnych aplikaci. Uklidiyjici bylo
pfitom uji$téni, Ze NSA nehodld prosazovat
Skipjack jako kandidata na tvorbu nového Sif-
rovaciho standardu (viz napt. Chip 11/97, str.
44, 12/98, str. 170). To uvolnilo nesmirné na-
péti, nebot kryptograficka vefejnost se obava-
la, Ze zvetejnéni Skipjacku je de facto zdsa-
hem NSA do vybéru nového komercniho
Sifrovaciho standardu AES (Advanced Encryp-
tion Standard), jak tomu bylo u DES pted
25 lety.

NSA vsak §la jesté dale, kdyZ prohlasila,
Ze bude plné respektovat vitéze vybérového
fizeni na AES a navic umozZni jeho zacleriové-
ni do odpovidajicich systéml ministerstva
obrany (zde jde o neutajované, ale citlivé in-
formace!). NSA se vytahla. VSechny jeji kro-
ky a postoje v tomto novém, bezprecendent-
nim pfipadu nelze kvalifikovat jinak, nez jako
oteviené, moderni a jednozna¢né pozitivni
rozhodnuti.

Vojensky rukopis se nezapre

Skipjack je 64bitova symetrickd Sifra s 80bi-
tovym klicem. KIi¢ je uloZen v 10bajtovém
zasobniku k[0], ..., k[9] a je pouZivan tak, jak
je ulozen. V kazdé ze 32 ,,rund* algoritmu se
ze zasobniku vyctou Ctyfi bajty klice, pficemz
z konce se automaticky prechdzi na zacétek.
Sifra tedy nema zadnou inicializaéni fazi (p¥i-
pravu klice)! Zpusob zaSifrovani znazortiuji
pfipojend schémata. Counter je ¢itac, ktery
oznacuje Cislo rundy (i = 1..32) a poprvé je
pouZzita hodnota i = 1. Otevfeny text je uloZzen
do Ctyr slov wi az w4 (po 16 bitech) a poté
podroben osmi operacim typu A (i =1..8), dale
osmi operacim typu B (i =9..16), znovu osmi
operacim typu A (i = 17..24) a nakonec osmi
operacim typu B (i = 25..32). Vysledek (zasif-
rovany text) je uloZen opét ve slovech wl az
w4.

Schéma A i B myslenkové vychdzi z po-
suvnych registra s nelinedrni zpétnou vazbou.
Tato oblast je natolik rtiznoroda a slozitd, ze
nebyla ve vefejné piistupné literatute prozkou-
mana tak dobfe jako oblast linedrnich posuv-
nych registra. Je to vSak doména vojenského
vyzkumu a Skipjack je jeho ditétem.

PopiSme si jesté funkci G(i). Ta je ptikla-
dem tzv. Feistelova schématu. Zavislost funk-
ce G na indexu rundy / je dana jen tim, Ze po-
uziva 4 bajty klice, cyklicky vybiraného v dané
rundé ze zasobniku. Ve funkci G(i) jsou po-
uzity tyto bajty kli¢e: KO = k[(4%*i) mod 10],
K1 =k[(4*i+1) mod 10], K2 = k[(4*i+2) mod
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10], K3 = k[(4*i+3) mod 10] a pevna substi-
tu¢ni tabulka F prevadéjici bajt na bajt. Ozna-
¢ime-1i horni a dolni bajt vstupu funkce G jako
inpH a inpL a podobné horni a dolni bajt vy-
stupu funkce G jako outH a outL, pak vystup
je definovan témito vztahy (bajty A az D jsou
pomocné meziproménné):

A = F(inpL xor K0),

B = F(inpH xor A xor K1),

C = F(inpL xor B xor K2),

D = F(inpH xor A xor C xor K3),

outH = inpH xor A xor C,

outL = inpL xor B xor D.

Funkce F je pevna substituce dana piislus-
nou tabulkou. Tim je popis Skipjacku tplny.

Jak silny je Skipjack?

Na svtij armadni ptivod je Skipjack podle né-
kterych kryptologti dost ,.kfehky”. Domnivaji
se, Ze jakékoliv oslabeni kterékoliv ¢asti sché-
matu by vedlo k jeho lusténi, tj. nalezeni (ana-

counter

16 rund DES (pomineme-li vlastnost komple-
mentérnosti). Rika se viak, 7e NSA predb&z-
né pocitala s moznosti prozrazeni $ifry, a proto
pii jejim ndvrhu nepouZila své nejnovéjsi
know-how (to je sice pravdépodobné, ale pres-
to ho povaZzuji za dostate¢né bezpecny a silny
algoritmus).

Kromé toho byly nalezeny dalsi zajimavé
vlastnosti. Je to napt. existence takového vstu-
pu funkce G, ktery ji prochdzi nezménén. Ano,
jak je vidét na schématu ¢i na rovnicich, na-
stane to v ptipadé, ze A = C a B = D. To totiz
po kratkém cviceni s rovnicemi déva vstup o
hodnotach inpH = K3 xor invF(KO xor K2),
inpL = KO xor invF(KI xor K3), kde invF je
tabulka inverzni k F, a ten je roven vystupu.

Jiné zajimavosti véas urcité¢ napadnou pfi
programové realizaci Skipjacku. Druhou zné-
mou vlastnosti je, Ze polovinu funkce G, tj.
dvé feistelovské operace, 1ze nahradit tabul-
kou prevadéjici 16 bitd vstupu na 16 bitll vy-
stupu. Je to velmi podobné metod¢, ktera ved-
lak urychleni programové realizace DES. Kli¢
se jakoby ,,vytkne pfed operaci” (dvé rundy
G) a zminénd 128kilobajtovd tabulka pak neni
zavisla na klici!

Zaveér

Kdyz pred 25 lety NSA umoznila ,,vypusté-
ni” DES na vefejnost, bylo to pozdéji interné
povazovéno za jednu z jejich nejvétSich chyb.
Dnes se pripravuje novy standard AES, vse-
mocnd NSA stoji mimo tento proces, slibuje,
Ze ho dokonce komer¢né podpoii a publikuje
i svij standard. Zda se, Ze se ¢asy méni.
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Sifrovaci algoritmus Skipjack.

lytické) metody, kterd je Gc¢innéjsi nez utok
hrubou silou na 80bitovy kli¢. Takovd metoda
byla uz také uplatnéna na 31 rund Skipjacku
(na konferenci Crypto” 98 v USA), ale nikoli
na plnohodnotnych 32. Pfipomenime paralelu
s DES (navrh byl také korigovan NSA), kdy
se naSla (analytickd) metoda, u¢innéjsi nez
utok hrubou silou, ale pouze na 15, nikoli na

Do tohoto pfispévku uz se ndm nevejdou
podrobnosti algoritmu vymény klich KEA, ale
o ném si povime pristé. Pokud vés ke Skip-
jacku napadne cokoliv zajimavého, napiste
nam — radi s tim sezndmime i ostatni ¢tenare
(a moZna se jednou stanete slavnymi krypto-
analytiky).

Vlastimil Klima (vklima@decros.cz)
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