Sifrovaci standard AES

Predstavujeme

kandidaty na AES: Sifra
TWOFISH

TWOFISH je jednim z péti kandiddtl
na Advanced Encryption Standard
(AES). O celém vybérovém Fizeni se
podrobnéji dozvite v Uvodu k této sérii
strucnych popist v3ech finalistd, a to
v ¢lanku ,,Bitva o trlin vrcholi” v Chipu
10/99; zde se uz vénujeme p¥Fimo tech-
nickému popisu Sifry. PFipomenme jen,
Ze AES se stane Sifrovacim standardem
pro pristi stoleti (nebo alespont néjaka
ta desetileti) a bude mit dalekosahly vliv
na pocitacovou bezpecnost.
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Blokovou Sifru TWOFISH pfihldsil do
soutéZze kolektiv Sesti Ameri¢anti, z nichz

Ctyfi patii do firmy Conterpane Systems
@ Bruce Schneiera. TWOFISH md délku
vstupniho a vystupniho bloku 128 bitti
a podporuje délky klice 128, 192 a 256
bitd. V dokumentaci se tvrdi, Ze pouzivd
klicové zdvislé substitu¢ni tabulky (S-
-boxy) 8 bitli na 8 bith. Pro pfesnost mu-
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klice, K[8+2r] a K[9+2r]. Vstup-
ni{ 128bitovy blok do rundy r
ozna¢me jako Ctyfi 32bitova slo-
vaB  ,B  ,B,,,B ;. Tase trans-
formujina B, ,, B, , B,
B.,, s postupem podle obrdzku 1.
Hlavni tlohu zde hraje funkce g,
ndsledovand , pseudohadamardo-
vou* transformaci (PHT) a mas-
kovdnim vystupu rundovnimi kIici
(pticitdni, v obrdzku oznacené +,
probihd v modulu 2°%%). Jinak zde
W <<< r znamend rotaci slova
w o r bitd doleva aw >>> r do-
prava.

Vstupem funkce g je 32bitové slo-

vo neboli Ctyti bajty — oznacme je
napfiklad (x;, X, X,, X,). Kazdy

Kaiar

z nich pak prochdzi jemu odpovi-
dajicim S-boxem (SBX, aZ SBX,)
a transformuje se na bajt y, =
SBX(x,). Vyslednd Ctvefice (y,, y,,

Ohr. 2. Vypoéet rundovnich kliéi.

schéma s 16 rundami. Jeji nd-

vrh vyuZziva riznorodé operace,

jako ndsobeni prvkl v Galoi-
sové télese GF(2%), aritmetické
s¢itdni, operaci @ a substitu¢ni
boxy. Vyhodné je, Ze umoZiuje
vypocet rundovnich KkIi¢t za
chodu (,,on-the-fly*).

Postup pfi

ré

zasSifrovani

Pfed operaci zaSifrovani nebo
odsifrovani anebo v jejim prd-

béhu se vypocitd 40 rundovnich

svo

Obr. 1. Rundovni funkce - zaklad TWOFISH.

sime dodat, Ze ve skutecnosti vznikaji
kompozici klice a pevnych substituci 4
bity na 4 bity (tzv. tabulky ¢, t, t,, t.).
Ndm uZ zndmé maskovani klicem (whi-
tening) operaci @ je pouZito jak na vstu-
pu, tak na vystupu. Sifra md Feistelovo

‘ klima.p65 56

klicit (postup popiSeme ddle).
Jsou to 32bitové hodnoty KI[i],
i = 0..39, z nichZ prvni Ctyfi se
LXoruji“ na otevieny text a dalsi Ctyti na
vysledek 16. rundy, tj. tésné pfed vystu-
pem Sifrového textu. V kazdé ze 16 rund
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¥, ¥5) je pak ddle zpracovdna na

¢tvefici bajtti (z, z,, Z,, z;) pomo-
cf matice MDS.
Matice MDS je typu 4 x 4 a jejimi fadky
jsou po fadé (hexadecimdlné) konstanty
(01, EF, 5B, 5B), (5B, EF, EF, 01), (EF,
5B, 01, EF) a (EF, 01, EF, 5B). Ndsoben{
prvkll matice s proménnymi y,, napf. ve
vyrazu pro z, = 01*y @ EF*y, @ 5B*y, ®
5B*y,, pfitom neznamend ndsobeni baj-
td, ale prvkd Galoisova télesa GF(28)
vmodulu m(x) = x® + xX* + x°* + x> + 1
(definici tohoto ndsobeni jsme se podrob-
néji zabyvali v ¢ldnku o Siffe RIINDAEL
v minulém Ccisle).

Zdrojové kody:

ftp.//fto. funet. fijpub/crypt/
cryptography/symmetric/TWOFIS H/
Uplny popis:
http.//csrc.nist.gov/encryption/aes/
aes_home.htm
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Touto operaci, kterd dava uz vystup funk-
ce g, vlastné dojde k promichdni vSech
jejich 32 vstupnich bitf.

Z obrazku 1 je také vidét, Ze jsou zde
pouzity dvé paralelné pracujici funkce g,
které jsou opét propojeny pseudohada-
mardovou transformaci PHT. Jednd se
o zobrazeni {a,b} -> { (a+b) mod 2%,
(a+2*b) mod 22 }, které zplisobuje pro-
michdvéni bith mezi obéma paralelnimi
vétvemi. Ndsleduje jeSté€ maskovani run-
dovnimi Kli¢i a cyklické rotace, ale tim
uz je rundovni{ funkce dplnd. Odsifrova-
ni probihd trochu jinak nez zaSifrovdn{
(je popsdno v hlavnim dokumentu; viz
infotipyy), ale hlavni hardwarové prvky lze
pouZit i pro né.

Pfiprava klici

Zbyva tvorba rundovnich Kklict z klice
Sifrovactho. Vysvétlime ji na 128bitovém
kli¢i — pro dalsf dvé délky je tvorba prin-
-li bajty Sifrovaciho klice m,, ..., m,,, pak
definujeme 32bitovd slova M, = (m,,
m4*i+1’ m4*i+2Y m4‘i+3) pro i= 0,1,2as.
Dale pak pomoci nové konstantni mati-
ce RS 4 x 8 definujeme 32bitovd slova
S, =RS*(M,, M) a S, = RS*(M,, M,), pfi-
¢emz i zde se ndsobi prvky Galoisova té-
lesa, tentokrdt v modulu m(x) = x® + x°
+ X+ x*+ 1.

Nyni vyuZijeme dva pevné substitucn{
boxy Q, a Q, 8 na 8 bitfl, které jsou bud
nadefinovdny rovnou, nebo se dajf ,,on-
-the-fly* poc¢itat z menSich pteddefinova-
nych substitu¢nich boxii (t, az t,) 4 na 4
bity. K definici S-box{i vyuZijeme klico-
vd slova S, a S, kterd na okamZik ozna-
¢ime jako L a L,. Definujeme y = SBX(X)
takto:

y = SBX,(X) = 0, [0, [0, [X] ® L, ] ®L, ],
y =SBX,(X) =Q,[0,[0, X] ®L, ] ®L,,],
y=5SBX,(x)=0Q,[0,[Q,[X] ®L,,] ®L,,].
y=SBX,(x) =0, [0, [0, [X] ® L, ] ®L_].
S vyuzitim podobnych struktur se vypo-
¢itavaji i rundovni klice (viz obr. 2). Po-
kud v definici S-boxd pouZijeme misto
slov L, a L, klicovd slova M, a M,
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a vysledek S-boxi jesté vyndsobime ma-
tici MDS, obdrzime definici funkce h,.
Pokud v definici S-box@i pouZijeme mis-
to slov L, a L, klicovéd slova M, a M

3
a vysledek S-boxli vyndsobime matici

Implementace
a rychlost

PIné optimalizovand TWOFISH Sifruje na
referenénim 200MHz Pentiu Pro je-

Substituce Qp : x->y vyuZiva tabulek

t0=[817D6F320B5S9ECAA4]
t1=[ECB81235F4A6709D]
t22=[BASE6DS0C8F32471]
tB3=[D7F4126E9B3085CA]

a substituce Q; : X->y vyuZiva tabulek

t0=[28BDF76E31940AC3]
t1=[1E2B4C376DA5F908]
22=[4C75169A0ED82B3F]
tB3=[B951C3DE647F208A]

a0=x>>4
bO=xmod 16

al =a0 & bo

bl =a0 & (b0 >>> 1) ® (8*a0 mod 16)
a2 =t0[al]

b2 =tl[bl]

a3 =a2 &b2

b3 =a2 & (b2 >>>1) ® (8*a2 mod 16)
ad =t2[a3]

b4 =1t3[b3]

y=16*bd+ad

Pozn.: w>>r znamena posun slova w doprava
o r bitd, pficemz zleva se doplni nuly.

Obé pouZivaji stejny vypodet x->y s rozdilnymi tabulkami takto

den blok (128 bitli) za 285 hodino-
vyich cyklt (po piipravé klice trvaji-
cf 12 700 hodinovych cykld). To
dava rychlost Sifrovani 90 Mby/s. Pfi
zkrdceni pfipravy klice na 1250
hodinovych cykll je jeden blok
mozné zasifrovat za 860 hodino-
vych cykld. Na Cipové karté s pro-
cesorem 6805 je po piipravé kli-
Ce, trvajici 1750 hodinovych
cyklli, moZné Sifrovat jeden blok
(128 bitt) za 29 100 hodinovych
cykld. Diky tomu, Ze rundovni kli-
Ce Ize pocitat za chodu a schéma
urychlovat ptipravou vétsich tabu-
lek, je zde fada moZnostf, jak sché-
ma optimalizovat na rdznych pro-
cesorech s rizné velkou paméti
i rychlostnimi ndroky na pfipravu
klice.

Bezpecnost

Obr. 3. Definice substituci @, a Q,.

MDS, obdrZime definici funkce h . Kom-
pozici hah s dalSimi prvky (PHT, cyk-
lickd rotace) dostdvame definici funkce,
kterd ndm vypocitdavd vZdy dvojici run-
dovnich Kli¢t K,,, aK,,, pror = 0..15
(obr. 2). Vstupem do funkce h; jsou
v tomto pfipadé Ctyfi stejné bajty s hod-
notou 2*r (r je ¢islo rundy) a vstupem do
funkce h, jsou Ctyfi stejné bajty s hod-
notou 2*r +1.

Zbyva definovat konstantni boxy 0, a Q,.
Ty jsou zaloZeny na substitucich 4 x 4
bity (t, a t,). Jedno nastaveni tabulek
(t, at) ddva substituci Q, a druhé na-
staven{ substituci Q. Je-li x vstup pfi-
slusného Q, pak jeho vystupem je hod-
nota y poc¢itand podle vztahd na obrdzku
3. Ato uZ je vse.
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Nejuspésnéjsi titok, nalezeny au-
tory, je utok na pétirundovou Sifru s 2225
volenymi otevienymi texty a 2°' opera-
cemi. Na zdkladé toho autofi zvysili po-
¢et rund na 16, coz je z hlediska dlouho-
dobého pouZzivani Sifry urcité uZitecné.
Autofi také potvrzuji odolnost viici véem
zndmym ttokiim, zejména linedrni a di-
ferencidln{ kryptoanalyze.

Zavér

TWOFISH je nejen rychld, ale i bezpec-
nostné orientovand Sifra. To ji stavi na
jedno z prednich mist i mezi finalisty. Na-
vrh umozZiiuje rizné typy optimalizaci
mezi rychlosti a velikosti potfebné pameé-
ti na rfiznych typech procesorf. Sifrova-
ni a odsifrovdni jsou také odolné vici né-
kterym typtim fyzickych ttokti. TWOFISH
je proto velmi vdZnym kandiddtem na
AES.
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10.11.1999, 11:14

9049201 eUade|d



