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�ifrovací standard AES

TWOFISH je jedním z pìti kandidátù
na Advanced Encryption Standard
(AES). O celém výbìrovém øízení se
podrobnìji dozvíte v úvodu k této sérii
struèných popisù v�ech finalistù, a to
v èlánku �Bitva o trùn vrcholí� v Chipu
10/99; zde se u� vìnujeme pøímo tech-
nickému popisu �ifry. Pøipomeòme jen,
�e AES se stane �ifrovacím standardem
pro pøí�tí století (nebo alespoò nìjaká
ta desetiletí) a bude mít dalekosáhlý vliv
na poèítaèovou bezpeènost.

        Pøedstavujeme
kandidáty na AES:
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Blokovou �ifru TWOFISH pøihlásil do
soutì�e kolektiv �esti Amerièanù, z nich�
ètyøi patøí do firmy Conterpane Systems
Bruce Schneiera. TWOFISH má délku
vstupního a výstupního bloku 128 bitù
a podporuje délky klíèe 128, 192 a 256
bitù. V dokumentaci se tvrdí, �e pou�ívá
klíèovì závislé substituèní tabulky (S-
-boxy) 8 bitù na 8 bitù. Pro pøesnost mu-

síme dodat, �e ve skuteènosti vznikají
kompozicí klíèe a pevných substitucí 4
bity na 4 bity (tzv. tabulky t0, t1, t2, t3).
Nám u� známé maskování klíèem (whi-
tening) operací Å je pou�ito jak na vstu-
pu, tak na výstupu. �ifra má Feistelovo

schéma s 16 rundami. Její ná-
vrh vyu�ívá rùznorodé operace,
jako násobení prvkù v Galoi-
sovì tìlese GF(28), aritmetické
sèítání, operaci Å a substituèní
boxy. Výhodné je, �e umo�òuje
výpoèet rundovních klíèù za
chodu (�on-the-fly�).

Postup pøi
za�ifrování

Pøed operací za�ifrování nebo
od�ifrování anebo v jejím prù-
bìhu se vypoèítá 40 rundovních
klíèù (postup popí�eme dále).
Jsou to 32bitové hodnoty K[i],
i = 0..39, z nich� první ètyøi se

�xorují� na otevøený text a dal�í ètyøi na
výsledek 16. rundy, tj. tìsnì pøed výstu-
pem �ifrového textu. V ka�dé ze 16 rund
(r = 0..15) se pou�ijí v�dy dva rundovní

klíèe, K[8+2r] a K[9+2r]. Vstup-
ní 128bitový blok do rundy r
oznaème jako ètyøi 32bitová slo-
va Br,0 , Br,1 , Br,2 , Br,3. Ta se trans-
formují na Br+1,0 , Br+1,1 , Br+1,2 ,
Br+1,3 postupem podle obrázku 1.
Hlavní úlohu zde hraje funkce g,
následovaná �pseudohadamardo-
vou� transformací (PHT) a mas-
kováním výstupu rundovními klíèi
(pøièítání, v obrázku oznaèené +,
probíhá v modulu 232). Jinak zde
w <<< r znamená rotaci slova
w o r bitù doleva a w >>> r do-
prava.
Vstupem funkce g je 32bitové slo-
vo neboli ètyøi bajty � oznaème je
napøíklad (x0, x1, x2, x3 ). Ka�dý
z nich pak prochází jemu odpoví-
dajícím S-boxem (SBX0 a� SBX3)
a transformuje se na bajt yi =
SBXi(xi). Výsledná ètveøice (y0, y1,
y2, y3 ) je pak dále zpracována na
ètveøici bajtù (z0, z1, z2, z3 ) pomo-

cí matice MDS.
Matice MDS je typu 4 x 4 a jejími øádky
jsou po øadì (hexadecimálnì) konstanty
(01, EF, 5B, 5B), (5B, EF, EF, 01), (EF,
5B, 01, EF) a (EF, 01, EF, 5B). Násobení
prvkù matice s promìnnými yi , napø. ve
výrazu pro z0 = 01*y0 Å EF*y1 Å 5B*y2 Å
5B*y3, pøitom neznamená násobení baj-
tù, ale prvkù Galoisova tìlesa GF(28)
v modulu m(x) = x8 + x6 + x5 + x3 + 1
(definicí tohoto násobení jsme se podrob-
nìji zabývali v èlánku o �iføe RIJNDAEL
v minulém èísle).

Zdrojové kódy:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/TWOFISH/
Úplný popis:
http://csrc.nist.gov/encryption/aes/
aes_home.htm

popis
Obr. 1. Rundovní funkce � základ TWOFISH.

Obr. 2. Výpoèet rundovních klíèù.
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Touto operací, která dává u� výstup funk-
ce g, vlastnì dojde k promíchání v�ech
jejích 32 vstupních bitù.
Z obrázku 1 je také vidìt, �e jsou zde
pou�ity dvì paralelnì pracující funkce g,
které jsou opìt propojeny pseudohada-
mardovou transformací PHT. Jedná se
o zobrazení {a,b} -> { (a+b) mod 232,
(a+2*b) mod 232 }, které zpùsobuje pro-
míchávání bitù mezi obìma paralelními
vìtvemi. Následuje je�tì maskování run-
dovními klíèi a cyklické rotace, ale tím
u� je rundovní funkce úplná. Od�ifrová-
ní probíhá trochu jinak ne� za�ifrování
(je popsáno v hlavním dokumentu; viz
infotipy), ale hlavní hardwarové prvky lze
pou�ít i pro nì.

Pøíprava klíèù
Zbývá tvorba rundovních klíèù z klíèe
�ifrovacího. Vysvìtlíme ji na 128bitovém
klíèi � pro dal�í dvì délky je tvorba prin-
cipiálnì stejná, jen mírnì slo�itìj�í. Jsou-
-li bajty �ifrovacího klíèe m0, ... , m15, pak
definujeme 32bitová slova Mi = (m4*i+0,
m4*i+1, m4*i+2, m4*i+3) pro i = 0, 1, 2 a 3.
Dále pak pomocí nové konstantní mati-
ce RS 4 x 8 definujeme 32bitová slova
S0 = RS*(M0, M1) a S1 = RS*(M2, M3), pøi-
èem� i zde se násobí prvky Galoisova tì-
lesa, tentokrát v modulu m(x) = x8 + x6

+ x3 + x2 + 1.
Nyní vyu�ijeme dva pevné substituèní
boxy Q0 a Q1 8 na 8 bitù, které jsou buï
nadefinovány rovnou, nebo se dají �on-
-the-fly� poèítat z men�ích pøeddefinova-
ných substituèních boxù (t0 a� t4) 4 na 4
bity. K definici S-boxù vyu�ijeme klíèo-
vá slova S0 a S1, která na okam�ik ozna-
èíme jako L0 a L1. Definujeme y = SBXi(x)
takto:
y = SBX0(x) = Q1 [Q0 [Q0 [x] Å L1,0] Å L0,0],
y = SBX1(x) = Q0 [Q0 [Q1 [x] Å L1,1] Å L0,1],
y = SBX2(x) = Q1 [Q1 [Q0 [x] Å L1,2] Å L0,2],
y = SBX3(x) = Q0 [Q1 [Q1 [x] Å L1,3] Å L0,3].
S vyu�itím podobných struktur se vypo-
èítávají i rundovní klíèe (viz obr. 2). Po-
kud v definici S-boxù pou�ijeme místo
slov L0 a L1 klíèová slova M0 a M2

a výsledek S-boxù je�tì vynásobíme ma-
ticí MDS, obdr�íme definici funkce h0.
Pokud v definici S-boxù pou�ijeme mís-
to slov L0 a L1 klíèová slova M1 a M3

a výsledek S-boxù vynásobíme maticí

MDS, obdr�íme definici funkce h1. Kom-
pozicí h0 a h1 s dal�ími prvky (PHT, cyk-
lická rotace) dostáváme definici funkce,
která nám vypoèítává v�dy dvojici run-
dovních klíèù K8+2r a K9+2r pro r = 0..15
(obr. 2). Vstupem do funkce h0 jsou
v tomto pøípadì ètyøi stejné bajty s hod-
notou 2*r (r je èíslo rundy) a vstupem do
funkce h1 jsou ètyøi stejné bajty s hod-
notou 2*r +1.
Zbývá definovat konstantní boxy Q0 a Q1.
Ty jsou zalo�eny na substitucích 4 x 4
bity (t0 a t1). Jedno nastavení tabulek
(t0 a t1) dává substituci Q0 a druhé na-
stavení substituci Q1. Je-li x vstup pøí-
slu�ného Q, pak jeho výstupem je hod-
nota y poèítaná podle vztahù na obrázku
3. A to u� je v�e.

Implementace
a rychlost

Plnì optimalizovaná TWOFISH �ifruje na
referenèním 200MHz Pentiu Pro je-
den blok (128 bitù) za 285 hodino-
vých cyklù (po pøípravì klíèe trvají-
cí 12 700 hodinových cyklù). To
dává rychlost �ifrování 90 Mb/s. Pøi
zkrácení pøípravy klíèe na 1250
hodinových cyklù je jeden blok
mo�né za�ifrovat za 860 hodino-
vých cyklù. Na èipové kartì s pro-
cesorem 6805 je po pøípravì klí-
èe, trvající 1750 hodinových
cyklù, mo�né �ifrovat jeden blok
(128 bitù) za 29 100 hodinových
cyklù. Díky tomu, �e rundovní klí-
èe lze poèítat za chodu a schéma
urychlovat pøípravou vìt�ích tabu-
lek, je zde øada mo�ností, jak sché-
ma optimalizovat na rùzných pro-
cesorech s rùznì velkou pamìtí
i rychlostními nároky na pøípravu
klíèe.

Bezpeènost
Nejúspì�nìj�í útok, nalezený au-

tory, je útok na pìtirundovou �ifru s 222.5

volenými otevøenými texty a 251 opera-
cemi. Na základì toho autoøi zvý�ili po-
èet rund na 16, co� je z hlediska dlouho-
dobého pou�ívání �ifry urèitì u�iteèné.
Autoøi také potvrzují odolnost vùèi v�em
známým útokùm, zejména lineární a di-
ferenciální kryptoanalýze.

Závìr
TWOFISH je nejen rychlá, ale i bezpeè-
nostnì orientovaná �ifra. To ji staví na
jedno z pøedních míst i mezi finalisty. Ná-
vrh umo�òuje rùzné typy optimalizací
mezi rychlostí a velikostí potøebné pamì-
ti na rùzných typech procesorù. �ifrová-
ní a od�ifrování jsou také odolné vùèi nì-
kterým typùm fyzických útokù. TWOFISH
je proto velmi vá�ným kandidátem na
AES.
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Obr. 3. Definice substitucí Q0 a Q1.

Pozn.: w>>r znamená posun slova w doprava
o r bitů, přičemž zleva se doplní nuly.
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