Sifrovaci standard AES

Predstavujeme
kandidaty na AES: Sjifra

SERPENT

SERPENT je jednim z péti kandidatl
na Advanced Encryption Standard
(AES). 0 celém vybérovém Fizeni se
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podrobnéji dozvite v Uvodu k této sérii
struénych popist vsech finalistd, a to
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v ¢lanku ,,Bitva o trdin vrcholi” v Chipu
10/99; zde se uz vénujeme p¥imo tech-
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nickému popisu Sifry. PFipomenime jen,
ze AES se stane Sifrovacim standardem

pocita

pro pristi stoleti (nebo alesport néjaka
ta desetileti) a bude mit dalekosahly vliv
na pocitacovou bezpecnost.

Blokovou Sifru SERPENT ptihldsili do
soutéZe Ross Anderson (UK), Eli Biham
(Izrael) a Lars Knudsen (Norsko),

Postup pfti zasifrovani

Pted operaci zaSifrovani nebo odsifrova-
ni anebo v jejim priibéhu se vypocitd 33
rundovnich KIi¢d. Jsou to 128bitové hod-
noty K[i], i = 0..32, z nichZ kazdou cha-
peme jako zfetézenf Ctyf 32bitovych slov
k4*i+o' k4*i+1 ) k4"i+2 ’ k4*i+3 (jejich vypocet
popiSeme ddle). Otevieny text se naplni
do 128bitového bloku B[0] a v kazdé z 32
rund (i = 0..31) se z B[i] vypocte B[i+1].
Vysledny Sifrovy text je uloZen v B[32].
Runda i se sklddd z ndsledujicich krokt
(viz téZ obrdzek 1). Na vstupni 128bito-
vy blok B[i] se ,naxoruje* rundovni kli¢

zndma esa svétové Kkryptologie.
@ vetove KIyp s Vstup

Jako u vSech kandidatd na AES je
délka vstupniho a vystupniho blo-

klice 128, 192 a 256 bitli. SER-
PENT pouZivd pevné substitucni
tabulky (osm S-box{ zobrazujicich
4 bity na 4 bity) a pracuje v run-
ddch podobné jako DES, ma vSak
dvojndsobny pocet rund (32). Se
128bitovym blokem a 256bitovym
klicem je pfiblizné stejné rychly

TripleDES. Vystup
Ndvrh Sifry je dost konzervativni.

Autofi nechtéli pouZit Zddné nové

Maskovani kli¢em

5 Substituce
ku 128 bitli a podporované délky Linearni transformace

Pozn.: w<<r znamena posun slova w doleva o r bitd,
pfic¢emz zprava se doplni nuly.

Bli] = (X0, X1, X2, X3)
B[i] = B[i] ®K]i]
(Xo, X1, X2, X3) = §(BIi])

Xo = X <<< 13

Xy = Xy <<<<< 3

X =X, ®x,Dx,
X3 = X3 DX, @ (%0 <<3)
X =X <<< 1

X3= X3 <<<7

Xo =X DX, D x5

X = X3 @Xz@(xl << 7)
Xp = Xo <<< 5

Xy = Xp <<< 22

Blit1] = (X0, X1, X2, X3)

prvky (datové zdvislé rotace, na-
sobeni nebo s¢itdni misto operace
@ apod.), a proto vyhodné aplikovali
osvédcené principy tak, aby se Sifra dala
dobife hardwarové i softwarové imple-
mentovat. Zejména, jak uvidime ddle, je
kladen ddraz na moznost paralelniho
zpracovani jednotlivych bitli a moZnost
vypoctu rundovnich kli¢d za chodu (,,on-
-the-fly*). Diky tomu, Ze ndvrh je bitové
orientovany, umoziiuje optimalizovat
programovy kéd pro rtzné mikroproce-
sory. Odsifrovani (je popsdno v hlavnim
dokumentu; viz infotipy) zde vSak pro-
bihd trochu jinak neZz zasifrovdni, takze
nelze pouZit stejny hardware jako u Sifry
MARS.
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Obr. 1. Jedna runda zaSifrovani.

K[i]. Obé proménné jsou chdpdny jako
Ctyti 32bitova slova, takze také vysledek
B[i] @ KJ[i] je mozné chdpat jako Ctyfi
32bitova slova. Nyni se tato slova sefad{
tak, Ze jejich bity vytvareji , Ctyftad” (viz
obr. 2), takZe na prvnim misté stoji za
sebou prvni bity slov, na druhém misté
druhé bity atd. Nyni aplikujeme substi-
tucni box S, postupné na vSech 32 po-
psanych ¢tvefic bitd (v i-t€ rundé pouZi-
jeme jeden S-box S). ProtoZe rund je 32
a S-boxil osm, pouZivaji se S-boxy ,,do-
kola“, tedy S, = S
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Vystupem S-boxu jsou Ctyii bity, které
zase ulozime do ¢tyffadu tak, jak byl se-
fazen vstup. Ctyfi nové vznikld 32bitovd
slova (tvotici ony Ctyti fady) si oznacme
X, X,, X,, X, Dosavadni operace pak ma-
Zeme zapsat ve tvaru (X, X,, X,, X,) =
= S, (B[i] @ KI[i]). S novymi hodnotami
slov x nyni provedeme linedrnf transfor-
maci L podle pseudokédu na obrdzku 1
a obdrzime nové hodnoty 32bitovych
slov x = L(X,, X,, X,, X,). Ty uZ tvoii vy-
stup z i-té rundy B[i+1] = (X, X,, X,, X,).
JeSté poznamenejme, Ze u 32. rundy je
linedrn{ transformace nahrazena opera-
cf XOR s rundovnim klicem K[32].

Piiprava klict
Rundovni klice se vytvaieji pomérné jed-
noduse. Pokud Sifrovaci kIi¢ (128, 192
nebo 256 bitl) nemd délku 256 bitd,
doplni se na ni bitem 1 a ddle nulovymi
bity. Ten se naplni po fadé do osmi 32bi-
tovych proménnych w,, w_, ..., w, aty
se ddle expanduji az do w, podle vzorce
W=W, 0w @w 0w © ¢Di
<<< 11,i=0.131;
zde w <<<r znamend rotaci slova w
o rbitli doleva a ¢ je hexadecimdlni kon-
stanta 0x9e37799b (autofi tvrdi, Ze ten-
to vzorec vylucuje vznik slabych kIic¢h).
Nyni na Ctvetici slov (w,, w,, w,, w,) apli-
kujeme S-box (jako prvni pouZijeme S.)
stejnym zplisobem jako na obrdzku 2 -
vzniklad slova jsou uZ jednotlivd slova
rundovniho Klice K[0] = (k,, k,, k,, k).
Dalsi KIi¢ K[1] = (k,, k,, k,, k,) ziskdme
aplikaci boxu S, na (w,, w,, w,, w.) atd.

Zdrojové kddy:

fto./fto. funet. fijpub/crypt/
cryptography/symmetric/SERPENT/
Uplny popis:
http://csre.nist.gov/encryption/aes/
aes_home.htm

$ 10.11.1999, 11:13



‘ klima.p65

(indexy u S-boxt se snizuji o 1, modulo
8), aZ vytvoiime posledni rundovni kli¢
K[32] = (K0 Ky Kipor K5, ). J€SEE do-
dejme, Ze S-boxy jsou konstantni a byly
vygenerovany tak, aby schéma co nejvi-
ce odoldvalo diferencidlni a linedrni kryp-
toanalyze (bliZe viz zdkladni dokument
v infotipech).

Implementace
a rychlost

Jak je zfejmé z definice zpracovani klice,
rychlost Sifry nezdvisi na jeho délce. Ddle
je vidét, Ze rundovni klice Ize pocitat za
chodu. Zasifrovani jednoho 128bitového
bloku dat spotfebuje cca 1830 — 1940 in-
strukci (je to pochopitelné zavislé na typu
procesoru). Navic, diky bitové orientova-
nému ndvrhu, napiiklad 1940 instrukc{
na Pentiu vyZaduje jen 1738 hodinovych
cykll. Podstatné je, Ze na referen¢nim PC
s 200MHz Pentiem Pro (pfi implementa-
ci vjazyce C) autofi odhaduji rychlost
Sifrovdni na 14,7 Mb/s. Na osmibitovém
procesoru (napiiklad 3,5MHz 6805, po-
uzivaném v Cipovych kartdch) zdlezi na
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Obr. 2. Priichod substituénimi hoxy.

moznosti optimalizovat kéd na ukor pa-
méti. Tak napfiklad s vyuZitim 1 KB pa-
méti je moZné dosdhnout rychlosti jen
12,8 Kb/s, zatimco s 2 KB paméti je to uz
40,7 Kby/s.
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Bezpecnost

Na zdkladé¢ pravdépodobnosti, vypocita-
nych pro potfeby diferencidlni kryptoa-
nalyzy, dospéli autofi k zdvéru, Ze 16run-
dovni SERPENT je stejné¢ bezpecny jako
TripleDES. Z bezpecnostnich pficin v§ak
jesté zdvojndsobili pocet rund na 32, coZ
je z hlediska dlouhodobého pouzivani Sif-
ry jisté velmi odpovédné. Pokud jde
o0 odolnost viici linedrn{ a diferencidln{
kryptoanalyze a metodé piibuznych kli-
¢l, je takovy dotaz trochu jako pfihrdv-
ka na smec - jeden z autort Sifry SER-
PENT je totiZ spoluobjevitelem dvou
z téchto kryptoanalytickych metod...

Zaver

SERPENT je konzervativni a silné bezpec-
nostné orientovand Sifra. To je bohuZel
zaplaceno jeji nejnizs{ rychlosti v porov-
ndni s ostatnimi kandiddty na AES.
Vhodnd tedy bude zejména pro paralelni
zpracovani. Procesy Sifrovdni a odsifro-
vani jsou odolné vici fyzickym typiim
titok.

ViasTiviL KLima (V.kLima@pEcros.c2)
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