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�ifrovací standard AES

SERPENT je jedním z pìti kandidátù
na Advanced Encryption Standard
(AES). O celém výbìrovém øízení se
podrobnìji dozvíte v úvodu k této sérii
struèných popisù v�ech finalistù, a to
v èlánku �Bitva o trùn vrcholí� v Chipu
10/99; zde se u� vìnujeme pøímo tech-
nickému popisu �ifry. Pøipomeòme jen,
�e AES se stane �ifrovacím standardem
pro pøí�tí století (nebo alespoò nìjaká
ta desetiletí) a bude mít dalekosáhlý vliv
na poèítaèovou bezpeènost.

        Pøedstavujeme
kandidáty na AES:
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Blokovou �ifru SERPENT pøihlásili do
soutì�e Ross Anderson (UK), Eli Biham
(Izrael) a Lars Knudsen (Norsko),
známá esa svìtové kryptologie.
Jako u v�ech kandidátù na AES je
délka vstupního a výstupního blo-
ku 128 bitù a podporované délky
klíèe 128, 192 a 256 bitù. SER-
PENT pou�ívá pevné substituèní
tabulky (osm S-boxù zobrazujících
4 bity na 4 bity) a pracuje v run-
dách podobnì jako DES, má v�ak
dvojnásobný poèet rund (32). Se
128bitovým blokem a 256bitovým
klíèem je pøibli�nì stejnì rychlý
jako DES, je ale bezpeènìj�í ne�
TripleDES.
Návrh �ifry je dost konzervativní.
Autoøi nechtìli pou�ít �ádné nové
prvky (datovì závislé rotace, ná-
sobení nebo sèítání místo operace
Å apod.), a proto výhodnì aplikovali
osvìdèené principy tak, aby se �ifra dala
dobøe hardwarovì i softwarovì imple-
mentovat. Zejména, jak uvidíme dále, je
kladen dùraz na mo�nost paralelního
zpracování jednotlivých bitù a mo�nost
výpoètu rundovních klíèù za chodu (�on-
-the-fly�). Díky tomu, �e návrh je bitovì
orientovaný, umo�òuje optimalizovat
programový kód pro rùzné mikroproce-
sory. Od�ifrování (je popsáno v hlavním
dokumentu; viz infotipy) zde v�ak pro-
bíhá trochu jinak ne� za�ifrování, tak�e
nelze pou�ít stejný hardware jako u �ifry
MARS.

Postup pøi za�ifrování
Pøed operací za�ifrování nebo od�ifrová-
ní anebo v jejím prùbìhu se vypoèítá 33
rundovních klíèù. Jsou to 128bitové hod-
noty K[i], i = 0..32, z nich� ka�dou chá-
peme jako zøetìzení ètyø 32bitových slov
k4*i+0 , k4*i+1 , k4*i+2 , k4*i+3 (jejich výpoèet
popí�eme dále). Otevøený text se naplní
do 128bitového bloku B[0] a v ka�dé z 32
rund (i = 0..31) se z B[i] vypoète B[i+1].
Výsledný �ifrový text je ulo�en v B[32].
Runda i se skládá z následujících krokù
(viz té� obrázek 1). Na vstupní 128bito-
vý blok B[i] se �naxoruje� rundovní klíè

K[i]. Obì promìnné jsou chápány jako
ètyøi 32bitová slova, tak�e také výsledek
B[i] Å K[i] je mo�né chápat jako ètyøi
32bitová slova. Nyní se tato slova seøadí
tak, �e jejich bity vytváøejí �ètyøøad� (viz
obr. 2), tak�e na prvním místì stojí za
sebou první bity slov, na druhém místì
druhé bity atd. Nyní aplikujeme substi-
tuèní box Si postupnì na v�ech 32 po-
psaných ètveøic bitù (v i-té rundì pou�i-
jeme jeden S-box Si). Proto�e rund je 32
a S-boxù osm, pou�ívají se S-boxy �do-
kola�, tedy Si = Si mod 8.

Výstupem S-boxu jsou ètyøi bity, které
zase ulo�íme do ètyøøadu tak, jak byl se-
øazen vstup. Ètyøi novì vzniklá 32bitová
slova (tvoøící ony ètyøi øady) si oznaème
x0, x1, x2, x3 . Dosavadní operace pak mù-
�eme zapsat ve tvaru (x0, x1, x2, x3) =
= Si (B[i] Å K[i]). S novými hodnotami
slov x nyní provedeme lineární transfor-
maci L podle pseudokódu na obrázku 1
a obdr�íme nové hodnoty 32bitových
slov x = L(x0, x1, x2, x3). Ty u� tvoøí vý-
stup z i-té rundy B[i+1] = (x0, x1, x2, x3).
Je�tì poznamenejme, �e u 32. rundy je
lineární transformace nahrazena opera-
cí XOR s rundovním klíèem K[32].

Pøíprava klíèù
Rundovní klíèe se vytváøejí pomìrnì jed-
nodu�e. Pokud �ifrovací klíè (128, 192
nebo 256 bitù) nemá délku 256 bitù,
doplní se na ni bitem 1 a dále nulovými
bity. Ten se naplní po øadì do osmi 32bi-
tových promìnných w-8, w-7, ..., w-1 a ty
se dále expandují a� do w131 podle vzorce
wi = (wi- 8 Å wi- 5 Å wi- 3 Å wi- 1 Å  f Å i)
<<< 11, i = 0..131;
zde w <<< r znamená rotaci slova w
o r bitù doleva a f je hexadecimální kon-
stanta 0x9e37799b (autoøi tvrdí, �e ten-
to vzorec vyluèuje vznik slabých klíèù).
Nyní na ètveøici slov (w0, w1, w2, w3) apli-
kujeme S-box (jako první pou�ijeme S3)
stejným zpùsobem jako na obrázku 2 �
vzniklá slova jsou u� jednotlivá slova
rundovního klíèe K[0] = (k0, k1, k2, k3).
Dal�í klíè K[1] = (k4, k5, k6, k7) získáme
aplikací boxu S2 na (w4, w5, w6, w7) atd.

    �ifra
SERPENT

Zdrojové kódy:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/SERPENT/
Úplný popis:
http://csrc.nist.gov/encryption/aes/
aes_home.htm

infotipy

Obr. 1. Jedna runda za�ifrování.

Pozn.: w<<r znamená posun slova w doleva o r bitů,
přičemž zprava se doplní nuly.

klima.p65 10.11.1999, 11:1354



55
prosinec 1999

(indexy u S-boxù se sni�ují o 1, modulo
8), a� vytvoøíme poslední rundovní klíè
K[32] = (k128, k129, k130, k131 ). Je�tì do-
dejme, �e S-boxy jsou konstantní a byly
vygenerovány tak, aby schéma co nejví-
ce odolávalo diferenciální a lineární kryp-
toanalýze (blí�e viz základní dokument
v infotipech).

Implementace
a rychlost

Jak je zøejmé z definice zpracování klíèe,
rychlost �ifry nezávisí na jeho délce. Dále
je vidìt, �e rundovní klíèe lze poèítat za
chodu. Za�ifrování jednoho 128bitového
bloku dat spotøebuje cca 1830 � 1940 in-
strukcí (je to pochopitelnì závislé na typu
procesoru). Navíc, díky bitovì orientova-
nému návrhu, napøíklad 1940 instrukcí
na Pentiu vy�aduje jen 1738 hodinových
cyklù. Podstatné je, �e na referenèním PC
s 200MHz Pentiem Pro (pøi implementa-
ci v jazyce C) autoøi odhadují rychlost
�ifrování na 14,7 Mb/s. Na osmibitovém
procesoru (napøíklad 3,5MHz 6805, po-
u�ívaném v èipových kartách) zále�í na

mo�nosti optimalizovat kód na úkor pa-
mìti. Tak napøíklad s vyu�itím 1 KB pa-
mìti je mo�né dosáhnout rychlosti jen
12,8 Kb/s, zatímco s 2 KB pamìti je to u�
40,7 Kb/s.

Obr. 2. Prùchod substituèními boxy.

Bezpeènost
Na základì pravdìpodobností, vypoèíta-
ných pro potøeby diferenciální kryptoa-
nalýzy, dospìli autoøi k závìru, �e 16run-
dovní SERPENT je stejnì bezpeèný jako
TripleDES. Z bezpeènostních pøíèin v�ak
je�tì zdvojnásobili poèet rund na 32, co�
je z hlediska dlouhodobého pou�ívání �if-
ry jistì velmi odpovìdné. Pokud jde
o odolnost vùèi lineární a diferenciální
kryptoanalýze a metodì pøíbuzných klí-
èù, je takový dotaz trochu jako pøihráv-
ka na smeè � jeden z autorù �ifry SER-
PENT je toti� spoluobjevitelem dvou
z tìchto kryptoanalytických metod...

Závìr
SERPENT je konzervativní a silnì bezpeè-
nostnì orientovaná �ifra. To je bohu�el
zaplaceno její nejni��í rychlostí v porov-
nání s ostatními kandidáty na AES.
Vhodná tedy bude zejména pro paralelní
zpracování. Procesy �ifrování a od�ifro-
vání jsou odolné vùèi fyzickým typùm
útokù.
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