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Obr. 2. Schéma za�ifrování.

�ifrovací standard AES

MARS je jedním z pìti kandidátù na
Advanced Encryption Standard (AES).
O celém výbìrovém øízení se podrobnì-
ji dozvíte v úvodu k této sérii struèných
popisù v�ech finalistù, a to v èlánku
�Bitva o trùn vrcholí� v Chipu 10/99;
zde se u� vìnujeme pøímo technickému
popisu �ifry. Pøipomeòme jen, �e AES
se stane �ifrovacím standardem pro
pøí�tí století (nebo alespoò pro nìjaká
ta desetiletí) a bude mít dalekosáhlý vliv
na poèítaèovou bezpeènost.

Pøedstavujeme
 kandidáty na AES:
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Blokovou �ifru MARS pøihlásila do sou-
tì�e spoleènost IBM a algoritmus navrhl
její jedenáctièlenný autorský kolektiv.
Pøipomeòme, �e �ifra pracuje se 128bi-
tovým vstupem a výstupem a délka její-
ho klíèe je volitelnì 16, 24 nebo 32 baj-
tù. MARS pracuje se slovy o 32 bitech
a vychází z osvìdèených kryptografic-
kých operací, které obohacuje nìkolika
novými zajímavými my�lenkami. Patøí

k nim napø. teze, �e støed algoritmu má
vìt�í význam ne� jeho zaèátek a konec.
To sice vypadá dost astrologicky, ale
u schémat konkrétních typù to vskutku
má své opodstatnìní.

Jiným významným rysem je vyu�ití tzv.
Feistelova schématu typu 3 tak, �e v ka�-
dé rundì jedno datové slovo ze ètyø (ev.
klíèový materiál) ovlivòuje zbývající tøi
datová slova (viz obr. 2) � to je zásadní
rozdíl od èastého principu, kdy se právì
obdr�ené nejslo�itìj�í slovo okam�itì
pou�ije k modifikaci dal�ího slova. Ten-
to princip také umo�nil návrháøùm pod-
poøit dùkazy kvality �ifry. Její dal�í vel-
mi podstatnou vlastností je skuteènost,
�e za�ifrování i od�ifrování se provádí
na stejném hardwaru � obì èinnosti se
li�í pouze v opaèném øazení rundovních
klíèù (jako u DES).

Postup pøi za�ifrování

Oznaèíme-li registry (slova) A a B, pak
MARS vyu�ívá operací A+B, A-B, AÅB,
A*B, to znamená operací sèítání, odèítá-
ní, XOR a násobení slov (a� na XOR v�e
v modulu 232), a dále cyklické rotace bitù
slova A doleva (resp. doprava), A<<<B
(resp. A>>>B), o poèet bitù r daný pìti
nejni��ími bity obsa�enými v registru B
(r = B AND 0x1F).
Pøi za�ifrování se nejprve ze �ifrovacího
klíèe (pole k[]) vytvoøí rundovní klíèe
(pole K[]). Otevøený text se naplní do ètyø
datových registrù (pole D[]) a potom
probìhnou operace za�ifrování podle
pseudokódu na obrázku 2: nejprve se na
data naètou první ètyøi rundovní klíèe
K[0..3], pak probìhne dopøedné mixování
(bez úèasti klíèe), poté kryptografické já-
dro o 16 rundách (zde se zásadnì vyu�i-
je 16*2 rundovních klíèù K[4..35] a funk-
ce E, viz obr. 1), pak následuje zpìtné
mixování a nakonec pøekrytí dat rundov-
ními klíèi K[36..39] (tzv. �whitening�
s operací �-�).

Substituèní tabulky
Ve schématu se ve fázi dopøedného
a zpìtného mixování pou�ívá dvoukilo-
bajtové pole S. Je to pevná substituèní
tabulka, která byla vygenerována tak,

aby co nejvíce zabraòovala lineární
a diferenciální kryptoanalýze. Popis její
tvorby je dosti slo�itý a je obsa�en
v základním dokumentu definujícím
MARS (viz infotipy). S je vyu�íváno buï
jako jedna tabulka �9 na 32 bitù� (tj. 29

32bitových polo�ek), nebo jako dvì ta-
bulky S0 a S1 �8 na 32 bitù� ulo�ené za
sebou.

�ifra
  MARS

Zdrojové kódy v C, ASM:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/MARS/
Popis vèetnì inovované
pøípravy klíèe:
http://csrc.nist.gov/encryption/aes/
aes_home.htm

infotipy
Obr. 1. Expanzní funkce E.
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Zpracování klíèe
Autoøi akceptovali pøipomínku vze�lou
z veøejné diskuse a zmìnili pùvodní ex-
panzi klíèe. �ifrovací klíè o n slovech
(AES vy�aduje n = 4, 6 a 8, MARS je defi-
nován i pro n = 4..14) je naplnìn do
pomocného pole T o 16 slovech. Poté
se ve ètyønásobném cyklu obsah pole
T v�dy nejprve lineárnì transformuje,
naèe� se promíchá s obsahem tabulky
S. Èást mezivýsledku se pak ulo�í do
pole rundovních klíèù � slov K[0...39]
� viz obr. 3. Po ukonèení hlavního cyklu
se upraví klíèe K[5, 7, 9, ..., 35], které
se v expanzní funkci E pou�ívají k ná-
sobení. Úprava je opìt znaènì kompli-
kovaná a jejím úèelem je zabránit po-
u�ití slabých klíèù.

Implementace
a rychlost

Souèasné implementace �ifry MARS
v jazyce C dosahují �ifrovací rychlosti 65
a� 85 Mb/s (na 200MHz PC) a v hardwaru
lze oèekávat rychlost asi desetkrát vy�-

Obr. 3. Pøíprava klíèe.

�í. Pokud se MARS realizuje v 32bitovém
asembleru, pak se projeví výhoda 32bi-
tových operací a �ifrování 128bitového
bloku spotøebuje cca 375 hodinových
cyklù. Na �smart kartách� s osmibitovým
procesorem a taktem 20 MHz lze oèeká-

vat rychlost �ifrování cca 500 Kb/s. Pa-
mì�ové nároky pøedstavují nìco pøes 160
bajtù RAM (na klíè K) a 2 KB ROM (na
S a na dal�í konstanty).

Bezpeènost
Návrháøi vìnovali velkou pozornost dù-
kazùm o kvalitì stavebních blokù sché-
matu i lineární a diferenciální krypto-

analýze. Proto�e v�ak schéma pro
za�ifrování i od�ifrování (v hardwaru)
je stejné, hrají zde významnou roli tzv.
slabé klíèe (dvojím za�ifrováním se ob-
dr�í pùvodní data). Tvorba rundovních
klíèù zde sice nezaruèuje, �e se náhod-
nì nevytvoøí slabé klíèe, ale tato prav-
dìpodobnost je zcela mizivá. U run-
dovních klíèù, kterými se násobí
datová slova, je zaruèeno, �e data ne-
degenerují.

Závìr
MARS je robustním algoritmem s velmi
dobrým a ovìøeným kryptografickým zá-
zemím. Pøipomeòme jen, �e IBM tuto ve-
øejnou soutì� ji� pøed 25 lety vyhrála
s algoritmem DES; MARS sice tì�í z kryp-
toanalýzy zalo�ené de facto na DES, ale
oproti ní je nesrovnatelnì bezpeènìj�í.
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