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Sifrovaci standard AES

Predstavujeme
kandidaty na AES:

MARS je jednim z péti kandiddtd na
Advanced Encryption Standard (AES).
0 celém vybérovém Fizeni se podrobné-
ji dozvite v dvodu k této sérii strucnych
popist viech finalistl, a to v &ldnku
,,Bitva o trln vrcholi” v Chipu 10/99;
zde se uz vénujeme primo technickému
popisu Sifry. PFipomenime jen, ze AES
se stane Sifrovacim standardem pro

v v

pFisti stoleti (nebo alespori pro néjaka
ta desetileti) a bude mit dalekosahly vliv
na poclitacovou bezpetnost.

Blokovou Sifru MARS ptihldsila do sou-
téZe spole¢nost IBM a algoritmus navrhl
jeji jedendcticlenny autorsky kolektiv.
Pfipomenme, Ze §ifra pracuje se 128bi-
tovym vstupem a vystupem a délka jeji-
ho Klice je voliteln¢ 16, 24 nebo 32 baj-
tl. MARS pracuje se slovy o 32 bitech
a vychdzi z osvédcenych kryptografic-
kych operact, které obohacuje nékolika
novymi zajimavymi mySlenkami. Patf{

ineut §

"‘:ude

outl outz outa i
¥ ¥ ¥

Obr. 1. Expanzni funkce E.

k nim napf. teze, Ze stfed algoritmu ma
vétsi vyznam neZ jeho zacdtek a konec.
To sice vypadd dost astrologicky, ale
u schémat konkrétnich typd to vskutku
md své opodstatnéni.
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Sifra

Jinym vyznamnym rysem je vyuZiti tzv.
Feistelova schématu typu 5tak, Ze v kaz-
dé rundé jedno datové slovo ze Ctyr (ev.
klicovy materidl) ovliviiuje zbyvajici tii
datovd slova (viz obr. 2) — to je zdsadni
rozdil od castého principu, kdy se pravé
pouZije k modifikaci dalsiho slova. Ten-
to princip také umoznil ndvrhdiim pod-
pofit dtikazy kvality Sifry. Jeji dalsi vel-
mi podstatnou vlastnosti je skutecnost,
Ze zaSifrovani i odSifrovani se provadi
na stejném hardwaru — obé€ ¢innosti se
1i$1 pouze v opac¢ném fazeni rundovnich
kli¢a (jako u DES).

Postup pf¥i zasifrovani

Oznacime-li registry (slova) A a B, pak
MARS vyuZivd operaci A+B, A-B, A®B,
A*B, to znamend operaci s¢itdni, od¢ita-
ni, XOR a ndsobenf slov (aZ na XOR vse
v modulu 2%?), a déle cyklické rotace bitti
slova A doleva (resp. doprava), A<<<B
(resp. A>>>B), o poCet bitl r dany péti
nejniz$imi bity obsaZenymi v registru B
(r = B AND Ox1F).

Pii zasifrovani se nejprve ze Sifrovaciho
kli¢e (pole K[]) vytvoii rundovni klice
(pole K[]). Otevieny text se naplni do ¢tyt
datovych registri (pole D[]) a potom
probéhnou operace zasifrovani podle
pseudokddu na obrdzku 2: nejprve se na
data nactou prvnf Ctyfi rundovni klice
K[0..3], pak probéhne dopfedné mixovdn{
(bez dcasti klice), poté kryptografickeé ja-
dro o 16 runddch (zde se zdsadné vyuzi-
je 16*2 rundovnich KIi¢t K[4..35] a funk-
ce E, viz obr. 1), pak ndsleduje zpétné
mixovani a nakonec prekryti dat rundov-
nimi kli¢i K[36..39] (tzv. ,whitening*
s operacf ,,-“).

Substitucni tabulky
Ve schématu se ve fazi dopfedného
a zpétného mixovani pouZivd dvoukilo-
bajtové pole S. Je to pevnd substitu¢ni
tabulka, kterd byla vygenerovdna tak,

li(siw Hl%‘l
e i Ap,g% 99 e

MARS

Schéma zasifrovani:
Dopiedné mixovani

fori = 0to 3 do D[i) = D[] + KIi]
fori=0to 7 do

D[1] = D[1] © S0 dolni bajt D[0] |

D[1] = D[1] + S1[ druhy bajt D[0] |

D[2] = D[2] + SO[ treti bajt D[0] ]

D[3) = D[3] @ S1[ homi bajt D[0] ]

D[O] === 24

if i=0 or i=4 then D[0] = D[0] + D[3]

it i=1 or i=5 then D[0] = D[0] + D[1)

(D[3], D2, D[1]. DIO]} = (D[0], D[3], D[2], D[1])

Kli¢ované jadro

fori= 0t 15do
{
(out, out2, outd) = E(D[0], K[4+2i], K[5+2i])
D[0] = D[0] === 13
D[2] = D[2] + out2
it i<8 then {D[1] = D[1] + out1, D[3] = D[3] @ out3}
else {D[3] = D[3] + outl, D[1] = D[1] & outd}
(D[3]. D[2], D[], BlO]) = (B[O}, D[3], D[2], D[1])

Zpétné mixovani

fori=0to 7 do
{
if i=2 or i=6 then D[0] = D[0] - D[3]
iti=3 ori=7 then D[0] = D[0] - D[1]
D[1] = D[1] @ S1[ dolni bajt D[0] ]
D[2] = D[2] - S0[ horni bajt D[0] ]
D[3] = D[3] - $1[ treti bajt D[0] ]
D[3] = D[3] @ S0[ druhyy bajt D[0] ]
D[0] === 24
(D[3], D[2], D[1]. B0} = (D[0], DI3], D[2], D[1])

for i = 0 to @ do D[] = D[] - K[36+1]

Obr. 2. Schéma zasifrovani.

aby co nejvice zabranovala linedrn{
a diferencidlni kryptoanalyze. Popis jeji
tvorby je dosti slozity a je obsaZen
v zdkladnim dokumentu definujicim
MARS (viz infotipy). S je vyuZivdno bud
jako jedna tabulka ,9 na 32 bitd*“ (tj. 2°
32bitovych poloZek), nebo jako dvé ta-
bulky SO a S1 ,,8 na 32 bitG* uloZené za
sebou.

Zdrojové kody v C, ASM:

fto./fto. funet. fipub/crypt/
cryptography/symmetric/MARS/
Popis vcetné inovované

pFipravy klice:
http.//csre.nist.gov/encryption/aes/
aes_home.htm

$ 13.10.1999, 12:28
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Zpracovani klice

Autoti akceptovali pfipominku vzeSlou
z vefejné diskuse a zménili ptivodni ex-
panzi klice. Sifrovaci kli¢ o n slovech
(AES vyZaduje n = 4, 6 a 8, MARS je defi-
novan i pro n = 4..14) je naplnén do

$i. Pokud se MARS realizuje v 32bitovém
asembleru, pak se projevi vyhoda 32bi-
tovych operaci a Sifrovani 128bitového
bloku spotfebuje cca 375 hodinovych
cykld. Na ,smart kartdch* s osmibitovym
procesorem a taktem 20 MHz lze ocekd-

Bezpecnost

Ndvrhéfi vénovali velkou pozornost di-
kazim o kvalité stavebnich blokl sché-
matu ilinedrni a diferencidlni krypto-

analyze. ProtoZe vSak schéma pro

pomocného pole T o 16 slovech. Poté
se ve Ctyfndsobném cyklu obsah pole
T vZdy nejprve linedrné transformuje,
naceZ se promichd s obsahem tabulky
S. Cdst mezivysledku se pak ulozi do
pole rundovnich kli¢t - slov K[0...39]
—viz obr. 3. Po ukonc¢en{ hlavniho cyklu
se upravi klice K[5, 7, 9, ..., 35], které
se v expanzni funkci E pouZivaji k nd-
sobeni. Uprava je opét znacné kompli-
kovand a jejim ucelem je zabrdnit po-

/%0

uziti slabych kli¢it.

zaSifrovdnii odSifrovdni{ (v hardwaru)
je stejné, hraji zde vyznamnou roli tzv.
slabé klice (dvojim zaSifrovanim se ob-
drzi pavodni data). Tvorba rundovnich
kli¢t zde sice nezarucuje, Ze se nahod-
or 010340 né nevytvoii slabé klice, ale tato prav-
L dépodobnost je zcela mizivd. U run-

dovnich kli¢d, kterymi se ndsobi
datovd slova, je zaruceno, Ze data ne-
degeneruji.

Piiprava klige:
Vatupem jo n slov Sfrovacihe kide v poli k[ |,
wystupem je pole rundavnich kiidd K[ ],

T[ ] ju pomocné pole

T[0.n-1] = k[0..n-1], T[n] =n, T[n+1..14] = 0

Tl = Th] & {((T-7 mod 15] = T[i-2 mod 15]) <<< 3) & (|+4*)
form =0to3do

for i = 0te 14 do T[] = (T[] + S[dolnich 8 bitu T[i-1 med 15] ] ) <<< 8
fori=0to 9 do K[10% + i] = Tf]

ddle ndsleduje Uprava kligovych slov K[5, 7, 8, ..., 35]

Zaver

Obr. 3. P¥iprava klice.

Implementace
a rychlost

Soucasné implementace Sifry MARS
v jazyce C dosahujf Sifrovaci rychlosti 65
azZ 85 Mb/s (na 200MHz PC) a v hardwaru
Ize ofekdvat rychlost asi desetkrdt vys-
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MARS je robustnim algoritmem s velmi
dobrym a ovéfenym kryptografickym zd-
zemim. Pfipomenme jen, Ze IBM tuto ve-
fejnou soutéz jiz pred 25 lety vyhrdla

s algoritmem DES; MARS sice t€Z{ z kryp-
toanalyzy zaloZené de facto na DES, ale

oy

vat rychlost Sifrovdni cca 500 Kb/s. Pa-
métové ndroky predstavuji néco pies 160
bajtd RAM (na kli¢ K) a 2 KB ROM (na
S a na dals{ konstanty).

ViastiviL KLiva (vkLima@pecros.cz)
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listopad 1999
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