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Návrh zákona o elektronickém podpisu

23. záøí byl zveøejnìn návrh èeského zá-
kona o elektronickém podpisu. Jedná se
o zatím nejpokrokovìj�í zákon o elekt-
ronickém podpisu v Evropì, a pokud v�e
pùjde ideálnì, mù�e být schválen do
osmi mìsícù. Abychom zákon pochopili,
vysvìtlíme si jeho technickou podstatu.

  Stihneme
informaèní expres?
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Na úvod si øeknìme nìkolik informací
o návrhu tohoto zákona (dále pro jedno-
duchost jen �zákon�), proto�e je výji-
meèný v nìkolika
smìrech. Pøede-
v�ím jsou to okol-
nosti jeho vzniku
a rychlost, jakou
byl vypracován.
Autory zákona
jsou docent Mates
a docent Smejkal
(poslednì jmeno-
vaného znáte za
stránek Chipu) a jeho pøedkladateli vlá-
dì budou ètyøi poslanci, kteøí jsou záro-
veò místopøedsedy ètyø politických stran.
S touto podporou je reálná �ance, �e Par-
lamentem a Senátem projde bez politic-
kých prùtahù.
Vypracování zákona iniciovalo Sdru�ení
pro informaèní spoleènost (SPIS), jeho�
èlenem je 39 významných firem z oblasti
informaèních a telekomunikaèních tech-
nologií. Zákon byl spoleènì s dùvodovou
zprávou pøedlo�en k diskusi �iroké veøej-
nosti na internetu (www.spis.cz). O pøi-
pomínkách se hovoøilo 4. 10. u kulatého
stolu �Èeská republika na cestì k infor-
maèní spoleènosti� na Invexu a i o nich
se dozvíte na uvedené adrese.
Jedná se o dosti �technický� zákon, je-
ho� pochopení proto silnì závisí na zna-
losti významu odborných termínù. Navíc
právì proto, �e jde v oblasti elektronic-
kých podpisù dále ne� obdobné zahra-
nièní právní normy, je i jeho odborná ter-
minologie bohat�í. Tak napøíklad právì

pojem �elektronický podpis� je �ir�í ne�
�digitální podpis�.
Návrhu zákona by pøitom mìli porozu-
mìt i lidé, kteøí s elektronickou komuni-
kací nemají zku�enosti, nebo budoucí
u�ivatelé, kteøí si nejsou jisti, co to je di-
gitální nebo elektronický podpis, nebo
netu�í, jaký to mù�e mít význam. Tento
èlánek je urèen pøedev�ím jim.
Zaènìme tím hlavním, o èem zákon po-
jednává, tj. elektronickým podpisem.
Zákon rozeznává (obyèejný) elektronic-

ký podpis (EP) a zaruèený elektronic-
ký podpis (ZEP). Hlavním pøedmìtem
zákona je zaruèený elektronický podpis
� k nìmu se také vztahuje 99 % textu
zákona. Je to elektronický podpis, který
je, struènì øeèeno, vìrohodný a právo-
platný, zatímco (pouhý) elektronický
podpis takový být nemusí. Pøíkladem
elektronického podpisu je napøíklad text
�Josef �vejk� na konci elektronické po�-
ty nebo elektronického bankovního pøí-
kazu. Pokud se komunikující strany
dohodnou, mù�e jim elektronický pod-
pis dávat stejné záruky jako zaruèený
elektronický podpis. Pokud se takto ne-
dohodnou, zákon pova�uje za právoplat-
ný jen zaruèený elektronický podpis.
V souèasné dobì známe jen jeden pøíklad
ZEP a tím je digitální podpis (DP). Je to
kryptografická technika, pou�ívající po-
jmy jako tajný klíè a veøejný klíè, certifi-
kaèní autorita (CA), certifikát, k nim� se

je�tì vrátíme. Zákon se ale � docela pro-
zíravì � nechce vázat na jedinou techno-
logii, a proto tyto pojmy, vztahující se ke
konkrétní technologii, nepou�ívá. V�dy�
mù�e pøijít jiná technologie, která bude
mít v�echny po�adované vlastnosti, a vù-
bec nebude zalo�ena na kryptografii!
Máme-li v�ak zákon vysvìtlit, musíme se
pøidr�et této jediné dnes známé techno-
logie ZEP. Neudìláme tím ale �ádnou
chybu, proto�e uzákonìní digitálního
podpisu nám v souèasné dobì pøinese
ono elektronické obchodování, uzavírání
vztahù na dálku a mnoho dal�ích pøíjem-
ných vìcí, tj. v�echno to, proè byl zákon
o EP vypracován.

Digitální podpis
Pøedev�ím je nutno si uvìdomit, �e digi-
tální podpis nemá nic spoleèného
s pojmy jako zdigitalizovaný podpis
nebo naskenovaný podpis. Digitální
podpis je toti� jen a jen èíslo! Mù�eme si
je pøedstavit jak v desítkové, tak v dvoj-
kové èi jiné soustavì. Je to jedno, proto-
�e ka�dý z tìchto tvarù mù�eme vzájem-
nì jednoznaènì pøevést na druhý. Pro
dal�í výklad v�ak asi bude názornìj�í si
èíslo pøedstavit jako posloupnost nul
a jednièek (bitù); naopak posloupnost
bitù pak mù�eme pøirozenì pova�ovat za
vyjádøení èísla. Od �bì�ných� èísel se ale
digitální podpis pøece jen odli�uje. Zejmé-
na tím, �e
a) to bývá velmi velké èíslo (o délce napø.
1024 bitù),
b) jeho výpoèet nebo ovìøení je dosti slo-
�itý úkon, který nelze provádìt ruènì, ale
pouze pomocí poèítaèe.
O tom, jak se toto èíslo vypoèítá, si øek-
neme pozdìji. Poèítaè, který umí vytvá-
øet nebo ovìøovat DP, nemusí být zrovna
stolní poèítaè. Pøíslu�nì slo�ité výpoèty
mohou vykonávat i miniaturní èipy, kte-
ré se vejdou na èipové karty (ty se u� del�í
dobu vyrábìjí). V budoucnu mohou být
takové èipy umístìny i v rùzných tech-
nických zaøízeních, tøeba v mobilních

Tato výstraha by se po roz�íøení digitálních podpisù a certifikaèních auto-
rit u� nemusela tak èasto objevovat.
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Certifikát v internetové praxi.

telefonech, klíèích od au-
ta nebo hodinkách � v�e
zále�í jen na pøedstavi-
vosti u�ivatelù, na trhu
a na tom, kterým smìrem
se celá tato oblast pohne.
Prozatím tedy zùstaòme
u toho, �e digitální pod-
pis je velmi velké èíslo,
které je vytváøeno nebo
ovìøováno poèítaèem.

Digitální dokument
Také pojem digitální dokument by
mohl být trochu zavádìjící � mo�ná
evokuje pøedstavu pouhé digitální ob-
doby nìjakého formálního dokumen-
tu (listiny, formuláøe apod.). My zde
ale budeme pod pojmem digitální do-
kument uva�ovat libovolný soubor
dat tak, jak jej známe z poèítaèové
terminologie. Digitální dokument je
tedy libovolná posloupnost dat, nebo
chcete-li, libovolná posloupnost bitù
(v zákonì tomuto pojmu odpovídá
termín �datová zpráva�).
Hlavním smyslem zákona je zrovnopráv-
nit papírové dokumenty s dokumenty di-
gitálními a rukou psané podpisy s pod-
pisy digitálními (obecnìji se ZEP). To
první, pøevod souèasných papírových do-
kumentù do digitální podoby, je pomìr-
nì jednoduché a u vìt�iny souèasných
papírových dokumentù není obtí�né si
pøedstavit jejich digitální ekvivalent.
V nejhor�ím pøípadì si v�e, co je dnes
napsáno, namalováno nebo jinak ztvár-
nìno na papíøe, mù�eme naskenovat

a poté pracovat se souborem dat, který
nám skener pøedá jako �digitální kopii�
dokumentu. Mnohem èastìji jsou v�ak di-
gitálními dokumenty soubory dat, které
pøímo vznikají na na�em poèítaèi nebo
s kterými zde pracujeme (soubory texto-
vé, obrazové, zvukové, ...). Digitálními
dokumenty mohou být ale i poèítaèové
programy, zvukové sekvence nebo jed-
notlivé polo�ky v databázi atd.
Podstatné je, �e ve v�ech uvedených pøí-
padech jde jen a jen o posloupnosti bitù.
A proto�e posloupnost bitù mù�eme chá-
pat jako èíslo, také digitální dokument

bude pro nás èíslo. Vìt�inou to bude opìt
velké èíslo, tøeba bude mít miliony nebo
triliony èíslic, ale to na vìci nic nemìní.

Tento triviální �pøevod� di-
gitálních dokumentù na èís-
la nám tak nyní umo�òuje
pracovat s èísly, a nikoli jen
s papírovými dokumenty.
Jakákoliv informace, na-
pøíklad zvukové cédéèko, di-
gitální záznam zápasu v led-
ním hokeji, znìní zákona
o elektronickém podpisu,
obsah bankovního pøíkazu
nebo tøeba e-mail, bude tedy
pro nás od této chvíle pou-
hým èíslem.

Digitální analogie
ruèní podpisové

schopnosti
K tomu, abychom mohli pode-

psat papírový dokument, potøebujeme
kromì pera také schopnost vytvoøit svùj
právoplatný (vlastnoruèní) podpis. Tato
pro ka�dého èlovìka jedineèná schopnost
umo�òuje poøídit ná�, sice ne v�dy zcela
shodný, ale jednoznaènì urèující, charak-
teristický podpis na jakýkoliv dokument
a za jakýchkoliv okolností. Tato schop-
nost je slo�itì zakódována v na�em moz-
ku. Je to jen a jen na�e soukromá charakte-
ristika, která je (èi by alespoò mìla být)
pro jiné osoby nedostupnou (tajnou) in-
formací.
Podobnì pro digitální podpis budeme
pou�ívat také nìjakou soukromou (taj-
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