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Navrh zakona o elektronickém podpisu

Stihneme

informacni'expres?

23. zafi byl zverejnén navrh ceského za-
kona o elektronickém podpisu. Jedna se
o zatim nejpokrokovéjsi zakon o elekt-
ronickém podpisu v Evropé, a pokud vse
pljde idedIng, mlZe byt schvdlen do
osmi mésicd. Abychom zdkon pochopili,
vysvétlime si jeho technickou podstatu.

Na uvod si feknéme nékolik informaci
o ndvrhu tohoto zdkona (ddle pro jedno-
duchost jen ,zdkon“), protoZe je vyji-
mecny v nékolika

smérech. Piede- |t - |

vs$im jsou to okol-
nosti jeho vzniku
a rychlost, jakou
byl vypracovan.
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pojem ,elektronicky podpis* je Sirsi nez
,digitdlni podpis*.

Ndvrhu zdkona by pfitom méli porozu-
meét i lidé, ktefi s elektronickou komuni-
kaci nemaji zkusenosti, nebo budouci
uzivatelé, ktefi si nejsou jisti, co to je di-
gitdlni nebo elektronicky podpis, nebo
netusi, jaky to miZe mit vyznam. Tento
¢ldnek je urcen pfedevsim jim.

Zacnéme tim hlavnim, o ¢em zdkon po-
jedndvd, tj. elektronickym podpisem.
Zdkon rozezndva (obycejny) elektronic-
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jsou docent Mates

a docent Smejkal
(posledné jmeno-
vaného zndte za
stranek Chipu) a jeho predkladateli vld-
dé budou Ctyfi poslanci, ktef{ jsou zdro-
venl mistopfedsedy Ctyf politickych stran.
S touto podporou je redlnd Sance, Ze Par-
lamentem a Sendtem projde bez politic-
kych pratahd.

Vypracovani zdkona iniciovalo SdruZeni
pro informacni spolecnost (SPIS), jehoZ
¢lenem je 39 vyznamnych firem z oblasti
informacnich a telekomunikacnich tech-
nologii. Zdkon byl spolecné s dGvodovou
zpravou piedloZen k diskusi Siroké vefej-
nosti na internetu (www.spis.cz). O pri-
pominkdch se hovofilo 4. 10. u kulatého
stolu ,Ceskd republika na cesté k infor-
macni spolecnosti“ na Invexu a i o nich
se dozvite na uvedené adrese.

Jednd se o dosti ,technicky* zdkon, je-
hoZ pochopenti proto silné zavisi na zna-
losti vyznamu odbornych termint. Navic
pravé proto, Ze jde v oblasti elektronic-
kych podpisti dédle neZz obdobné zahra-
nicni pravni normy, je i jeho odborna ter-
minologie bohatsi. Tak napfiklad praveé
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Tato vystraha hy se po rozsifeni digitalnich podpisii a certifikaénich auto-
rit uz nemusela tak casto ohjevovat.

ky podpis (EP) a zaruceny elektronic-
ky podpis (ZEP). Hlavnim predmétem
zakona je zaruceny elektronicky podpis
— k nému se také vztahuje 99 % textu
zdkona. Je to elektronicky podpis, ktery
je, strucné feceno, vérohodny a prdvo-
platny, zatimco (pouhy) elektronicky
podpis takovy byt nemusi. Pfikladem
elektronického podpisu je naptiklad text
Josef Svejk“ na konci elektronické pos-
ty nebo elektronického bankovniho pfi-
kazu. Pokud se komunikujici strany
dohodnou, mtzZe jim elektronicky pod-
pis ddvat stejné zdruky jako zaruceny
elektronicky podpis. Pokud se takto ne-
dohodnou, zdkon povaZuje za pravoplat-
ny jen zaruceny elektronicky podpis.

V soucasné dobé¢ zndme jen jeden piiklad
ZEP a tim je digitalni podpis (DP). Je to
kryptograficka technika, pouZivajici po-
jmy jako tajny klic a verejny KIic, certifi-
kacnr autorita (CA), certifikat, k nimZ se
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jesté vrdtime. Zakon se ale — docela pro-
zirave — nechce vdzat na jedinou techno-
logii, a proto tyto pojmy, vztahujici se ke
konkrétni technologii, nepouzivd. Vzdyt
miZe pfijit jind technologie, kterd bude
mit vSechny poZadované vlastnosti, a vii-
bec nebude zaloZena na kryptografii!
Mdme-li v§ak zdkon vysvétlit, musime se
ptidrZet této jediné dnes zndmé techno-
logie ZEP. Neudélame tim ale zZddnou
chybu, protoZe uzdkonéni digitdlniho
podpisu ndm v souc¢asné dobé pfinese
ono elektronické obchodovdni, uzavirdn{
vztaht na ddlku a mnoho dal$ich piijem-
nych véci, tj. vSechno to, pro¢ byl zdkon
o EP vypracovan.

Digitalni podpis
Pfedev$im je nutno si uvédomit, Ze digi-
tdlni podpis nemd nic spolecného
s pojmy jako zdigitalizovany podpis
nebo naskenovany podpis. Digitdln{
podpis je totiZ jen a jen Cislo! MUZeme si
je pfedstavit jak v desitkové, tak v dvoj-
kové ¢i jiné soustavé. Je to jedno, proto-
7e kazdy z téchto tvard mizeme vzdjem-
né jednoznacné pfevést na druhy. Pro
¢islo predstavit jako posloupnost nul
a jedniCek (bitl); naopak posloupnost
bith pak miZeme pfirozené povazovat za
vyjddfeni ¢isla. Od ,béZnych* ¢isel se ale
digitdIni podpis pfece jen odliSuje. Zejmé-
na tim, Ze
a) to byva velmi velké ¢islo (o délce napf.
1024 bitd),

b) jeho vypocet nebo ovéreni je dosti slo-
Zity ukon, ktery nelze provddét rucné, ale
pouze pomoci pocitace.

O tom, jak se toto Cislo vypocitd, si fek-
neme pozdéji. Pocitac, ktery umf vytva-
fet nebo ovéfovat DP, nemusi byt zrovna
stolni pocitac. Ptislusné slozité vypocty
mohou vykondvat i miniaturnf ipy, kte-
ré se vejdou na Cipové karty (ty se uz dels{
dobu vyrdbé¢ji). V budoucnu mohou byt
takové Cipy umistény i v rdznych tech-
nickych zafizenich, tfeba v mobilnich

$ 12.10.1999, 18:50



‘ elpod.p65

telefonech, klic¢ich od au- il il e

ta nebo hodinkdch - vSe E-]
zaleZi jen na predstavi- =
vosti uZivatel(, na trhu

a na tom, kterym smérem

se celd tato oblast pohne.
Prozatim tedy z@staime

u toho, Ze digitdlni pod-

pis je velmi velké cislo,

které je vytvdafeno nebo
ovéfovdno pocitacem.

Digitalni dokument
Také pojem digitdini dokument by

mohl byt trochu zavddéjici — mozna
evokuje predstavu pouhé digitdlni ob-
doby né¢jakého formdlntho dokumen-
tu (listiny, formulare apod.). My zde
ale budeme pod pojmem digitdln{ do-
kument uvazovat libovolny soubor
dat tak, jak jej zndme z pocitacové
terminologie. Digitdlni dokument je
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bude pro nds ¢islo. Vétsinou to bude opét
velké Cislo, tfeba bude mit miliony nebo
triliony Cislic, ale to na véci nic neméni.
Tento trividln{ ,pfevod“ di-
gitdlnich dokumentd na ¢is-
la ndm tak nyni umozZnuje
pracovat s ¢isly, a nikoli jen
s papirovymi dokumenty.
Jakdkoliv informace, na-
piiklad zvukové cédécko, di-
gitdlni zdznam zdpasu v led-
nim hokeji, znéni zdkona
o elektronickém podpisu,
obsah bankovniho piikazu
nebo tfeba e-mail, bude tedy
pro nds od této chvile pou-
hym cislem.

Digitalni analogie
rucni podpisové
schopnosti

tedy libovolnd posloupnost dat, nebo
chcete-li, libovolnd posloupnost bith
(v zdkoné tomuto pojmu odpovida
termin ,datovd zprdva“).

Hlavnim smyslem zdkona je zrovnoprav-
nit papirové dokumenty s dokumenty di-
gitdlnimi a rukou psané podpisy s pod-
pisy digitdlnimi (obecnéji se ZEP). To
prvni, pfevod soucasnych papirovych do-
kumentl do digitdlni podoby, je pomér-
né jednoduché a u vétSiny soucasnych
papirovych dokumentti neni obtiZné si
predstavit jejich digitdlni ekvivalent.
V nejhorsim piipadé€ si vSe, co je dnes
napsano, namalovano nebo jinak ztvdr-
néno na papife, miZeme naskenovat
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Certifikat v internetové praxi.

a poté pracovat se souborem dat, ktery
ndm skener predd jako ,digitdlni kopii*
dokumentu. Mnohem castéji jsou vsak di-
gitdlnimi dokumenty soubory dat, které
ptimo vznikaji na nasem pocitaci nebo
s kterymi zde pracujeme (soubory texto-
vé, obrazové, zvukové, ...). Digitdlnimi
dokumenty mohou byt ale i pocitacové
programy, zvukové sekvence nebo jed-
notlivé polozky v databazi atd.

Podstatné je, Ze ve vSech uvedenych pfi-
padech jde jen a jen o posloupnosti biti.
A protoZe posloupnost bitl miiZeme chd-
pat jako Cislo, také digitdlni dokument
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K tomu, abychom mohli pode-
psat papirovy dokument, potiebujeme
kromé pera také schopnost vytvofit sviij
pravoplatny (vlastnoruc¢ni) podpis. Tato
pro kazdého clovéka jedine¢nd schopnost
umoziuje poridit nds, sice ne vZdy zcela
shodny, ale jednoznacné urcujici, charak-
teristicky podpis na jakykoliv dokument
a za jakychkoliv okolnosti. Tato schop-
nost je slozité zakédovdna v nasem moz-
ku. Je to jen a jen nase soukromd charakte-
ristika, kterd je (Ci by alesponi méla byt)
pro jiné osoby nedostupnou (tajnou) in-
formaci.

Podobné pro digitdln{ podpis budeme
pouzivat také néjakou soukromou (taj-
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