
42
záøí 1999

RC4

Jednou z nejpou�ívanìj�ích proudových
�ifer v internetové a komerèní krypto-
grafii je RC4. Po sedm let zùstávala za-
halena obchodním tajemstvím firmy
RSA. Poté ji ale rozkryl (disassemblo-
val) jeden hacker a popis zveøejnil na
internetu. Z nìkolika hledisek to je ne-
obvyklá �ifra. Seznámíme vás s její de-
finicí a vlastnostmi.
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Popis RC4 se poprvé objevil na internetu
v po�tovní konferenci �cypherpunks�
v roce 1994. Byl to krátký zdrojový kód,
který sem zaslal anonymní hacker. Defi-
nice RC4, která do té doby byla chránì-
ným obchodním tajemstvím spoleènosti
RSA Data Security Inc. (dnes divize
Security Dynamics Inc.), se prostøednic-
tvím internetu rázem roznesla po celém
svìtì. Ukázalo se, �e z konstrukèního
hlediska je RC4 zajímavá a neobvyklá
�ifra. Je øádovì desetkrát rychlej�í ne�
DES a pou�ívá ji øada programù, zejmé-
na amerických. Napøíklad je pou�ita
v protokolu Secure Socket Layer 3.0 fir-
my Netscape, v Microsoft Office, v Oracle
Secure SQL, ve Windows 2000 i jinde.

Komerèní kryptografie
je obvykle veøejná

Souèasným svìtovým trendem v komerè-
ní kryptografii je pou�ívání veøejných �i-
fer. To je zcela v poøádku, proto�e tyto
�ifry pou�ívá �iroká veøejnost a zaji��ují
se jimi rùzné bezpeènostní slu�by (dù-
vìrnost, autentizace, integrita aj.); pro-
to je také správné, aby jejich kvalita
mohla být veøejnì posuzována. Takových
�ifer je sice poèetnì málo, ale v komerèní
oblasti mají velmi silné procentuální za-
stoupení. Dá se dokonce øíci, �e se
o jiných �ifrách vlastnì ani neví. RC4 byla
výjimkou, která byla nasazena ve znaè-
né èásti softwaru, nebo� za ní stála do-
stateènì silná americká spoleènost. Za-

jímavé je, �e málokdo ji pøitom podezí-
ral, �e by pou�ila slabou �ifru.

Je ka�dá utajená
�ifra slabá?

A� do svého odhalení patøila �ifra RC4
do tøídy tzv. proprietárních algoritmù.
Nìkteré zku�enosti s nepublikovanými
slabými �iframi vedly k dosti roz�íøené
tendenci nedùvìøovat takovým �ifrám
a pova�ovat je a priori za ménì hodnot-
né. U �ifry RC4 se v�ak toto v�eobecné
mínìní z neznámých pøíèin neuplatnilo.
Je také dobré si uvìdomit, �e ve svìtì
existuje velký poèet dal�ích proprietár-
ních �ifer, o kterých nemáme ani tu�ení
a které jsou také kvalitní. Jsou to utajo-
vané �ifry pou�ívané v ozbrojených
silách (vojsko, policie, rozvìdka, kontra-
rozvìdka), v bankovnictví a èásti prù-
myslu, ve státní správì, v diplomacii i ve
vládì. Je jich mnohem více ne� �ifer pu-
blikovaných. Jejich utajení pøitom vùbec
nepramení z obavy o kvalitu, ale je bez-
peènostním opatøením, které zásadnì
znepøíjemòuje �ivot pøípadným útoèní-
kùm na bezpeènostní systémy nebo �if-
rovaná data.
To byla ostatnì i pøíèina utajení RC4.
Mìla chránit citlivá data zákazníkù vèet-
nì èísel kreditních karet, privátních do-
kumentù ap. Pokud bychom postupovali
podle zakoøenìného zjednodu�eného
schématu �proprietární rovná se slabý�,
RC4 by mìla být slabou �ifrou. Je tomu
ale právì naopak.

RSA se zlobí
Krátce po zveøejnìní údajného kódu RC4
bylo v té�e po�tovní konferenci potvrze-
no, �e se shoduje s výsledky �ifry RC4
z oficiálního toolkitu spoleènosti RSA.
RSA pak vydala prohlá�ení, �e tento akt
poru�il právo, �e je to zneu�ití internetu
a �e pøijme opatøení proti tomu, kdo by
chtìl naru�it du�evní vlastnictví firmy.

Asi se bála, aby �ifru nezaèali pou�ívat
její konkurenti v komerèních produktech,
proto�e nebyla v USA patentována.
K tomu ov�em nedo�lo a nedo�lo ani
k roz�íøení �ifry mimo kontrolu RSA.
Nebyl toti� dùvod. Ve svìtì byla k dispo-
zici celá øada jiných kvalitních a jako
freeware právnì zcela bezkonfliktních �i-
fer. Ale i tak existuje právnì nenapadnu-
telná cesta, jak ji pou�ít i v USA. Staèí
napsat, �e se pou�ívá algoritmus se jmé-
nem tøeba XRC4, který je datovì kompa-
tibilní s RC4 od RSA.

Popis RC4
RC4 je klasický symetrický algoritmus
s tajným klíèem. Je to proudová �ifra,
kterou navrhl Ronald Rivest (RC zname-
ná Rivest�s Cipher), jeden z vynálezcù al-
goritmu RSA a spoluzakladatel spoleè-
nosti RSA DSI.
Vstupem RC4 je klíè o volitelné délce,
teoreticky a� 256 bajtù. Klíè inicializuje
koneèný automat, který pak generuje
posloupnost bajtù hesla h(0), h(1), ... Pøi
za�ifrování se heslo �xoruje� na otevøe-
ný text a pøi od�ifrování na �ifrový text,
tedy: �t(i) = ot(i) xor h(i), i = 0, 1, ...
Základem konstrukce RC4 je princip po-
dobný míchání karet. Mìjme tøeba 256
karet v nìjakém základním zamíchání,
které si oznaèíme jako karta(0), ..., kar-
ta(255) a které vylo�íme za sebou na
stùl. (Na kartách mohou také být napsá-
na èísla, s nimi� mù�eme dìlat rùzná

O publikaci RC4:
http://www.lbbs.org/zmag/articles/
chen.htm
Dal�í podrobnosti
a zdrojové kódy v C, ASM:
ftp://ftp.funet.fi/pub/crypt/
cryptography/symmetric/rc4/
O útoku na RC4 v protokolu SSL:
http://pauillac.inria.fr/~doligez/ssl/
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kouzla, ale o tom a� pozdìji.) Ka�dé po-
øádné míchání má být náhodné, pøedpo-
kládejme tedy, �e máme k dispozici 256
na kartách zcela nezávislých náhodných
�míchacích� (z mno�iny 0 a� 255) èísel
r(i), i = 0, 1, ... 255. Èasto pou�ívaným
míchacím principem je tento postup:
1. krok: vymìníme karty na pozici
             0 a r(0);
2. krok: vymìníme karty na pozici
             1 a r(1);
3. krok: vymìníme karty na pozici
             2 a r(2);
...
256. krok: vymìníme karty na pozici
             255 a r(255).
Takto vezmeme do ruky celkem 512 ka-
ret, tak�e ka�dá v prùmìru dvakrát zmì-
ní své místo. Proto�e èísla r(i) jsou ná-
hodná, budou se mezi nimi vyskytovat
nìkterá èísla z mno�iny 0 ... 255 více-
krát, zatímco jiná vùbec. Nìkteré karty
se tedy budou pøesunovat vícekrát, jiné
jen jednou. Princip míchání zaruèuje, �e
ka�dá karta bude vzata alespoò jednou
do ruky, ale kam a kolikrát se pøesune,
to zále�í na celé posloupnosti r.
V extrémním pøípadì mù�e jedna karta
zmìnit své místo i 256krát, tj. v ka�dém
kroku míchání. Pokud si pod kartami
pøedstavíme èísla tak, �e karta(i) = i,
pak z poèáteèní identické permutace èí-
sel (karet) 0 ... 255 máme na konci mí-
chání náhodnou permutaci èísel 0 ... 255,
její� prvky závisí na v�ech náhodných
hodnotách r. Ideální princip pro �ifru!
RC4 tak také, jen nepatrnì slo�itìji, vy-
tváøí svoji permutaci (substituèní tabul-
ku) S pro inicializaci generátoru hesla.

Karty míchá
�ifrovací klíè

�ifrovací klíè RC4 (uva�uje se zarovna-
ný na bajty) opakujeme tolikrát za se-

bou, a� naplníme pole 256 bajtù K(0),
K(1), ... , K(255). Poté zvolíme identic-
kou poèáteèní permutaci S, tj. S(i) = i,
i = 0 ... 255, a promícháme ji prostøed-
nictvím hodnot K(i), které postupnì uèi-
níme je�tì trochu slo�itìj�ími. Jestli�e
prùbì�ný index oznaèíme i = 0 ... 255,
mícháme podle tohoto pseudokódu:

j = 0
for i = 0 to 255
{
     j = (j + S(i) + K(i)) mod 256
     S(i) <�> S(j)
}

V ka�dém míchacím kroku se tedy vy-
mìòují prvky permutace S na pozicích i
a j. Index i je prùbì�ný, zatímco �míchací
index� j závisí na klíèi. Kdyby bylo ve
vzorci pou�ito jen j = K(i), byl by to pøes-
nì pøípad míchání popsaný v pøedchozím
odstavci. Nedosáhli bychom ale tak dob-
rého promíchání, proto�e posloupnost
K není náhodná, ale naopak se v ní mí-
chací bajty opakují!
Pro ilustraci zvolme ètyøbajtový klíè 50,
100, 131, 212. Koneèným výsledkem
míchání je posloupnost 50, 100, 131,
212, 0, 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, ...,
která pøíli� náhodnì nevypadá. Aby se
opakování v posloupnosti K eliminovalo,
míchací index j závisí nejen na K, ale na
v�em, co se v ka�dém pøedchozím kroku
mìnilo, tj. na v�ech (!) pøedchozích prù-
bì�ných hodnotách j, S a K. Díky tomu
míchací index j závisí na klíèi velmi slo-
�itì, náhodnì a periodiènost je tedy od-
stranìna.

Jak se generuje heslo
Po inicializaèní fázi se s mícháním po-
kraèuje, ale tentokrát u� ka�dý krok pro-

dukuje jeden bajt hesla podle následují-
cího pseudokódu takto (v�echna sèítání
jsou v modulu 256):

j = 0, i = 0,
for t = 0 to N
{
     i = i + 1
     j = j + S(i)
     S(i) <�> S(j)
     h(t) = S(S(i) + S(j))
}

Délka klíèe
RC4 se nejvíce pou�ívá s délkou klíèe 40
nebo 128 bitù. Del�í klíè je pou�íván na
území USA a krat�í klíè pro export. Právì
toto omezení zpùsobuje, �e protokol SSL
pøi ustavení �ifrovaného kanálu u spo-
jení mezi neamerickým klientem a ame-
rickým webem umìle sní�í délku klíèe na
40 bitù. Tìchto 40 bitù se doplní veøej-
nou náhodnou informací vymìnìnou
mezi obìma stranami na poèátku proto-
kolu SSL a na tento øetìzec se aplikuje
ha�ovací funkce MD5 (viz té� Chip 4/99,
str. 44). Z ha�ovacího kódu se pou�ije 88
bitù k doplnìní pùvodních 40, èím� je vy-
tvoøen 128bitový klíè pro RC4. Jeho efek-
tivní délka ale zùstává 40 bitù.

Útok na RC4
v protokolu SSL

Vzhledem k obavám z nedostateèné bez-
peènosti 40bitového klíèe byla na inter-
netu také zveøejnìna výzva k rozlu�tìní
jedné reálné zprávy. �lo o zachycení sku-
teèné komunikace mezi klientem a we-
bovým serverem pomocí protokolu SSL.
Bylo v ní mj. za�ifrováno i èíslo kreditní
karty. První výzva byla zveøejnìna 14. 7.
a druhá 19. 8. 1995. U první trvalo zji�-
tìní klíèe osm dní, u druhé 32 hodin. Byl
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pøitom pou�it jenom triviální útok hru-
bou silou, kdy byl prostì zkou�en jeden
40bitový klíè za druhým, ale celá akce
vzbudila na internetu velký rozruch. �if-
ra RC4 tím v�ak nijak po�kozena nebyla.
Pro zajímavost dodejme, �e RC4 dostala
generální povolení od NSA k vývozu (ne-
muselo se �ádat na ka�dý pøípad zvlá��),
pokud délka klíèe bude redukována na
40 bitù.
Nyní je u� jeden a tøi ètvrtì roku mo�né
vyvá�et �ifry s délkou klíèe 56 bitù, ale
kvùli kompatibilitì to mnoho producen-
tù softwaru nevyu�ilo. Prùkopníkem je,
zdá se, Microsoft, který do Windows
2000 implementoval bezpeènostní pro-
tokol Kerberos. Ten døíve pou�íval DES,
ale nyní má novì v�ude jako pøednasta-
venou �ifru definovánu právì RC4 s 56
bity klíèe (pro Amerièany 128).

Kryptografická kvalita
Témìø v�echny dosud publikované prou-
dové �ifry jsou zalo�eny na lineárních po-
suvných registrech se zpìtnou vazbou
a následnou nelineární funkcí nebo ne-
pravidelným nelineárním krokováním re-
gistrù. Tyto konstrukce mají výhodu, �e
je u nich teoreticky dobøe zvládnuta otáz-
ka periodiènosti, lineární slo�itosti a sta-
tistických vlastností. To se ale o RC4 øíci
nedá. Ta je zalo�ena na principu koneè-
ného automatu, pøièem� geniální my�-
lenka míchání pochází z roku 1965 od
MacLarena a Marsaglii, kteøí na ní jako
první zalo�ili generátor pseudonáhod-
ných èísel (blí�e viz Chip 6/98, str. 46).
Vnitøní stav automatu lze charakterizo-
vat indexy i a j a obsahem permutace S.
Automat pøechází z jednoho stavu do
druhého a na základì ka�dého vnitøní-
ho stavu se vypoète jeden bajt hesla.
V�ech jeho mo�ných stavù je
256*256*(1*2*3* ... *256),
co� je maximální mo�ná délka periody
hesla. Toto èíslo je pøibli�nì rovné 2M ,
kde M = 1700.
RC4 je automatem, v nìm� se z násle-
dujícího stavu dá pøejít do stavu pøed-
cházejícího jednoznaèným zpùso-
bem. O tìchto automatech víme, �e jejich
stavy mohou tvoøit seskupení rùznì dlou-
hých cyklù o délkách 1, 2, ... , 2M, pøièem�
v�echny cykly jsou stejnì pravdìpodob-
né. V tomto seskupení se typicky obje-
vuje jeden velký cyklus s délkou kolem
2M-1 a zbytek tvoøí men�í cykly rùzných
délek. Prùmìrná perioda je z pravdì-
podobnostního hlediska 2M-1, co� u RC4

je dostateènì velké èíslo 21699. O dal�ích
vlastnostech toho není mnoho známo.

Výsledky teoretického
výzkumu

Zatím byly publikovány dvì zajímavé
práce, které zkoumaly RC4 analyticky.
Jde o Golièùv pøíspìvek �Linear Statisti-
cal Weakness of Alleged RC4 keystream
Generator�, pøednesený na konferenci
Eurocrypt´97, a o pøíspìvek vìdcù Knud-
sena, Meiera, Preenela, Rijnmena a Ver-
doolaege s názvem �Analysis Methods
for (Alleged) RC4�, který zaznìl na kon-
ferenci Asiacrypt´98.
V první práci známý bìlehradský specia-
lista na proudové �ifry zkoumá mo�nost
lineární aproximace produkovaného hes-
la. Jeho výsledek lze zjednodu�enì zfor-
mulovat následovnì. Vezmìme v�dy nej-
ni��í bit ka�dého bajtu h(i) a oznaème
jej z(i). Posloupnost z binárnì dvakrát
zderivujme, èím� obdr�íme posloupnost
d(i) º z(i) xor z(i + 2). U posloupnosti d
bylo zji�tìno, �e její prvky d(i) mají ten-
denci být spí�e jednièka ne� nula, a to
s pravdìpodobností 0,5 + 0,000000447.
Pøitom se tato korelace dá detekovat po
cca 1012 bitech. Je to velmi hezký teore-
tický, ale, jak jistì vidíte, prakticky ne-
pou�itelný výsledek.
Druhý pøíspìvek se sna�í odvodit poèá-
teèní permutaci S na základì znalosti
pomìrnì krátkého úseku hesla (co� je
oprávnìný pøedpoklad) � a autoøi vyvi-
nuli algoritmus, který to umí. Je rychlej-
�í ne� postupné zkou�ení v�ech mo�ných
permutací, nebo� má slo�itost blízkou
odmocninì v�ech mo�ných permutací.
I kdy� je to velký teoretický úspìch, pro
praktický útok to znamená stále je�tì
pøíli� velký poèet operací (pøes 10234).

Závìr
RC4 je zajímavá, neobvyklá a výjimeèná
�ifra � jedna z mála velice roz�íøených
proprietárních �ifer, která zùstávala po
sedm let tajná. Vymyká se také z obecnì
oblíbeného omylu, �e proprietární �ifry
musí být slabé. Kupodivu na teoretickém
poli bylo o ní dosud publikováno málo
výsledkù. Mo�ná je tomu tak právì pro-
to, �e ka�dému kryptologovi je na první
pohled jasné, �e si na ní vyláme zuby.

VLASTIMIL KLÍMA (VKLIMA@DECROS.CZ)
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