RC

Sifra, kterd

micha karty

Jednou z nejpouzivanéjsich proudovych
Sifer v internetové a komercni krypto-

chost

grafii je RC4. Po sedm let zUstdvala za-
halena obchodnim tajemstvim firmy
RSA. Poté ji ale rozkryl (disassemblo-
val) jeden hacker a popis zverejnil na
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internetu. Z nékolika hledisek to je ne-
obvykla Sifra. Seznamime vas s jeji de-

pocita

magazin

finici a vlastnostmi.

Popis RC4 se poprvé objevil na internetu
v poStovni konferenci ,cypherpunks*
v roce 1994. Byl to krdtky zdrojovy kdd,
ktery sem zaslal anonymni hacker. Defi-
nice RC4, kterd do té doby byla chrdné-
nym obchodnim tajemstvim spole¢nosti
@ RSA Data Security Inc. (dnes divize
Security Dynamics Inc.), se prostfednic-
tvim internetu razem roznesla po celém
svéteé. Ukdzalo se, Ze z konstrukéniho
hlediska je RC4 zajimavd a neobvykld
Sifra. Je fddové desetkrdt rychlejsi nez
DES a pouZivd ji fada programti, zejmé-
na americkych. Napfiklad je pouZita
v protokolu Secure Socket Layer 3.0 fir-
my Netscape, v Microsoft Office, v Oracle
Secure SQL, ve Windows 2000 i jinde.

Komercni kryptografie
je obvykle verejna

Soucasnym svétovym trendem v komerc-
ni kryptografii je pouZivdni vefejnych §i-
fer. To je zcela v potddku, protoZe tyto
Sifry pouziva Sirokd vetejnost a zajistuji
se jimi razné bezpe¢nostni sluzby (di-
vérnost, autentizace, integrita aj.); pro-
to je také spravné, aby jejich kvalita
mohla byt vefejné posuzovana. Takovych
Sifer je sice pocetné madlo, ale v komer¢ni
oblasti maji velmi silné procentudlni za-
stoupeni. D4 se dokonce fici, Ze se
o jinych Sifrdch vlastné ani nevi. RC4 byla
vyjimkou, kterd byla nasazena ve znac-
né ¢dsti softwaru, nebot za nf stdla do-
statecné silnd americkd spolecnost. Za-
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jimavé je, Ze mdlokdo ji pritom podezi-
ral, Ze by pouZila slabou Sifru.

Je kazda utajena
sifra slaha?

A7 do svého odhaleni patfila Sifra RC4
do tiidy tzv. proprietarnich algoritmii.
Nékteré zkuSenosti s nepublikovanymi
slabymi Siframi vedly k dosti rozsifené
tendenci nedGvétovat takovym Sifrdm
a povazovat je a priori za méné hodnot-
né. U Sifry RC4 se vSak toto vSeobecné
minéni z nezndmych pficin neuplatnilo.
Je také dobré si uvédomit, ze ve svété
existuje velky pocet dalSich proprietdr-
nich sifer, o kterych nemdme ani tusen{
a které jsou také kvalitni. Jsou to utajo-
vané Sifry pouzivané v ozbrojenych
sildch (vojsko, policie, rozvédka, kontra-
rozvédka), v bankovnictvi a ¢dsti pri-
myslu, ve stdtni spravé, v diplomacii i ve
vladg. Je jich mnohem vice neZ Sifer pu-
blikovanych. Jejich utajeni pfitom viibec
neprameni z obavy o kvalitu, ale je bez-
pecnostnim opatfenim, které zdsadné
znepiijemnuje Zivot pfipadnym ttocni-
kiim na bezpecnostni systémy nebo Sif-
rovand data.

To byla ostatné i pfiCina utajeni RC4.
Méla chrénit citlivd data zdkaznika véet-
né Cisel kreditnich karet, privdtnich do-
kumentt ap. Pokud bychom postupovali
podle zakofenéného zjednoduseného
schématu ,proprietdrni rovna se slaby*,
RC4 by méla byt slabou Sifrou. Je tomu
ale pravé naopak.

RSA se zlohi

Krdtce po zvefejnéni tidajného kédu RC4
bylo v téZe poStovni konferenci potvrze-
no, 7e se shoduje s vysledky Sifry RC4
z oficidlniho toolkitu spolec¢nosti RSA.
RSA pak vydala prohldsSeni, Ze tento akt
porusil prdvo, Ze je to zneuZiti internetu
a Ze pfijme opatfen{ proti tomu, kdo by
chtél narusit duSevni vlastnictvi firmy.
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Asi se bdla, aby Sifru nezacali pouzivat
jeji konkurenti v komercnich produktech,
protoZe nebyla v USA patentovdna.

K tomu ovSem nedoSlo a nedoSlo ani
k roz$ifeni Sifry mimo kontrolu RSA.
Nebyl totiz dGvod. Ve svété byla k dispo-
zici celd fada jinych kvalitnich a jako
freeware pravné zcela bezkonfliktnich Si-
fer. Ale i tak existuje prdvné nenapadnu-
telnd cesta, jak ji pouZzit i v USA. Staci
napsat, Ze se pouziva algoritmus se jmé-
nem tfeba XRC4, ktery je datove kompa-
tibilni’'s RC4 od RSA.

Popis RC4

RC4 je klasicky symetricky algoritmus
s tajnym kliem. Je to proudova Sifra,
kterou navrhl Ronald Rivest (RC zname-
nd Rivest’s Cipher), jeden z vyndlezc( al-
goritmu RSA a spoluzakladatel spolec-
nosti RSA DSI.

Vstupem RC4 je Kkli¢ o volitelné délce,
teoreticky az 256 bajtl. KIi¢ inicializuje
kone¢ny automat, ktery pak generuje
posloupnost bajtti hesla h(0), h(1), ... Pfi
zaSifrovani se heslo ,xoruje“ na otevte-
ny text a pfi odSifrovdni na Sifrovy text,
tedy: 8t(i) = ot(i) xor h(i), i =0, 1, ...
Zdékladem konstrukce RC4 je princip po-
dobny michdni karet. M¢jme tieba 256
karet v néjakém zdkladnim zamichdni,
které si oznacime jako karta(0), ..., kar-
ta(255) a které vyloZime za sebou na
stdl. (Na kartdch mohou také byt napsa-
na ¢isla, s nimiZz mzZeme délat riznd

0'publikaci RC4:
htto./www.lbbs.org/zmag/articles/
chen.htm

Dalsi podrobnosti

a zdrojové kody v C, ASM:

ftp.//fto. funet. fijpub/crypt/
cryptography/symmetric/rcd/

0 utoku na RC4 v protokolu SSL:
http.ypauillac.inria.fr/~doligez/ssl/
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kouzla, ale o tom aZ pozdéji.) Kazdé po-
fddné michdni md byt ndhodné, predpo-
klddejme tedy, Ze mdme k dispozici 256
na kartdch zcela nezdvislych ndhodnych
»michacich* (z mnoZiny 0 aZ 255) ¢isel
r(i), i = 0, 1, ... 255. Casto pouZivanym
michacim principem je tento postup:
1. krok: vyménime karty na pozici
0 ar(0);
2. krok: vyménime karty na pozici
1 ar(l);
3. krok: vyménime karty na pozici
2ar(2);

256. krok: vyménime karty na pozici
255 a 1(255).
Takto vezmeme do ruky celkem 512 Ka-
ret, takze kazdd v priméru dvakrdt zmé-
ni své misto. ProtoZe ¢isla r(i) jsou nd-
hodnd, budou se mezi nimi vyskytovat
nékterd ¢isla z mnoZiny O ... 255 vice-
krdt, zatimco jind viibec. Nékteré karty
se tedy budou pfesunovat vicekrdt, jiné
jen jednou. Princip michdn{ zarucuje, Ze
kazdd karta bude vzata alespon jednou
do ruky, ale kam a kolikrdt se pfesune,
to zdleZ{ na celé posloupnosti r.
V extrémnim pifjpadé miZe jedna karta
zménit své misto i 256krat, tj. v kazdém
kroku michdni. Pokud si pod kartami
ptedstavime ¢isla tak, Ze karta(i) = i,
pak z pocatecni identické permutace ¢i-
sel (karet) O ... 255 mdme na konci mi-
chdni ndhodnou permutaci ¢isel O ... 255,
jejiZz prvky zdvisi na vSech ndhodnych
hodnotdch r. Idedlni princip pro Sifru!
RC4 tak také, jen nepatrné sloZitéji, vy-
tvafi svoji permutaci (substitucni tabul-
ku) S pro inicializaci generdtoru hesla.

Karty micha
sifrovaci klic

Sifrovaci kli¢ RC4 (uvaZuje se zarovna-
ny na bajty) opakujeme tolikrdt za se-
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bou, aZ naplnime pole 256 bajtd K(0),
K(1), ..., K(255). Poté zvolime identic-
kou pocdtecni permutaci S, tj. S(i) = i,
i = 0..255, a promichdme ji prostied-
nictvim hodnot K(i), které postupné uci-
priibéZny index oznacime i = O ... 255,
michdme podle tohoto pseudokddu:

j=0

fori = 0 to 255

{
j = ( + S@) + K(i)) mod 256
S@i) <—> S())

}

V kazdém michacim kroku se tedy vy-
ménuji prvky permutace S na pozicich i
a j. Index i je pribézny, zatimco ,,michaci
index“ j zavisi na kli¢i. Kdyby bylo ve
vzorci pouzito jen j = K(i), byl by to pfes-
né pfipad michdni popsany v ptedchozim
odstavci. Nedosahli bychom ale tak dob-
rého promichdni, protoZe posloupnost
K neni ndhodnd, ale naopak se v ni mi-
chacf bajty opakuji!

Pro ilustraci zvolme Ctytbajtovy kli¢ 50,
100, 131, 212. Kone¢nym vysledkem
michdn{ je posloupnost 50, 100, 131,
212,0, 1, 2, 3, 4, 5,6, 7, 8, 9, 10, ...,
kterd pfili§ ndhodné nevypadd. Aby se
opakovdni v posloupnosti K eliminovalo,
michaci index j zdvisi nejen na K, ale na
vsem, co se v kazdém predchozim kroku
ménilo, tj. na vSech (!) pfedchozich pri-
béznych hodnotdch j, S a K. Diky tomu
michaci index j zdvisi na klici velmi slo-
Zit¢, ndhodné a periodicnost je tedy od-
stranéna.

Jak se generuje heslo
Po inicializa¢ni fazi se s michdnim po-
kracuje, ale tentokrat uz kazdy krok pro-

dukuje jeden bajt hesla podle ndsleduji-
ctho pseudokddu takto (vSechna scitan{
jsou v modulu 256):

j=0,i=0,
fort=0to N
{
i=i+1
j=1]j+SM
S@) <—> S())
h(t) = S(SG) + SN

Délka klice

RC4 se nejvice pouZiva s délkou klice 40
nebo 128 bitd. Delsi kli¢ je pouZivdan na
tzemi USA a krat$i KIi¢ pro export. Pravé
toto omezeni zptisobuje, Ze protokol SSL
pii ustaveni Sifrovaného kandlu u spo-
jenf mezi neamerickym klientem a ame-
rickym webem uméle sniz{ délku klice na
40 bith. Téchto 40 bitl se doplni vefej-
nou ndhodnou informaci vyménénou
mezi obéma stranami na poc¢dtku proto-
kolu SSL a na tento fetézec se aplikuje
haSovaci funkce MD5 (viz téZ Chip 4/99,
str. 44). Z hasovaciho kédu se pouZije 88
bitti k dopInéni ptivodnich 40, ¢imz je vy-
tvoten 128bitovy kli¢ pro RC4. Jeho efek-
tivni délka ale zfistavd 40 bitd.

Utok na RC4
v protokolu SSL

Vzhledem k obavdm z nedostatecné bez-
pecnosti 40bitového klice byla na inter-
netu také zvetejnéna vyzva k rozlusténi
jedné redlné zpravy. Slo o zachycen{ sku-
tecné komunikace mezi klientem a we-
bovym serverem pomoci protokolu SSL.
Bylo v ni mj. zaSifrovdno i ¢islo kreditn{
karty. Prvni vyzva byla zvefejnéna 14. 7.
a druhd 19. 8. 1995. U prvni trvalo zjis-
tén{ klie osm dni, u druhé 32 hodin. Byl
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pfitom pouZit jenom trividlni ttok hru-
bou silou, kdy byl prosté zkouSen jeden
40bitovy Kli¢ za druhym, ale celd akce
vzbudila na internetu velky rozruch. Sif-
ra RC4 tim vSak nijak poSkozena nebyla.
Pro zajimavost dodejme, Ze RC4 dostala
generdlni povolenf od NSA k vyvozu (ne-
muselo se Zddat na kazdy ptipad zvldst),
pokud délka klice bude redukovdna na
40 bitd.

Nyni je uZ jeden a tfi ¢tvrté roku mozné
vyvazet Sifry s délkou klice 56 bitd, ale
kvili kompatibilité to mnoho producen-
th softwaru nevyuzilo. Prikkopnikem je,
zda se, Microsoft, ktery do Windows
2000 implementoval bezpe¢nostni pro-
tokol Kerberos. Ten dfive pouzival DES,
ale nyni md nové vSude jako pfednasta-
venou Sifru definovanu pravé RC4 s 56
bity klice (pro Americany 128).

Kryptograficka kvalita

Téméf vSechny dosud publikované prou-
dové Sifry jsou zaloZeny na linedrnich po-
suvnych registrech se zpétnou vazbou
a ndslednou nelinedrni funkci nebo ne-
pravidelnym nelinedrnim krokovanim re-
gistrii. Tyto konstrukce maji vyhodu, Ze
je u nich teoreticky dobfe zvlddnuta otdz-
ka periodi¢nosti, linedrni sloZitosti a sta-
tistickych vlastnosti. To se ale o RC4 fici
nedd. Ta je zaloZena na principu konec-
ného automatu, ptficemZ genidlni mys-
lenka michdni pochdzi z roku 1965 od
MacLarena a Marsaglii, ktef{ na ni jako
prvni zalozili generdtor pseudondhod-
nych ¢isel (bliZe viz Chip 6/98, str. 46).
Vnitin{ stav automatu lze charakterizo-
vat indexy i a j a obsahem permutace S.
Automat prechdzi z jednoho stavu do
druhého a na zdklad¢ kazdého vnitini-
ho stavu se vypocte jeden bajt hesla.
Vsech jeho mozZnych stavi je
256%256%(1*2*3* ... *256),

coz je maximdlni moznd délka periody
hesla. Toto cislo je pribliZzné rovné 2M,
kde M = 1700.

RC4 je automatem, v némz se z ndsle-
dujictho stavu da prejit do stavu pred-
chdzejiciho jednoznaénym zplso-
bem. O téchto automatech vime, Ze jejich
stavy mohou tvofit seskupeni rizné dlou-
hych cyklt o délkach 1, 2, ... , 2%, pfi¢emz
vSechny cykly jsou stejné pravdépodob-
né. V tomto seskupeni se typicky obje-
vuje jeden velky cyklus s délkou kolem
241 a zbytek tvoif men$i cykly rtiznych
délek. Primérnd perioda je z pravdé-
podobnostniho hlediska 2!, coZ u RC4

e .,;.,zkéi‘J;'JqQ”MW.,...m,”.,w.w.

je dostatecné velké Cislo 2!'°%°. O dal$ich
vlastnostech toho neni mnoho znamo.

Vysledky teoretického
vyzkumu

Zatim byly publikovdny dvé zajimavé
prdce, které zkoumaly RC4 analyticky.
Jde o Goli¢tv ptispévek ,Linear Statisti-
cal Weakness of Alleged RC4 keystream
Generator“, pfedneseny na konferenci
Eurocrypt”97, a o piispévek védct Knud-
sena, Meiera, Preenela, Rijnmena a Ver-
doolaege s ndzvem ,Analysis Methods
for (Alleged) RC4*, ktery zaznél na kon-
ferenci Asiacrypt”98.

V prvni prdci zndmy bélehradsky specia-
lista na proudové Sifry zkoumd moZnost
linedrn{ aproximace produkovaného hes-
la. Jeho vysledek 1ze zjednoduSené zfor-
mulovat ndsledovné. Vezméme vzdy nej-
niz8i bit kazdého bajtu h(i) a ozna¢me
jej z(i). Posloupnost z bindrné dvakrat
zderivujme, ¢fmZ obdrZime posloupnost
d(i) = z(i) Xor z(i + 2). U posloupnosti d
bylo zjiSténo, Ze jeji prvky d(i) maji ten-
denci byt spiSe jednicka neZ nula, a to
s pravdépodobnosti 0,5 + 0,000000447.
Pritom se tato korelace dd detekovat po
cca 10'2 bitech. Je to velmi hezky teore-
ticky, ale, jak jisté vidite, prakticky ne-
pouZitelny vysledek.

Druhy pfispévek se snazi odvodit pocd-
tecni permutaci S na zdkladé znalosti
pomérné krdtkého useku hesla (coZ je
oprdvnény predpoklad) — a autofi vyvi-
nuli algoritmus, ktery to umi. Je rychlej-
$ineZ postupné zkouSeni vSech moZnych
permutaci, nebot md sloZitost blizkou
odmocniné vSech moZnych permutaci.
1 kdyZ je to velky teoreticky uspéch, pro
prakticky dtok to znamend stdle jeSté
piilis velky pocet operaci (pfes 10%%).

Zavér

RC4 je zajimavd, neobvykld a vyjimecnd
Sifra — jedna z madla velice rozsitenych
proprietarnich Sifer, kterd ztistdvala po
sedm let tajnd. Vymykd se také z obecné
oblibeného omylu, Ze proprietdrni Sifry
musi byt slabé. Kupodivu na teoretickém
poli bylo o nf dosud publikovdno mélo
vysledkdi. MozZnd je tomu tak prdveé pro-
to, Ze kazdému kryptologovi je na prvn{
pohled jasné, Ze si na ni vyldme zuby.

ViasTiviL KLiMA (vALIMA@DECROS.¢2)

$ 17.8.1999, 17:47



